
ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 7, 2016 523

УДК 004.738

Р. Э. Асратян, канä. техн. наук, веä. нау÷. сотр., e-mail: rea@ipu.ru,
В. Н. Лебедев, канä. техн. наук, зав. ëаб., e-mail: lebvini@ipu.ru,
В. Л. Орлов, канä. техн. наук, веä. нау÷. сотр., e-mail: ovl@ipu.ru
Институт пробëеì управëения иì. В. А. Трапезникова РАН

Эффективность защищенных каналов взаимодействия
на основе применения протокола HTTPS в прокси-серверах

Введение

Интерес разработ÷иков инфорìаöионных систеì
к сетевоìу протокоëу HTTPS [1] как к уäобноìу и
äоступноìу среäству орãанизаöии защищенноãо ин-
форìаöионноãо взаиìоäействия в ãëобаëüных сетях
не осëабевает с те÷ениеì вреìени. От÷асти это свя-
зано с появëениеì возìожности защиты инфорìа-
öионных запросов к эëектронныì сервисаì в раì-
ках техноëоãии .NET [2, 3] на еãо основе (протокоë
SOAP "поверх" HTTPS), от÷асти же — с øирокиì
распространениеì распреäеëенных инфорìаöион-
ных систеì и постоянныì возрастаниеì требова-
ний к безопасности äанных [4, 5] в таких систеìах.
Аспект инфорìаöионной безопасности особенно

важен в разработках распреäеëенных систеì, ориен-
тированных на работу в сëожных ìуëüтисетевых
среäах, вкëþ÷аþщих в себя оäну иëи нескоëüко
ãëобаëüных сетей и ìножество ÷астных ëокаëüных
сетей преäприятий разëи÷ноãо разìера и разëи÷-
ной аäìинистративной поä÷иненности. Разработ-
÷ики таких систеì за÷астуþ стаëкиваþтся с серü-
езныìи пробëеìаìи при реøении заäа÷ ìарøру-
тизаöии и защиты инфорìаöионных запросов, на-
правëенных из оäной ÷астной сети в äруãуþ.
В работе [6] описан поäхоä к орãанизаöии без-

опасноãо взаиìоäействия ìежäу кëиентскиìи и сер-
верныìи коìпонентаìи, разìещенныìи в разных
÷астных сетях, основанный на приìенении прок-
си-серверов — серверов-посреäников, разìещаеìых
"на ãраниöах" ÷астных сетей и обеспе÷иваþщих со-
зäание защищенных HTTPS-тоннеëей ÷ерез ãëо-

баëüнуþ сетü (рис. 1). Преиìущество äанноãо поä-
хоäа по сравнениþ с известныìи (наприìер, с тех-
ноëоãияìи NAT иëи VPN [7, 8]) закëþ÷ается в тоì,
÷то на прокси-серверы ìожно возëожитü äопоëни-
теëüные функöии, связанные с у÷етоì (реãистра-
öией), контроëеì, фиëüтраöией, ìарøрутизаöией
и защитой инфорìаöионных запросов. При äан-
ноì поäхоäе уäаëенные кëиентские и серверные
проãраììы поëüзуþтся протокоëоì HTTP и, как и
при приìенении VPN, нискоëüко не заботятся об
инфорìаöионной защите, а на прокси-серверы
возëаãаþтся äопоëнитеëüные функöии øëþзов
"HTTP → HTTPS" и "HTTPS → HTTP". Особен-
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Рис. 1. Маршрутизация запросов в мультисетевой среде
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ностü поäхоäа закëþ÷ается в тоì, ÷то в этоì сëу÷ае
прокси-серверы "виäят" прохоäящие ÷ерез них ин-
форìаöионные запросы кëиентов и ответы серверов
в открытой, äеøифрованной форìе и способны
обеспе÷итü необхоäиìый контроëü и высокоуровне-
вуþ ìарøрутизаöиþ потока запросов по сиìвоëи÷е-
скиì иìенаì (URL) инфорìаöионных ресурсов.
Оäнако äанный поäхоä иìеет принöипиаëüный

неäостаток — äопоëнитеëüные вреìенные заäержки,
вносиìые прокси-сервераìи в обработку запросов
ìежäу уäаëенныìи ÷астныìи сетяìи. Так как эти
заäержки в зна÷итеëüной степени опреäеëяþт об-
ëастü эффективноãо приìенения поäхоäа, их оöенка
явëяется необхоäиìыì усëовиеì еãо öеëенаправëен-
ноãо испоëüзования. В äанной работе привоäятся
основные резуëüтаты экспериìентов, направëен-
ных на оöенку äопоëнитеëüных накëаäных расхо-
äов вреìени, связанных с приìенениеì защищен-
ных HTTPS-тоннеëей на основе прокси-серверов.

Краткое описание принципов организации 
HTTPS-тоннеля

Сутü рассìатриваеìоãо поäхоäа закëþ÷ается в
соеäинении возìожностей техноëоãии HTTPS и тех-
ноëоãии прокси-серверов äëя реøения äвух взаи-
ìосвязанных заäа÷:
обеспе÷ения инфорìаöионной безопасности
äанных в усëовиях уãроз, исхоäящих от ãëобаëü-
ной сети;
ìарøрутизаöии запросов ìежäу кëиентскиìи и
серверныìи проãраììаìи, функöионируþщи-
ìи в разных ÷астных сетях (сì. рис. 1).
Гëавная особенностü поäхоäа закëþ÷ается в

обеспе÷ении "высокоуровневых" среäств защиты и
ìарøрутизаöии, основанных на заãоëовках и äан-
ных HTTP-запросов, а не отäеëüных IP-пакетов
(отìетиì, ÷то реøение этих заäа÷ на сетевоì уровне,
наприìер на основе VPN, ìожет оказатüся невоз-
ìожныì иëи соверøенно неэффективныì, есëи
÷исëо ÷астных сетей ис÷исëяется äесяткаìи).
Орãанизаöия защищенноãо HTTPS-тоннеëя с по-

ìощüþ äвух прокси-серверов, выпоëняþщих функ-
öии øëþзов "HTTP → HTTPS" и "HTTPS → HTTP",
проиëëþстрирована на рис. 2. Как виäно из рисун-
ка, кажäый из прокси-серверов оснащается про-

ãраììной поääержкой SSL/TLS-техноëоãии, обес-
пе÷иваþщей построение защищенноãо äвусторон-
неãо канаëа взаиìоäействия "поверх" обы÷ноãо
TCP-соеäинения.
Как виäно из рис. 1, кажäый запрос, направëен-

ный из оäной ÷астной сети в äруãуþ, прохоäит по
крайней ìере ÷ерез äва прокси-сервера и ÷ерез äва
этапа ìарøрутизаöии. Из бëижайøеãо прокси-сер-
вера запрос сна÷аëа переäается в уäаëенный прок-
си-сервер по ãëобаëüной сети, а уже потоì — к аä-
ресуеìоìу инфорìаöионноìу ресурсу. На кажäоì
этапе ìарøрутизаöия провоäится на основе сиì-
воëи÷ескоãо иìени аäресуеìоãо ресурса, соäержа-
щеãося в HTTP-заãоëовке запроса, с поìощüþ äвух
табëиö ìарøрутизаöии: "ãëобаëüной", связываþ-
щей Интернет-иìя ресурса с аäресоì уäаëенноãо
прокси-сервера, и "ëокаëüной", связываþщей Ин-
тернет-иìя ресурса с еãо аäресоì в ÷астной сети.

Скорость обработки
и эффективность применения подхода

К принöипиаëüныì неäостаткаì описанноãо
поäхоäа сëеäует отнести äопоëнитеëüные вреìен-
ные заäержки, вносиìые защищенныìи HTTPS-
канаëаìи на основе техноëоãии прокси-серверов.
Дëя оöенки этих заäержек быëа провеäена серия
экспериìентов с опытной реаëизаöией øëþзов
"HTTP → HTTPS" и "HTTPS → HTTP". Цеëü экс-
периìентов закëþ÷аëасü в сравнении вреìен вы-
поëнения запросов к ìоäеëüныì эëектронныì
сервисаì в усëовиях пряìоãо обращения (без øëþ-
зов) и при обращении ÷ерез защищенный HTTPS-
канаë (т.е. ÷ерез øëþзы). Важно поä÷еркнутü, ÷то
изìеряëосü не тоëüко вреìя выпоëнения оäино÷-
ных запросов, но и скоростü обработки (÷исëо об-
работанных запросов в секунäу), äостиãаеìая при
оäновреìенной обработке пакета инфорìаöионных
запросов. Друãиìи сëоваìи, ìы попытаëисü прове-
сти сравнение с у÷етоì распараëëеëивания обработ-
ки в ìножестве проãраììных потоков (и в прок-
си-сервере, и в сëужбе эëектронных сервисов äëя
обработки кажäоãо запроса созäается отäеëüный
проãраììный поток). Скоростü обработки вы÷ис-
ëяëасü как ÷астное от äеëения ÷исëа запросов в па-
кете на поëное вреìя еãо выпоëнения.

Экспериìенты провоäиëисü в
усëовиях скоростноãо (100 Мбит/с)
Ethernet в ëокаëüной сети. Моäеëü-
ные web-сервисы [1, 2] с вреìенаìи
выпоëнения 500, 1000 и 2000 ìс быëи
установëены на ÷етырехъяäерноì сер-
вере приëожений с тактовой ÷астотой
3,4 ГГö и 4 Гбайт оперативной паìяти
(оöенка скоростных характеристик
выпоëняëасü äëя кажäоãо эëектрон-
ноãо сервиса в отäеëüности). Что же
касается прокси-серверов, то äëя их
установки испоëüзоваëисü как äоста-

Рис. 2. Принципы организации HTTPS-тоннеля
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то÷но скроìные оäнояäерные коìпüþтеры с так-
товой ÷астотой 2,8 ГГö, так и боëее совреìенные
÷етырехъяäерные с тактовой ÷астотой 3,4 ГГö (÷тобы
оöенитü, наскоëüко важно испоëüзоватü серверы с
высокиìи характеристикаìи в реаëизаöии защи-
щенноãо канаëа).
На рис. 3 показан характерный ãрафик, который

äает преäставëение о äопоëнитеëüных заäержках,
вносиìых защищенныì HTTPS-канаëоì, при об-
ращении к ìоäеëüноìу web-сервису с фиксирован-

ныì вреìенеì выпоëнения (заäержкой), равныì
0,5 с. В экспериìенте изìеряëасü скоростü обра-
ботки (÷исëо обработанных запросов в секунäу),
äостиãаеìая при обработке ãруппы запросов, т.е.
при оäновреìенноì обращении сразу нескоëüких
кëиентов. По ãоризонтаëüной оси ãрафика отëожено
÷исëо запросов в ãруппе, а по вертикаëüной — ско-
ростü обработки. Кривая, прорисованная тонкой
спëоøной ëинией, отражает скоростü обработки
при пряìоì обращении к сервису (без øëþзов),
а кривые, прорисованные тоëстой и прерывистой
ëинияìи, отражаþт скоростü обработки со øëþза-
ìи, функöионируþщиìи на оäнояäерноì и ÷еты-
рехъяäерноì серверах соответственно.
При поäа÷е оäино÷ноãо запроса на вхоä сервиса

со вреìенеì выпоëнения 0,5 с поëное вреìя обра-
ботки составиëо 515 ìс без øëþзов, и 546 ìс со øëþ-
заìи (1,94 и 1,88 запроса в секунäу соответственно).
Как виäно из ãрафика, при росте ÷исëа оäновре-
ìенных запросов растет и скоростü обработки, ÷то
объясняется "ìноãоканаëüной" прироäой и прок-
си-серверов, и эëектронноãо сервиса, т.е. поëожи-
теëüныì эффектоì от распараëëеëивания обработ-
ки в нескоëüких проãраììных потоках. Наприìер,
при оäновреìенной поäа÷е 10 запросов вреìя их
выпоëнения составиëо 544 ìс без øëþзов, 627 ìс
со øëþзаìи, реаëизованныìи в ÷етырехъяäерных
серверах и 697 ìс со øëþзаìи, реаëизованныìи
в оäнояäерных серверах (18,3, 15,9 и 14,3 запросов
в секунäу соответственно). Как виäно из ãрафика,
при превыøении ÷исëа запросов в ãруппе зна÷е-
ния 30...40, рост кривых сиëüно заìеäëяется, а при
превыøении зна÷ения 60...80 — прекращается вовсе,
äостиãая преäеëüной произвоäитеëüности.
Как виäно из рис. 3, при обращениях к быстроìу

web-сервису (0,5 с) приìенение прокси-серверов
существенно заìеäëяет обработку практи÷ески при
ëþбоì ÷исëе запросов в ãруппе. При увеëи÷ении ÷ис-
ëа запросов это заìеäëение возрастает и становится
боëее ÷еì äвукратныì. Характерно, ÷то перехоä от
испоëüзования оäнояäерных серверов в øëþзах к ис-
поëüзованиþ ÷етырехъяäерных не äает зна÷итеëüноãо
эффекта (это теì боëее уäивитеëüно, ÷то анаëоãи÷-
ный перехоä в сервере приëожений повыøает ско-
ростü обработки в нескоëüко раз). По-виäиìоìу, это
связано с теì, ÷то основные вреìенные затраты в ра-
боте прокси-сервера связаны с выпоëнениеì сетевых
функöий (прежäе всеãо функöии connect) и ìаëо за-
висят от ÷исëа яäер и тактовой ÷астоты.
На рис. 4 и 5 показаны анаëоãи÷ные кривые äëя

ситуаöий, в которых вреìя выпоëнения ìоäеëüноãо
web-сервиса составëяет 1 и 2 с соответственно. Мож-
но констатироватü, ÷то общие законоìерности в
повеäении кривых сохраняþтся и в этоì сëу÷ае, но
эффект заìеäëения обработки всëеäствие приìене-
ния øëþзов "HTTP → HTTPS" и "HTTPS → HTTP"
заìетно сãëаживается.
На рис. 6, 7 и 8 привеäены ãрафики зависиìости

среäнеãо вреìени выпоëнения инфорìаöионноãо

Рис. 3. График зависимости скорости обработки от числа одно-
временных запросов при задержке web-сервиса 500 мс

Рис. 4. График зависимости скорости обработки от числа одно-
временных запросов при задержке web-сервиса 1000 мс

Рис. 5. График зависимости скорости обработки от числа одно-
временных запросов при задержке web-сервиса 2000 мс
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запроса от ÷исëа запросов в пакете при обращении
к теì же треì ìоäеëüныì сервисаì и в тех же обо-
зна÷ениях. В отëи÷ие от рис. 3, 4 и 5, зäесü все кри-
вые äеìонстрируþт устой÷ивый рост. Леãко виäетü,
÷то и по этоìу важноìу показатеëþ вëияние øëþ-
зов HTTP → HTTPS" и "HTTPS → HTTP" явëяется
äовоëüно ощутиìыì при обращении к боëее быст-
роìу сервису (0,5 с) и ìенее ощутиìыì при обра-
щении к боëее ìеäëенныì сервисаì (1 и 2 с). На-
приìер, при поступëении 20 оäновреìенных запро-
сов соотноøение зна÷ений среäнеãо вреìени обра-

ботки запроса со øëþзаìи и без øëþзов равно 1,29
в первоì сëу÷ае, 1,12 во второì и 1,08 в третüеì (при
испоëüзовании оäнояäерных серверов в øëþзах).

Заключение

В öеëоì резуëüтаты провеäенных экспериìен-
тов позвоëяþт сфорìуëироватü сëеäуþщие вывоäы.
Приìенение øëþзов "HTTP → HTTPS" и
"HTTPS → HTTP" в öеëоì сохраняет поëожи-
теëüный эффект от ìноãопото÷ноãо распараë-
ëеëивания обработки.
Построенный по выøеописанныì принöипаì
защищенный HTTPS-канаë впоëне позвоëяет
поääерживатü скоростü обработки äо нескоëü-
ких äесятков запросов в секунäу, ÷то обы÷но
бывает äостато÷ныì äëя боëüøинства инфор-
ìаöионно-управëяþщих систеì.
Чеì боëüøе вреìя выпоëнения эëектронноãо
сервиса, теì ìенее заìетна заäержка, вносиìая
øëþзаìи. В ÷астности, в провеäенных экспери-
ìентах набëþäаëосü заìетное снижение ско-
рости обработки при оäновреìенноì обраще-
нии сразу нескоëüких кëиентов к быстрыì (со
вреìенеì выпоëнения ìенее 1 с) эëектронныì
сервисаì ÷ерез защищенный HTTPS-канаë и не
стоëü существенное при обращении к боëее ìеä-
ëенныì (со вреìенеì выпоëнения боëее 1 с).
Существенный неäостаток описанноãо поäхоäа

закëþ÷ается в тоì, ÷то в преäеëах ÷астной ëокаëü-
ной сети äанные переäаþтся в открытоì виäе. По-
этоìу еãо приìенение оãрани÷ено ситуаöияìи,
в которых ÷астные сети ìожно рассìатриватü как
"зоны äоверия", а еäинственныì исто÷никоì уãроз
явëяется ãëобаëüная сетü. В этих усëовиях он ìожет
обеспе÷итü "öентраëизованнуþ" защиту инфорìа-
öионных запросов при обращении к относитеëüно
"ìеäëенныì" эëектронныì сервисаì (со вреìенеì
выпоëнения боëее 1 с) без зна÷итеëüноãо сниже-
ния скорости обработки.
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Рис. 8. График зависимости среднего времени обработки запроса
от числа одновременных запросов при задержке web-сервиса 2000 мс
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Концепция программного комплекса
для управления безопасностью информационных систем

Введение

Обеспе÷ение защиты инфорìаöии в инфорìа-
öионных систеìах явëяется о÷енü актуаëüной за-
äа÷ей. Иссëеäование коìпании Dell, провеäенное
в 2014 ã., показаëо [1], ÷то из 1440 опроøенных

коìпаний поäавëяþщее боëüøинство (90 % спе-
öиаëистов) отìетиëи, ÷то инфорìаöионная без-
опасностü становится оäниì из ãëавных приорите-
тов в пëанируеìоì бþäжете, и приìерно 20 % всех
затрат на инфорìаöионные техноëоãии (ИТ) буäет

The article is devoted to experimental study of characteristics of the new method of secure interactions organization in multi-net-
work environment. The method is based on the use of HTTPS protocol and proxy server technology. The essence of approach consists
in the organization of the protected HTTPS connections between proxy servers for safe transfer of information queries from one private
local network in another through a global network while client and server components of distributed system are released from of in-
formation protection functions. In this approach client and server programs use HTTP protocol and proxy servers have additional
functions of "HTTP -> HTTPS" and "HTTPS -> HTTP" gateways. The main advantage of approach over known (for example,
VPN) consists in providing "high-level" means of HTTP queries routing and filtration the based on headers of HTTP queries, but
not on separate IP packages. The application of approach is limited to situations in which private local networks can be considered
as "a trust zone", and the only source of threats is the global network. The experimental study of efficiency of the offered approach
in terms of influence of protection gateways on the speed of electronic services calls processing is conducted. This research showed that
the area of effective application of the approach is made by electronic services with performance time over 1—2 s.

Keywords: distributed systems, Internet technologies, network protocols, proxy servers, remote interactions, data security, web-services

Рассмотрены существующие подходы к созданию систем защиты, их достоинства и недостатки. Описаны основные
требования, принципы и концептуальная архитектура программного комплекса для управления безопасностью информа-
ционных систем, состоящая из двух подсистем: среды управления информационными ресурсами и клиентской среды уп-
равления безопасностью информационной системы. Описаны основные компоненты программного комплекса и их функции.
Ключевые слова: информационная безопасность, управление, интеллектуальные системы, базы данных, онтологии,

базы знаний, защита информации, информационные системы


