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Повышение сбоеустойчивости логических схем
на основе частичного ресинтеза схемы

Введение

Совреìенные тенäенöии, закëþ÷аþщиеся в уве-
ëи÷ении тактовых ÷астот, росте степени интеãраöии,
уìенüøении пороãовоãо напряжения и напряжения
питания, привоäят к экспоненöиаëüноìу росту
оäино÷ных сбоев в коìбинаöионных схеìах, обус-
ëовëивая оструþ необхоäиìостü в обеспе÷ении
сбоеустой÷ивости не тоëüко ìоäуëей паìяти, но и
коìбинаöионных схеì. Дëя проöессоров и иных
ìикроэëектронных устройств, ãäе посëеäоватеëü-
ные эëеìенты уже иìеþт встроенные ìеханизìы
защиты, коìбинаöионные схеìы становятся оä-
ниì из основных исто÷ников оäино÷ных сбоев [1].
Существуþщие ìетоäы повыøения отказоустой-

÷ивости коìбинаöионных схеì экспëуатируþт оäно
из ìаскируþщих свойств ëоãи÷еских схеì: ëоãи÷е-
ское, эëектри÷еское, вреìенное.
Логическое маскирование: сбой возникает в у÷а-
стках схеìы, не оказываþщих вëияния на выхоä
схеìы в усëовиях заäанных вхоäных возäействий.
Электрическое маскирование: сбой затухает и не
распространяется äо выхоäа схеìы бëаãоäаря
переäато÷ныì характеристикаì эëектри÷еских
öепей ëоãи÷еских вентиëей.
Временное маскирование: сбой не проявëяется
ввиäу тоãо, ÷то еãо äëитеëüностü не позвоëяет
зафиксироватü оøибку на выхоäноì реãистре.
В настоящеì иссëеäовании у÷итываëосü ëиøü

ëоãи÷еское ìаскирование. Это обусëовëено теì,
÷то äанное свойство не зависит от техноëоãи÷ескоãо
базиса и вносит наибоëüøий вкëаä в общуþ интен-

сивностü сбоев схеìы [2]. Кроìе тоãо, ëоãи÷еское
ìаскирование явëяется наибоëее труäоеìкиì свой-
ствоì äëя ìоäеëирования и характеризаöии [3].
В настоящее вреìя за основу ÷аще всеãо берется

ìоäеëü независиìых вентиëüных сбоев в трактовке
Фон Нейìана [4], в раìках которой с÷итается, ÷то
все вентиëи иìеþт оäинаковуþ независиìуþ веро-
ятностü сбоя, в то вреìя как ÷исëо оøибок в схеìе
не оãрани÷ено. В раìках такой постановки заäа÷и
быëо разработано боëüøое ÷исëо разëи÷ных ìажо-
ритарных поäхоäов, защищаþщих схеìы на архи-
тектурноì уровне, таких как каскаäное тройное
резервирование (cascade triple modular redundancy
(CTMR)), ëоãи÷еские схеìы с ÷етырехкратныì ре-
зервированиеì (quadded logic), сëу÷айно-перепëетен-
ная ëоãика (random interwoven redundancy) и т.ä. Оä-
нако несìотря на боëüøое коëи÷ество нау÷ных
пубëикаöий, на практике äëя защиты коìбинаöи-
онных схеì äо сих пор испоëüзуþт архаи÷ные ìе-
тоäы тройноãо резервирования.
В настоящей работе äëя повыøения сбоеустой-

÷ивости коìбинаöионной схеìы преäëаãается ис-
поëüзоватü ìетоä ресинтеза, который поäразуìевает
итераöионное заìещение уязвиìых у÷астков схеì
на боëее устой÷ивые анаëоãи.

Методы оценки логической устойчивости схемы 
к одиночным сбоям

Дестабиëизируþщие возäействия и поìехи на вы-
хоäе ëоãи÷еских вентиëей ìоäеëируþт как äвои÷-
ный сиììетри÷ный канаë связи. Это озна÷ает, ÷то
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кажäый вентиëü иìеет постояннуþ независиìуþ
вероятностü сбоя p < 0,5. Эта вероятностü интер-
претируется как совокупностü разëи÷ных äестаби-
ëизируþщих эффектов и исто÷ников поìех, вкëþ-
÷ая перекрестные поìехи, назеìное косìи÷еское
изëу÷ение, эëектроìаãнитные поìехи и т.ä. В об-
щеì сëу÷ае свойства ëоãи÷ескоãо ìаскирования
поëностüþ опреäеëяþтся функöией вероятности
оøибки на выхоäе схеìы F(p) от вероятности сбоя
вентиëя p [5].
Ввеäеì некоторые обозна÷ения. Пустü Ω обо-

зна÷ает набор всех вентиëей в схеìе, в то вреìя как
N и M — ÷исëо перви÷ных вхоäов и ÷исëо вентиëей
соответственно. Буäеì обозна÷атü оøибки, возни-
каþщие на эëеìентах как ei, при÷еì ei = 1, есëи на
i-ì эëеìенте возникëа оøибка. В сëу÷ае отсутст-
вия оøибки ei = 0. Вектор e = (e1, e2, ..., eM) буäеì
называтü вектороì оøибки, по анаëоãии с векто-
роì вхоäных зна÷ений X = (x1, x2, ..., xN).
В ка÷естве приìера рассìотриì схеìу в базисе

эëеìентов NAND, реаëизуþщуþ функöиþ пряìой
иìпëикаöии (рис. 1), и на основе еãо расøиренной
табëиöы истинности поëу÷иì основные форìуëы
äëя нахожäения F(p). Построиì расøиреннуþ таб-
ëиöу истинности (табë. 1) äëя всех коìбинаöий
вхоäных векторов и векторов оøибок (X, e).
Зäесü E(X, e) обозна÷ает характеристи÷ескуþ

функöиþ от пар векторов (вхоäной вектор X и век-
тор оøибки e):

E(X, e) =

= 

В посëеäнеì стоëбöе указаны вероятности по-
явëения вектора оøибки при усëовии тоãо, ÷то ве-
роятностü возникновения оøибки на кажäоì вен-
тиëе равна p. Наприìер, вероятностü появëения
вектора оøибки e = (1, 0) равна p(1 – p), всëеäствие

независиìости äвух сëу÷айных событий: возникно-
вение оøибки на первоì вентиëе (p) и отсутствие
оøибки на второì вентиëе (1 – p).
Нас интересуþт строки, в которых зна÷ение

функöии не совпаäает с этаëонныì, а иныìи сëо-
ваìи — строки, в которых характеристи÷еская
функöия E(X, e) равна еäиниöе. Обративøисü к
стро÷ке поä ноìероì 5 в табë. 1 и у÷итывая тот факт,
÷то вероятностü ëþбой коìбинаöии äвух вхоäов

равна , поëу÷иì вероятностü наступëения этоãо

события: (1 – p)p. Есëи äëя кажäой стро÷ки, в ко-

торой E(X, e) = 1 найти вероятностü ее возникно-
вения, то просуììировав все эти выражения, по-
ëу÷иì поëиноì оøибки, который характеризует
вероятностü несовпаäения резуëüтата работы схеìы с
этаëонныì при вероятности оøибки на вентиëе,
равной p. Дëя рассìотренноãо приìера поëиноì
буäет выãëяäетü сëеäуþщиì образоì:

F(p) = (0•(1 – p)2) + (4•(1 – p)p) +

+ (2•p(1 – p)) + (2•p2);

F(p) = 1,5p – p2. (1)

Табëиöа 1
Таблица истинности по всем (X, e) для схемы прямой импликации

№ e1 e2 x1 x2 f(x1, x2) f *(x1, x2, e1, e2) E(X, e) Вероятностü появëения
вектора оøибки

0 0 0 0 0 1 1 0

(1 – p)2
1 0 0 0 1 0 0 0
2 0 0 1 0 1 1 0
3 0 0 1 1 1 0 0

4 0 1 0 0 1 0 1

(1 – p)p5 0 1 0 1 0 1 1
6 0 1 1 0 1 0 1
7 0 1 1 1 1 0 1

8 1 0 0 0 1 1 0

p(1 – p)9 1 0 0 1 0 1 1
10 1 0 1 0 1 1 0
11 1 0 1 1 1 0 1

12 1 1 0 0 1 0 1

p2
13 1 1 0 1 0 0 0
14 1 1 1 0 1 0 1
15 1 1 1 1 1 1 0

1, есëи набор (X, e) привоäит к оøибке
0, ина÷е.

Рис. 1. Прямая импликация в базисе {NAND}
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Теперü вывеäеì форìуëу äëя рас÷ета поëиноìа
оøибки в общеì виäе äëя произвоëüной ëоãи÷е-
ской схеìы. У÷итывая, ÷то вероятностü появëения
на вхоäе конкретноãо вектора вхоäных сиãнаëов X
äëины N (в преäпоëожении равновероятности всех

таких наборов) равна , а вероятностü возникно-

вения вектора оøибки e äëины M и веса |e| равна
p|e|(1 – p)M – |e|, поëу÷аеì вероятностü оøибки на
выхоäе схеìы (вес вектора равен ÷исëу еãо ненуëе-
вых эëеìентов):

F(p) = E(X, e)p|e|(1 – p)M – |e|. (2)

Из форìуëы (2) виäно, ÷то вы÷исëитеëüная
сëожностü анаëити÷ескоãо рас÷ета поëиноìа
оøибки экспоненöиаëüно зависит от ÷исëа вхоäов
и ÷исëа эëеìентов, ÷то äеëает этот ìетоä неприìе-
ниìыì äаже äëя сравнитеëüно небоëüøих схеì.
В настоящее вреìя все ìетоäы оöенки ìаскируþ-
щих свойств коìбинаöионной ëоãики баëансируþт
ìежäу высокой вы÷исëитеëüной сëожностüþ и
то÷ностüþ резуëüтатов характеристик сбоеустой-
÷ивости [6].
В раìках настоящей работы äëя оöенки сбоеус-

той÷ивости ëоãи÷еских схеì преäëаãается испоëü-
зоватü некоторый обобщенный коэффиöиент ëо-
ãи÷еской ÷увствитеëüности схеìы:

α = E(X, e), (3)

ãäе |e| = 1 ãоворит о тоì, ÷то суììирование иäет тоëü-
ко по вектораì оøибки с весоì, равныì еäиниöе.
Эта ìетрика сбоеустой÷ивости иìеет ряä преиìу-

ществ по сравнениþ с преäëоженныìи ранее ìет-
рикаìи [6]. Во-первых, вы÷исëитеëüная сëожностü
ìетоäа ëинейная относитеëüно ÷исëа
эëеìентов, ÷то вкупе с ìетоäаìи
бит-параëëеëüноãо ìоäеëирования и
ìетоäаìи Монте-Карëо позвоëяет ис-
поëüзоватü эту ìетрику äëя сравни-
теëüно боëüøих схеì. Во-вторых,
преäëаãаеìый коэффиöиент не зави-
сит от вероятности сбоя вентиëя, ÷то
позвоëяет испоëüзоватü еãо на ранних
этапах проектирования сбоеустой÷и-
вых схеì, а также ìетоäов повыøения
сбоеустой÷ивости, коãäа не опреäеëе-
на эëеìентная база и усëовия экспëу-
атаöии схеìы. В-третüих, äëя боëü-
øинства практи÷еских приìенений, в
усëовиях, коãäа вероятностü сбоя вен-
тиëя стреìится к нуëþ — эта аппрок-
сиìаöия явëяется наибоëее то÷ной,
явëяясü касатеëüной к ãрафику поëи-
ноìа оøибки в то÷ке ноëü. Кроìе то-
ãо, преäëаãаеìая ìетрика ìожет бытü

ìоäифиöирована äëя оöенки у÷астков поäсхеì в
составе боëüøих коìбинаöионных схеì. Дëя этоãо
äостато÷но в форìуëе (2) у÷естü äва äопоëнитеëü-
ных коэффиöиента, характеризуþщих вероятностü
возникновения вхоäной коìбинаöии и вероят-
ностü набëþäаеìости конкретной оøибки поäсхе-
ìы на выхоäах основной схеìы.

Разработка маршрута ресинтеза комбинационных 
схем в целях повышения логической устойчивости 

к одиночным сбоям

Дëя боëüøих ëоãи÷еских схеì, äëя которых не-
возìожно в разуìные сроки пос÷итатü параìетры
сбоеустой÷ивости и сãенерироватü боëее устой÷и-
вуþ к сбояì схеìу, быë разработан поäхоä, кото-
рый закëþ÷ается в ëокаëüной перезаписи небоëü-
øих у÷астков схеìы. Сутü ìетоäа закëþ÷ается в
итераöионноì изìенении схеìы, ãäе кажäая итера-
öия ãарантированно увеëи÷ивает уровенü ëоãи÷е-
скоãо ìаскирования схеìы. Преäëаãаеìый поäхоä
не ãарантирует нахожäение оптиìуìа по параìетру
сбоеустой÷ивости, оäнако позвоëяет за разуìное
вреìя повыситü устой÷ивостü схеìы к еäини÷ныì
сбояì. Общая схеìа проöесса ресинтеза преäстав-
ëена на рис. 2.
Как виäно из рис. 2, в контексте заäа÷и ресин-

теза ìожно выäеëитü три боëüøих поäзаäа÷и:
1) поäс÷ет характеристик;
2) выбор уязвиìой поäсхеìы;
3) ãенераöия набора эквиваëентных поäсхеì и

оöенка их отказоустой÷ивости.
Рассìотриì посëеäоватеëüно пути реøения

обозна÷енных заäа÷.
Заäа÷а преäëаãаеìоãо итеративноãо поäхоäа к ре-

синтезу закëþ÷ается в тоì, ÷тобы посëе заìены поä-
схеìы на боëее наäежнуþ сбоеустой÷ивостü всей
схеìы ãарантированно увеëи÷иëасü. Есëи äëя исхоä-
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X e,
∑
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∑

Рис. 2. Общий маршрут ресинтеза логической схемы
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ной схеìы и äëя поäсхеì приìенятü разработан-
нуþ ìетрику, то в общеì сëу÷ае это не всеãäа так.
Экспериìенты показаëи, ÷то за÷астуþ заìена поä-
схеìы на боëее наäежный эквиваëент привоäит к
äеãраäаöии сбоеустой÷ивости исхоäной схеìы. В ре-
зуëüтате иссëеäований быëо выявëено äва основ-
ных фактора, которые вëияþт на возникновение
поäобных ситуаöий.
Первый фактор связан с преäпоëожениеì о рав-

новероятности вхоäных коìбинаöий, которое быëо
принято при вывоäе форìуëы поëиноìа оøибки.
И есëи äëя исхоäной схеìы это äопущение явëя-
ется оправäанныì, то в сëу÷ае поäсхеìы оно ста-
новится исто÷никоì существенных поãреøностей.
Реøениеì этой пробëеìы явëяется ìоäификаöия
ìетрики äëя оöенки отказоустой÷ивости поäсхеì
такиì образоì, ÷тобы таì у÷итываëосü вхоäное
распреäеëение вхоäных узëов. Дëя этоãо необхоäи-
ìо вы÷исëитü табëиöу вероятностей вхоäных коì-
бинаöий äëя поäсхеìы, ÷то привеäет к появëениþ
äопоëнитеëüноãо коэффиöиента в форìуëе

α = p(X)E(X, e).

Второй фактор связан с у÷етоì ìаскируþщих
свойств исхоäной схеìы. Деëо в тоì, ÷то разные
оøибки на выхоäах поäсхеìы иìеþт разные веро-
ятности распространения по схеìе и вëияния на ее
выхоäы. Этот факт также не отражен в преäëожен-
ной ìетрике. Дëя тоãо ÷тобы у÷естü набëþäаеìостü
оøибок на выхоäных узëах поäсхеìы, необхоäиìо
построитü äвуìернуþ кваäратнуþ ìатриöу набëþ-
äаеìости оøибок разìерностüþ 2n × 2n, ãäе n —
÷исëо выхоäов поäсхеìы. В соответствуþщих
я÷ейках хранятся вероятности тоãо, ÷то оøибка
виäа abcd -> abce на выхоäах поäсхеìы äаст оøибку
на выхоäах всей схеìы. С у÷етоì набëþäаеìости
возìожных оøибок на выхоäе схеìы форìуëа äëя
поäс÷ета сбоеустой÷ивости поäсхеìы приìет сëе-
äуþщий виä:

α = E(X, e)p(X)p(f (X) → f *(X, e)),

ãäе p(X) — вероятностü возникновения вхоäноãо
набора; p(f (X) → f *(X, e) — вероятностü тоãо, ÷то
оøибка, возникøая на выхоäе поäсхеìы, окажется
набëþäаеìой äëя исхоäной схеìы.
Испоëüзуя такуþ расøиреннуþ ìетрику, ìожно

с боëüøой вероятностüþ ãарантироватü, ÷то есëи
преäëаãаеìый коэффиöиент поäсхеìы A боëüøе
коэффиöиента поäсхеìы B, то сбоеустой÷ивостü
всей схеìы в сëу÷ае испоëüзования поäсхеìы A
буäет боëüøе, ÷еì при испоëüзовании поäсхеìы B.
Боëее тоãо, коëи÷ественные зна÷ения прироста преä-
ëаãаеìоãо коэффиöиента ÷увствитеëüности при за-
ìене поäсхеìы приìерно равны приросту коэф-
фиöиента ÷увствитеëüности всей схеìы öеëикоì.
То÷ноãо соответствия принöипиаëüно невозìожно
äости÷ü ввиäу тоãо, ÷то ìы с÷итаеì äва выøеопи-

санных фактора и соответствуþщие иì вероятности
независиìыìи, ÷то не соответствует äействитеëü-
ности. Дëя тоãо ÷тобы у÷естü существуþщуþ зави-
сиìостü потребуется выпоëнитü такое коëи÷ество
вы÷исëений, которое равно коëи÷еству вы÷исëе-
ний, необхоäиìых äëя поäс÷ета коэффиöиента ëо-
ãи÷еской устой÷ивости исхоäной схеìы. В этоì сëу-
÷ае теряется сìысë оöенки поäсхеìы, поскоëüку с
такой же вы÷исëитеëüной наãрузкой ìожно посëе
кажäой заìены оöениватü сбоеустой÷ивостü всей
схеìы öеëикоì. С этих позиöий äанное äопущение
(о независиìости вероятностей) явëяется разуì-
ныì коìпроìиссоì ìежäу быстроäействиеì и то÷-
ностüþ поëу÷аеìых преäсказаний.
Важно отìетитü, ÷то рассìатриваеìые характе-

ристики — вероятностü возникновения вхоäноãо
набора и набëþäаеìостü оøибки на выхоäе поä-
схеìы — не зависят от структуры поäсхеìы, а яв-
ëяþтся искëþ÷итеëüно параìетраìи ëоãи÷еской
структуры "äо" и "посëе" рассìатриваеìоãо у÷астка.
Сëеäствиеì этоãо явëяется возìожностü преäвари-
теëüноãо поäс÷ета характеристик äëя äаëüнейøеãо
испоëüзования в вы÷исëениях коэффиöиента ÷ув-
ствитеëüности äëя поäсхеì разной конфиãураöии.
Это наøëо отражение в разработанноì ìарøруте
ресинтеза коìбинаöионных схеì.
Рассìотриì конкретный приìер. Рассìотриì

поäсхеìу с треìя вхоäаìи и äвуìя выхоäаìи (рис. 3).
В этоì сëу÷ае P(X) буäет состоятü из восüìи зна-
÷ений вероятностей äëя кажäой из коìбинаöий
вхоäных возäействий.
В табë. 2 привеäена ìатриöа набëþäаеìости

оøибок. Зäесü в поìе÷енной я÷ейке хранится зна-
÷ение вероятности äëя события, ÷то оøибка виäа
(1 0) → (0 1) окажется набëþäаеìой на выхоäе схеìы.

X e e, , 1=
∑

X e e, , 1=
∑

Рис. 3. Подсчет характеристик подсхемы
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Сëеäуþщиì важныì этапоì в разработке ìарø-
рута ресинтеза коìбинаöионных схеì явëяется за-
äа÷а выбора уязвиìых у÷астков схеìы. В общеì
сëу÷ае ìожно выбиратü произвоëüные поäсхеìы
и пытатüся отыскатü боëее устой÷ивые анаëоãи.
Оäнако такой поäхоä ìожет неãативно отразитüся
на эффективности аëãоритìа ресинтеза с то÷ки
зрения скорости еãо схоäиìости. Но äаже в такой
упрощенной постановке заäа÷и возникает ìноже-
ство вопросов относитеëüно тоãо, как иìенно и ка-
кие иìенно поäсхеìы сëеäует выбиратü. Во-пер-
вых, необхоäиìо опреäеëитüся с разìероì поäсхеì
такиì образоì, ÷тобы ìожно быëо то÷но пос÷и-
татü все необхоäиìые характеристики: распреäеëе-
ние ëоãи÷еских зна÷ений на вхоäах, ìатриöу на-
бëþäаеìости оøибок äëя выхоäов и коэффиöиент
÷увствитеëüности схеìы. Экспериìенты показаëи,
÷то на заäанные поäсхеìы необхоäиìо наëожитü
сëеäуþщие оãрани÷ения: ÷исëо вхоäов не боëее 10
и ÷исëо выхоäов не боëее 12. В этоì сëу÷ае разìер
ëоãи÷еских характеристик на вхоäах не превосхо-
äит 1024, а разìерностü ìатриöы оøибок на выхо-
äах поäсхеìы буäет не боëее 4096 × 4096.
Дëя ãенераöии сëу÷айной поäсхеìы испоëüзу-

ется сëеäуþщий эвристи÷еский аëãоритì:
Шаã 0. Созäаеì пустуþ поäсхеìу.
Шаã 1. Выбираеì сëу÷айный эëеìент в схеìе и

äобавëяеì еãо в список эëеìентов поäсхеìы.
Шаã 2. Сëу÷айно выбираеì произвоëüный узеë,

явëяþщийся вхоäоì поäсхеìы. Добавëяеì к поä-
схеìе все эëеìенты, которые поäсо-
еäинены к этоìу узëу.
Шаã 3. С÷итаеì ÷исëо вхоäов в схе-

ìе. Есëи оно незна÷итеëüно превысиëо
иëи равно заäанноìу ÷исëу вхоäов,
возвращаеì поäсхеìу, ина÷е перехо-
äиì к Шаãу 2. Есëи ÷исëо вхоäов и вы-
хоäов превысиëо ëиìиты в 10 вхоäов
иëи 12 выхоäов, перехоäиì к Шаãу 0.
Рассìотриì этот проöесс на äетаëü-

ноì приìере. Пустü наì требуется по-
ëу÷итü произвоëüнуþ поäсхеìу с пятüþ
вхоäаìи из заäанной на рис. 3.
На первоì øаãе выбирается сëу÷ай-

ный вентиëü N19 (рис. 4). Даëее выби-
раеì сëу÷айный вхоä, который соеäи-
нен с вентиëеì N16. Поäсхеìа теперü
состоит из äвух вентиëей N16 и N19,

трех вхоäов и оäноãо выхоäа. Поëожиì äаëüøе из
трех вхоäов поäсхеìы, ìы выбраëи узеë, веäущий
к вентиëþ N12. В этоì сëу÷ае в поäсхеìу также
требуется äобавитü эëеìент N13, который поäкëþ-
÷ен к тоìу же узëу. Поäсхеìа теперü состоит из ÷е-
тырех эëеìентов N12, N13, N16 и N19, пяти вхоäов
и äвух выхоäов. Мы äостиãëи ëиìита в пятü вхо-
äов, сëеäоватеëüно, требуеìая поäсхеìа поëу÷ена.
Кроìе тоãо, быëо разработано нескоëüко ìоäи-

фикаöий äанноãо ìетоäа, которые позвоëяþт по-
ëу÷атü наибоëее уязвиìые поäсхеìы с то÷ки зрения
их набëþäаеìости на основных выхоäах исхоäной
схеìы. Дëя этоãо переä на÷аëоì аëãоритìа ãенера-
öии сëу÷айной поäсхеìы выпоëняеì построение
карты уязвиìости схеìы. Иныìи сëоваìи, опреäе-
ëяеì зна÷ения набëþäаеìости äëя кажäоãо вентиëя в
схеìе. Иìея такуþ инфорìаöиþ, ìожно выбиратü
первона÷аëüный вентиëü äëя ветвëения с у÷етоì
еãо уязвиìости, а на второì øаãе аëãоритìа вет-
витüся в сторону боëее уязвиìых эëеìентов. Дëя
этоãо быë испоëüзован ìетоä асиììетри÷ноãо ко-
ëеса руëетки. Преäëаãаеìый ìетоä направëенноãо
поиска уязвиìой поäсхеìы позвоëяет ускоритü схо-
äиìостü аëãоритìа за с÷ет тоãо, ÷то кажäая успеøная
итераöия вносит боëüøий прирост äëя сбоеустой-
÷ивости схеìы. Стоит также отìетитü, ÷то заäа÷а
построения "карты уязвиìости" схеìы явëяется ба-
зовой проöеäурой при поäс÷ете коэффиöиента
÷увствитеëüности исхоäной схеìы, так как он, по
сути, явëяется суììой набëþäаеìостей всех эëеìен-
тов схеìы. Такиì образоì, преäëоженный ìетоä
направëенноãо поиска уязвиìой поäсхеìы прак-
ти÷ески не привносит äопоëнитеëüных вы÷исëи-
теëüных затрат, так как вся необхоäиìая äëя неãо
инфорìаöия в неявноì виäе расс÷итывается на
кажäой итераöии аëãоритìа ресинтеза.
Наибоëее сëожной явëяется заäа÷а синтеза экви-

ваëентной поäсхеìы, иìеþщей наиìенüøуþ набëþ-
äаеìостü äëя исхоäной схеìы. Заäа÷а осëожняется
теì, ÷то при поäс÷ете коэффиöиента ÷увствитеëü-
ности испоëüзуþтся параìетры, связанные с ис-

Табëиöа 2
Наблюдаемость ошибок подсхемы на выходах основной схемы

0 0 0 1 1 0 1 1

0 0 q00 q01 q02 q03
0 1 q10 q11 q12 q13
1 0 q20 q21 q22 q23
1 1 q30 q31 q32 q33

Рис. 4. Тестовая схема для задачи ресинтеза
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хоäной схеìой. Это привоäит к тоìу, ÷то оäна и та же
поäсхеìа ìожет иìетü абсоëþтно разные коэффи-
öиенты ÷увствитеëüности, буäу÷и поìещенной в
разные ÷асти схеìы. Этот факт не позвоëяет ис-
поëüзоватü траäиöионные ìетоäы с испоëüзованиеì
заранее прос÷итанной бибëиотеки станäартных
заìен. На текущий ìоìент заäа÷а реøается с по-
ìощüþ ãенераöии боëüøоãо набора поäсхеì раз-
ëи÷ной конфиãураöии с посëеäуþщиì выбороì
поäсхеìы с наиìенüøиì параìетроì коэффиöи-
ента ÷увствитеëüности. В äанной работе испоëüзо-
вано нескоëüко поäхоäов по автоìати÷еской ãене-
раöии поäсхеì, эквиваëентных заäанной:
нескоëüко эвристи÷еских ìетоäов ãенераöии поä-
схеìы на базе ìиниìизаöии ëоãи÷еской функ-
öии с поìощüþ Espresso [7];
синтез оптиìизированной схеìы с поìощüþ
свобоäноãо ПО äëя синтеза схеì Yosys-ABС [8];
тройное резервирование (TMR) äëя поäсхеìы.
Отсутствие ìетоäов направëенноãо синтеза поä-

хоäящей поäсхеìы выëивается в о÷енü боëüøое
÷исëо хоëостых проãонов аëãоритìа: äоëя успеø-
ных итераöий в текущей реаëизаöии составëяет
всеãо 1—2 %. Заäа÷а по увеëи÷ениþ этой äоëи ос-
тается в ка÷естве основноãо направëения äаëüней-
øих иссëеäований.

Результаты вычислительных экспериментов

В хоäе иссëеäований быë разработан проãраì-
ìный пакет на языке Python, с крити÷ескиìи ÷ас-
тяìи, написанныìи на C в öеëях увеëи÷ения ско-
рости вы÷исëений. Проãраììа свобоäно äоступна
по ссыëке [9].
Дëя первоãо вы÷исëитеëüноãо экспериìента

испоëüзоваëи схеìы ISCAS85 [10], преäваритеëüно
синтезированные в базе бибëиотеки, состоящей из
сеìи базовых эëеìентов: INV, NAND, NOR, AND,
OR, XOR, XNOR. Синтез провоäиëи с поìощüþ
проãраììы Synopsys Design Compiler (с оптиìизаöией
по заäержке). В табë. 3 привеäены зна÷ения коэф-
фиöиента ÷увствитеëüности äëя схеìы äо и посëе

ресинтеза. Итераöия с÷итается успеøной, есëи
уäаëосü найти боëее наäежный анаëоã выбранной
сëу÷айной поäсхеìы. Есëи не быëо успеøных за-
ìен за посëеäние 1000 итераöий, работа аëãоритìа
заверøаëасü.
Замечание: в аëãоритìе не быë испоëüзован ìе-

тоä TMR äëя поäсхеì ввиäу серüезноãо увеëи÷ения
пëощаäи схеìы при относитеëüно незна÷итеëüноì
уìенüøении коэффиöиента ÷увствитеëüности.
Метоä TMR иìеет сìысë испоëüзоватü äëя заìены
сразу боëüøих у÷астков схеì, при усëовии, ÷то
неëüзя выпоëнитü TMR сразу наä всей схеìой ввиäу
жестких оãрани÷ений по пëощаäи. Все сãенериро-
ванные поäсхеìы иìеëи пëощаäü, сравниìуþ с
пëощаäüþ изна÷аëüной поäсхеìы.
Как виäно из табë. 3, коэффиöиент ÷увстви-

теëüности äëя схеìы уìенüøается иноãäа боëее
÷еì на 18 %. При этоì пëощаäü изìеняется незна-
÷итеëüно и иноãäа äаже уìенüøается. То естü ìас-
кирование оøибок происхоäит не за с÷ет увеëи÷е-
ния избыто÷ности, а за с÷ет оптиìаëüной ëоãики
работы схеìы.
Дëина крити÷ескоãо пути äëя схеìы посëе ре-

синтеза в раìках äанноãо вы÷исëитеëüноãо экспе-
риìента увеëи÷ивается, ÷то снижает скоростü ра-
боты схеìы. Это связано с теì, ÷то äëя ìоäеëиро-
вания испоëüзоваëи схеìы, ìаксиìаëüно оптиìи-
зированные по скорости работы (compile_ultra), и
ëþбое изìенение ëоãи÷еской структуры с боëüøой
вероятностüþ привоäит к увеëи÷ениþ крити÷ескоãо
пути. Вторая вероятная при÷ина — на боëее äëин-
ноì пути прохожäения сиãнаëа ìаскируется боëü-
øе сбоев. Допоëнитеëüный экспериìент на с432
показаë, ÷то заäержка äëя поäсхеìы и ее заìены в
среäнеì уìенüøается на 5 %, оäнако общая за-
äержка схеìы посëе всех заìен выросëа на 31 %.
В сëеäуþщеì экспериìенте быëа сäеëана по-

пытка проанаëизироватü, как вëияет на÷аëüный
синтез схеìы на эффективностü посëеäуþщеãо ре-
синтеза. Дëя этоãо испоëüзоваëи разëи÷ные вари-
анты синтеза c432: структурная версия äо синтеза,
синтез в Synopsys с оптиìизаöией по заäержке,

Табëиöа 3
Результаты работы алгоритма ресинтеза на схемах ISCAS85

Схеìа с432 с1355 c1908 c3540 c5315 c6288 c7552

Чисëо вхоäов 36 41 33 50 178 32 207
Коэффиöиент ÷увствитеëüности (äо) 63,36 91,08 140,71 299,63 641,38 1476,69 566,43
Коэффиöиент ÷увствитеëüности (посëе) 51,76 90,94 121,19 278,88 612,55 1376,68 514,22
Уëу÷øение, % 18,31 0,2 13,9 6,9 4,5 6,8 9,2 
Чисëо ëоãи÷еских эëеìентов (äо) 204 234 287 958 1351 1776 1369
Чисëо ëоãи÷еских эëеìентов (посëе) 192 238 284 1000 1421 1700 1486
Проöент от на÷аëüноãо, % 94,12 101,7 99,0 104,4 105,2 95,7 108,6
Заäержка на крити÷ескоì пути, нс (äо) 19 9 17 24 16 55 17
Заäержка на крити÷ескоì пути, нс (посëе) 25 9 20 29 18 66 26
Изìенение заäержки, % 31,58 0 17,7 20,8 12,5 20 52,9
Общее ÷исëо итераöий 5128 5000 4540 7805 11 841 11 572 16 534
Чисëо успеøных заìен 46 6 32 101 110 256 165
Успеøные заìены, % 0,9 0,1 0,7 1,3 0,9 2,2 1
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синтез в Synopsys с оптиìизаöией по пëощаäи, и
станäартный синтез в систеìе Yosys-ABC. Резуëü-
таты работы ресинтеза äëя всех ÷етырех схеì при-
веäены в табë. 4.
Еще оäин экспериìент быë провеäен äëя схеì

из набора LGSynth89 [11]. Быëи выбраны схеìы с
небоëüøиì ÷исëоì вхоäов и выхоäов, ÷тобы статис-
ти÷еские параìетры äëя схеìы с÷итаëисü то÷но,
а не на базе ìетоäа Moнтe-Карëо, как в экспери-
ìенте со схеìаìи ISCAS85. Резуëüтаты привеäены
в своäной табë. 5.

Заключение

В резуëüтате провеäенноãо иссëеäования быëи
поëу÷ены практи÷еские резуëüтаты, свиäетеëüст-
вуþщие о тоì, ÷то преäëоженный ìетоä ресинтеза
ìожет бытü эффективно испоëüзован в ëþбоì
ìарøруте проектирования на этапе постсинтеза.
Еãо ìожно приìенятü как саìостоятеëüно, так и в
äопоëнение к траäиöионныì ìетоäаì кратноãо ре-
зервирования, поскоëüку он саì незна÷итеëüно
вëияет на пëощаäü коне÷ноãо устройства. К основ-
ноìу неäостатку ìетоäа ìожно отнести ìаëенüкий
проöент успеøных итераöий (1—2 %), ÷то веäет к
относитеëüно ìеäëенной работе ìетоäа. Оäнако
äëя устранения этоãо и äруãих неäостатков оста-

ëисü øирокие возìожности äëя иссëеäований, ко-
торые не быëи охва÷ены в äанной работе.

1. Генераöия схеì на заìену провоäится сëу÷ай-
ныì образоì, есëи же ãенерироватü схеìу сразу с
у÷етоì вхоäноãо распреäеëения и ìатриöы оøибок,
то ìожно увеëи÷итü ÷астоту успеøных итераöий,
а также повыситü общий проöент уëу÷øения ко-
эффиöиента ÷увствитеëüности.

2. Выбор сëу÷айной поäсхеìы в äанный ìоìент,
о÷евиäно, не явëяется оптиìаëüныì.

3. Скоростü работы ìетоäов, основанных на ìе-
тоäе Монте-Карëо, äовоëüно низкая — требуется
изу÷итü возìожности испоëüзования боëее быст-
рых ìетоäов.

4. Необхоäиìа разработка ìетоäов преäвари-
теëüной оöенки возìожности уëу÷øения показате-
ëей ÷увствитеëüности схеìы ìетоäоì ресинтеза еще
äо на÷аëа ìоäеëирования.

5. В настоящее вреìя на схеìах с ìаëыì ÷исëоì
ëоãи÷еских уровней (наприìер, с1355) ìетоä äает
ìаëенüкий проöент уëу÷øения. Необхоäиìо иссëе-
äоватü фунäаìентаëüные при÷ины этоãо явëения.

6. Необхоäиìа äоработка аëãоритìа äëя у÷ета
оãрани÷ений на общуþ пëощаäü схеìы, а также
äëину крити÷ескоãо пути.

Табëиöа 5
Результаты работы алгоритма ресинтеза на схемах с малым числом входов из набора LGSynth89

Схеìа 5xp1 9sym alu2_synth alu4_synth bw f51m_synth ldd_synth misex3

Чисëо вхоäов 7 9 10 14 5 8 9 14
Коэффиöиент ÷увствитеëüности (äо) 54,8 18,7 145,8 281,8 107,8 61,8 73,1 155,2
Коэффиöиент ÷увствитеëüности (посëе) 50,5 17,4 78,5 163,6 98,5 43,7 51,2 104,5
Уëу÷øение, % 7,85 6,95 46,16 41,94 8,63 29,29 29,96 32,67
Чисëо ëоãи÷еских эëеìентов (äо) 135 252 386 741 195 111 85 1509
Чисëо ëоãи÷еских эëеìентов (посëе) 132 255 752 1490 189 103 81 2142
Проöент от на÷аëüноãо, % 97,8 101,2 194,8 201,1 96,9 92,8 95,3 141,9
Заäержка на крити÷ескоì пути, нс (äо) 11 16 30 37 10 26 14 22
Заäержка на крити÷ескоì пути, нс (посëе) 11 15 45 53 9 27 12 26
Изìенение, % 0 –6,25 50 43,24 –10 3,9 –14,3 18,2
Общее ÷исëо итераöий 4151 2945 26 026 29 846 3176 6618 3004 18 077
Чисëо успеøных заìен 23 12 316 589 22 60 46 267
Успеøные заìены, % 0,55 0,41 1,21 1,97 0,69 0,91 1,53 1,48

Табëиöа 4
Результаты ресинтеза разных версий схемы c432

Схеìа с432 Initial с432 Min Path c432 Min Area c432 ABC

Коэффиöиент ÷увствитеëüности (äо) 71,71 63,36 54,49 107,66
Коэффиöиент ÷увствитеëüности (посëе) 54,53 51,76 50,82 56,23
Уëу÷øение, % 23,96 18,31 6,74 47,77
Чисëо ëоãи÷еских эëеìентов (äо) 216 204 166 301
Чисëо ëоãи÷еских эëеìентов (посëе) 197 192 171 400
Проöент от на÷аëüноãо, % 91,2 94,12 103,01 132,89
Заäержка на крити÷ескоì пути, нс (äо) 44 19 28 43
Заäержка на крити÷ескоì пути, нс (посëе) 34 25 29 58
Изìенение заäержки, % –22,73 31,58 3,57 34,88
Общее ÷исëо итераöий 4575 5128 2483 9759
Чисëо успеøных заìен 62 46 20 156
Успеøные заìены, % 1,36 0,9 0,81 1,6
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Дëя уäобства разработ÷иков ресинтез ëу÷øе ис-
поëüзоватü в составе пакета ëоãи÷ескоãо синтеза.
Среäи свобоäных реøений естü открытый пакет
äëя ëоãи÷ескоãо синтеза — Yosys. Пëанируется ре-
аëизаöия ìоäуëя ресинтеза äëя Yosys, посëе отра-
ботки ìарøрута на Python.
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A number of diverse factors in the area of microelectronics industry significantly actualized the developments in the field of fault-
tolerant combinational circuits design recently. Currently in modern CAD systems there are no means to assess and improve logic
masking effects in combinational circuits. In this paper, an attempt was made to create a methodology for the implementation of
such software. This paper proposes re-synthesis design flow, providing a logical masking capability for the combinational circuits
resistance to a single event upsets without the introduction of substantial redundancy. The details of the method including the de-
velopment of reliability metrics, the selection of vulnerable sub-schemes, as well as methods of generating reliable circuits are pre-
sented. Computational experiments were conducted to demonstrate the high efficiency of the proposed method.
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