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Особенности реализации распределенных систем управления
на основе аппаратных сетевых решений

Введение

В настоящее вреìя распреäеëенные систеìы
управëения (РСУ) преäставëяþт собой сëожные,
высокоäинаìи÷ные систеìы с разнесениеì коì-
понентов в пространстве на äесятки ìетров. Эти
систеìы ìоãут вкëþ÷атü в себя боëüøое ÷исëо äат-
÷иков, испоëнитеëüных устройств, узëов управëе-
ния-вы÷исëения, связанных ìежäу собой ÷ерез се-
тевуþ инфорìаöионнуþ среäу.
В совреìенных РСУ отìе÷ается тенäенöия ис-

поëüзования разных öифровых сетевых интерфей-
сов на всех структурных уровнях. Наприìер, функ-
öии связи ìежäу ìоäуëяìи, внутри эëектронных
бëоков систеìы ìоãут выпоëнятü интерфейсы SPI,
I2C, USB. Дëя поäкëþ÷ения к систеìе разëи÷ных
äат÷иков, испоëнитеëüных устройств испоëüзуþт
такие распространенные посëеäоватеëüные интер-
фейсы, как CAN, UART, Profibus, Modbus, LIN,
HART. В коìпëексах бортовоãо оборуäования вы-
сокоуровневые связи ìежäу сëожныìи систеìаìи
и связи с систеìой управëения верхнеãо уровня ор-
ãанизуþтся с поìощüþ интерфейсов Ethernet,
CAN, ARINC, STANAG и т.п.

1. Проблемы использования сетевых технологий 
в распределенных системах управления

Поä инфорìаöионной среäой (ИС) распреäе-
ëенной систеìы управëения пониìается совокуп-
ностü техни÷еских и проãраììных среäств äëя хра-
нения, обработки и переäа÷и инфорìаöии. В нее
вхоäят сëеäуþщие коìпоненты: öентраëüный про-

öессор, оконе÷ные устройства, коììутаторы и со-
вокупностü физи÷еских связей узëов (сетü). В сис-
теìах управëения испоëüзуется öентраëизованная
сетевая инфорìаöионная среäа, спеöификой кото-
рой явëяþтся ãетероãенная структура абонентов
с резервированныì веäущиì и наëи÷ие среäств
äокуìентирования трафика äëя посëеаварийноãо
анаëиза работы систеìы — реãистратора. На кажäоì
уровне иерархии РСУ испоëüзуþт разные, обы÷но
станäартные типы сетей, ìаксиìаëüно соответст-
вуþщие функöии ìежсоеäинений äанноãо уровня.
Оäнако испоëüзование разных сетей äëя обеспе÷е-
ния связей ìежäу коìпонентаìи систеìы управëе-
ния порожäает сëеäуþщие пробëеìы:
наëи÷ие разных типов сетей на разных уровнях
РСУ требует реøения заäа÷и их объеäинения;
существуþщие форìаты пакетов не оптиìаëüны
äëя испоëüзования в распреäеëенных систеìах
управëения всëеäствие избыто÷ности управ-
ëяþщей инфорìаöии;
в универсаëüной сети присутствуþт ìеханизìы
управëения обìенаìи, которые не нужны äëя
РСУ, наприìер, избыто÷ная разìерностü систе-
ìы аäресаöии, ìеханизì контроëя äоступа к
среäе переäа÷и äанных и т.п;
при проектировании некоторых управëяþщих
сетей, существует "пробëеìа ìасøтаба", коãäа не-
обхоäиìо коìпëексироватü боëüøое ÷исëо äат-
÷иков и испоëнитеëüных устройств, но отсутст-
вует еäиная ìетоäика, которая позвоëиëа бы
сäеëатü это, не ухуäøая äинаìи÷еские характе-
ристики систеìы управëения;
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наëи÷ие боëüøоãо ÷исëа абонентов в ИС РСУ
усëожняет заäа÷у их контроëя и ìониторинãа
станäартныìи среäстваìи;
необхоäиìостü испоëüзования в РСУ ãотовых пе-
риферийных устройств с разныìи сетевыìи ин-
терфейсаìи требует разработки типовой техно-
ëоãии их коìпëексирования.
Совреìенные бортовые сети позвоëяþт не тоëüко

обеспе÷итü проöесс обìена инфорìаöией ìежäу
коìпонентаìи РСУ, но и явëяþтся ее инфорìаöи-
онной основой. Дëя сетевой ИС распреäеëенной
систеìы управëения основныì требованиеì явëя-
ется ìиниìаëüное и известное вреìя переäа÷и ин-
форìаöии [1]. Обеспе÷ение прозра÷ноãо ìеханиз-
ìа взаиìоäействия ìежäу узëаìи сети напряìуþ
сказывается на ка÷естве функöионирования всей
РСУ. Факти÷ески, буäет реøатüся заäа÷а созäания
бесконфëиктной коììуникаöионной среäы ìежäу
коìпонентаìи распреäеëенных систеì управëения.
Актуаëüностü поставëенной заäа÷и обусëовëена

не тоëüко постоянныì развитиеì сëожности объек-
тов управëения, но и повыøенныìи требованияìи
к ка÷еству собственно управëения объектаìи.
Практи÷еская öенностü оптиìизаöии сетевой ин-
форìаöионной среäы РСУ закëþ÷ается в тоì, ÷то
она позвоëяет обеспе÷итü повыøенный уровенü то÷-
ности управëения и наäежности. В еäиной сетевой
ИС РСУ появëяется äопоëнитеëüная возìожностü
äеöентраëизованноãо протокоëирования практи÷е-
ски всех инфорìаöионных событий. При этоì не-
зна÷итеëüно усëожняется ее структура, не разруøа-
ется основная функöионаëüностü систеìы. Даëее
рассìотриì ìетоäы реøения описанных выøе
пробëеì на конкретных приìерах.

2. Объединение разнообразных сетей 
в высокодинамичных распределенных 

системах управления

Существует øирокий спектр устройств, позвоëяþ-
щих обеспе÷итü реøение заäа÷и объеäинения разных
сетей в режиìе äоступа к абонентаì в аäресноì про-
странстве оäной объеäиненной сети, это, наприìер,
конверторы HD67290 (CAN/RS232), HD67048
(CAN/Ethernet), HD67390-U-D1 (CAN/USB), и т.п.
Неäостатки таких универсаëüных ãотовых ре-

øений закëþ÷аþтся в тоì, ÷то они иìеþт невысо-
кий уровенü настройки параìетров коìпëексиро-
вания ÷ерез сетевой интерфейс верхнеãо уровня.
В режиìе настройки ÷ерез техноëоãи÷еский ин-
терфейс эти универсаëüные реøения избыто÷ны,
а поэтоìу äороãи и труäно настраиваеìы.
Наибоëее öеëесообразной äëя объеäинения äвух

сетей с разныìи интерфейсаìи преäставëяется
реаëизаöия в раìках систеìы управëения спеöиаëи-
зированноãо конвертора, поäхоäящеãо не тоëüко
по функöияì, но и по способу коìпëексирования,
обëаäаþщеãо возìожностüþ расøирения набора
функöий и внеøних интерфейсов. При этоì конвер-
тор буäет иãратü роëü веäущеãо узëа äëя оäноãо типа
сети (наприìер, сети 1) и веäоìоãо äëя äруãой сети

(сети 2). Обобщенная функöионаëüная схеìа аппа-
ратной реаëизаöии конвертора показана на рис. 1.
Коìпëексирование разных сетей закëþ÷ается в

перефорìатировании пакетов, соответствуþщих про-
токоëаì сетей 1 и 2, в общей паìяти. Буферы FIFO
испоëüзуþтся äëя пересинхронизаöии и соãëасова-
ния скоростей потоков сетевой инфорìаöии и порта
äоступа к общей паìяти. Обобщенный аëãоритì
функöионирования конвертора показан на рис. 2.
На основе преäëоженноãо аëãоритìа функöио-

нирования и обобщенной функöионаëüной схеìы
аппаратной реаëизаöии быë разработан конвертор
проìыøëенных сетей Profibus и Modbus, как ÷астü
ëоãики öентраëüноãо вы÷исëитеëя систеìы управ-
ëения [2]. В äанноì сëу÷ае конвертор иãрает роëü
веäущеãо узëа в сети Profibus и веäоìоãо в сети
Modbus. Конвертор позвоëяет объеäинитü оäну сетü
Profibus с оäновреìенно нескоëüкиìи равноскоро-
стныìи сетяìи Modbus. Аппаратное реøение об-
ëаäает необхоäиìыìи зна÷енияìи коìпактности,
ãибкости, эконоìи÷ности по объеìу иìеþщихся
ëоãи÷еских ресурсов.

3. Обеспечение минимального времени 
передачи данных в высокодинамичных 
распределенных системах управления

Еще оäной пробëеìой, возникаþщей в высоко-
äинаìи÷ных РСУ, явëяется необхоäиìостü обес-
пе÷ения ìиниìаëüноãо и стабиëüноãо вреìени пе-
реäа÷и äанных ìежäу узëаìи систеìы. Реøение
äанной заäа÷и позвоëяет не тоëüко повыситü ÷ас-
тоту обработки äанных в систеìе управëения, но и
уìенüøитü фазовые искажения (устаревание ин-
форìаöии). Дëя реøения äанной пробëеìы требу-
ется приìенение коìпëексных ìетоäов в сетевоì
аппаратноì и проãраììноì обеспе÷ении. Рас-
сìотриì некоторые ìетоäы аппаратных реøений.
Построение слабосвязанной распределенной

системы управления. Оäниì из путей реøения про-

Рис. 1. Обобщенная функциональная схема реализации конвер-
тора, объединяющего две сети

Рис. 2. Обобщенный алгоритм функционирования конвертора
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бëеìы "быстрых переäа÷" явëяется построение сëа-
босвязанной РСУ. Распреäеëенная систеìа управ-
ëения строится такиì образоì, ÷тобы все сиëüные
связи, все фазы проöесса управëения, необхоäи-
ìые äëя переäа÷и боëüøоãо объеìа инфорìаöии с
высокой ÷астотой, заìыкаëисü внутри ëокаëüных
поäсистеì ÷ерез высокоскоростные сети. А äëя ìе-
журовневоãо взаиìоäействия ìожно испоëüзоватü
сети с ìенüøей скоростüþ переäа÷и инфорìаöии.
По сети связи ìежäу поäсистеìаìи переäаþтся
тоëüко высокоуровневые коìанäы управëения и
укрупненные параìетры состояния. Моäеëü сëабо-
связанной распреäеëенной систеìы управëения
явëяется оäной из øироко испоëüзуеìых конöеп-
öий разработки бортовых систеì управëения.
В работе [3] описано реøение заäа÷и обеспе÷е-

ния работоспособности систеìы поäвески автоìо-
биëя на основе конöепöии сëабосвязанной РСУ.
Инфорìаöионное взаиìоäействие контуров уп-
равëения узëаìи поäвески (ãоризонтаëüные связи)
реаëизовано ÷ерез ëокаëüнуþ высокоскоростнуþ
сетü переäа÷и инфорìаöии. Связü с узëоì управ-
ëения верхнеãо уровня не требует такой высокой
скорости переäа÷и инфорìаöии, и поэтоìу ìожет
бытü реаëизована ÷ерез сетü äруãоãо типа.
Модификация промышленных универсальных

сетевых протоколов. Друãой путü реøения пробëе-
ìы "быстрых переäа÷" — это упрощение форìата
пакета äанных, т.е. ìоäификаöия универсаëüных
сетевых протокоëов. Разработанные на сеãоäняø-
ний äенü универсаëüные протокоëы не у÷итываþт
спеöифику инфорìаöионных проöессов в РСУ.
Избыто÷ностü управëяþщей инфорìаöии в фор-
ìате пакетов состояния и управëения ìожет ухуä-
øитü ка÷ество РСУ с то÷ки зрения эффективности
и поìехоустой÷ивости систеìы. Преäëаãаеìая кор-
рекöия протокоëов базируется на отëи÷ных от уни-
версаëüных сетей характеристиках инфорìаöион-
ных обìенов в РСУ: стати÷ности состава абонен-
тов в систеìе и öикëи÷ности инфорìаöионных
проöессов. Эти характеристики озна÷аþт наëи÷ие
возìожности взаиìоäействия вы÷исëитеëя с пери-
ферийныìи устройстваìи систеìы по фиксирован-
ноìу расписаниþ. Отсутствие асинхронности во
взаиìоäействии с периферийныìи коìпонентаìи
систеìы позвоëяет упроститü аäресаöиþ абонентов и
искëþ÷итü конфëикты ìежäу абонентаìи сети.
Рассìотриì поäробно эту иäеþ на приìере заäа÷и
аппаратной реаëизаöии коììутатора Fast Ethernet.
Бëаãоäаря высокой скорости переäа÷и äанных

(поряäка 100 Мбит/с) и øирокоìу спектру аппа-
ратных реøений, Ethernet ÷асто испоëüзуþт в раз-
ëи÷ных совреìенных систеìах управëения. Оäнако
äостато÷но высокое зна÷ение и неäетерìинирован-
ностü вреìени заäержки в проöессе переäа÷и äан-
ных ìежäу узëаìи верхнеãо и нижнеãо уровней ÷ерез
обы÷ный коììутатор оãрани÷ивает возìожности
еãо приìенения äëя высокоäинаìи÷ных РСУ.
Преäëаãается реøение äанной пробëеìы путеì ре-
аëизаöии спеöиаëüноãо конвертора, связанноãо с

узëоì верхнеãо уровня ÷ерез станäартный протокоë
Ethernet, и испоëüзуþщеãо сокращенный форìат
пакетов äëя обìена äанныìи с контроëëераìи ниж-
неãо уровня. Факти÷ески, на нижнеì уровне РСУ
нет необхоäиìости в функöиях сетевоãо протоко-
ëа, а сетевой протокоë вырожäается в безаäресный
пакетный интерфейс: аäресаöия выпоëняется по
"поäкëþ÷ениþ" к канаëаì конвертора, ãраниöы па-
кетов опреäеëяþтся по паузе ìежäу öикëаìи реãуëи-
рования, проöеäура äоступа к сети отсутствует ввиäу
режиìа работы "по расписаниþ". Форìат пакетов
протокоëа Fast Ethernet и форìат пакетов нижнеãо
уровня показаны на рис. 3, ãäе L — äëина поëя äан-
ных пакетов протокоëа Fast Ethernet, а L1, L2, ..., Ln —
äëины поëей äанных пакетов нижнеãо уровня.
Проöессы упаковки и распаковки пакетов в кон-
верторе сопровожäаþтся форìированиеì и анаëи-
зоì контроëüных коäов. Структурная схеìа аппа-
ратной реаëизаöии конвертора показана на рис. 4.
Зäесü УВУ — узеë верхнеãо уровня; КП 1, КП 2,

..., КП n — контроëëеры периферии; УФС — узеë
физи÷ескоãо сопряжения с ëинией связи (приеìо-
переäат÷ик). Миниìаëüная заäержка äостиãается
бëаãоäаря аппаратноìу преобразованиþ станäарт-
ных пакетов верхнеãо уровня в нескоëüко сокращен-
ных пакетов äëя нижестоящих узëов с упрощенной
аäресаöией посëеäних по поäкëþ÷ениþ, ÷то обес-
пе÷ивается заранее составëенныì расписаниеì.
Аппаратное обеспечение подключения к борто-

вой сети разнообразных периферийных устройств.
В совреìенных распреäеëенных систеìах управëе-
ния øироко испоëüзуþт разнообразные периферий-
ные устройства, работаþщие с разной скоростüþ и
с разныìи сетевыìи протокоëаìи и öифровыìи
интерфейсаìи. Поэтоìу актуаëüной заäа÷ей явëя-
ется разработка типовой техноëоãии коìпëексиро-
вания разнообразных периферийных устройств к
бортовой сети. Практи÷еские реаëизаöии на при-

Рис. 4. Структурная схема аппаратной реализации конвертора

Рис. 3. Форматы пакетов:
a — протокоëа Fast Ethernet; б — нижнеãо уровня
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ìере контроëëеров øироко испоëüзуеìых сетей
Profibus DP и CAN [4] показаëи, ÷то аппаратное
реøение обеспе÷ивает поäкëþ÷ение к сети боëü-
øоãо ÷исëа периферийных устройств с высокой ско-
ростüþ переäа÷и äанных, в оптиìаëüноì форìате
пакетов äанных и с ìиниìаëüныìи требованияìи
к объеìу аппаратуры. Структурная схеìа аппарат-
ной реаëизаöии контроëëера периферии с CAN-
интерфейсоì показана на рис.5.
В ка÷естве öифровых интерфейсов периферий-

ных устройств ìоãут сëужитü UART, SPI, I2C и т.п.
Реаëизаöия контроëëера периферии зависит от
конкретной бортовой сети и интерфейсов перифе-
рийных устройств.
Отìетиì некоторые принöипиаëüные особен-

ности реаëизаöии контроëëера периферии, порож-
äаеìые характеристикаìи РСУ и выбранной страте-
ãией управëения контроëëероì.
Бëаãоäаря стати÷ности характеристик РСУ за-
ранее известны конфиãураöионные параìетры
контроëëера периферии.
Все ìоäуëи управëения периферийныìи уст-
ройстваìи ìоãут бытü реаëизованы автоноìно,
и боëüøинство из них функöионирует незави-
сиìо от типов интерфейсов бортовой сети.
Данные, поëу÷енные от разных периферийных
устройств, постоянно обновëяþтся в бëоке
форìирования пакетов и всеãäа ãотовы äëя пе-
ресыëки.
Проöесс соãëасования скоростей разнообраз-
ных ìоäуëей в составе контроëëера периферии
выпоëняется ëибо на основе испоëüзования бу-
феров, ëибо по запросаì от сети.

4. Концепция контроля, 
мониторинга и обеспечения качества 
распределенных систем управления 

на основе реализации автономного регистратора

Через сетевуþ инфорìаöионнуþ среäу РСУ пе-
реäаþтся все параìетры, характеризуþщие состоя-
ние объекта управëения в äанноì öикëе реãуëиро-
вания. Оäниì из абонентов сетевой ИС ìожет бытü
узеë реãистраöии и контроëя (УРК), сëеäящий за
всеìи обìенаìи (рис. 6).
Узеë реãистраöии и контроëя не аäресуется в

öикëе реãуëирования и явëяется устройствоì, фик-
сируþщиì все обìены независиìо от аäресаöии, и
работаþщиì автоноìно вне зависиìости от öикëа
реãуëирования систеìы управëения. Обращение к
УРК возìожно тоëüко в техноëоãи÷ескоì режиìе
при отëаäке систеìы. В äанноì узëе сохраняþтся
ìãновенные параìетры, фиксируеìые в кажäоì
öикëе реãуëирования РСУ [5].
УРК ìожет бытü настроен на записü параìетров,

выбираеìых по заранее заäанной ìаске. Выбор па-
раìетров äëя контроëя и ìониторинãа осуществ-
ëяет разработ÷ик при настройке УРК ÷ерез стан-
äартные интерфейсы, наприìер CAN, I2C и т.п.
Поäкëþ÷ение к коììуникаöионной среäе РСУ по-
звоëяет независиìо от структуры внутренней сис-

теìы и аëãоритìов ее функöионирования поëу-
÷итü разëи÷ные параìетры систеìы и äанные,
öиркуëируþщие внутри систеìы управëения.

Заключение

В распреäеëенных систеìах управëения акту-
аëüна тенäенöия заìены неструктурированных öиф-
ровых связей ìежäу эëеìентаìи систеìы на сетевые
интерфейсы. Испоëüзование универсаëüных сете-
вых протокоëов в ИС РСУ избыто÷но. Оптиìиза-
öия форìатов и способов орãанизаöии связей в
инфорìаöионной среäе РСУ основана на стати÷-
ных характеристиках обìенов инфорìаöии ìежäу
составныìи ÷астяìи распреäеëенных систеì уп-
равëения. В обы÷ных РСУ синхронизаöия узëов
неäостато÷но øироко распространена. Преäëаãае-
ìый поäхоä обеспе÷ивает синхронностü работы всех
составных ÷астей систеìы управëения. Сетевая
ИС как оäнотипное коììуникаöионное простран-
ство РСУ позвоëяет испоëüзоватü äопоëнитеëüные
распреäеëенные по объекту управëения узëы про-
токоëирования, контроëя и функöионирования
РСУ. Реаëизаöия преäëоженных приеìов аппарат-
ной поääержки сетевых реøений на FPGA необ-
хоäиìа äëя обеспе÷ения ìаксиìаëüной то÷ности
ìеханизìа синхронизаöии обìенов. Сокращение
заäержек переäа÷и äанных ìежäу узëаìи РСУ по-
выøает ка÷ество управëения объектоì.
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Исследование сетей на кристалле с топологией mesh
с помощью модели NoCTweak

The article discusses aspects of the implementation of network technology in distributed control systems. The described various
approaches of hardware support for network solutions provide higher throughput capacity in the information environment by: ex-
clusion of arbitration procedures, elimination of control information from the data packages, the organization of exchange between
the CPU and peripherals based on a unified packages of state and control. The proposed technology, implemented on FPGA, allows
to achieve minimal and stable delay of transfer data in on-board networks.

Keywords: distributed control system, network interfaces, switch, converter, recorder, CAN, Ethernet

Проанализировано влияние геометрической формы топологии и размещения "горячих точек" на эффективность сетей на
кристалле с помощью модели NoCTweak на базе языка SystemC. Результаты моделирования показали, что использование
топологий, наиболее близких по форме к квадратной, позволяет до 24,7 % увеличить пропускную способность сети на крис-
талле, а центральное размещение "горячих точек" дает возможность до 9 % уменьшить задержки прохождения пакетов
и до 15,2 % — энергозатраты на передачу каждого из них при увеличении до 19,5 % пропускной способности сети.
Ключевые слова: сеть на кристалле, система на кристалле, регулярная топология сети на кристалле, проектиро-

вание сетей на кристалле, язык программирования SystemC, модель сети на кристалле, топология mesh, "горячие точки"


