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Проблемы функциональной устойчивости сенсорной локальной сети

Введение

Широкое испоëüзование сенсорных ëокаëüных
сетей äëя созäания распреäеëенных систеì конт-
роëя и управëения требует наëи÷ия эффективных
ìетоäов и способов оöенки способности таких сис-
теì выпоëнятü свое функöионаëüное назна÷ение.
Понятие функциональная устойчивость, испоëüзуе-
ìое в настоящей статüе, поäразуìевает возìожностü
испоëнения сенсорной ëокаëüной сетüþ своеãо
преäназна÷ения, а иìенно, прохожäение инфор-
ìаöионных пакетов от обы÷ных узëов сети к вы-
äеëенныì управëяþщиì узëаì и управëяþщих па-
кетов от выäеëенных управëяþщих узëов к обы÷-
ныì [1, 2].
Пробëеìа оöенки функöионаëüной устой÷и-

вости в разëи÷ных форìуëировках иссëеäуется уже
äостато÷но äавно [3—9], оäнако ÷аще всеãо такие
иссëеäования провоäятся приìенитеëüно к ÷еëо-
веку иëи орãанизаöионныì систеìаì. Естü работы
[3], ãäе функöионаëüная устой÷ивостü привязыва-
ется к понятиþ äинаìи÷еской устой÷ивости, оäнако
это требует наëи÷ия аппарата äинаìи÷ескоãо опи-

сания сенсорных ëокаëüных сетей (наприìер, на
основе äинаìи÷еских ãрафов), которое в настоя-
щее вреìя неäостато÷но проработано.
В работе [4] рассìатривается функöионаëüная

устой÷ивостü навиãаöионно-инфорìаöионной сис-
теìы (НИС): "...НИС преäставëяет собой ìноãо-
объектнуþ распреäеëеннуþ иерархи÷ескуþ систе-
ìу автоìатизированноãо управëения. При этоì са-
ìи объекты управëения НИС изìеняþт во вреìе-
ни поä äействиеì внеøних возäействий и
внутренних факторов не тоëüко свое состояние, но и
ìестопоëожение в пространстве, ÷то вëе÷ет за со-
бой, всëеäствие пространственных неоäнороäностей
теëекоììуникаöионной поäсистеìы и навиãаöион-
ноãо поëя, изìенения структурно-функöионаëü-
ных связей внутри саìой систеìы. Кроìе тоãо,
возäействие внеøней среäы (преäнаìеренное иëи
непреäнаìеренное) на эëеìенты систеìы ìожет
существенно вëиятü на ее работоспособностü.
В связи с этиì необхоäиìа способностü сохранятü
иëи восстанавëиватü (поëностüþ иëи ÷асти÷но)
возìожностü выпоëнения возëоженных на нее
функöий в усëовиях возäействия äеструктивных

Предложен критерий оценки функциональной устойчивости сенсорной локальной сети, основанный на показателях
достижимости любого узла сети из любого другого. Предложен алгоритм идентификации сенсорной локальной сети по
результатам прохождения реальных или тестовых сообщений.
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факторов. Такуþ способностü буäеì трактоватü как
функöионаëüнуþ устой÷ивостü НИС".
В работах [5, 6] ãоворится, ÷то "Техноëоãи÷еской

основой обеспе÷ения функöионаëüной устой÷и-
вости стаëо созäание бортовых инфорìаöион-
но-управëяþщих коìпëексов, которые позвоëиëи
коìпëексироватü ресурсы систеìы и осуществëятü
их перераспреäеëение. Тоëüко коìпëексирование
всех канаëов систеì автоìати÷ескоãо управëения в
еäиный инфорìаöионно-управëяþщий коìпëекс,
ãäе инфорìаöионно-изìеритеëüная поäсистеìа
буäет вкëþ÷атü все исто÷ники инфорìаöии, уст-
ройства перекоäирования и сопряжения, вы÷исëи-
теëüная систеìа — все вы÷исëитеëи, а энерãети÷е-
ская поäсистеìа — все испоëнитеëüные ìеханизìы
и исто÷ники энерãии, позвоëит обеспе÷итü ее функ-
öионаëüнуþ устой÷ивостü. Сëеäует у÷итыватü, ÷то
возìожностü коìпëексноãо испоëüзования ресур-
сов и обеспе÷ения функöионаëüной устой÷ивости
систеì оãрани÷ивается усëовияìи устой÷ивости
äинаìи÷еской систеìы, ее управëяеìости и набëþ-
äаеìости по Каëìану. На сеãоäняøний äенü äоста-
то÷но поëное иссëеäование усëовий обеспе÷ения
функöионаëüной устой÷ивости провеäено äëя ëи-
нейных нестохасти÷ных стаöионарных ìоäеëей.
Поэтоìу заäа÷и обеспе÷ения функöионаëüной ус-
той÷ивости ìожно рассìатриватü как виä заäа÷ аäап-
тивноãо оптиìаëüноãо управëения "в боëüøоì",
преäпоëаãаþщих оптиìаëüное испоëüзование на
кажäоì этапе иëи режиìе функöионирования сис-
теìы всех распоëаãаеìых ресурсов (энерãети÷еских,
инфорìаöионных, вы÷исëитеëüных), äëя äостиже-
ния ãëавной äëя этоãо этапа öеëи при собëþäении
ìножества оãрани÷ений."
В работе [7] понятие функöионаëüной устой÷и-

вости строится на способности систеìы "ãаранти-
рованно выпоëнятü заäанные функöии, при÷еì
зна÷ения показатеëей, характеризуþщих ка÷ество
выпоëнения систеìой функöий, соответствуþт ус-
тановëенныì требованияì. Уровенü ãарантии при
этоì опреäеëяется выпоëнениеì заäанных требо-
ваний к ка÷еству выпоëнения функöий".
В работе [8] понятие функöионаëüной устой÷и-

вости привязывается к понятиþ устой÷ивости сис-
теìы по Ляпунову. При этоì ãоворится, ÷то "Ка-
÷ество функöионирования СЭОУ в боëüøой сте-
пени зависит от ÷увствитеëüности показатеëей ка-
÷ества к изìененияì параìетров систеìы. Такоãо
роäа ÷увствитеëüностü опреäеëяет повеäение сис-
теìы в усëовиях нежеëатеëüной вариаöии ее пара-
ìетров, и высокая ÷увствитеëüностü становится
при÷иной тоãо, ÷то СЭОУ оказывается функöио-
наëüно неустой÷ивой."
К сожаëениþ, конструктивных критериев функ-

öионаëüной устой÷ивости в указанных работах
преäëожено не быëо.

Формирование критерия достижимости 
для сенсорной сети

В äанной статüе опреäеëяется конструктивный
критерий функöионаëüной устой÷ивости, осно-
ванный на äостижиìости ëþбоãо узëа сети из ëþ-
боãо äруãоãо [1]. В работе [2] показано также, ÷то
сенсорные ëокаëüные сети äостато÷но хороøо
описываþтся ãрафоì.
Как и ëþбой äруãой, ãраф сенсорной ëокаëüной

сети описывается парой — ìножествоì верøин
X = [x1, xi, ..., xN,], описываþщиì ìножество узëов
сети, и присоеäиненной ìатриöей A, описываþ-
щей связи ìежäу верøинаìи [9, 10]. Нуìераöия
узëов сенсорной ëокаëüной сети в общеì сëу÷ае
ìожет бытü произвоëüной. Уäобнее, оäнако, на÷и-
натü с выäеëенноãо (управëяþщеãо) узëа, который
собирает äанные со всей сети и ìожет коорäини-
роватü и конфиãурироватü ее узëы. Есëи выäеëен-
ных узëов нескоëüко, иìеет сìысë äаватü иì ìëаä-
øие ноìера.
Как уже быëо сказано, необхоäиìыì усëовиеì

функöионирования сенсорной ëокаëüной сети яв-
ëяется безусëовная äостижиìостü ëþбоãо узëа сети
ëþбыì äруãиì. То естü понятие функöионаëüной
устой÷ивости основано на сëеäуþщей äостижи-
ìости: сенсорная ëокаëüная сетü явëяется функöи-
онаëüно устой÷ивой, есëи существует путü äëиной
от 1 äо N (ãäе N — ÷исëо узëов сети) из ëþбоãо узëа
сети äо ëþбоãо äруãоãо. При этоì запас функöио-
наëüной устой÷ивости опреäеëяется ÷исëоì таких
путей. Чеì боëüøе путей возìожно ìежäу узëаìи,
теì боëее функöионаëüно устой÷ивой явëяется
сенсорная ëокаëüная сетü.

Критерий функциональной устойчивости 
сенсорной сети

Дëя форìирования конструктивноãо критерия
функöионаëüной устой÷ивости рассìотриì присо-
еäиненнуþ ìатриöу ãрафа сети. В присоеäиненной
ìатриöе A = {aij}N×N aij описывает возìожностü
переäа÷и сообщения от эëеìента i эëеìенту j [1].
В ка÷естве зна÷ений эëеìентов aij ìоãут выбиратü-
ся зна÷ения, пропорöионаëüные эффективной ско-
рости переäа÷и, опреäеëяеìой ÷исëоì потерянных
пакетов, потребовавøих повторной переäа÷и. Дëя
на÷аëа ìы буäеì рассìатриватü простейøий вари-
ант — бинарные зна÷ения: 1 — естü связü, 0 — нет
связи. Так как обы÷но в ка÷естве узëов сенсорной
ëокаëüной сети испоëüзуþтся эëеìенты, ìощностü
переäаþщей ÷асти которых ìожет изìенятüся, раз-
ные узëы сети ìоãут характеризоватüся разëи÷ной
ìощностüþ переäат÷ика. В резуëüтате ìожет воз-
никнутü ситуаöия, при которой из узëа i в узеë j со-
общение ìожет бытü переäано, а из j в i — не ìо-
жет. В резуëüтате присоеäиненная ìатриöа ãрафа,
описываþщеãо сенсорнуþ ëокаëüнуþ сетü, в об-
щеì сëу÷ае явëяется несиììетри÷ной.
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Дëя на÷аëа рассìотриì сëу÷ай, коãäа все узëы
сенсорной ëокаëüной сети иìеþт оäинаковуþ ìощ-
ностü переäаþщей ÷асти. В этоì сëу÷ае присоеäи-
ненная ìатриöа ãрафа сети явëяется сиììетри÷ной.
Тоãäа возìожные перехоäы в сети за оäин øаã опи-
сываþтся присоеäиненной ìатриöей A = {aij}N × N.
Все возìожные перехоäы от узëа к узëу за äва øаãа
описываþтся кваäратоì присоеäиненной ìатриöы
A2, за три øаãа — третüей степенüþ и т. ä. Все воз-
ìожные перехоäы в сети за ëþбое ÷исëо øаãов от 1
äо N опреäеëяþтся суììой всех степеней присо-
еäиненной ìатриöы от 1 äо N.
Такиì образоì, äостижиìостü узëов сенсорной

ëокаëüной сети опреäеëяется ìатриöей

D = Ai, (1)

которуþ назовеì простой ìатриöей N-äостижиìо-
сти. Понятно, ÷то в (1) A — присоеäиненная ìат-
риöа ãрафа, описываþщеãо иссëеäуеìуþ сенсор-
нуþ ëокаëüнуþ сетü. В этоì сëу÷ае критерий äо-
стижиìости i-ãо узëа сети из ëþбоãо äруãоãо, и
наоборот, описывается усëовиеì

dij ≠ 0, i ≠ j, j = , (2)

ãäе N — ÷исëо узëов иссëеäуеìой сети; dij — эëеìент,
нахоäящийся на пересе÷ении i-й строки и j-ãо стоëб-
öа ìатриöы D (1).
Критериеì функöионаëüной устой÷ивости сен-

сорной ëокаëüной сети явëяется усëовие поëной
äостижиìости всех узëов сети, при÷еì ÷исëо воз-
ìожных путей äëя кажäоãо öеëевоãо узëа äоëжно
бытü боëее оäноãо:

dij > 1, i ≠ j, j = , ..., i = . (3)

В общеì сëу÷ае ìощностü переäаþщей ÷асти
разëи÷ных узëов сети ìожет бытü разëи÷ной, а сëе-
äоватеëüно, присоеäиненная ìатриöа иìеет произ-
воëüный виä. Дëя тоãо ÷тобы оöенитü äостижи-
ìостü узëов сенсорной ëокаëüной сети с разëи÷ной
ìощностüþ переäат÷иков узëов, необхоäиìо сфор-
ìироватü боëее сëожнуþ ìатриöу:

C = Mj(k), (4)

ãäе

Mj(k) = (5)

Bj(k) = (6)

A т — транспонированная ìатриöа A;

& — побитовая операöия наä äвои÷ныìи зна÷е-
нияìи (в äанноì сëу÷ае, k и 2j);
N — общее ÷исëо узëов сенсорной ëокаëüной сети;

k = 0, ..., 2N – 1 — инäекс, описываþщий все воз-
ìожные коìбинаöии перехоäов в несиììетри÷-
ноì ãрафе сети (в сети с разëи÷ной ìощностüþ пе-
реäат÷иков в узëах).
Такиì образоì, коìпëексная ìатриöа äостижи-

ìости, построенная äëя произвоëüной присоеäи-
ненной ìатриöы ãрафа сети, опреäеëяется всеìи
возìожныìи со÷етанияìи произвеäения пряìой и
транспонированной присоеäиненной ìатриöы
ãрафа сети.
Критериеì функöионаëüной устой÷ивости сен-

сорной ëокаëüной сети в сëу÷ае произвоëüной при-
соеäиненной ìатриöы также явëяется усëовие поë-
ной äостижиìости всех узëов сети, при÷еì опятü
÷исëо возìожных путей äëя кажäоãо öеëевоãо узëа
äоëжно бытü боëее оäноãо:

cij > 1, i ≠ j, j = , ..., i = , (7)

ãäе cij — эëеìент, нахоäящийся на пересе÷ении
i-й строки и j-ãо стоëбöа ìатриöы C (4).
Так как сенсорная ëокаëüная сетü строится из

эëеìентов, которые позвоëяþт ей саìоконфиãури-
роватüся, оöенитü структуру реаëüной сенсорной
сети äостато÷но труäно, поскоëüку структура ãрафа,
описываþщеãо такуþ сетü, зависит не тоëüко от
÷исëа и распоëожения узëов, но и от усëовий про-
хожäения раäиосиãнаëа ìежäу узëаìи. Допоëни-
теëüно усëожняþт оöенку реаëüной структуры сен-
сорной сети разëи÷ные зна÷ения ìощности пере-
äат÷иков узëов, которые ìоãут бытü установëены в
проöессе настройки сети управëяþщиì (иëи управ-
ëяþщиìи) узëоì (узëаìи). Дëя поëу÷ения объек-
тивной оöенки показатеëей äостижиìости и функ-
öионаëüной устой÷ивости реаëüной сенсорной сети
необхоäиìо провести иäентификаöиþ ее структуры
по резуëüтатаì реаëüной работы. Дëя этоãо сëеäует
выпоëнитü анаëиз всех пакетов (как инфорìаöи-
онных, переäаваеìых от обы÷ных узëов — äат÷и-
ков к выäеëенноìу управëяþщеìу узëу, так и уп-
равëяþщих пакетов, переäаваеìых в обратноì на-
правëении) за опреäеëенный интерваë вреìени.
Вреìенной интерваë äоëжен бытü äостато÷ен äëя
"проявëения" в сенсорной сети по возìожности
всех возìожных ìарøрутов прохожäения пакетов.
Дëя провеäения такой иäентификаöии пакеты, пе-
реäаваеìые в сети, äоëжны бытü снабжены инфор-
ìаöионныì каäроì, вкëþ÷аþщиì в себя ноìер уз-
ëа-исто÷ника и ноìера всех узëов, ÷ерез который
пакет проøеë. Дëина инфорìаöионноãо каäра фик-
сирована — оäно зна÷ение äëя узëа-исто÷ника и
N зна÷ений äëя эëеìентов ìарøрута. В принöипе,
при переäа÷е пакетов возìожно образование öик-
ëов. Дëя искëþ÷ения их в кажäоì узëе äоëжен ана-
ëизироватüся зафиксированный ìарøрут и, есëи в

i 1=

N

∑

1 N,

1 N, 1 N,

k 0=

2N 1–

∑
j 0=

N 1–

∏

A, Bj(k) = 1;

Aт, Bj(k) = 0;

1, k & 2 j ≠ 0;
0, k & 2 j = 0;

1 N, 1 N,
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ìарøруте обнаруживается собственный ноìер, ÷то
ãоворит о возникновении öикëа, пакет ëиквиäиру-
ется. В этоì сëу÷ае N зна÷ений позвоëяþт описатü
ëþбой возìожный ìарøрут в сети без öикëов.

Идентификация структуры сенсорной сети 
для оценки ее функциональной устойчивости

Выпоëнение иäентификаöии сенсорной ëо-
каëüной сети провоäится сëеäуþщиì образоì [2]:

äëя кажäоãо сообщения из выборки строятся
öепо÷ки прохожäения узëов сети;
на основании этих öепо÷ек строится ãраф сен-
сорной сети по сëеäуþщеìу правиëу:
к эëеìенту оöенки ассоöиированной ìатри-
öы ãрафа сети  äобавëяется еäиниöа, есëи
в иссëеäуеìоì ìарøруте иìеется перехоä из
i-ãо узëа сети в j-й;
преäыäущий пункт выпоëняется äëя всех пе-
рехоäов всех тестовых ìарøрутов;
посëе анаëиза всех перехоäов всех ìарøру-
тов все эëеìенты поëу÷енной ассоöиирован-
ной ìатриöы äеëятся на ÷исëо проанаëизи-
рованных ìарøрутов;

в резуëüтате поëу÷ается оöенка ассоöиирован-
ной ìатриöы ãрафа иссëеäуеìой сенсорной ëо-
каëüной сети.
Понятно, ÷то преäëоженный ìетоä иäентифи-

каöии äает в резуëüтате äостато÷но ãрубуþ оöенку
ассоöиированной ìатриöы ãрафа иссëеäуеìой сети,
так как из-за возìожноãо наëи÷ия ìножественных
путей в кажäоì ìарøруте реаëизуется тоëüко оäин
конкретный. Дëя иäентификаöии поëной ассоöии-
рованной ìатриöы ãрафа сенсорной сети необхо-
äиìо преäусìотретü поо÷ереäное откëþ÷ение от-
äеëüных узëов сети и их коìбинаöий [2].

Реализация алгоритма идентификации сенсорной 
сети для оценки ее функциональной устойчивости

Дëя реаëизаöии преäëоженноãо аëãоритìа быëа
разработана проãраììа на языке С++.
Дëя работы проãраììы необхоäиì набор тесто-

вых иëи реаëüных ìарøрутов сообщений, проøеä-
øих ÷ерез иссëеäуеìуþ сетü. В сëу÷ае иäентифи-
каöии реаëüной сенсорной ëокаëüной сети испоëü-
зуþтся реаëüные наборы ìарøрутов. Дëя тестовоãо
проãона проãраììы испоëüзоваëся выхоä ìоäеëи
сенсорной ëокаëüной сети, также реаëизованной
в виäе проãраììы [2].
На рис. 1 показано окно äëя ввоäа ìатриöы ìо-

äеëи сенсорной ëокаëüной сети. На рис. 2 преäстав-
ëен резуëüтат работы проãраììы иäентификаöии.
Как виäно из рисунков, в иäентифиöированной

ìатриöе присутствуþт не все эëеìенты исхоäной
ìатриöы, а некоторые присутствуþщие иìеþт ìенü-
øие зна÷ения, ÷еì в исхоäной.

Как уже быëо сказано, при÷ины этоãо закëþ÷а-
þтся в тоì, ÷то не все узëы и не всеãäа у÷аствоваëи
в переäа÷е тестовых сообщений.
В тоì сëу÷ае, коãäа провоäится иäентификаöия

реаëüной сенсорной ëокаëüной сети, по резуëüта-
таì иäентификаöии ìоãут бытü построены крите-
рии äостижиìости и функöионаëüной устой÷ивости
иссëеäуеìой сети.

Заключение

В статüе преäëожен критерий оöенки функöио-
наëüной устой÷ивости сенсорной ëокаëüной сети,
основанный на показатеëях äостижиìости ëþбоãо
узëа сети из ëþбоãо äруãоãо. Преäëожен аëãоритì
иäентификаöии сенсорной ëокаëüной сети по ре-
зуëüтатаì прохожäения реаëüных иëи тестовых со-
общений.
Испоëüзование поо÷ереäноãо откëþ÷ения от-

äеëüных узëов сети и их коìбинаöий позвоëит оöе-
нитü крити÷еские ìеста сенсорной сети. Эти оöен-
ки ìоãут испоëüзоватüся äëя выработки стратеãии
коррекöии конфиãураöии сети.

aij
^

Рис. 1. Ввод матрицы в программу моделирования сети

Рис. 2. Результат идентификации ассоциированной матрицы
графа сенсорной сети
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The paper proposes the criterion for evaluating the functional stability of the sensor network, based on the reachability of any network
node from any other. The existing papers of the systems' functional stability research were analyzed.

It is shown that cited papers did not propose suitable constructive criteria of functional stability. Functional stability criteria are con-
sidered for the sensor network with symmetrical and asymmetrical attached matrix of the network graph. It is shown that for an objective
evaluation of functional stability and attainability of real sensor network, one must identify its structure as a result of real work. To do
this, an analysis of all packets sent over a certain period of time is required. The analysis period should be sufficient for the development
of all possible routes of the network packets. Since the transmission of packets in a sensor network can create loops, the special measures
are provided to avoid those loops. An algorithm for the identification of the sensor network as a result of the passage of real or test messages
is proposed.

Keywords: sensor network, reachability, functional stability


