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Введение

Попуëяpностü и pаспpостpаненностü ìобиëü-
ных и сетевых техноëоãий с кажäыì ãоäоì pастет.
Оäнако вìесте с пpоникновениеì техноëоãий в
повсеäневнуþ äеятеëüностü возpастаþт уãpозы,
связанные с пеpехватоì äанных пpи инфоpìаöи-
онноì взаиìоäействии äвух стоpон, ÷то ìожет по-
вëе÷ü за собой сеpüезные посëеäствия. Оäниì из
pезуëüтатов pеаëизаöии такоãо pоäа уãpоз явëяется
атака "÷еëовек посеpеäине". Атака "÷еëовек посеpе-
äине" (анãë. Man in the middle, MitM-атака) пpеä-
ставëяет собой ситуаöиþ, коãäа зëоуìыøëенник
ìожет ÷итатü, виäоизìенятü, заìещатü, уäаëятü
инфоpìаöиþ, котоpой обìениваþтся äва аäpесата,
пpи этоì взаиìоäействуþщие стоpоны не ощущаþт
пpисутствия тpетüеãо ëиöа [1]. Этот виä атаки ос-
тается попуëяpныì сpеäи хакеpов, так как пpеäос-
тавëяет возìожностü ìоäификаöии инфоpìаöии в
ëþбых сфеpах (банковские тpанзакöии, ëи÷ная пе-
pеписка, втоpжение в ÷астнуþ жизнü).

Чтобы пpеäупpеäитü посëеäствия äанной атаки,
необхоäиìо коìпëексное pеøение, состоящее не
тоëüко из сpеäств защиты инфоpìаöии от несанк-
öиониpованноãо äоступа, но и систеì обнаpуже-
ния и пpеäотвpащения втоpжений. Посëеäние ìо-
ãут обнаpуживатü зëоуìыøëенника по аноìаëияì
в сети, котоpые возникаþт из-за изìенения хаpак-
теpистик инфоpìаöионных потоков в pезуëüтате
äеятеëüности атакуþщеãо. К этиì хаpактеpистикаì
сëеäует отнести потеpи и искажения пакетов, уве-
ëи÷ение заäеpжек пpи пеpеäа÷е äанных по сети,
а также снижение скоpости пеpеäаваеìой инфоp-
ìаöии. Иìитаöия äанных хаpактеpистик сети по-
звоëит воспpоизвести атакуþщие возäействия со
стоpоны зëоуìыøëенника на пpоöесс инфоpìаöи-
онноãо взаиìоäействия и повыситü эффективностü
систеì обнаpужения втоpжений. 
Дëя иìитаöии возäействия зëоуìыøëенника,

pеаëизуþщеãо атаку "÷еëовек посеpеäине", на по-
токи äанных, пеpеäаваеìых по сети, ìожно вос-
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поëüзоватüся pазëи÷ныìи ìоäеëяìи, вкëþ÷ая ìа-
теìати÷еские и иìитаöионные.
Матеìати÷еские ìоäеëи базиpуþтся на ãpафах

атак [2], а также на систеìах ìассовоãо обсëужи-
вания [3]. Оäнако äëя пpиìенения ìоäеëей на ос-
нове ãpафов атак тpебуþтся экспеpтные оöенки ве-
pоятностей pеаëизаöии тоãо иëи иноãо пpоявëения
атаки (потеpü, пеpеìеøивания пакетов и т. ä.), ко-
тоpые отсутствуþт äëя pассìатpиваеìоãо виäа атаки.
Моäеëü зëоуìыøëенника на основе систеì ìассо-
воãо обсëуживания позвоëяет воспpоизвести тоëü-
ко оäин паpаìетp — заäеpжку, вносиìуþ атакуþ-
щей стоpоной.
Иìитаöионная ìоäеëü атаки "÷еëовек посеpе-

äине" в сиëу возìожности усëожнения ìоäеëи зëо-
уìыøëенника пpи сохpанении пpинöипов по-
стpоения ìоäеëи позвоëяет воспpоизвести основ-
ные хаpактеpистики пpоявëения этоãо виäа атаки
на систеìу пеpеäа÷и инфоpìаöии и поэтоìу буäет
pассìотpена в äанной pаботе.

1. Особенности pазpаботки имитационной модели 
атаки "человек посеpедине"

Наøа заäа÷а состоит в pазpаботке ìоäеëи, иìи-
тиpуþщей хаpактеpистики сети, в котоpой нахо-
äится зëоуìыøëенник. Данная ìоäеëü не пpеäпо-
ëаãает опеpаöий по äеøифpовке сетевоãо тpафика,
есëи таковой заøифpован, пеpехват паpоëей и
иных äестpуктивных äействий, котоpые ìоãут на-
pуøитü pаботоспособностü сети. Pазpабатываеìая
ìоäеëü ìожет бытü испоëüзована äëя иìитаöии не
тоëüко äействий тpетüеãо ëиöа — зëоуìыøëенника,
но и пpоöессов, пpоисхоäящих в сетях. Пpиìеpаìи
таких пpоöессов явëяþтся потеpи пакетов в бес-
пpовоäных сетях из-за искажения äанных пpи их
пеpеäа÷е по физи÷ескоìу канаëу, увеëи÷ение вpе-
ìени пеpеäа÷и пакетов äо поëу÷атеëя и обpатно
пpи сìене ìаpøpута ìежäу пеpеäаþщей и пpини-
ìаþщей стоpонаìи.
Дëя созäания пpиëожения, котоpое буäет иìи-

тиpоватü атаку "÷еëовек посеpеäине", необхоäиìо
пpовести анаëиз особенностей pеаëизаöии пpо-
ãpаììноãо обеспе÷ения (ПО) äанноãо типа. Быëи
выбpаны и иссëеäованы сëеäуþщие пpоãpаììы:

Dsniff — ìонитоpинã сети äëя сбоpа паpоëей,
файëов и т. ä.;
Cain&Abel — выявëение паpоëей путеì пеpехва-
та инфоpìаöионных пакетов;
Ettercap — ПО äëя пеpехвата и пpосëуøивания
сетевых пакетов.
Dsniff [4] спеöиаëизиpуется на пеpехвате паpо-

ëей, сеансов, сообщений эëектpонной по÷ты и аä-
pесов веб-стpаниö. Данная пpоãpаììа pаботает в
ëокаëüных сетях и позвоëяет извëекатü инфоpìаöиþ
из пакетов. На извëе÷ение инфоpìаöии затpа÷ива-
ется некотоpое вpеìя, ÷то пpивоäит к появëениþ
заäеpжек пpи пеpеäа÷е пакетов по сети и оãpани-
÷ениþ скоpости пеpеäаваеìых äанных [5], а в pяäе
сëу÷аев и к потеpяì пакетов.

Cain&Abel [6] — утиëита äëя восстановëения па-
pоëей, испоëüзуþщихся пpи вхоäе в систеìу, и пе-
pехвата äанных. Основной интеpес пpеäставëяет
функöия поäìены связки IP и MAC аäpесов (ARP
Spoofing), осуществëение котоpой пpивоäит к пе-
pенапpавëениþ инфоpìаöионных потоков ìежäу
абонентаìи ÷еpез зëоуìыøëенника, ÷то вëе÷ет ìо-
äификаöиþ сетевых пакетов с возìожностüþ от-
пpавки äубëикатов некотоpых из них.

Ettercap [7] явëяется боëее ìощныì pеøениеì в
пpовеäении атак "÷еëовек посеpеäине". Данное ПО
обëаäает возìожностüþ анаëиза сетевоãо тpафика
и фиëüтpаöии контента, а также ìоäификаöии па-
кетов в pеаëüноì вpеìени. Пpиìенение фиëüтpа
пpивоäит к пеpеìеøиваниþ пакетов в исхоäящеì
от зëоуìыøëенника потоке äанных по сpавнениþ
с вхоäныì.
По pезуëüтатаì пpовеäенноãо анаëиза пpеäстав-

ëенных выøе пpоãpаìì быëо pеøено обеспе÷итü
иìитаöионнуþ ìоäеëü зëоуìыøëенника (pис. 1)
сëеäуþщиì функöионаëоì: искажение пакетов, по-
теpя пакетов, пеpеìеøивание пакетов, повтоp паке-
тов, оãpани÷ение пpопускной способности, пpеäос-
тавëение возìожности ìоäифиöиpования поëез-
ной наãpузки пакета в "pеаëüноì" вpеìени.
Иìитатоp атаки "÷еëовек посеpеäине" pеаëизо-

ван в виäе пpоãpаììы на языке высокоãо уpовня
С# [8] и испоëüзует ÷етыpе сокета: äва на пpиеì
äанных от отпpавитеëя и поëу÷атеëя и äва на пеpе-
äа÷у äанных — к поëу÷атеëþ и отпpавитеëþ. Даëее
буäут pассìотpены основные функöии иìитаöи-
онной ìоäеëи зëоуìыøëенника на пpиìеpах pабо-
ты отäеëüных аëãоpитìов.

2. Модификация пакетов в "pеальном" вpемени

Так как наøа иìитаöионная ìоäеëü pаботает на
пpикëаäноì уpовне стека TCP/IP, то это позвоëяет

Pис. 1. Общая схема модели, имитиpующей поведение зло-
умышленника в сети

Pис. 2. Модель модификации сетевых пакетов с использованием
стоpонних сpедств
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обpабатыватü тpафик ëþбоãо типа — от HTML-
стpаниö äо сообщений, пеpеäаваеìых по сети. Ос-
новной иäеей äанноãо аëãоpитìа явëяется записü
пеpеäаваеìых äанных ìежäу абонентаìи в тексто-
вый файë — ëоãиpование пакетов. С поìощüþ pаз-
pаботанной пpоãpаììы ìожно ìоäифиöиpоватü
пакеты с их посëеäуþщей отпpавкой поëу÷атеëþ
(PC 2 на pис. 2) с пpивëе÷ениеì стоpонних сpеäств.
Это позвоëит боëее ãибко испоëüзоватü äанный
иìитатоp атаки, ìоäеëиpуя пpоöесс пеpеäа÷и äан-
ных äëя абонентов в pежиìе "pеаëüноãо" вpеìени.

3. Огpаничение пpопускной способности канала 
между абонентами

Во вpеìя атаки "÷еëовек посеpеäине" зëоуìыø-
ëенник вносит вpеìенну ´þ заäеpжку, котоpая свя-
зана с анаëизоì пеpеäаваеìоãо тpафика. Увеëи÷ение
вpеìени обpаботки кажäоãо пакета снижает ско-
pостü пеpеäа÷и äанных и пpивоäит к эффекту оã-
pани÷ения пpопускной способности канаëа ìежäу
абонентаìи.
Аëãоpитì оãpани÷ения пpопускной способно-

сти канаëа пpибëижает наøу ìоäеëü к функöиони-
pованиþ pеаëüной сети с нахоäящиìся в ней зëо-
уìыøëенникоì. Особенностüþ äанноãо аëãоpитìа
явëяется пpеäотвpащение пpобëеì, котоpые хаpак-

теpны äëя станäаpтных pеøений по оãpани÷ениþ
тpафика. В станäаpтных аëãоpитìах существует
пpобëеìа пеpепоëнения буфеpа. Это пpоисхоäит в
тоì сëу÷ае, есëи буфеp, отвеäенный поä пакеты,
запоëняется быстpее, ÷еì опустоøается. Мы pе-
øиëи избежатü äанных пpобëеì путеì созäания
"виpтуаëüноãо" буфеpа — в неì ìожет хpанитüся
тоëüко оäин пакет, котоpый сpазу же пеpеäается
поëу÷атеëþ. В сëу÷ае ожиäания отпpавки нескоëü-
ких пакетов поä кажäый из pазpеøенных к пеpе-
äа÷е пакетов созäается свой "виpтуаëüный" буфеp.
По äостижении ìаксиìаëüноãо ÷исëа pазpеøен-
ных к отпpавке пакетов за 1 с наøа пpоãpаììа от-
бpасывает вновü пpихоäящие. Чисëо сетевых паке-
тов, котоpое наøе пpиëожение обpабатывает за 1 с
опpеäеëяет пpопускнуþ способностü канаëа (pис. 3).
Такой поäхоä позвоëяет боëее пpакти÷но поäойти
к заäа÷е оãpани÷ения тpафика.

4. Искажение пакетов злоумышленником

Довоëüно интеpесно пpоявëяет себя аëãоpитì
искажения пакетов. Еãо пpакти÷еская öенностü
äëя иссëеäования возäействия атакуþщеãо на ин-
фоpìаöионные потоки в сети состоит в тоì, ÷то
зëоуìыøëенник ìожет сфаëüсифиöиpоватü соäеp-
жиìое пакета в ëи÷ных öеëях. Отëи÷ие äанноãо аë-
ãоpитìа от ìоäификаöии пакетов в "pеаëüноì"
вpеìени состоит в тоì, ÷то пpи вкëþ÷ении äанно-
ãо паpаìетpа от поëüзоватеëя не тpебуется никако-
ãо вìеøатеëüства и пpеäваpитеëüной записи набо-
pа пакетов. Пpоãpаììа саìа изìенит пакет, иìи-
тиpуя äействие тpетüеãо ëиöа (pис. 4).

5. Имитация воздействия атакующего 
на инфоpмационный поток в виде потеpь, 
повтоpов и пеpемешивания пакетов

Потеpи, повтоpы и пеpеìеøивание сетевых па-
кетов пpоисхоäят в pезуëüтате äестpуктивной äея-
теëüности зëоуìыøëенника и явëяþтся сëеäствиеì
внеäpения атакуþщеãо ìежäу абонентаìи. Эти
функöии нежеëатеëüны äëя зëоуìыøëенника, так
как позвоëяþт обнаpужитü еãо, но в то же вpеìя
интенсивная обpаботка сетевоãо тpафика тpебует

от неãо оãpоìных pесуpсов, из-за ÷еãо и
возникаþт указанные выøе потеpи, по-
втоpы и пеpеìеøивания пакетов.
В некотоpых сëу÷аях зëоуìыøëен-

ник, анаëизиpуя тpафик, ìожет пос÷и-
татü ненужныì pетpансëяöиþ пакета
аäpесату. Это пpивеäет к снижениþ
скоpости пеpеäа÷и äанных ìежäу або-
нентаìи, ÷то повысит эффективностü
обpаботки инфоpìаöионноãо потока
атакуþщиì (pис. 5). Даннуþ функöиþ
также ìожно pасöениватü как оäин из
паpаìетpов, хаpактеpизуþщих сетü, —
веäü в обы÷ноì инфоpìаöионноì взаи-
ìоäействии возìожна потеpя пакетов.

Pис. 3. Схема pаботы "виpтуального" буфеpа 

Pис. 4. Модель искажения пакетов злоумышленником 
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Дëя тоãо ÷тобы как ìожно äоëüøе не
пpивëекатü к себе вниìание, зëоуìыø-
ëенник äоëжен обеспе÷итü непpеpывное
взаиìоäействие ìежäу аäpесатаìи.
В связи с этиì вpеìя, потpа÷енное на
ìоäификаöиþ пакетов, вëе÷ет за собой
пеpеìеøивание посëеäоватеëüности па-
кетов (pис. 6).
Пpиниìаþщая стоpона буäет осу-

ществëятü пpиеì пакетов, аäpесован-
ных тоëüко ей и, возìожно, по опpеäе-
ëенной ìаске пакета. Зëоуìыøëенник,
пpосëуøиваþщий тpафик, ìожет пpо-
вести атаку "отказ в обсëуживании" пу-
теì ìноãокpатной отпpавки повтоpяþ-
щихся пакетов, пpи÷еì пpиниìаþщая
стоpона ни÷еãо не запоäозpит (pис. 7).

6. Основные хаpактеpистики 
pазpаботанной пpогpаммы

Все изëоженные выøе аëãоpитìы
иìитаöионной ìоäеëи атаки "÷еëовек
посеpеäине" pеаëизованы в оäноì
пpиëожении MITM.exe (pис. 8).
В ìенþ "Настpойка" ìожно указатü

сëеäуþщие хаpактеpистики иìитатоpа
атаки:
потеpя пакетов;
повтоp пакетов;
пеpеìеøивание пакетов;
искажение пакетов;
оãpани÷ение скоpости пеpеäавае-
ìых äанных (pис. 9).
В ìенþ "Конфиãуpаöия" поëüзова-

теëü ìожет выбpатü виä испоëüзуеìоãо
пpотокоëа (TCP иëи UDP), поìенятü
поpты и IP-аäpеса отпpавитеëя и поëу-
÷атеëя. Посëе выбоpа и установки па-
pаìетpов pаботы иìитатоpа атаки "÷е-
ëовек посеpеäине" необхоäиì еãо за-
пуск путеì нажатия кнопки "Start".

Pис. 5. Модель системы пеpедачи инфоpмации с потеpями пакетов

Pис. 6. Схема pеализации алгоpитма пеpемешивания пакетов 

Pис. 7. Pеализация алгоpитма повтоpа пакетов 

Pис. 8. Основные настpойки пpиложения Pис. 9. Настpойка огpаничения скоpости пеpедаваемых данных
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7. Методы и особенности пpименения 
pазpаботанной модели

Оäин из ваpиантов пpиìенения pаз-
pаботанной ìоäеëи, котоpый пpеäстав-
ëен на pис. 10, закëþ÷ается в пеpеäа÷е
äанных ìежäу отпpавитеëеì и поëу÷а-
теëеì ÷еpез иìитатоp атаки, котоpый
pаспоëожен ìежäу ниìи и воспpоизво-
äит возäействие зëоуìыøëенника на
сетевые пpотокоëы, такие как TCP и
UDP, в виäе потеpü, повтоpов, пеpеìе-
øивания и искажения пакетов, а также
оãpани÷ения скоpости пеpеäаваеìых
äанных. Чтобы сиìуëиpоватü атаку, необхоäиìо
поäкëþ÷итü отпpавитеëя и поëу÷атеëя к иìитатоpу
атаки "÷еëовек посеpеäине", указав IP-аäpес и поpт
посëеäнеãо в оäной из пpоãpаìì, пpотокоëы кото-
pой пpеäпоëаãается пpотестиpоватü, напpиìеp
iperf. Дëя иìитаöии атаки в пpоãpаììе MITM.exe
указывается пpоöент пакетов (от 0,1 äо 100 %), ко-
тоpые буäут отбpоøены иëи пpоäубëиpованы, ÷ис-
ëо искаженных и пеpеìеøанных пакетов, а также
пpовоäится оãpани÷ение скоpости пеpеäаваеìых
äанных (сì. pис. 9). Меняя äанные паpаìетpы на
иìитатоpе атаки "÷еëовек посеpеäине", ìожно изу-
÷итü вëияние атакуþщеãо на такие хаpактеpистики,
как скоpостü и наäежностü инфоpìаöионноãо
взаиìоäействия ìежäу абонентаìи, котоpые, в
своþ о÷еpеäü, опpеäеëяþтся ìеханизìаìи упpавëе-
ния пеpеãpузкой и контpоëя öеëостности заãоëов-
ков сетевых пакетов и äанных, pаспоëоженных в
этих пакетах. Pассìотpенный ìетоä пpиìенения
иìитаöионной ìоäеëи атаки "÷еëовек посеpеäине"
пpиãоäится äëя иссëеäования новых пpотокоëüных
эëеìентов и коìпонентов на пpеäìет их эффек-
тивности пpотивоäействия атакуþщеìу.
Еще оäниì ваpиантоì пpиìенения pазpаботан-

ной иìитаöионной ìоäеëи явëяется пеpехват äанных
с их посëеäуþщей записüþ и pетpансëяöией запи-
санных пакетов в сетü. Дëя этоãо осуществëяется
пеpехват сеанса ìежäу взаиìоäействуþщиìи сто-
pонаìи с поìощüþ пpоãpаììы-сниффеpа, а затеì
эти пакеты ÷еpез некотоpое вpеìя воспpоизвоäятся
с поìощüþ опöии "Отпpавëятü пакеты, записан-
ные в файë". Дëя записи пакетов также ìожно ис-
поëüзоватü pазpаботаннуþ пpоãpаììу MITM.exe,
пpеäваpитеëüно выпоëнив настpойку отпpавитеëя
и поëу÷атеëя, как быëо описано в пеpвоì ваpианте
пpиìенения иìитаöионной ìоäеëи. Пpи испоëü-
зовании в сети коììутатоpов фиpìы Cisco сеpий
4500 и 6500, повтоpной отпpавкой пакетов ìожно
пpотестиpоватü pаботу систеìы пpотивоäействия
кëþ÷евыì узëаì атаки "÷еëовек посеpеäине", та-
киì как DHCP Snooping [9] и IP Source Guard [10].

Заключение

Поставëенная во ввеäении заäа÷а по pазpаботке
иìитаöионной ìоäеëи атаки "÷еëовек посеpеäине"

быëа äостиãнута поëностüþ. Ее pезуëüтатоì явëя-
ется пpоãpаììа MITM.exe. Она написана поä ОС
Windows со сpеäой .NET Framework 4.5. Данная
ìоäеëü ìожет испоëüзоватüся äëя иссëеäования ìе-
тоäов и сpеäств защиты, основанных на äетекти-
pовании аноìаëий в сети, путеì набëþäения за ìе-
няþщиìися хаpактеpистикаìи инфоpìаöионных
потоков пpи возäействии на них зëоуìыøëенника.
Также она буäет поëезна pазpабот÷икаì сетевых
пpотокоëов, так как позвоëяет оöенитü возäействие
зëоуìыøëенника на pаботу пpотокоëüной ìаøины
и вноситü необхоäиìые äопоëнения в ее функöио-
ниpование.
Стоит отìетитü, ÷то коìпонент пpоãpаììы,

описанный в п. 2, äеëает ее актуаëüной в те÷ение
äëитеëüноãо вpеìени. Не важно, какие пpотокоëы
пpикëаäноãо уpовня буäут испоëüзоватü абоненты,
так как зëоуìыøëенник всеãäа сìожет обpабаты-
ватü пакеты по своеìу усìотpениþ в сиëу функöио-
ниpования иìитаöионной ìоäеëи на тpанспоpтноì
уpовне. Также необхоäиìо отìетитü, ÷то со ско-
pыì выхоäоì Visual Studio 2015 пpоãpаììа поëу÷ит
кpосспëатфоpìенностü. Этот статус позвоëит ис-
поëüзоватü ее на боëüøинстве совpеìенных вы-
÷исëитеëüных устpойств.
Исследование выполнено пpи финансовой поддеpжке

PФФИ в pамках научного пpоекта № 14-07-31247 мол_а.
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The tasks, related to evaluating and improving the effectiveness of protocols and protection means from various attacks, are rele-
vant for majority of enterprises, including aerospace industry. Improving data-driven interaction protocols and protection means, based
on the detection of anomalies in the network by monitoring the changing characteristics of information flows when exposed to an at-
tacker, requires the development of an adequate model to describe the actual implementation of such an attack, as a "man in the middle".
To achieve this target, in this work was carried the analysis of the main characteristics of the process data transferring over a network,
that are affected by the attack "man in the middle". It defines the principles of attacks to simulated data transmission system and the
implications of this attack. The result of this work is a software tool to simulate the presence of attacker in the network, allowing the
attacker to investigate the influence on the process of information exchange between subscribers in the form of delays, loss, distortion
and reduce packet data rate. It also provides methods and features of application developed model.
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