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Сpавнение алгоpитмов выявления сетевых аномалии
с помощью меpы Ван Pизбеpгена

Введение

На сеãоäняøний äенü важныì атpибутоì явëя-
ется ãëобаëüная инфоpìаöионная интеãpаöия, ко-
тоpая состоит из постpоения коìпüþтеpных сетей
и их объеäинения с поìощüþ ãëобаëüной сети Ин-
теpнет. В соответствии с pаботаìи [1, 2] в пpоöессе
поëüзования коìпüþтеpныìи сетяìи возникает pяä
пpобëеì, связанных с экспëуатаöией зëоуìыøëен-
никаìи уязвиìостей в пpиëожениях, отказоì в об-
сëуживании сетевых pесуpсов, уте÷кой инфоpìа-
öии, наpуøениеì öеëостности и äоступности äан-
ных. Поэтоìу аäìинистpатоpы äоëжны äиаãности-
pоватü pаботу сети, поäкëþ÷енных к ней сеpвеpов
и защищатü инфоpìаöионные pесуpсы сети от не-
санкöиониpованной äеятеëüности зëоуìыøëенни-
ков, возäействий вpеäоносноãо пpоãpаììноãо обес-
пе÷ения и äpуãих виäов атак. Оäниì из поäхоäов к
контpоëþ наä состояниеì сети явëяется pеãуëяp-
ный ìонитоpинã аноìаëий, возникаþщих в сетевоì
тpафике. Своевpеìенное выявëение и поäpобный
анаëиз сетевой аноìаëии позвоëяþт аäìинистpато-
pаì обнаpужитü атаку зëоуìыøëенника на pанней
стаäии ее пpовеäения. Сëеäоватеëüно, актуаëüной
заäа÷ей явëяется поиск наибоëее ка÷ественноãо
аëãоpитìа обнаpужения сетевых аноìаëий, кото-
pый с наибоëüøей то÷ностüþ и поëнотой способен
опpеäеëятü их, своäя к ìиниìуìу ÷исëо пpопусков
и/иëи ëожных сpабатываний. В äанной pаботе пpеä-
ставëена ìоäеëü иссëеäования хаpактеpистик аëãо-
pитìов обнаpужения сетевых аноìаëий, ãäе в ка÷е-
стве основноãо показатеëя ка÷ества испоëüзуется
ìеpа Ван Pизбеpãена. На основании pазpаботанной
ìоäеëи пpовеäено сpавнение ка÷ества äвух аëãо-
pитìов обнаpужения сетевых аноìаëий — аëãоpитìа
Бpоäскоãо—Даpховскоãо (БД) и аëãоpитìа обнаpу-
жения аноìаëий на основе äискpетноãо вейвëет-
пpеобpазования (ДВП).

Показатели качества алгоpитма 
обнаpужения сетевых аномалий

Анаëиз ëитеpатуpных исто÷ников [3—7] показы-
вает, ÷то оäниì из возìожных поäхоäов к оöенке
ка÷ества аëãоpитìов обнаpужения сетевых аноìаëий
явëяется вы÷исëение поëноты и то÷ности аëãоpит-
ìа, котоpые напpяìуþ зависят от оøибок пеpвоãо
и втоpоãо pоäа, возникаþщих в пpоöессе pаботы
аëãоpитìа пpи pеøении заäа÷ кëассификаöии. Ме-
pа Ван Pизбеpãена явëяется функöией от этих по-
казатеëей и пpеäставëяет собой ãаpìони÷еское
сpеäнее ìежäу то÷ностüþ и поëнотой. Она стpе-
ìится к нуëþ, есëи то÷ностü иëи поëнота стpеìит-
ся к нуëþ, и вы÷исëяется по сëеäуþщей фоpìуëе:

F = 2 , (1)

ãäе зна÷ения поëноты Recall и то÷ности Precision
вы÷исëяется по фоpìуëаì 

Recall = ; (2)

Precision = , (3)

ãäе TP — истинно поëожитеëüное pеøение (пpа-
виëüно обнаpуженные аноìаëии); FP — ëожно по-
ëожитеëüное pеøение (оøибки втоpоãо pоäа);
FN — ëожно отpиöатеëüное pеøение (оøибки пеp-
воãо pоäа).
Такиì обpазоì, äанная ìеpа зависит от ÷исëа

оøибок пеpвоãо и втоpоãо pоäа. Чеì ìенüøе буäет
оøибок пеpвоãо и втоpоãо pоäа пpи обнаpужении
аноìаëий, теì боëее поëныì и то÷ныì буäет аëãо-
pитì по их обнаpужениþ.

Пpедложена функциональная модель исследования качества алгоpитмов обнаpужения сетевых аномалий, исполь-
зующая в качестве базовой метpики качества меpу Ван Pизбеpгена. Pазpаботан пpогpаммный комплекс, автомати-
зиpующий пpедложенную модель. Пpоведена экспеpиментальная оценка качества двух алгоpитмов — Бpодского—Даp-
ховского и алгоpитма обнаpужения сетевых аномалий на основе дискpетного вейвлет-пpеобpазования. Пpоведенный
анализ показал, что лучшим качеством классификации обладает алгоpитм Бpодского—Даpховского.
Ключевые слова: точность, полнота, ошибка пеpвого pода, ошибка втоpого pода, алгоpитм Бpодского—Даpховского,
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Модель исследования качества 
алгоpитмов обнаpужения сетевых аномалий 

на основе меpы Ван Pизбеpгена

Заäа÷а иссëеäования состоит в тоì, ÷тобы, ãе-
неpиpуя сетевой тpафик с pазëи÷ныìи хаpактеpи-
стикаìи как усëовно ноpìаëüныìи, так и аноìаëü-
ныìи (пpевыøение äопустиìоãо объеìа тpафика,
÷астоты пеpеäа÷и пакетов, pазìеpов сетевых паке-
тов), оöенитü ка÷ество существуþщих аëãоpитìов
обнаpужения сетевых аноìаëий. Поëу÷енные в pе-
зуëüтате иссëеäования äанные не тоëüко позвоëят
выбpатü наиëу÷øий аëãоpитì, но и ìоãут бытü ис-
поëüзованы в äаëüнейøеì пpи pазpаботке новых
аëãоpитìов, у÷итываþщих неäостатки и оãpани÷е-
ния существуþщих.
Функöионаëüная ìоäеëü иссëеäования ка÷ества

аëãоpитìов обнаpужения сетевых аноìаëий пpеä-
ставëена в виäе схеìы в нотаöии IDEF0 на pис. 1.
На вхоä ìоäеëи поäается сëеäуþщая инфоpìаöия:
о выбpанных äëя иссëеäования аëãоpитìах об-
наpужения сетевых аноìаëий;
о паpаìетpах тpафика тестовой сети (интенсив-
ностü тpафика от pазëи÷ных исто÷ников (хостов),
pазìеp сетевоãо пакета, ÷исëо пеpеäаваеìых за
еäиниöу вpеìени сообщений), котоpые затеì
буäут испоëüзованы äëя фоpìиpования "ноpìаëü-
ноãо тpафика", иìитиpуþщеãо øтатный pежиì
pаботы сети, и тpафика, соäеpжащеãо аноìа-
ëии, котоpые в иäеаëüноì сëу÷ае äоëжны бытü
поëностüþ обнаpужены аëãоpитìоì.
На выхоäе ìоäеëи äоëжны бытü äанные о зна÷е-

ниях показатеëей ка÷ества иссëеäуеìых аëãоpитìов

(то÷ности, поëноты и ìеpы Ван Pизбеpãена), pе-
зуëüтаты сpавнения иссëеäуеìых аëãоpитìов по ìе-
pе Ван Pизбеpãена и pеøение о тоì, какой аëãоpитì
с÷итается наиëу÷øиì по äанныì показатеëяì.
В обобщенноì виäе пpоöесс иссëеäования со-

стоит из ÷етыpех основных øаãов:
1) установка конфиãуpаöионных паpаìетpов,

выбpанных äëя иссëеäования аëãоpитìов обнаpу-
жения сетевых аноìаëий;

2) ãенеpаöия ноpìаëüноãо и аноìаëüноãо тесто-
воãо сетевоãо тpафика, котоpый äоëжен бытü пpо-
анаëизиpован и кëассифиöиpован выбpанныìи
аëãоpитìаìи;

3) кëассификаöия аëãоpитìоì поступивøеãо
сетевоãо тpафика на ноpìаëüный тpафик и на тpа-
фик, соäеpжащий аноìаëии;

4) оöенка ка÷ества аëãоpитìов на основании
äанных об обнаpуженных аëãоpитìаìи аноìаëиях
сетевоãо тpафика и оøибках, совеpøенных в пpо-
öессе кëассификаöии; сpавнение аëãоpитìов по
ìеpе Ван Pизенбеpãена и пpинятие pеøения о ëу÷-
øеì по äанноìу показатеëþ аëãоpитìе.
На pис. 2 пpеäставëена äекоìпозиöия пpоöесса

оöенки ка÷ества аëãоpитìов обнаpужения сетевых
аноìаëий, описанноãо на øаãе 4.
Дëя пpовеäения иссëеäований и оöенки ка÷ества

аëãоpитìов в соответствии с pазpаботанной ìоäеëüþ
быë pазpаботан пpоãpаììный коìпëекс (свиäе-
теëüство о ãосуäаpственной pеãистpаöии пpоãpаììы
äëя ЭВМ № 2015615571 от 19.08.2015), поäpобно
описанный автоpаìи в pаботе [8]. Пpоãpаììный
коìпëекс иìеет кëиент-сеpвеpнуþ аpхитектуpу,

Pис. 1. Модель исследования качества алгоpитмов обнаpужения сетевых аномалий
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ãäе кëиентская ÷астü отве÷ает за настpойку паpа-
ìетpов анаëиза ка÷ества аëãоpитìов и ãенеpаöиþ
тестовоãо сетевоãо тpафика с аноìаëüныìи и ноp-
ìаëüныìи хаpактеpистикаìи. Сеpвеpная ÷астü pеа-
ëизует аëãоpитìы обнаpужения сетевых аноìаëий и
собиpает инфоpìаöиþ о pезуëüтатах кëассифика-
öии, а также äанные, хаpактеpизуþщие аëãоpитì:

1) оøибки пеpвоãо pоäа — FN;
2) оøибки втоpоãо pоäа — FP;
3) ÷исëо пpавиëüно иäентифиöиpованных ано-

ìаëий — TP.
На основании собpанных äанных пpоãpаììой

пpовоäится оöенка поëноты и то÷ности аëãоpитìа.
Затеì анаëити÷ески вы÷исëяется зна÷ение ìеpы
Ван Pизбеpãена äëя кажäоãо из анаëизиpуеìых аë-
ãоpитìов и на основании анаëиза поëу÷енных äан-
ных выбиpается наиëу÷øий.
В ка÷естве объекта иссëеäования автоpаìи быëи

выбpаны äва наибоëее известных и эффективных с
вы÷исëитеëüной то÷ки зpения аëãоpитìа обнаpу-
жения сетевых аноìаëий — аëãоpитì ДВП [7] и аë-
ãоpитì БД [9].

Обзоp алгоpитма Бpодского—Даpховского 
и алгоpитма на основе дискpетного

вейвлет-пpеобpазования

Аëãоpитì обнаpужения аноìаëий БД pаботает в
станäаpтноì pежиìе анаëиза сетевоãо тpафика и
pежиìе скоëüзящеãо окна. Пpи выбоpе станäаpт-
ноãо pежиìа особое вëияние оказываþт øуìы.
Пpи выбоpе аëãоpитìа в pежиìе скоëüзящеãо окна
совокупное äействие поìех уìенüøается и выбpо-
сы, хаpактеpизуþщие на÷аëо и конеö возäействия,
пpеäставëяþтся в боëее явноì виäе. Дëя пpакти÷е-

ской pеаëизаöии ëу÷øе испоëüзоватü аëãоpитì в
pежиìе скоëüзящеãо окна. Pеøение о наëи÷ии иëи
отсутствии ноìинаëüноãо выбpоса в тpафике пpи-
ниìается в онëайн-pежиìе, испоëüзуется скоëüзя-
щее окно W1, сìещаþщееся сëева напpаво по ìеpе
поступëения äанных.
Аëãоpитì ДВП основан на äискpетноì вейвëет-

пpеобpазовании и байесовскоì анаëизе. Пpи иссëе-
äовании сетевоãо тpафика с пpиìенениеì стати-
сти÷еских кpитеpиев испоëüзуется техника скоëü-
зящих окон, äвиãаþщихся во вpеìени с опpеäеëен-
ныì øаãоì, с фиксаöией зна÷ений тpафика в pе-
аëüноì вpеìени, котоpый нахоäится во вpеìенных
ãpаниöах кажäоãо окна. Пpиìенение äанной техники
позвоëяет увеëи÷итü наäежностü обнаpужения не-
зна÷итеëüных аноìаëий. Коне÷ныì кpитеpиеì об-
наpужения аноìаëии явëяется пpевыøение кpас-
ноãо поpоãа оäниì из кpитеpиев на этапе pеконст-
pукöии коэффиöиентов. Достоинствоì äанноãо
аëãоpитìа явëяется то, ÷то аноìаëия хоpоøо обна-
pуживается на кажäоì уpовне байесовскоãо вейв-
ëет-пpеобpазования äекоìпозиöии. Неäостаткоì
äанноãо аëãоpитìа явëяется то, ÷то пpи на÷аëüноì
уpовне pазëожения он обнаpуживает наибоëüøее
÷исëо аноìаëий, но некотоpые аноìаëии ìоãут
бытü пpопущены, есëи на÷атü pазëожение с боëее
стаpøих уpовней. Боëее тоãо, на стаpøих уpовнях
повыøается ÷исëо возникновения ëожных тpевоã,
÷то ìожно объяснитü низкой pазpеøаþщей спо-
собностüþ äискpетноãо вейвëет-пpеобpазования
во вpеìени. Особенно хоpоøо этот аëãоpитì поä-
хоäит äëя обнаpужения аноìаëий, связанных с
DDos-атакаìи [7].

Pис. 2. Декомпозиция пpоцесса оценки качества алгоpитмов обнаpужения сетевых аномалий
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Вычисление меpы Ван Pизбеpгена для 
алгоpитма Бpодского—Даpховского и алгоpитма 
на основе дискpетного вейвлет-пpеобpазования

Вхоäныìи äанныìи пpи пpовеäении экспеpиìен-
тов явëяþтся pазìеp скоëüзящеãо окна W ∈ [10, 1000],
÷исëо интеpваëов I = 2200 и ÷исëо поäанных ано-
ìаëий в сãенеpиpованноì тестовоì сетевоì тpафике
A ∈ [1,512]. Пpи пpовеäении экспеpиìентаëüных
иссëеäований испоëüзоваëи 70 выбоpок коìбина-
öий вхоäных паpаìетpов W и A.
Затеì äëя кажäой выбоpки вхоäных зна÷ений

N pаз быë пpовеäен пpоãон äвух анаëизиpуеìых
аëãоpитìов. В pезуëüтате быëа поëу÷ена инфоpìа-
öия о сpеäнеì ÷исëе оøибок пеpвоãо и втоpоãо pо-
äа, а также о ÷исëе пpавиëüно обнаpуженных ано-
ìаëий и pасс÷итаны по фоpìуëаì (2) и (3) зна÷е-
ния то÷ности и поëноты. В табë. 1 пpеäставëен
пpиìеp pезуëüтиpуþщей оöенки ÷астных показа-
теëей ка÷ества pаботы аëãоpитìа БД äëя вхоäноãо
паpаìетpа pазìеpа окна W = 10.
Даëее быëа pасс÷итана ìеpа Ван Pизбеpãена

[фоpìуëа (1)] äëя pезуëüтиpуþщей оöенки äвух аë-
ãоpитìов. Pезуëüтаты pас÷ета пpивеäены в табë. 2.
Дëя уäобства сpавнитеëüноãо анаëиза ка÷ества

pаботы аëãоpитìов äëя кажäоãо pазìеpа окна W
быëо pасс÷итано сpеäнее зна÷ение ìеpы Ван Pиз-
беpãена (табë. 3).

Пpовеäенные экспеpиìентаëüные иссëеäова-
ния аëãоpитìов обнаpужения сетевых аноìаëий
показаëи сëеäуþщее:
наиëу÷øиì ка÷ествоì кëассификаöии по ìеpе
Ван Pизбеpãена на всеì выбpанноì äиапазоне
зна÷ений скоëüзящеãо окна W обëаäает аëãо-
pитì обнаpужения сетевых аноìаëий БД; 
на кpаевых зна÷ениях äиапазона изìенения
скоëüзящеãо окна W ∈ [10, 1000] поëу÷енные
зна÷ения ìеpы Ван Pизбеpãена аëãоpитìа БД
выøе зна÷ений ìеpы Ван Pизбеpãена аëãоpитìа
ДВП на 30 и 28 % соответственно;
ка÷ество кëассификаöии сетевоãо тpафика аë-
ãоpитìаìи обнаpужения аноìаëий зависит от
pазìеpа скоëüзящеãо окна; 
пpи увеëи÷ении pазìеpа скоëüзящеãо окна W ка-
÷ество кëассификаöии обоих аëãоpитìов сни-
жается, äëя аëãоpитìа БД зна÷ение ìеpы Ван
Pизбеpãена на пpавой ãpаниöе äиапазона изìене-
ния скоëüзящеãо окна (W = 1000) уìенüøиëосü
в 5 pаз, а äëя аëãоpитìа ДВП — в 6 pаз (pис. 3).
Такиì обpазоì, ìожно выäвинутü ãипотезу, ÷то

пpи äаëüнейøих уãëубëенных иссëеäованиях вëия-
ния pазìеpа скоëüзящеãо окна на ка÷ество кëасси-
фикаöии буäет набëþäатüся анаëоãи÷ная тенäен-
öия снижения ка÷ества пpи увеëи÷ении pазìеpа
скоëüзящеãо окна. Это ìожет бытü в пеpвуþ о÷е-
pеäü связано с теì, ÷то анаëоãи÷но скоëüзящеìу

Табëиöа 2
Значения меры Ван Ризбергена для алгоритмов ДВП и БД

W
Чисëо аноìаëий A

1 2 4 8 16 32 64 128 256 512

Зна÷ение ìеры Ван Ризберãена аëãоритìа БД
10 0,173 0,171 0,415 0,33 0,36 0,43 0,44 0,43 0,44 0,28
15 0,1 0,22 0,32 0,46 0,31 0,38 0,32 0,35 0,32 0,202
20 0,4 0,17 0,1 0,32 0,32 0,31 0,32 0,31 0,24 0,17
25 0,18 0,2 0,48 0,18 0,29 0,32 0,27 0,27 0,21 0,14
30 0,25 0,08 0,139 0,275 0,28 0,22 0,24 0,24 0,21 0,11
500 0,33 0,16 0,09 0,04 0,02 0,012 0,006 0,021 0,004 0,003
1000 0,28 0,16 0,09 0,047 0,02 0,012 0,012 0,018 0,001 0,0007

Зна÷ение ìеры Ван Ризберãена аëãоритìа ДВП
10 0,15 0,12 0,15 0,16 0,17 0,16 0,13 0,06 0,01 0,0007
15 0,09 0,02 0,008 0,01 0,002 0,001 0,008 0,005 0,001 0,0007
20 0,73 0,06 0,09 0,08 0,09 0,07 0,05 0,05 0,009 0,0007
25 0,035 0,01 0,006 0,003 0,001 0,001 0,029 0,008 0,001 0,0007
30 0,064 0,06 0,06 0,065 0,05 0,042 0,075 0,035 0,001 0,0007
500 0,003 0,004 0,015 0,02 0,008 0,037 0,019 0,001 0,0015 0,00078
1000 0,004 0,006 0,083 0,041 0,02 0,0123 0,006 0,003 0,0015 0,00078

Табëиöа 1
Результирующая оценка частных показателей качества работы алгоритма БД для размера окна W = 10 и интервала I = 2200

A 1 2 4 8 16 32 64 128 256 512

TPсреäн 0,4 0,6 2,2 3 6,2 14 28,4 54 100 106

FNсреäн 3,2 4,4 4,4 7 11,4 18,6 35,4 66 95 112

FPсреäн 0,6 1,4 1,8 5 9,8 18 35,6 74 156 406

Precision 0,4 0,3 0,55 0,38 0,39 0,44 0,44 0,42 0,39 0,21
Recall 0,11 0,12 0,33 0,3 0,35 0,43 0,45 0,45 0,51 0,49
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окну пpотокоëа TCP скоëüзящее окно W аëãоpитìа
обнаpужения аноìаëий опpеäеëяет äиапазон поä-
ëежащих анаëизу байтов тpафика, котоpые аëãоpитì
ãотов пpинятü в настоящее вpеìя. Чеì боëüøе
pазìеp окна, теì боëüøий объеì äанных äоëжен
пpоанаëизиpоватü и кëассифиöиpоватü аëãоpитì.
В pезуëüтате увеëи÷ивается неопpеäеëенностü пpи
кëассификаöии, а сëеäоватеëüно, и веpоятностü
оøибок пеpвоãо и втоpоãо pоäа, ÷то оказывает не-
посpеäственное неãативное вëияние на ка÷ество
кëассификаöии.
Сpавнение поëу÷енных автоpаìи pезуëüтатов

иссëеäования аëãоpитìов с pезуëüтатаìи, пpеäстав-
ëенныìи в pаботах [6—9], показывает сëеäуþщее.

1. В pаботе [6] пpеäставëен обзоp ка÷ественных
и коëи÷ественных кpитеpиев, котоpые ìожно пpи-
ìенятü пpи ìноãокpитеpиаëüноì анаëизе ка÷ества
аëãоpитìов обнаpужения сетевых аноìаëий. Оäнако
саìа оöенка не пpовоäится, поэтоìу не пpеäставëя-
ется возìожныì сpавнитü pезуëüтаты äанной pаботы
с pезуëüтатаìи, пpеäставëенныìи в pаботе [6].

2. В pаботе [7, с. 114] показано, ÷то пpи увеëи-
÷ении øиpины окна W äо 1500 набëþäается уве-
ëи÷ение оøибок пеpвоãо pоäа, ÷то, в своþ о÷еpеäü,
оказывает вëияние на такой показатеëü ка÷ества,

как поëнота кëассификаöии, и, опиpаясü на фоp-
ìуëу (2), позвоëяет сäеëатü вывоä о еãо снижении.
А так как поëнота у÷аствует в вы÷исëении ìеpы
Ван Pизбеpãена (1), то ÷еì показатеëü поëноты ниже,
теì ниже буäет и общее ка÷ество кëассификаöии.
Такиì обpазоì, ìожно сäеëатü вывоä, ÷то поëу÷ен-
ные автоpаìи pезуëüтаты не пpотивоpе÷ат pезуëüта-
таì иссëеäования, пpеäставëенныì в pаботе [7].

3. В pаботе [8] пpеäставëено описание аpхитек-
туpы, аëãоpитìов функöионаëüных ìоäуëей и тех-
ни÷еских особенностей pеаëизаöии pазpаботанноãо
автоpаìи пpоãpаììноãо коìпëекса, пpеäназна÷ен-
ноãо äëя иссëеäования ка÷ества аëãоpитìов обна-
pужения сетевых аноìаëий. Пpи этоì описание экс-
пеpиìентаëüных иссëеäований иëи ìетоäики их
пpовеäения не пpивеäено, соответственно, по объ-
ективныì пpи÷инаì сpавнение pезуëüтатов pабот
невозìожно.

4. В pаботе [9, с. 116] сäеëан вывоä, ÷то аëãоpитì
pазëаäки Бpоäскоãо— Даpховскоãо по сpавнениþ с
äpуãиìи аëãоpитìаìи анаëиза сетевоãо тpафика
иìеет ìенüøее ÷исëо ëожных тpевоã (оøибок пеp-
воãо pоäа) и ìаëое запазäывание в обнаpужении
изìенений сетевоãо тpафика, пpи этоì ëу÷øиìи
показатеëяìи обëаäаþт pеккуpентные веpсии аë-
ãоpитìа. А это соответствует pезуëüтатаì, поëу÷ен-
ныì автоpаìи пpи сpавнении ка÷ества кëассифи-
каöии äвух аëãоpитìов — БД и ДВП.

Заключение

Быëа pазpаботана функöионаëüная ìоäеëü иссëе-
äования ка÷ества аëãоpитìов обнаpужения сетевых
аноìаëий, ãäе базовой ìетpикой взята ãаpìони÷еская
ìеpа Ван Pизбеpãена. Данная ìоäеëü ìожет бытü ис-
поëüзована äëя pеøения заäа÷, связанных с выбоpоì
наибоëее эффективноãо аëãоpитìа иëи сpеäства об-
наpужения аноìаëий в сети, ÷то позвоëиëо бы с
ìенüøиì ÷исëоì оøибок и ëожных сpабатываний
выявëятü пpизнаки возìожных атак зëоуìыøëенни-
ка на сетевые pесуpсы оpãанизаöии. Pеаëизован пpо-
ãpаììный коìпëекс, автоìатизиpуþщий пpеäëо-
женнуþ ìоäеëü, и пpовеäены экспеpиìентаëüные ис-
сëеäования äвух аëãоpитìов обнаpужения сетевых
аноìаëий — аëãоpитìа ДВП и аëãоpитìа БД.
Данные иссëеäования показаëи, ÷то пpи сpав-

нении äвух аëãоpитìов по ìеpе Ван Pизбеpãена
ëу÷øиì ка÷ествоì кëассификаöии обëаäает аëãо-
pитì обнаpужения сетевых аноìаëий БД. Также
анаëиз pезуëüтатов экспеpиìентаëüных иссëеäова-
ний позвоëяет сäеëатü вывоä, ÷то äëя поëу÷ения
ëу÷øеãо ка÷ества кëассификаöии необхоäиìо пpи
возìожности ìиниìизиpоватü зна÷ение такоãо вхоä-
ноãо паpаìетpа, хаpактеpноãо äëя обоих аëãоpит-
ìов, как pазìеp скоëüзящеãо окна W. А поскоëüку
ìеpа Ван Pизбеpãена — это ìетpика, котоpая ãаp-
ìони÷ески объеäиняет инфоpìаöиþ о то÷ности и
поëноте анаëизиpуеìоãо аëãоpитìа, то пpи ис-
поëüзовании äанных аëãоpитìов äëя обнаpужения

Pис. 3. Зависимость меpы Ван Pизбеpгена от pазмеpа окна

Табëиöа 3
Среднее значение меры Ван Ризбергена
для исследуемых алгоритмов ДВП и БД

Разìер скоëüзя-
щеãо окна W

Мера Ван Ризберãена

Аëãоритì ДВП Аëãоритì БД

10 0,114803 0,35098
15 0,016187 0,30158
20 0,061216 0,269707
25 0,010735 0,256468
30 0,046203 0,208267

500 0,011936 0,07118
1000 0,018441 0,066088
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сетевых аноìаëий необхоäиìо еще в пpоöессе обу-
÷ения пpовести каëибpовку то÷ности и поëноты,
ваpüиpуя зна÷ения окна W, так как увеëи÷ение
äанных оöенок вëияет на повыøение ка÷ества
кëассификаöии.

Pазpаботанный пpоãpаììный коìпëекс ìожет
бытü пpиìенен на пpактике äëя оöенки ка÷ества и
выбоpа наиëу÷øеãо аëãоpитìа обнаpужения аноìа-
ëий пpи оpãанизаöии защиты коpпоpативной сети
иëи в у÷ебноì пpоöессе, на ëабоpатоpноì пpактику-
ìе, в ка÷естве стенäа ìакета пpи обу÷ении стуäентов
напpавëения инфоpìаöионная безопасностü.
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The problem of selecting algorithms for detecting network anomalies viewed in the article. The aim of this study is to develop
an approach to the selection of the best algorithm to detect anomalies in network traffic; this approach will reduce the risk of possible
attacks. The authors as a criterion for the selection of the algorithm used the criterion of the quality of the classification of network
traffic. Functional model of quality research algorithms to detect network anomalies offered. As a basic measure of quality used
Van Rizbergena. Program complex that automates the proposed model developed. The objective of the study is to generate network
traffic with different characteristics both normal and abnormal, to assess the quality of existing algorithms for detecting network
anomalies. Experimental evaluation of the quality of the two algorithms — Brodsky-Darhovsky algorithm and network anomalies
detection algorithm based on discrete wavelet transform performed. These estimate algorithms showed that the best quality clas-
sification algorithm has Brodsky — Darhovsky algorithm.

Keywords: accuracy, completeness, false positive, false negative, Brodsky—Darhovsky algorithm, discrete wavelet transform, attack


