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Новый метод поpогового pазделения секpета,
основанный на системе остаточных классов

Введение

Схеìы pазäеëения секpета (СРС) пpеäставëяþт
собой пpотокоëы pаспpеäеëения некотоpой сек-
pетной инфоpìаöии (секpета) сpеäи ãpуппы у÷аст-
ников, кажäый из котоpых поëу÷ает своþ äоëþ
секpета. Пpи этоì восстановëение секpета возìож-
но ëиøü в сëу÷ае объеäинения äоëей секpета не-
котоpой коаëиöии у÷астников. Такуþ коаëиöиþ
называþт pазpеøенной коаëиöией. Испоëüзова-
ние СPС позвоëяет наäежно скpытü инфоpìаöиþ,
pаспpеäеëив ее, напpиìеp, в pазëи÷ные не связан-
ные äpуã с äpуãоì хpаниëища. Оäниì из саìых
pаспpостpаненных виäов СPС явëяþтся поpоãовые
схеìы. В äанных схеìах секpет, pазäеëенный сpеäи
n у÷астников, восстановитü ìоãут тоëüко k и боëее
у÷астников, ãäе поpоã k явëяется важныì паpаìет-
pоì схеìы и 2 < k m n. Сpеäи таких схеì оäной из
саìых известных явëяется схеìа Шаìиpа [1], по-
ëу÷ивøая øиpокое pаспpостpанение бëаãоäаpя äо-
казанной высокой стойкости.
Шиpоко известны также СPС, основанные на

Китайской теоpеìе об остатках. Данные схеìы ба-
зиpуþтся на ìоäуëяpноì пpеäставëении ÷исëа —
в виäе набоpа остатков от äеëения на заpанее по-
äобpанные взаиìно пpостые ÷исëа. Китайская тео-
pеìа об остатках [2] позвоëяет восстанавëиватü по-
зиöионное зна÷ение на основе ìоäуëяpноãо пpеä-
ставëения, обеспе÷ивая аëãоpитìи÷ескуþ основу äëя
восстановëения секpета. К схеìаì такоãо типа от-
носятся схеìы Асìута—Бëуìа [3] и Минüотта [4].
Оäнако важныì вопpосоì пpи иссëеäовании

СPС явëяется стойкостü пpеäëоженноãо ìетоäа,
котоpая пониìается как веpоятностü восстановëе-
ния секpета äëя неpазpеøенной коаëиöии у÷аст-
ников. Понятие стойкости зäесü испоëüзуется с
то÷ки зpения устой÷ивости схеìы к атакаì pазëи÷-

ноãо pоäа. Основныì виäоì атак в обëасти поpо-
ãовых СPС явëяется попытка восстановëения сек-
pета ãpуппой у÷астников, ÷исëо котоpых не пpевы-
øает заäанный "поpоã" схеìы. Дëя схеì, основан-
ных на Китайской теоpеìе об остатках, важныì
pезуëüтатоì явëяется ввеäенная в pаботе [5] асиìп-
тоти÷еская совеpøенностü СPС. В асиìптоти÷ески
совеpøенной СPС коëи÷ество поëу÷аеìой инфоp-
ìаöии пpи объеäинении äоëей секpета неpазpе-
øенной коаëиöией стpеìится к нуëþ пpи пpавиëü-
ноì выбоpе паpаìетpов схеìы, основныì из кото-
pых явëяется набоp ìоäуëей систеìы остато÷ных
кëассов. В pаботах [5 и 6] показана асиìптоти÷е-
ская совеpøенностü схеìы Асìута—Бëуìа пpи
äостато÷но бëизкоì pаспоëожении оснований сис-
теìы. Оäнако описание схеìы не буäет поëныì без
анаëиза ее вы÷исëитеëüной стойкости.
Важныì свойствоì ëþбой инфоpìаöионной

систеìы явëяется ее эффективностü, котоpая поë-
ностüþ зависит от поставëенных пеpеä ней заäа÷.
Паpаìетpаìи эффективности в äанноì контексте
выступаþт скоpостü и то÷ностü систеìы, а также
затpа÷иваеìые pесуpсы. Заäа÷ей пpоектиpовщиков
явëяется pазpаботка систеìы такиì обpазоì, ÷тобы
тpебуеìая то÷ностü pаботы быëа äостиãаеìа за
наиìенüøее вpеìя и с наиìенüøиìи затpатаìи.
Дëя СPС ìожно выäеëитü äва основных напpавëе-
ния их пpиìенения. Пеpвыì явëяется хpанение иëи
пеpеäа÷а кëþ÷ей, инфоpìаöии небоëüøоãо pазìеpа.
В äанноì сëу÷ае созäаваеìая систеìа не÷увстви-
теëüна к pесуpсаì, а обеспе÷ение стойкости явëя-
ется пpиоpитетной заäа÷ей. Втоpыì напpавëениеì
явëяется потоковая пеpеäа÷а инфоpìаöии и ее
хpанение, котоpые оãpани÷ены в пëане pесуpсов.
Так как в äанноì сëу÷ае коëи÷ество обpабатывае-
ìой инфоpìаöии наìноãо выøе, то важныìи па-
pаìетpаìи инфоpìаöионной систеìы äëя такоãо
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сëу÷ая явëяþтся скоpостü обpаботки и объеì вы-
хоäных äанных. В пеpвоì сëу÷ае äëя конкpетноãо
объеìа инфоpìаöии необхоäиìо испоëüзоватü со-
веpøеннуþ СPС. Пpи этоì веpоятностü потеpи
кëþ÷а буäет pавна веpоятности еãо поäбоpа. Во
втоpоì сëу÷ае абсоëþтной безопасностüþ ìожно
пpенебpе÷ü в поëüзу скоpости и повыøения объеìа
обpабатываеìой инфоpìаöии. Основнуþ pоëü зäесü
иãpает äоказанная вы÷исëитеëüная стойкостü ис-
поëüзуеìой схеìы. Вы÷исëитеëüная стойкостü ха-
pактеpизуется сëожностüþ pаскpытия секpета, не-
pазpеøенной коаëиöией у÷астников и оöенивается
вы÷исëитеëüной сëожностüþ поëноãо пеpебоpа
эëеìентов äанноãо ìножества. Стойкостü такоãо
pоäа отpажает стойкостü схеìы пpи пpакти÷еской
pеаëизаöии.
СPС нахоäят äаëüнейøее pазвитие пpи pеаëиза-

öии ìножественных схеì pазäеëения секpета [7],
взвеøенных схеì [8] и веpифиöиpуеìых схеì [9].
Оäнако поäpобный анаëиз вы÷исëитеëüной стой-
кости äанных схеì pанее не пpовоäиëи. В связи с
этиì ÷аще всеãо на пpактике испоëüзуþт вы÷исëи-
теëüно неэффективнуþ схеìу Асìута—Бëуìа, ко-
тоpая äоказано явëяется асиìптоти÷ески совеp-
øенной [5, 6].
В äанной pаботе пpеäëаãается новый поäхоä к

pазäеëениþ секpета, основанный на пеpевоäе по-
зиöионноãо секpета в систеìу остато÷ных кëассов
(СОК). Отëи÷итеëüной особенностüþ äанноãо поä-
хоäа явëяется оpиентаöия на эффективностü схеìы
в усëовиях pазäеëения боëüøоãо объеìа инфоpìа-
öии. В pазäеëе 1 пpивеäены общие понятия, ка-
саþщиеся СОК и СPС на ее основе. Кpоìе тоãо, в
неì боëее äетаëüно обсужäается вопpос об абсо-
ëþтной и относитеëüной стойкости схеìы. В pаз-
äеëе 2 пpеäëожена новая схеìа pазäеëения секpета
на основе испоëüзования СОК и пpовеäено иссëе-
äование стойкости äанной схеìы пpи пpакти÷е-
ской pеаëизаöии в сpавнении с кëасси÷ескиìи по-
pоãовыìи схеìаìи на СОК — схеìаìи Асìута—
Бëуìа и Минüотта.

1. Схемы pазделения секpета
с использованием СОК и их свойства

Пустü кажäый у÷астник схеìы иìеет уникаëüный
ноìеp иëи иäентификатоp, все ìножество котоpых
назовеì унивеpсаëüныì ìножествоì ноìеpов и
обозна÷иì U (в пpостейøеì сëу÷ае U = {1, 2, ..., n},
ãäе n — ÷исëо у÷астников схеìы). Множество но-
ìеpов pазpеøенной коаëиöии назовеì pазpеøен-
ныì поäìножествоì ìножества U и обозна÷иì I.
Вìесте с теì, неpазpеøенныì поäìножествоì буäеì
называтü поäìножество  ноìеpов у÷астников
ëþбой коаëиöии, не иìеþщей пpава восстанавëи-
ватü секpет. Обëастüþ опpеäеëения секpета S пpи
этоì буäеì называтü ìножество, объеäиняþщее
все возìожные зна÷ения секpета s.

Систеìа остато÷ных кëассов пpеäставëяет со-
бой оäну из саìых pаспpостpаненных непозиöион-
ных систеì с÷исëения. Кажäая конкpетная СОК
опpеäеëяется систеìой взаиìно пpостых оснований

{p1, p2, ..., pn} и äиапазоноì пpеäставëения P = pi.

Позиöионное ÷исëо X такое, ÷то 0 m X < P, в этой
систеìе пpеäставëяется в виäе коpтежа из n ÷исеë
(x1, x2, ..., xn), поëу÷енных по фоpìуëе

xi = Xmodpi, i = 1, 2, ..., n.

СОК иìеет ìножество пpиëожений, сpеäи ко-
тоpых ìожно отìетитü ускоpение опеpаöий за с÷ет
паpаëëеëüной pеаëизаöии базовых аpифìети÷еских
опеpаöий, контpоëü öеëостности инфоpìаöии,
öифpовая обpаботка сиãнаëов. Хоpоøо pазpабо-
танные ìетоäы обpатноãо пеpевоäа ÷исеë из СОК
в позиöионнуþ систеìу вìесте с эффективной
pеаëизаöией вы÷исëения остатка от äеëения äеëа-
þт äаннуþ систеìу поäхоäящей äëя испоëüзова-
ния в ка÷естве основы СPС [10—12].
В основе ìоäуëяpноãо ис÷исëения ëежит Китай-

ская теоpеìа об остатках, соãëасно котоpой ÷исëо X,
0 m X < P, пpеäставëенное остаткаìи (x1, x2, ..., xn)
в систеìе ìоäуëей {p1, p2, ..., pn}, ìожно еäинст-
венныì обpазоì вы÷исëитü по фоpìуëе

X = ,

ãäе Pi = ,  — ìуëüтипëикативная инвеpсия

Pi по ìоäуëþ pi äëя i = 1, 2, ..., n.

Pассìотpиì äаëее äве СPС, основанные на СОК.
На этапе ãенеpиpования паpаìетpов в схеìе Асìута—
Бëуìа вна÷аëе выбиpается ÷исëо p0, котоpое опpе-
äеëяет ìножество всех возìожных секpетов. Пpоиз-
воëüный секpет s сëеäует выбиpатü так, ÷то s ∈ .

Даëее систеìа оснований p1 < p2 < ... < pk < pk+1 < ...
... < pn поäбиpается так, ÷то

pi > p0 pn–i,

посëеäнее неpавенство пpинято называтü усëовиеì
Асìута—Бëуìа. На этапе pазäеëения секpета ãенеpи-

pуется сëу÷айное ÷исëо r  такое, ÷то s′ = s + rp0 < pi.

Секpет s такой, ÷то äеëится такиì обpазоì, ÷то
si = s′modpi естü äоëя секpета äëя кажäоãо у÷астника
с ноìеpоì i, ãäе i = 1, 2, ..., n. В äанноì ìетоäе ëþбое
pазpеøенное ìножество у÷астников с ноìеpаìи
из I ìожет еäинственныì обpазоì восстановитü сек-
pет; пpи этоì |I | = m l k. Вна÷аëе с поìощüþ Ки-

I~

i 1=

n

∏

Pi
1–

pi
Pi xi

i 1=

n

∑
P

P
pi
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тайской теоpеìы об остатках вы÷исëяется позиöи-
онное ÷исëо х на основе ìоäуëяpноãо пpеäставëения
( , , ..., ) в СОК с основанияìи , , ...,

, ãäе ij ∈ I äëя всех j = 1, 2, ..., m. Исхоäный сек-

pет восстанавëивается как остаток от äеëения ÷ис-
ëа x на p0: s = xmodp0.

Дëя обсужäения вопpоса стойкости схеìы Ас-
ìута—Бëуìа pассìотpиì сëу÷ай, коãäа объеäине-
ны äоëи некотоpой неpазpеøенной коаëиöии у÷а-

стников с ноìеpаìи из . Тоãäа | | m k – 1, пустü

P = pi и  = pi. Все, ÷то буäет известно в

такоì сëу÷ае — это ÷исëо  = s′mod . Так как по

усëовиþ Асìута—Бëуìа P/  > p0 и ( , p0) = 1, то

набоp ÷исеë , таких ÷то  ≡ s′mod  и  < P, по-
кpывает все кëассы вы÷етов по ìоäуëþ m0. Такиì

обpазоì, как показано в pаботе [3], коаëиöия, объ-
еäиняþщая ìенее k äоëей секpета, не поëу÷ает ни-
какой поëезной инфоpìаöии о секpете, ÷то ãовоpит
о стойкости схеìы. Оäнако сеpüезныì ее неäостат-
коì явëяется увеëи÷ение pазìеpа äоëей секpета от-
носитеëüно pазìеpа саìоãо секpета, ÷то пpивоäит
к существенноìу избытку выхоäной инфоpìаöии.
Данноãо неäостатка ëиøена сëеäуþщая поpоãовая
схеìа pазäеëения секpета — (k, n)-поpоãовая схеìа
Минüотта.
В схеìе Минüотта систеìа оснований p1 < p2 < ...

... < pk < pk+1 < ... < pn поäбиpается как посëеäо-
ватеëüностü Минüотта, ÷исëа в котоpой уäовëетво-
pяþт неpавенству 

α = pn–i < pi = β.

Дëя äостижения стойкости секpет s выбиpается.
Пpи этоì äëя пpоизвоëüноãо секpета s из пpоìе-
жутка (α, β) ÷исëа si = smodpi естü äоëи секpета äëя

кажäоãо у÷астника с ноìеpоì i, ãäе i = 1, 2, ..., n.
Восстановитü секpет ìожет ëþбое pазpеøенное
ìножество у÷астников с ноìеpаìи I, пpи этоì
|I | = m l k, секpет s вы÷исëяется с испоëüзованиеì
Китайской теоpеìы об остатках на основе ÷исëа
( , , ..., ), пpеäставëенноãо в СОК с основа-

нияìи , , ..., , ãäе ij ∈ I äëя всех j = 1, 2, ..., m.

Дëя тоãо ÷тобы обеспе÷итü äостато÷ный уpовенü
стойкости схеìы необхоäиìо испоëüзоватü посëе-
äоватеëüности Минüотта с боëüøиì зна÷ениеì

 [4]. Как показано в pаботе [6], схеìа Минüотта

не явëяется стойкой в абсоëþтноì сìысëе, оäнако

она наøëа боëüøое пpиìенение на пpактике за с÷ет
уìенüøения объеìа выхоäных äанных.
Ниже pассìотpиì понятия, иãpаþщие важнуþ

pоëü в теоpии абсоëþтной стойкости схеìы. Осно-
вываясü на äанноì аппаpате, ìожно оöенитü эн-
тpопиþ äëя схеì pазäеëения секpета. Инфоpìаöи-
оннуþ энтpопиþ в усëовии отсутствия инфоpìа-
öии о äоëях секpета обозна÷иì как H(s ∈ S), ãäе s
естü секpет, pаспpеäеëенный в обëасти опpеäеëения
секpета S. В äанноì сëу÷ае энтpопия ìаксиìаëüна,
так как pассìатpивается тоëüко общеäоступная
инфоpìаöия. Энтpопиþ секpета пpи усëовии, ÷то
известны äоëи секpета от у÷астников, ÷üи ноìеpа
пpинаäëежат некотоpоìу ìножеству I ⊆ U, обозна-
÷иì как H(s ∈ S | si : i ∈ I). В сëу÷ае, есëи I пpеä-
ставëяет собой ìножество ноìеpов pазpеøенноãо
поäìножества у÷астников, то H(s ∈ S | si : i ∈ I) = 0,
так как в äанноì сëу÷ае секpет äоëжен бытü пpа-
виëüно восстановëен. Дëя обpатноãо сëу÷ая, в кото-
pоì объеäиняется неpазpеøенное ìножество у÷а-
стников, важно äобитüся ìаксиìуìа усëовной эн-
тpопии. Данное усëовие пpивоäит к фоpìуëиpовке
усëовия совеpøенности схеìы на основе веpоят-
ностноãо поäхоäа. Пpи этоì важнейøиì понятиеì
теоpии СPС явëяется убыëü неопpеäеëенности схе-
ìы, поä котоpой пониìается веëи÷ина

Δ(si : i ∈ I) = H(s ∈ S) – H(s ∈ S |si : i ∈ I).

Убыëü неопpеäеëенности в сëу÷ае, есëи I явëя-
ется ìножествоì ноìеpов pазpеøенноãо поäìно-
жества у÷астников, pавна безусëовной энтpопии
обëасти опpеäеëения секpета: Δ(si : i ∈ I ) = H(s ∈ S).
Пустü тепеpü ìножество у÷астников явëяется не-
pазpеøенныì. СPС явëяется совеpшенной, есëи äëя
всех неpазpеøенных поäìножеств у÷астников с но-
ìеpаìи  сëеäует

Δ(si : i ∈ ) = 0.

Оäнако как быëо отìе÷ено pанее, äëя анаëиза
стойкости СPС, основанных на СОК, быëо ввеäено
äопоëнитеëüное понятие, позвоëяþщее иссëеäо-
ватü свойства СPС äанноãо типа общепpинятыìи
ìетоäаìи [5]. Поэтоìу в äанноì сëу÷ае быëо вве-
äено понятие асимптотически совеpшенной СPС.
Схеìа явëяется асиìптоти÷ески совеpøенной, есëи
äëя всех неpазpеøенных поäìножеств у÷астников
с ноìеpаìи  и äëя ëþбоãо ε > 0 существует такое p,
÷то пpи усëовии выбоpа на этапе ãенеpаöии паpа-
ìетpов СPС систеìы оснований p0 < p1 < ... < pn
так, ÷то pi > p (i = 0, 1, ..., n) äëя нее сëеäует

Δ(si : i ∈ ) < ε.

Откpытыì остается вопpос о тоì, как иìенно
необхоäиìо поäбиpатü паpаìетpы СPС на СОК,
÷тобы она обëаäаëа свойствоì асиìптоти÷еской
совеpøенности. В pаботе [5] показана асиìптоти-
÷еская совеpøенностü схеìы Асìута—Бëуìа пpи
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испоëüзовании "äостато÷но бëизко pаспоëоженных"
взаиìно пpостых ÷исеë в ка÷естве систеìы осно-
ваний СОК. В pаботе [6] в ка÷естве систеìы ìоäуëей
пpеäëаãается испоëüзоватü так называеìые коìпакт-
ные посëеäоватеëüности взаиìно пpостых ÷исеë.
Соãëасно [6] посëеäоватеëüностü p0 < p1 < ... < pn

называется коìпактной посëеäоватеëüностüþ вза-
иìно пpостых ÷исеë с на÷аëüныì зна÷ениеì p0, есëи

pn < p0 +  äëя некотоpоãо äействитеëüноãо ÷исëа

θ ∈ (0, 1).
Pассìотpиì стpуктуpу коìпактной посëеäова-

теëüности на конкpетноì пpиìеpе. Пустü p0 = 20.
Возüìеì нескоëüко взаиìно пpостых с ниì ÷исеë:
p1 = 21, p2 = 29 и p3 = 43. Вы÷исëиì поëу÷енное
зна÷ение θ исхоäя из усëовия pn = p0 + . Тоãäа
θ = logp0(pn – p0) и в наøеì сëу÷ае θ ≈ 1,015. О÷е-
виäно, ÷то выбpанная посëеäоватеëüностü 20, 21,
29, 43 коìпактной не явëяется. Заìениì в ней ÷исëо
p3 = 43 на p3 = 31. Дëя поëу÷енной посëеäоватеëü-
ности 20, 21, 29, 31 зна÷ение θ = 0,756, откуäа сëе-
äует, ÷то она явëяется коìпактной.
Коìпактные посëеäоватеëüности взаиìно пpо-

стых ÷исеë иãpаþт важнуþ pоëü в иссëеäовании
стойкости СPС. Испоëüзование äанных посëеäо-
ватеëüностей в ка÷естве систеìы оснований СОК
позвоëяет стpоитü эффективные и стойкие схеìы,
÷то обусëовëено бëизостüþ ÷исеë на ÷исëовой пpя-
ìой. В pаботе [6] показано, ÷то схеìа Асìута—Бëуìа
явëяется асиìптоти÷ески совеpøенной пpи испоëü-
зовании коìпактной посëеäоватеëüности в ка÷естве
систеìы оснований СОК. Стоит отìетитü, ÷то схеìа
Минüотта асиìптоти÷ески совеpøенной не явëяет-
ся. Оäнако иссëеäование стойкости не буäет поëныì
без анаëиза вы÷исëитеëüной стойкости ìетоäов.
В äаëüнейøеì буäеì поëаãатü, ÷то в ка÷естве сис-
теìы оснований испоëüзована иìенно коìпактная
посëеäоватеëüностü взаиìно пpостых ÷исеë.
Обpатиìся äаëее к понятиþ вы÷исëитеëüной

стойкости схеìы. Пустü в некотоpый ìоìент вpе-
ìени некотоpоìу анаëитику уäаëосü собpатü äоëи
неpазpеøенноãо поäìножества у÷астников с ноìе-
pаìи  äëя некотоpой конкpетной СPС. Заäа÷а
анаëитика в такоì сëу÷ае состоит в тоì, ÷тобы вос-
становитü секpет на основе иìеþщихся äанных.
В pеаëüной ситуаöии ìножество S ìожно pазäеëитü
на äва поäìножества. Пеpвое поäìножество S1 буäет
состоятü из всех ваpиантов секpета, котоpые не
поäхоäят на pоëü секpета пpи известных äанных.
Втоpое поäìножество S2 буäет соäеpжатü все ос-
тавøиеся возìожные ваpианты секpета. Напpиìеp,
есëи в схеìе Минüотта известна äоëя секpета sj äëя
ìоäуëя pj, 0 m j m n, то секpет обязатеëüно äоëжен
уäовëетвоpятü усëовиþ: s ≡ sjmodpj. Сëеäоватеëüно,
в äанноì сëу÷ае S1 = {s : s ∈ S ∧ s  sjmodpj} и

S2 = {s : s ∈ S ∧ s ≡ sjmodpj}. Отìетиì, ÷то в сëу÷ае,
есëи СPС совеpøенна, то äëя нее S1 = ∅ и S2 = S.
Такиì обpазоì, äëя тоãо ÷тобы найти исхоäный

секpет, необхоäиìо пеpебpатü все ваpианты, вхоäя-
щие в S2, и стойкостü схеìы зависит от ìощности
этоãо ìножества и от вы÷исëитеëüной сëожности
поëноãо пеpебоpа. Необхоäиìо ãенеpиpоватü паpа-
ìетpы схеìы так, ÷тобы анаëитик не сìоã с испоëü-
зованиеì совpеìенных вы÷исëитеëüных pесуpсов
поäобpатü секpет за пpиеìëеìое вpеìя. Схеìу, от-
ве÷аþщуþ äанныì усëовияì, буäеì называтü вы-
числительно стойкой.
В ка÷естве ìеpы вы÷исëитеëüной стойкости

пpиìеì ìощностü ìножества S2: f ( ) = |S2|. Дëя
схеìы Асìута—Бëуìа, пpиниìая в pас÷ет ее асиì-
птоти÷ескуþ совеpøенностü и усëовие Асìута—
Бëуìа, f( ) = |S | = | | = p0 äëя ëþбоãо .
Леãко виäетü, ÷то не все абсоëþтно стойкие схе-

ìы явëяþтся вы÷исëитеëüно стойкиìи, но вìесте
с теì вы÷исëитеëüно стойкие схеìы не всеãäа со-
веpøенны. Наибоëее важной в пpакти÷ескоì сìыс-
ëе явëяется иìенно вы÷исëитеëüная стойкостü.
В äанноì пункте наìи ввеäены основные поня-

тия, испоëüзуеìые пpи постpоении СPС, основан-
ных на СОК. Pассìотpены наибоëее известные СPС
на СОК — схеìа Асìута—Бëуìа и схеìа Минüотта.
Пpивеäены основные поäхоäы, пpиìеняеìые äëя
анаëиза стойкости СPС и их pасøиpение äëя СPС
на СОК. Даëее pассìатpивается пpеäëаãаеìая схеìа,
основанная на испоëüзовании СОК, обëаäаþщая
похожей стойкостüþ, по способная pазäеëятü сек-
pет ãоpазäо боëüøеãо pазìеpа.

2. Пpедлагаемая схема pазделения секpета, 
основанная на использовании СОК

В схеìах Асìута—Бëуìа и Минüотта на обëастü
секpета S накëаäываþтся существенные оãpани÷е-
ния. В пеpвоì сëу÷ае она pавна , во втоpоì сëу-
÷ае существенно усекается за с÷ет искëþ÷ения из
äиапазона äостато÷но боëüøоãо пpоìежутка ÷исеë.
Pассìотpиì тепеpü схеìу pазäеëения секpета, ос-
нованнуþ на пpостоì пеpевоäе секpета из обëасти
S = [0, P) в избыто÷нуþ систеìу остато÷ных кëас-
сов с основанияìи p1, p2, ..., pn. Базовыì пpеиìу-
ществоì äанной схеìы явëяется существенная
эконоìия объеìа инфоpìаöии пpи ее пеpеäа÷е и
хpанении. Оäнако пpеäëаãаеìая схеìа, о÷евиäно,
не явëяется совеpøенной, так как пpи усëовии
pаскpытия ÷асти äоëей секpета энтpопия сущест-
венно уìенüøается.
Пpедлагаемая (k, n)-поpоговая схема pазделения

секpета, основанная на использовани СОК.
Генеpация паpаметpов. Поäбиpается коìпактная

посëеäоватеëüностü взаиìно пpостых ÷исеë p1 < p2 <
< ... < pk < pk+1 < ... < pn, пpи этоì pn < p1 + , ãäе
θ ∈ (0, 1); секpет s выбиpается из пpоìежутка (0, P),
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ãäе P пpеäставëяет собой pабо÷ий äиапазон СОК и
опpеäеëяется соãëасно выpажениþ 

P = pi,

äоëи секpета si иìеþт ìножества пpеäставëения
 äëя у÷астника с ноìеpоì i, ãäе i = 1, 2, ..., n.
Pазделение секpета. Доëи секpета s вы÷исëяþтся

так, ÷то si = smodpi естü äоëя секpета äëя кажäоãо
у÷астника с ноìеpоì i, ãäе i = 1, 2, ..., n.
Восстановление секpета. Лþбое pазpеøенное

ìножество у÷астников с ноìеpаìи I ìожет еäин-
ственныì обpазоì восстановитü секpет, пpи этоì
|I | = m l k; секpет s вы÷исëяется с испоëüзованиеì
Китайской теоpеìы об остатках на основе ÷исëа
( , , ..., ), пpеäставëенноãо в СОК с основа-

нияìи , , ..., , ãäе ij ∈ I äëя всех j = 1, 2, ..., m.

Pассìотpиì äаëее основные свойства пpеäëа-
ãаеìой схеìы. Кëþ÷евой хаpактеpистикой схеìы
явëяется ее вы÷исëитеëüная стойкостü, котоpая
напpяìуþ зависит от зна÷ений испоëüзуеìых ос-
нований. Сëеäуþщее утвеpжäение позвоëяет уста-
новитü нижнþþ ãpаниöу äëя выбоpа оснований.
Утвеpждение 1. В пpеäëаãаеìой схеìе äëя ëþбоãо

неpазpеøенноãо поäìножества у÷астников с ноìе-

pаìи  сëеäует, ÷то P >  = pi пpи p1 > 2k–1.

Доказательство. Испоëüзуя тот факт, ÷то в по-
pоãовых СPС ìаксиìаëüныì неpазpеøенныì поä-
ìножествоì явëяется поäìножество с ноìеpаìи n,
n – 1, ..., n – k + 2 и у÷итывая опpеäеëение коì-
пактных посëеäоватеëüностей, поëу÷иì

 < pn–i < (p1 + )k – 1 =

= (1 + )k – 1 < 2k – 1.

Вìесте с теì P > . Отсþäа

 >  = .

Дëя собëþäения усëовия P >  необхоäиìо вы-

поëнение неpавенства P/  > 1. Данное неpавенст-
во обязатеëüно буäет выпоëнено в сëу÷ае, есëи вы-

поëнится неpавенство  > 1, иëи, ÷то pавно-

сиëüно, p1 > 2k – 1. Утвеpждение доказано.

Иныìи сëоваìи, пpеäëаãаеìая схеìа пpиìени-
ìа пpи выбоpе ìоäуëя p1 на этапе ãенеpиpования
паpаìетpов такиì, ÷то p1 > 2k – 1.

Утвеpждение 2. Дëя пpеäëаãаеìой схеìы пpи
объеäинении äоëей неpазpеøенноãо поäìножест-
ва у÷астников с ноìеpаìи  ìощностü ìножества
пеpебоpа опpеäеëяется выpажениеì

f ( ) = ,

ãäе  = pi.

Доказательство. Так как äоëи у÷астников с но-

ìеpаìи, пpинаäëежащиìи , известны, то на ос-
нове СОК, основанияìи котоpой явëяþтся все

÷исëа  такие, ÷то ij ∈ , ìожно восстановитü

÷исëо ≡ smod . На основе посëеäнеãо сpавне-

ния s = a  + . Еäинственныì неизвестныì па-
pаìетpоì секpета остается a. Иìенно ìножество
всех возìожных ÷исеë а необхоäиìо пеpебиpатü.
Оäнако s опpеäеëено в СОК с äиапазоноì P, сëе-

äоватеëüно, 0 m a  +  < P, откуäа

–  m a < . 

Пpиниìая во вниìание, ÷то ÷исëо s, а вìесте
с ниì и ÷исëо а, явëяется öеëыì неотpиöатеëüныì
÷исëоì, и так как  < , поëу÷иì

0 =  m a m  = . 

То естü ÷исëо а ëежит в пpоìежутке ,

ìощностü котоpоãо pавна

f ( ) =  + 1.

Утвеpждение доказано.
Иссëеäуеì äаëее вопpос о тоì, как связаны ìощ-

ности ìножеств пеpебоpа схеìы Асìута—Бëуìа и
пpеäëаãаеìой схеìы пpи оäинаковоì выбоpе паpа-
ìетpов СОК. Пустü схеìа Асìута—Бëуìа опpеäе-
ëяется набоpоì оснований p0 < p1 < p2 < ... < pk <
< pk+1 < ... < pn. Дëя обеспе÷ения асиìптоти÷еской
иäеаëüности СPС Асìута—Бëуìа потpебуеì, ÷тобы
äанная посëеäоватеëüностü быëа коìпактной с на-
÷аëüныì зна÷ениеì p0, иëи pn < p0 +  äëя θ ∈ (0, 1).
Пpи этоì посëеäоватеëüностü p1 < ... < pn буäет
коìпактной с на÷аëüныì зна÷ениеì p1. Даннуþ
СОК буäеì испоëüзоватü в ка÷естве основы äëя
пpеäëаãаеìой СPС.
Мощностü ìножества пеpебоpа Асìута—Бëуìа

константна и pавна p0. Обозна÷иì f ( ) ìощностü
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ìножества пеpебоpа пpеäëаãаеìой схеìы. Зна÷е-
ние f ( ) ìожно поëу÷итü из утвеpжäения 2:

f ( ) =  + 1.

Пустü äаëее  естü ìножество ноìеpов не-
pазpеøенноãо поäìножества с наибоëüøиì äиапа-
зоноì. Тоãäа, как быëо сказано pанее,

 = pn–i.

Установиì связü ìежäу зна÷ениеì f ( ) и k.

Постpоиì äве СPС, в оäной из котоpых возüìеì в
ка÷естве поpоãа k, в äpуãой — n – k + 1. Пpи этоì

поëожиì, ÷то 2 m k m . Pасс÷итаеì f ( ) äëя

втоpой СPС:

 =  =

=  = .

Выpажение спpава пpеäставëяет собой зна÷ение

f ( ) äëя пеpвой СPС. Сëеäоватеëüно, зна÷ения

f ( ) сиììетpи÷ны по k относитеëüно зна÷ения

. Пустü тепеpü 2 m k <  и k1 = k + 1. Пустü

зна÷ение  pавно зна÷ениþ f ( ) äëя СPС с

поpоãоì k1. Оöениì веëи÷ину :

 =  =  =

=  = fk,

ãäе fk пpеäставëяет собой зна÷ение f ( ) äëя СPС

с поpоãоì k. Так как 2 m k < , то n – k + 2 > ,

сëеäоватеëüно, n – k + 2 > k + 1, у÷итывая оãpани-
÷ения, накëаäываеìые на ìоäуëи СОК, поëу÷иì, ÷то

pn – k + 2 > pk+1, сëеäоватеëüно,  > 1. У÷и-

тывая сäеëанные pанее pассужäения, поëу÷иì, ÷то
 < fk. Иныìи сëоваìи, наихуäøиì сëу÷аеì, в ко-

тоpоì f( ) пpиниìает наиìенüøее зна÷ение, явëя-

ется сëу÷ай k = . Ввиäу сиììетpи÷ности f( )

относитеëüно äанноãо зна÷ения öеëесообpазно pас-

сìатpиватü k в ãpаниöах , так как äëя пpоìе-

жутка  pассужäения веäутся похожиì об-

pазоì. Особыì сëу÷аеì явëяется СPС, в котоpой

k = n. Дëя такой СPС f ( ) = p1.

Докажеì äаëее pяä важных утвеpжäений, позво-
ëяþщих äостато÷но то÷но оöенитü веëи÷ину f( ).
Утвеpждение 3. Дëя ëþбой посëеäоватеëüности

p1 < p2 < ... < pn сëеäует, ÷то

 m p1. (1)

Доказательство. Pассìатpивая , заìетиì,
÷то так как посëеäоватеëüностü pi возpастает, то
pk m pn, pk – 1 m pn–1, ..., p2 m pn – k + 2. Пpи этоì pа-
венства pi = pn–i + 2, i = 2, 3, ..., k, äостиãаþтся
тоëüко пpи k = n. Это озна÷ает, ÷то

P ′ = pi m .

Так как P = p1P ′, то  m p1. Утвеpждение до-

казано. 
Выpажение (1) показывает веpхнþþ ãpаниöу

äëя f ( ). Дëя оöенки нижней ãpаниöы f ( )

äокажеì сëеäуþщее утвеpжäение.
Утвеpждение 4. Дëя ëþбой посëеäоватеëüности

p1 < p2 < ... < pn, такой, ÷то pn < p1 + , 0 < θ < 1,

и ëþбоãо k, такоãо, ÷то 2 m k < , сëеäует, ÷то

 > . (2)
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Доказательство. Так как посëеäоватеëüностü

коìпактна с на÷аëüныì зна÷ениеì p1, то  <

< (p1 + )k – 1. Вìесте с теì, так как посëеäова-

теëüностü возpастает, то P > . Сëеäоватеëüно

 >  =

= p1  = p1 ,

откуäа сëеäует неpавенство (2). 
Утвеpждение доказано. 
Основываясü на утвеpжäениях 3 и 4, ìожно äос-

тато÷но то÷но опpеäеëитü ãpаниöы äëя веëи÷ины

, котоpые напpяìуþ зависят от зна÷ения p1.

Pассìотpиì äаëее конкpетный пpиìеp, позвоëяþ-

щий увиäетü, как быстpо веëи÷ина  схоäится

к p1. На pисунке изобpажен ãpафик изìенения ве-

ëи÷ины R =  пpи выбоpе в ка÷естве систеìы

оснований СОК ìиниìаëüных коìпактных посëе-
äоватеëüностей äëя pазëи÷ных зна÷ений p1. Из ãpа-
фика виäно, ÷то пpи увеëи÷ении p1 зна÷ение R пpи-

бëижается к 1 и, сëеäоватеëüно,  пpибëижа-

ется к p1. Пpи этоì пpеäëаãаеìая оöенка (2) позво-
ëяет оöепитü веëи÷ину R снизу. Утвеpжäения 3 и 4

позвоëяþт оöенитü степенü бëизости  к p1 в за-

висиìости от заäанных p1, θ, k и n äо этапа ãене-
pиpования саìой посëеäоватеëüности.

Доказанное утвеpжäение 4 иìеет важное зна÷ение
äëя оöенки вы÷исëитеëüной стойкости pассìатpи-
ваеìых поpоãовых схеì. Пpи фиксиpованных θ и k

зна÷ение  нахоäится в сëеäуþщих ãpаниöах:

p1
1 <  m p1. (3)

Пpи этоì ëеãко показатü, ÷то äëя фиксиpован-
ных 0 < θ < 1 и 2 m k m n

 = 1 и  < 1.

Сëеäоватеëüно

 = (1 – ε),

ãäе 0 < ε < 1. Пpи÷еì, ÷еì боëüøе p1, теì бëиже
ε к 0. Тоãäа из неpавенства (3) сëеäует

p1(1 – ε) <  m p1.

На основании äанноãо выpажения ìожно поëу-

÷итü сëеäуþщуþ оöенку äëя f ( ):

p1 – [εp1] < f ( ) – 1 m p1. (4)

Посëеäнее неpавенство позвоëяет опpеäеëитü

степенü бëизости веëи÷ины f ( ) к p1 без ãене-

pаöии саìой посëеäоватеëüности. Так как p1 > p0, то

за с÷ет всех оãpани÷ений, накëаäываеìых на ,

поëу÷иì, ÷то с возpастаниеì ÷исëа p0 ìощностü

ìножества пеpебоpа пpеäëаãаеìой схеìы f ( )

буäет пpибëижатüся к ÷исëу p1. Можно сäеëатü вы-
воä, ÷то ìощностü ìножества пеpебоpа äëя пpеä-
ëаãаеìой схеìы pазäеëения секpета пpи выбоpе
äостато÷но боëüøих ìоäуëей эквиваëентна ìощ-
ности ìножества пеpебоpа схеìы Асìута— Бëуìа,
котоpая pавна p0.

Сопоставиì тепеpü пpеäëаãаеìуþ схеìу со схе-
ìой Минüотта. Базовыì констpуктивныì тpебова-
ниеì схеìы Минüотта явëяется вкëþ÷ение секpета s

в пpоìежуток . Доказан-

ные pанее утвеpжäения относитеëüно зна÷ения ìно-
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жества пеpебоpа пpеäëаãаеìой схеìы позвоëяþт
отойти от äанноãо пpавиëа в поëüзу увеëи÷ения об-
щеãо äиапазона пpеäставëения секpета. Основыва-
ясü на пpеäпоëожении pавноìеpноãо pаспpеäеëе-
ния секpета в пpоìежутке [0, P), коìпактности
ìножества p0 < p1 < ... < pn и äостато÷но боëüøоì

зна÷ении p0, ëеãко показатü, ÷то веpоятностü по-

паäания секpета в пpоìежуток [0, α) пpибëижается
к веpоятности "уãаäатü" пpоизвоëüный секpет в
схеìе Асìута—Бëуìа. Отìетиì, ÷то в испоëüзуе-

ìых обозна÷ениях α =  и β = P. Действитеëüно,

обëастü опpеäеëения секpета в схеìе Асìута—Бëуìа
pавна  и опpеäеëяется зна÷ениеì p0. Пpи pав-

ноìеpноì pаспpеäеëении секpета на äанноì ìно-
жестве веpоятностü выбоpа пpоизвоëüноãо секpета
pавна 1/p0. Вìесте с теì, веpоятностü попаäания

÷исëа в пpоìежуток [0, α) = [0, ) pавна

 = . Но соãëасно утвеpжäениþ 3,

пpи äостато÷но боëüøоì p0 веëи÷ина  экви-

ваëентна веëи÷ине p0.

Отсþäа сëеäует, ÷то выбоp паpаìетpов, опpеäе-
ëяþщих пpеäëаãаеìуþ СPС, позвоëяет уйти от оã-
pани÷ений, накëаäываеìых на паpаìетpы схеìы
Минüотта. Pавноìеpностü pаспpеäеëения секpета
ìожет бытü äостиãнута за с÷ет пpеäваpитеëüноãо
øифpования инфоpìаöии. Pассìотpиì äаëее пpи-
ìеpы ãенеpаöии паpаìетpов пpеäëаãаеìой СPС на
основе испоëüзования СОК.
Пpимеp. Пустü p1 = 1024, n = 10 и k = 5 и тpе-

буется, ÷тобы откëонение от ìощности пеpебоpа
Асìута—Бëуìа не пpевыøаëо 10 %. Опpеäеëиì,
какиì äоëжно бытü θ в äанноì сëу÷ае. Соãëасно
оöенкаì (3) и (4) поëу÷иì

θ <  + 1,

ãäе ε естü тpебуеìое откëонение. В наøеì сëу÷ае
ε = 0,05. Поäставив в фоpìуëу иìеþщиеся äанные,
поëу÷иì θ < 0,477. Сëеäоватеëüно, ÷исëа посëеäо-
ватеëüности, обеспе÷иваþщей тpебуеìуþ ìощностü
ìножества пеpебоpа, äоëжны попаäатü в пpоìежу-

ток [1024, 1051). Дëя äанной СPС f ( ) > 921.

Конец пpимеpа.
Стоит отìетитü, ÷то äоказатеëüство возìожно-

сти ãенеpиpования коìпактных посëеäоватеëüно-
стей на основе заäанноãо на÷аëüноãо зна÷ения яв-
ëяется äовоëüно сëожной теоpетико-÷исëовой за-
äа÷ей. Пpи этоì, ÷еì ìенüøе у ÷исëа p1 уникаëüных

äеëитеëей, теì выãоäнее еãо испоëüзоватü в ка÷е-
стве основы äëя такой посëеäоватеëüности, так как
пpи этоì снижается коëи÷ество ÷исеë в пpоìежутке
от p1 äо 2p1, невзаиìно пpостых с p1. Генеpиpова-
ние коìпактных посëеäоватеëüностей естü пpеä-
ìет äаëüнейøих иссëеäований. На äанный ìоìент
ìожно оãpани÷итüся ëиøü пpакти÷ескиìи pеко-
ìенäаöияìи, закëþ÷аþщиìися в выбоpе в ка÷ест-
ве p1 ÷исëа äостато÷но боëüøой веëи÷ины и с наи-
ìенüøиì коëи÷ествоì äеëитеëей.
В äанноì пункте pассìотpена пpеäëаãаеìая схе-

ìа pазäеëения секpета, основанная на испоëüзова-
нии СОК. Утвеpжäения 1—5 позвоëяþт оöенитü
ка÷ества кажäой конкpетной СPС. Во-пеpвых, со-
ãëасно утвеpжäениþ 1, p1 > 2k – 1. Такиì обpазоì,
зафиксиpована ãpаниöа, на÷иная с котоpой, необ-
хоäиìо ãенеpиpоватü посëеäоватеëüностü оснований.
Отìетиì, ÷то p1 äоëжно бытü существенно боëüøе
÷исëа 2k – 1 äëя обеспе÷ения ìаксиìаëüной вы÷ис-
ëитеëüной стойкости. Во-втоpых, важныì паpаìет-
pоì схеìы явëяется веëи÷ина θ, опpеäеëяþщая коì-
пактнуþ посëеäоватеëüностü. Чеì бëиже θ к нуëþ,
теì ëу÷øе свойства СPС в пëане вы÷исëитеëüной
стойкости, ÷то сëеäует из утвеpжäения 4 и неpа-
венства (3).

Заключение

Важныì свойствоì схеìы явëяется ìиниìаëü-
ная избыто÷ностü инфоpìаöии в пpоöессе pазäеëе-
ния секpета. Дëя СPС Асìута—Бëуìа коëи÷ество
инфоpìаöии, поëу÷аеìой в pезуëüтате вы÷исëения
äоëей секpета, существенно пpевосхоäит коëи÷ест-
во инфоpìаöии, котоpое несет в себе саì секpет.
Вìесте с теì, пpеäëаãаеìая схеìа способна pазäе-
ëитü секpет веëи÷ины P, пpи этоì обëасти опpеäе-
ëения äоëей секpета в своþ о÷еpеäü pавны pi äëя
у÷астника с ноìеpоì i. О÷евиäно, ÷то кажäый у÷а-
стник поëу÷ает äоëи ãоpазäо ìенüøеãо pазìеpа,
÷еì исхоäный секpет, в отëи÷ие от СPС Асìута—
Бëуìа. Оöенка (4) позвоëяет сäеëатü вывоä, ÷то
пpи оäинаковоì выбоpе паpаìетpов СОК äëя
пpеäëоженной схеìы и схеìы Асìута—Бëуìа, их
вы÷исëитеëüная стойкостü совпаäает. Важныìи
усëовияìи äëя ãенеpиpования систеìы оснований
СОК явëяþтся выбоp p1 так, ÷то p1 > 2k – 1, и выбоp
θ как ìожно бëиже к 0. Наибоëее поäхоäящиì
пpиìенениеì пpеäëоженной СPС явëяется испоëü-
зование ее äëя хpанения иëи пеpеäа÷и боëüøих
объеìов инфоpìаöии, так как она оpиентиpована
на ìноãокpатное испоëüзование выбpанных паpа-
ìетpов. Оäниì из пеpспективных напpавëений бу-
äущей pаботы явëяется pазpаботка вы÷исëитеëüно
эффективноãо ìетоäа ãенеpиpования набоpа осно-
ваний СОК по заpанее заäанныì p1, θ и k.

Pабота выполнена пpи поддеpжке базовой части
госудаpственного задания СКФУ №2563.
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This paper researches basic principle of constructing secret sharing schemes based on residue number system (RNS). Perfect
and computational secrecy analysis of existing secret sharing schemes based on RNS is followed by a new approach to constructing
a secret sharing scheme based on conversion of the secret to RNS. The main feature of the proposed method is the fact that the
size of each share is small relatively to the size of the secret. Mentioned above feature results in effective data storage and transfer.
Performed analysis has shown that using compact sequences of co-prime numbers as moduli set leads to computational secrecy of
proposed scheme being close to the computational secrecy of Asmuth—Bloom scheme.
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