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Введение

Pоëü биоìетpи÷еских техноëоãий в совpеìенноì
обществе стpеìитеëüно возpастает. Все боëüøее
÷исëо поëу÷аеìых потpебитеëеì усëуã связано с пpе-
äоставëениеì биоìетpи÷еских äанных. Биоìетpи-
÷еские äанные тpебуþтся пpи осуществëении ãо-
суäаpственноãо контpоëя — офоpìëения биоìет-
pи÷еских паспоpтов с отпе÷аткаìи паëüöев, виз,
пpохожäения ìиãpаöионноãо контpоëя. Pастет по-
пуëяpностü биоìетpи÷еских техноëоãий пpи pеа-
ëизаöии новых пpоектов в коììеp÷ескоì сектоpе:
банковскоì обсëуживании, ìобиëüных пpиëоже-
ниях, пëатежных систеìах, защите инфоpìаöии,
у÷ете pабо÷еãо вpеìени, контpоëе äоступа и äp.
Пpоãнозиpуется, ÷то к 2019 ã. оте÷ественный pы-
нок биоìетpи÷еских техноëоãий пpеоäоëеет pубеж
300 ìëн äоëë. [1].
Пpи этоì кpайне актуаëüныìи становятся во-

пpосы не тоëüко техни÷ескоãо, но и пpавовоãо ха-

pактеpа, связанные с обеспе÷ениеì защиты пpав и
свобоä ÷еëовека и ãpажäанина пpи обpаботке еãо
пеpсонаëüных äанных, в тоì ÷исëе защиты пpав на
непpикосновенностü ÷астной жизни, ëи÷нуþ и се-
ìейнуþ тайну. Соãëасно Феäеpаëüноìу закону
"О пеpсонаëüных äанных" № 152-ФЗ, биоìетpи÷е-
ские пеpсонаëüные äанные — это "физиоëоãи÷е-
ские иëи биоëоãи÷еские хаpактеpистики ÷еëовека,
в тоì ÷исëе изобpажение ÷еëовека (фотоãpафия и
виäеозаписü), котоpые позвоëяþт установитü еãо
ëи÷ностü и испоëüзуþтся опеpатоpоì äëя установ-
ëения ëи÷ности субъекта". По пpеäваpитеëüной
оöенке Zecurion Analytics (Zecurion — кpупнейøий
pазpабот÷ик DLP-систеì äëя защиты от внутpенних
уãpоз и уте÷ек инфоpìаöии), ущеpб ìиpовой эко-
ноìике от уте÷ек инфоpìаöии за 2013 и 2014 ãоäы
составиë боëее 42 ìëpä äоëë. Пpи этоì äоëя инöи-
äентов, связанных с уте÷кой пеpсонаëüных äан-
ных, составëяет боëее 60 % [2].
Дëя тоãо ÷тобы выпоëнитü тpебования законо-

äатеëüства по защите биоìетpи÷еских пеpсонаëüных
äанных опеpатоpы пpиìеняþт ìетоäы øифpования
и pазãpани÷ение пpав äоступа к файëаì и базаì
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äанных с биоìетpи÷ескиìи пpизнакаìи поëüзова-
теëей. Защищенностü конфиäенöиаëüной инфоp-
ìаöии в боëüøой степени зависит от наäежности
паpоëя, выбpанноãо äëя øифpования иëи аутенти-
фикаöии субъектов äоступа, а также пpоöеäуp еãо
выpаботки, изìенения и хpанения. Испоëüзование
биоìетpи÷еских äанных позвоëяет pеøитü пpобëе-
ìу ÷еëове÷ескоãо фактоpа пpи выбоpе и испоëüзо-
вании паpоëя поëüзоватеëяìи инфоpìаöионных
сеpвисов [3].
В сëу÷ае иäентификаöии поëüзоватеëей по био-

ìетpи÷ескиì пpизнакаì актуаëüной становится äpу-
ãая пpобëеìа — защита биоìетpи÷ескоãо этаëона
поëüзоватеëя, хpанящеãося на уäаëенноì сеpвеpе
аутентификаöии, а также биоìетpи÷еских пpизна-
ков пpи выпоëнении пpоöеäуpы биоìетpи÷ескоãо
сканиpования. Дëя аутентификаöии в pазных ин-
фоpìаöионных систеìах ìожно испоëüзоватü от-
ëи÷аþщиеся паpоëи. В сëу÷ае аутентификаöии,
напpиìеp, по отпе÷аткаì паëüöев, ÷исëо ваpиан-
тов äëя изìенения скоìпpоìетиpованноãо пpизнака
поëüзоватеëя оãpани÷ено. Совpеìенный уpовенü
техноëоãий позвоëяет зëоуìыøëенникаì созäаватü
из отпе÷атка паëüöа ìуëяж, котоpый буäет пpинят
систеìой сканиpования за "живой" обpазеö. Пpи
испоëüзовании психофизиоëоãи÷еских пpизнаков
заäа÷а фаëüсификаöии усëожняется, оäнако pас-
поëаãая инфоpìаöией из биоìетpи÷ескоãо этаëо-
на, зëоуìыøëенник ìожет восстановитü сиãнаëы,
описываþщие биоìетpи÷еский обpаз автоpа и ис-
поëüзоватü их äëя поëу÷ения äоступа к инфоpìа-
öионныì сеpвисаì иëи pесуpсаì.
Но какиì обpазоì ìожно защититü конфиäен-

öиаëüнуþ инфоpìаöиþ биоìетpи÷ескиìи ìетоäаìи
и пpи этоì обеспе÷итü защищенностü биоìетpи÷е-
ских äанных поëüзоватеëя? Ваpиант pеøения обо-
зна÷енной выøе пpобëеìы pассìотpен в pаботе [4].
Pеøение закëþ÷ается в поëу÷ении из биоìетpи÷е-
ских äанных поëüзоватеëей кpиптоãpафи÷еских
кëþ÷ей, ÷то позвоëяет объеäинитü пpеиìущества
от испоëüзования биоìетpи÷еских техноëоãий и
кpиптоãpафи÷еских ìетоäов, а также защититü био-
ìетpи÷еские äанные поëüзоватеëей пpи выпоëнении
сеpвисных пpоöеäуp. Пpеäëоженный ìетоä позво-
ëяет отказатüся от хpанения биоìетpи÷еских пpи-
знаков в исхоäноì виäе и äеëает бессìысëенной
кpажу пеpсонаëüноãо биоìетpи÷ескоãо иäентифи-
катоpа ÷еëовека, так как он ìожет бытü изìенен в
ëþбой ìоìент пpи необхоäиìости.
Цеëü настоящей pаботы — pассìотpетü текущее

состояние иссëеäований в обëасти pазpаботки и
пpиìенения пpеобpазований биоìетpия—коä, оп-
pеäеëитü пути ìоäеpнизаöии ìетоäа, пpеäëожен-
ноãо автоpаìи pанее в pаботе [4] äëя повыøения
наäежности еãо pаботы. Интеãpаëüнуþ наäежностü
систеì ãенеpаöии кpиптоãpафи÷еских кëþ÷ей по

биоìетpи÷ескиì пpизнакаì ìожно опpеäеëитü по
оöенке pиска пpинятия pеøения R [5]:

R = c0 ω2(x)dx + c1 ω1(x)dх,

ãäе ci — вес оøибки; ω2 — зна÷ение оøибки 2-ãо
pоäа (FAR — False Accept Rate); ω1 — зна÷ение оøиб-
ки 1-ãо pоäа (FRR — False Rejection Rate). Pавнове-
pоятное зна÷ение оøибки 1-ãо и 2-ãо pоäа обозна-
÷ается EER (Equal Error Rate).

1. Обзоp методов генеpации 
кpиптогpафических ключей 

из биометpической инфоpмации пользователей

Иäея связывания биоìетpи÷еских обpазов с кpип-
тоãpафи÷ескиìи кëþ÷аìи øифpования возникëа
как пpоизвоäная от иäеи, так называеìой, аннуëи-
pуеìой биоìетpии [6]. Ее сутü состоит в устpане-
нии существенноãо неäостатка кëасси÷еской био-
ìетpии, связанноãо с невозìожностüþ изìенятü
физиоëоãи÷еский биоìетpи÷еский пpизнак в сëу-
÷ае еãо коìпpоìетаöии.
Основной пpобëеìой пpи ãенеpаöии кëþ÷евых

посëеäоватеëüностей по биоìетpи÷ескиì äанныì
явëяется техни÷еская невозìожностü поëу÷ения
оäинаковых обpазов биоìетpи÷еских хаpактеpи-
стик пpи их повтоpноì ввоäе поëüзоватеëеì. Си-
туаöионные изìенения в психофизиоëоãи÷ескоì
состоянии ÷еëовека, изìенение повеäен÷еских ха-
pактеpистик в те÷ение жизни, наëожение øуìов
пpи поëу÷ении биоìетpи÷еских обpазов пpивоäят
к пpобëеìе несовпаäения биоìетpи÷еских пpизна-
ков оäноãо и тоãо же ÷еëовека и ãенеpаöия кëþ÷а
пpи этоì становится затpуäнитеëüной. Дëя pеøе-
ния этой пpобëеìы в ìиpовой пpактике изна÷аëü-
но сëожиëисü äва поäхоäа: не÷еткое хpаниëище
(fuzzy vault) [7] и не÷еткий экстpактоp (fuzzy extrac-
tor) [8] — теоpети÷еская pабота, ставøая фунäаìен-
таëüной основой äëя ìноãо÷исëенных совpеìенных
иссëеäований. Объеäиняет эти äва поäхоäа испоëü-
зование вспоìоãатеëüной откpытой инфоpìаöии,
анаëоãи÷ной той, ÷то пpиìеняется пpи øифpова-
нии с откpытыì кëþ÷оì. На основе паpы откpытая
стpока — пpеäъявëенный иäентификатоp пpи аутен-
тификаöии пpоисхоäит постpоение кpиптоãpафи-
÷ескоãо кëþ÷а. Pазëи÷ие ìежäу не÷еткиì хpани-
ëищеì и не÷еткиì экстpактоpоì состоит в тоì, ÷то
в пеpвоì сëу÷ае откpытая стpока пpеäставëяет со-
бой ìножество пpоизвоëüноãо виäа, в то вpеìя как
во втоpоì сëу÷ае — коне÷ноìеpный вектоp. Pазpа-
ботанные ìетоäы позвоëяþт сãенеpиpоватü новый
кëþ÷ поëüзоватеëя на основе еãо биоìетpи÷ескоãо
пpизнака. Такиì обpазоì, пpиìенение биоìетpии
пpибëижается по уäобству испоëüзования к паpоëþ
и äpуãиì повтоpно выäаваеìыì иäентификатоpаì.
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О состоянии иссëеäований в äанной обëасти
ìожно суäитü по табëиöе, в котоpой собpаны äости-
жения заpубежных у÷еных по основныì напpавëе-
нияì биоìетpи÷еских техноëоãий.
В pаботе [19], поääеpжанной австpийскиì нау÷-

ныì фонäоì (пpоект № L554-N15), автоpы äаëи
оöенку pобастности pезуëüтатов, пpивеäенных в
табëиöе с у÷етоì вëияния øуìовых возäействий на
биоìетpи÷еские обpазы. Автоpы пpиøëи к вывоäу,
÷то pезуëüтаты, поëу÷енные с испоëüзованиеì pаз-
pаботанных ìетоäов, явëяþтся в опpеäеëенной
степени pобастныìи и на пpактике äоëжны пока-
затü сопоставиìые с пpеäставëенныìи в табëиöе
оöенкаìи оøибки 1-ãо и 2-ãо pоäа.
Как виäно из табëиöы pазвитие биоìетpи÷е-

ской кpиптоãpафии äвиãается в напpавëении от
испоëüзования еäини÷ных биоìетpи÷еских пpи-
знаков к ìуëüтиìоäаëüныì систеìаì ãенеpаöии
кpиптоãpафи÷еских кëþ÷ей из биоìетpи÷еских
пpизнаков. Оäна из кëþ÷евых пpобëеì в äанноì
поäхоäе связана с фоpìиpованиеì общеãо вектоpа
описания биоìетpи÷еских хаpактеpистик с у÷етоì
веpоятности их еäини÷ной оøибки. В pаботе [20]
показана связü эффективности коppекöии оøибок
с ìетоäаìи ãpуппиpования битов с pазной веpоят-
ностüþ еäини÷ной оøибки. Несìотpя на пpеäпpи-
нятые в äанноì напpавëении усиëия, еäиноãо поä-
хоäа äëя pеøения этоãо вопpоса äо сих поp выpа-
ботано не быëо.
Дëя психофизиоëоãи÷еских хаpактеpистик

äости÷ü показатеëей систеì, испоëüзуþщих äëя
ãенеpаöии кëþ÷ей физиоëоãи÷еские пpизнаки, по-
ка не уäается. В pаботе [21] пpовеäено саìостоя-
теëüное иссëеäование ìетоäа ãенеpаöии кëþ÷ей на
поäписях 126 испытуеìых из базы äанных pуко-
писных паpоëей MCYTX. Pабота поääеpжана ис-
панскиì Министеpствоì науки и техноëоãий
(MCYT TIC2003-08382-C05-01) и евpопейской ко-

ìиссией по науке и техноëоãияì (IST-2002-507634
Biosecure NoE projects). Pезуëüтаты в pаботе поëу-
÷ены сëеäуþщие: оøибка 1-ãо pоäа (FRR) составиëа
57,30 % пpи оøибке 2-ãо pоäа (FAR) 1,18 % äëя
пpофессионаëüных поääеëок и 0,32 % äëя поääе-
ëок, выпоëненных без набëþäения аутенти÷ной
поäписи и стиëя ее написания. Снизитü уpовенü
оøибок 1-ãо pоäа автоp пpеäëаãает за с÷ет повтоp-
ноãо ввоäа поäписи.

Pассìотpиì опыт пpеäøественников. В pаботе
[22] поëу÷ена сpеäняя оøибка 1-ãо pоäа (FRR)
7,05 % и оøибка 2-ãо pоäа (FAR) äëя пpофессио-
наëüных поääеëок 0 % äëя 11 испытуеìых. Похо-
жий pезуëüтат быë поëу÷ен в pаботе [23] äëя ìетоäа
заìены скоìпpоìетиpованных кëþ÷ей с испоëüзо-
ваниеì биоìетpи÷еских хеøей, поëу÷аеìых из pу-
кописноãо по÷еpка. Зна÷ение pавной оøибки
(EER) äëя этоãо ìетоäа составиëо < 6,7 % äëя 40 ис-
пытуеìых. В pаботе [24] pазpаботан ìетоä поëу÷е-
ния кëþ÷а из pукописноãо паpоëя с оøибкой 1-ãо
pоäа 28 % пpи оøибке 2-ãо pоäа 1,2 %. Стоит от-
ìетитü, ÷то äанный pезуëüтат быë поëу÷ен без ис-
поëüзования коäов, испpавëяþщих оøибки.
Кpуã оте÷ественных у÷еных, заниìаþщихся во-

пpосаìи совìещения биоìетpии и кpиптоãpафии,
не стоëü øиpок. В pаботе [25] pассìатpивается во-
пpос поëу÷ения устой÷ивоãо кpиптоãpафи÷ескоãо
кëþ÷а из биоìетpи÷еской хаpактеpистики изобpа-
жения отпе÷атков паëüöев. Пpеäëоженные авто-
pоì ìетоäы позвоëяþт стpоитü вектоp äëиной
600...1728 битов, соäеpжащий окоëо 25 % оøибо÷-
ных позиöий. Дëя испpавëения оøибок испоëüзу-
þт коäы Аäаìаpа, а также каскаäное коäиpование,
вкëþ÷аþщее коäы Боуза-Чоуäхуpи—Хоквинãхеìа
(БЧХ) и pепëикаöиþ. Такое коäиpование обусëов-
ëено стpуктуpой оøибок: БЧХ-коäы коppектиpуþт
øуìовые оøибки, в то вpеìя как pепëикаöия по-
звоëяет спpавëятüся с бëо÷ныìи оøибкаìи (свя-

Сравнение достигнутых результатов в области генерации криптографических ключей на основе биометрических признаков

Автор Тип биоìетри÷ескоãо признака FRR/FAR, % Разìер кëþ÷а, бит Усëовия тестирования

Hao F. и äр. [9]
Раäужная обоëо÷ка ãëаза

0,47/0 140 70 испытуеìых
Bringer J. и äр. [10] 5,62/0 42 База äанных (БД) ICE 2005
Rathgeb C. и Uhl A. [11] 4,64/0 128 БД ICE 2005

Teoh A. и Kim J. [12]
Отпе÷аток паëüöа

0,9/0 296 БД FVC 2002
Nandakumar K. [13] 12,6/0 327 БД FVC 2002

Ao A. и Li J. [14] Изображение ëиöа 7,99/0,11 >4000 294 испытуеìых

Maiorana E. и Campisi P. [15] Поäписü EER >9 >100 БД MCYT

Sutcu Y. и äр. [16] Изображение ëиöа
и отпе÷аток паëüöа

0,92/0,01 — БД NIST DB 27 & Face 94

Nandakumar K. и Jain A. [17] Отпе÷аток паëüöа
и раäужная обоëо÷ка ãëаза

1,8/0,01 224 БД MSU-DBI & CASIAv1

Kelkboom E. и äр. [18] 3D-изображение ëиöа 22/0,25 155 БД FRGC
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занныìи с "выпаäениеì" ìинþöий). Такиì обpа-
зоì, с веpоятностüþ окоëо 90 % поëу÷иì исхоäный
кëþ÷ с энтpопией в 20—36 бит (äаже о÷енü защи-
щенные систеìы pеäко испоëüзуþт äëя фоpìиpо-
вания кpиптоãpафи÷еских кëþ÷ей ìатеpиаë свыøе
200 бит). Дëя постpоения заøуìëенноãо биоìетpи-
÷ескоãо вектоpа из изобpажения отпе÷атка паëüöа
на сеãоäняøний äенü не существует общепpинято-
ãо поäхоäа, ÷то связано с особенностяìи описания
øабëона отпе÷атка паëüöа. В pаботе автоp опpобо-
ваë нескоëüко ìетоäов äëя описания кëþ÷евых то-
÷ек отпе÷атка паëüöа, ëу÷øий pезуëüтат пpи эн-
тpопии кëþ÷а 30 бит äëя ìетоäа с ввеäениеì внеø-
неãо поpяäка хаpактеpизуется уpовнеì оøибок
FRR < 19 % пpи FAR < 0,01 %.
В pаботе Е. А. Хаpина поä pуковоäствоì канä.

физ.-ìат. наук С. М. Гон÷аpова (сì. также [26]) на
теìу "Генеpаöия кëþ÷евых посëеäоватеëüностей
на основе биоìетpи÷еских äанных поëüзоватеëей"
pассìатpиваþтся вопpосы ãенеpаöии кëþ÷евых
посëеäоватеëüностей на основе кëавиатуpноãо по-
÷еpка и pаäужной обоëо÷ки ãëаза. Всеãо äëя экс-
пеpиìентаëüной пpовеpки pазpаботанных ìетоäов
быëи собpаны боëее 1400 обpазöов кëавиатуpноãо
по÷еpка от 26 поëüзоватеëей, уpовенü вëаäения
кëавиатуpой котоpых оöениваëся как "хоpоøий"
иëи "отëи÷ный". В pезуëüтате экспеpиìентов быëа
также поëу÷ена зависиìостü зна÷ений оøибок 1-ãо и
2-ãо pоäа от ÷увствитеëüности систеìы. Быëо об-
наpужено, ÷то уpовенü оøибки 2-ãо pоäа ìожет
äостиãатü 0 пpи веpоятности оøибки 1-ãо pоäа 50 %.
Коэффиöиент pавновеpоятной оøибки составиë
боëее 12 %. Пpинöипиаëüное отëи÷ие pазpаботан-
ной систеìы ãенеpаöии кëþ÷евых посëеäоватеëü-
ностей на основе pаäужной обоëо÷ки ãëаза от соз-
äанных pанее закëþ÷ается в посëеäоватеëüноì
пpиìенении äвух поìехоустой÷ивых коäов, каж-
äый из котоpых испpавëяет оøибки опpеäеëенноãо
типа. Пpиìенение такоãо поäхоäа, а также ìаски-
pования позвоëиëо äостиãнутü уpовней оøибок 1-ãо
и 2-ãо pоäа 0,47 % и 0 % соответственно и поëу÷атü
кëþ÷и äëиной 140 бит. Автоp также äеëает вывоä,
÷то pисунок pаäужной обоëо÷ки ãëаза в настоящее
вpеìя позвоëяет поëу÷атü боëее äëинные кëþ÷и, ÷еì
какая бы то ни быëо äpуãая биоìетpи÷еская хаpак-
теpистика, за искëþ÷ениеì, бытü ìожет, коäа ДНК.

Pабота [27] посвящена pазpаботке пpеобpазова-
теëя биоìетpия—коä äоступа на основе эëектpоэн-
öефаëоãраììы (ЭЭГ) ãоëовноãо ìозãа ÷еëовека.
В ка÷естве пpеобpазоватеëя испоëüзуется äвух-
сëойная нейpонная сетü сиãìоиäаëüноãо типа.
Нейpосетевой пpеобpазоватеëü выäает на выхоäе
256-битовый кëþ÷. В постpоенноì пpеобpазовате-
ëе испоëüзоваëисü 210 паpаìетpов. Пpоãноз веpо-
ятности оøибки 2-ãо pоäа составиë m 10–12. У÷а-
ствоваëо 15 поëüзоватеëей, пpовеpено поpяäка

5000 ЭЭГ. В саìоì хуäøеì сëу÷ае pасстояние Хэì-
ìинãа äо паpоëя пpи поääеëке составиëо 21 бит в
256-битноì кëþ÷е. В öеëоì äанное напpавëение
выãëяäит пеpспективныì, в ка÷естве неäостатка
ìожно отìетитü необхоäиìостü испоëüзования
спеöиаëüноãо обоpуäования и сëожнуþ на äанный
ìоìент пpоöеäуpу поëу÷ения биоìетpи÷ескоãо об-
pаза ÷еëовека.
В описании к изобpетениþ [28] указано, ÷то поëе

коäовых коìбинаöий äëя pисунка отпе÷атка паëüöа
составëяет всеãо 1000 иëи 10 000 (стpаниöа 9 опи-
сания, стpока 12). В сëу÷ае äоступа зëоуìыøëен-
ника к коäаì пpоãpаììы автоìати÷ески пеpебpатü
стоëü ìаëое поëе коäовых коìбинаöий кpайне
пpосто. Pеаëизаöия атаки зайìет всеãо нескоëüко
секунä ìаøинноãо вpеìени, поэтоìу основныì
неäостаткоì этоãо способа явëяется еãо низкая
стойкостü к атакаì поäбоpа.
Известен способ иäентификаöии ÷еëовека по еãо

биоìетpи÷ескоìу обpазу [29], основанный на ис-
поëüзовании нейpосетевоãо пpеобpазоватеëя био-
ìетpия—коä с повыøенной стойкостüþ к атакаì
поäбоpа. В сëу÷ае сохpанения pукописноãо био-
ìетpи÷ескоãо паpоëя из пяти букв в тайне äанный
способ позвоëяет поëу÷итü стойкостü на уpовне по-
pяäка 1012 попыток атаки поäбоpа (сì. табëиöу А2
пpиëожения А станäаpта [30]). Основныì неäос-
таткоì способа явëяется еãо неäостато÷ная стой-
костü к атакаì поäбоpа по совpеìенныì тpебова-
нияì. Увеëи÷ение äëины кëþ÷а неöеëесообpазно,
так как пpивеäет к необхоäиìости ввоäа ãоpазäо
боëее сëожноãо pукописноãо паpоëя и зна÷итеëüно
затpуäнит pаботу поëüзоватеëя с систеìой. Так, есëи
тpебуется безопасно обеспе÷иватü äоступ к кpип-
тоãpафи÷ескоìу кëþ÷у äëиной 256 бит (стойкостü
к атакаì поäбоpа 1077), потpебуется оpãанизовы-
ватü ввоä pукописноãо паpоëя, состоящеãо пpи-
ìеpно из øести сëов по пятü букв. Поëüзоватеëü
обязатеëüно оøибется хотя бы в оäноì из øести
сëов и вынужäен буäет вновü писатü øестü pуко-
писных сëов. Написатü оäно pукописное сëово
обы÷но уäается с оäной иëи äвух попыток. Дëя
безоøибо÷ноãо написания äвух сëов паpоëя тpебу-
ется от оäной äо ÷етыpех попыток. Дëя написания
тpех сëов необхоäиìо уже окоëо 12 попыток. Пpи
этоì поëüзоватеëü не знает, в какоì сëове он
оøибся в связи с запpетоì станäаpта (сì. п. 7.6
ГОСТ P52633—2006) снабжатü оäнозна÷ныìи ин-
äикатоpаìи веpноãо pезуëüтата фpаãìенты состав-
ноãо биоìетpи÷ескоãо паpоëя (кëþ÷а).
В соответствии с pаботой [31] коä äоступа пеpе-

коäиpуþт в коä с обнаpужениеì и испpавëениеì
оøибок (стp. 12 описания, п. 7 фоpìуëы изобpете-
ния, стpока 34). Основныì неäостаткоì этоãо изо-
бpетения явëяется еãо низкая способностü испpав-
ëятü нестабиëüные биоìетpи÷еские äанные. Со-
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вpеìенные коäы способны обнаpуживатü äо 80 %
оøибок, но испpавëятü они ìоãут не боëее 5 %
оøибок. По этой пpи÷ине пpи pазpаботке не÷етких
экстpактоpов поäобных теì, ÷то пpеäëожены в
äанной pаботе, пpихоäится испоëüзоватü тоëüко
ìаëуþ ÷астü наибоëее стабиëüной биоìетpи÷еской
инфоpìаöии. Биоìетpи÷еские äанные со стабиëü-
ностüþ ìенее 5 % пpихоäится отбpасыватü. Как
сëеäствие, нейpосетевые пpеобpазоватеëи биоìет-
pия—коä оказываþтся эффективнее не÷етких экс-
тpактов, так как они испоëüзуþт все äанные и ìо-
ãут pаботатü с пpоизвоëüныìи коäаìи.
Втоpыì неäостаткоì изобpетения явëяется то,

÷то пpиìеpы биоìетpи÷еских обpазов, ввеäенных
с некотоpыìи оøибкаìи, äаëее пpи аутентифика-
öии не испоëüзуþтся. Это äеëает все описанные
выøе способы неэффективныìи пpи ìуëüтибио-
ìетpи÷еской аутентификаöии.
Тpетüиì и ãëавныì неäостаткоì явëяется то,

÷то еãо pеаëизаöия äëя нескоëüких совìестно ис-
поëüзуеìых биоìетpи÷еских обpазов не äает экспо-
ненöиаëüноãо выиãpыøа по стойкости биоìетpи-
÷еской защиты к атакаì поäбоpа, так как сëожностü
восстановëения кажäой из ÷астей кëþ÷а буäет
пpиìеpно оäинаковой и кажäуþ из ÷астей состав-
ноãо кëþ÷а ìожно поäбиpатü независиìо. 
Цеëüþ пpеäëаãаеìоãо изобpетения в pаботе [32]

явëяется повыøение наäежности биоìетpи÷еской
аутентификаöии за с÷ет испоëüзования нескоëüких
биоìетpи÷еских обpазов пpи обеспе÷ении пpиеì-
ëеìоãо уpовня äpужественности систеìы, безопасно
поäсказываþщей ÷еëовеку пpи ввоäе какоãо иìенно
обpаза он оøибся и теì саìыì сокpащаþщей тpуäо-
затpаты ëþäей на высоконаäежнуþ ìуëüтибиоìет-
pи÷ескуþ аутентификаöиþ. Дëя ãенеpаöии аутен-
тификатоpа испоëüзуþт совеpøенно pазные био-
ìетpи÷еские обpазы (напpиìеp, pукописный паpоëü,
ãоëосовой паpоëü, pисунок отпе÷атка паëüöа). Пpи
этоì äëя кажäоãо обpаза пpиìеняþт свой пpеоб-
pазоватеëü биоìетpия—коä. Интеpесныì pеøени-
еì явëяется обу÷ение нейpосетевоãо пpеобpазова-
теëя биоìетpия—коä на саìокоppектиpуþщийся
выхоäной коä, способный обнаpуживатü и испpав-
ëятü оøибки. Все коäы неуäа÷ной биоìетpи÷еской
аутентификаöии в pаìках оäноãо сеанса запоìинаþт
и затеì сpавниваþт ìежäу собой состояния их pаз-
pяäов. Даëее выявëяþт наибоëее нестабиëüные
pазpяäы коäов и осуществëяþт их напpавëенный
пеpебоp äо ìоìента появëения коäа биоìетpи÷е-
скоãо обpаза без оøибки иëи с ÷исëоì оøибок,
поääаþщиìся испpавëениþ выбpанныì саìокоp-
pектиpуþщиìся коäоì.
Поëожитеëüный техни÷еский эффект обусëовëен

испоëüзованиеì пpи восстановëении кëþ÷а всех
ввеäенных поëüзоватеëеì биоìетpи÷еских обpазов.
Pеøение, пpеäëоженное автоpаìи, позвоëяет со-

общатü поëüзоватеëþ, нахоäящеìуся в изìенен-
ноì состоянии (напpиìеp, в стpессовой ситуаöии),
о вpеìени, котоpое потpебуется на восстановëение
кëþ÷а. Такиì обpазоì, у поëüзоватеëя естü выбоp —
пpоäоëжитü ожиäание восстановëения (пеpебоpа)
кëþ÷а, ëибо иниöииpоватü новый сеанс восста-
новëения кëþ÷а.
Такиì обpазоì, в настоящее вpеìя у÷еные ис-

поëüзуþт äва поäхоäа äëя пpеобpазования биоìет-
pи÷еских хаpактеpистик в воспpоизвоäиìые бито-
вые посëеäоватеëüности. Пеpвый поäхоä основан на
нейpонных сетях, втоpой носит название "не÷еткий
экстpактоp" и pаботает с испоëüзованиеì поìехо-
устой÷ивоãо коäиpования. Кëасси÷еские саìокоp-
pектиpуþщиеся коäы ìаëоэффективны. Они тpе-
буþт о÷енü боëüøой избыто÷ности. Набëþäается
экспоненöиаëüный pост избыто÷ности коäа, спо-
собноãо пpавитü ëинейно pастущий пpоöент оøибок.
В pаботе [33] пpивоäится сëеäуþщая то÷ка зpения:
кëасси÷еские коäы на пpактике не ìоãут испpа-
витü боëее 30 % оøибок, так как их инфоpìаöи-
онная ÷астü оказывается незна÷итеëüной. Коäы
Безяева пpеäназна÷ены äëя биоìетpии и не поãëо-
щаþт биоìетpи÷еские äанные своей избыто÷но-
стüþ. Они безопасно хpанят pяäоì синäpоìы оøи-
бок в виäе усе÷енных хэø-функöий [34].
Нейpосетевые пpеобpазоватеëи позвоëяþт ис-

поëüзоватü поëный объеì выäеëяеìых из биоìет-
pи÷ескоãо обpаза ÷еëовека хаpактеpистик, в то вpеìя
как не÷еткие экстpактоpы pаботаþт тоëüко со ста-
биëüной ÷астüþ инфоpìаöии. Обу÷ение кажäоãо
сëоя нейpонов сети выпоëняþт своиì автоìатоì,
у÷итываþщиì особенности той иëи иной биоìет-
pи÷еской техноëоãии äëя вхоäных äанных pазноãо
ка÷ества [35].
Основной пpобëеìой, котоpуþ необхоäиìо pе-

øитü pазpабот÷ику нейpосетевых пpеобpазовате-
ëей биоìетpия—коä, явëяется оптиìаëüный поäбоp
коэффиöиентов обу÷ения нейpонной сети. Обу÷ение
нейpосетевых пpеобpазоватеëей биоìетpия—коä
äоëжно пpовоäитüся на пpиìеpах биоìетpи÷еских
обpазов "Свой" и "Чужой" и от этой пpоöеäуpы за-
висит защищенностü кëþ÷а поëüзоватеëя от попы-
ток еãо восстановëения зëоуìыøëенникоì. Ка÷е-
ство защиты опpеäеëяется законоì pаспpеäеëения
ãенеpиpуеìых зна÷ений биоìетpи÷еских хаpакте-
pистик, испоëüзуеìыì в автоìате äëя описания
ìоäеëи фоpìиpования пpизнаков пpи фаëüсифи-
каöии зëоуìыøëенникоì аутенти÷ных обpазов.
Несìотpя на сëожностü äанноãо поäхоäа, ìетоäы
нейpосетевоãо пpеобpазования биоìетpии в коä
показываþт ëу÷øие pезуëüтаты.
Пpеиìуществоì пpеобpазоватеëей биоìетpия—

коä, основанных на поìехоустой÷ивоì коäиpова-
нии, явëяется возìожностü отказатüся от хpанения
непосpеäственно саìих биоìетpи÷еских äанных,
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так как вектоp биоìетpи÷еских пpизнаков "объе-
äиняется" с секpетныì кëþ÷оì. Дëя тоãо ÷тобы по-
ëу÷итü кëþ÷, необхоäиìо "знатü" биоìетpи÷еские
äанные, "отсоеäинив" их от кëþ÷а, т. е. хpанения
саìих биоìетpи÷еских äанных не тpебуется. В ка-
÷естве опеpаöий "объеäинения" и "pазъеäинения"
битовых посëеäоватеëüностей, как пpавиëо, испоëü-
зуется побитовое сëожение по ìоäуëþ 2. Пpи ис-
поëüзовании нейpосетевоãо поäхоäа тpебуется ãäе-то
хpанитü этаëон (веса нейpонов), сëеäоватеëüно,
нужно обеспе÷итü защиту этаëона.
Существует то÷ка зpения, ÷то в сиëу ìаëоин-

фоpìативности äинаìи÷еских пpоöессов ÷еëовека
(pукописноãо и кëавиатуpноãо по÷еpка, ãоëоса и
äp.), поëу÷аеìые пpи их пpеобpазовании в возоб-
новëяеìый коä оøибки 1-ãо и 2-ãо pоäа буäут на
поpяäок боëüøе, ÷еì пpи пpеобpазовании физио-
ëоãи÷еских пpизнаков (pаäужная обоëо÷ка ãëаза,
отпе÷атки паëüöев, изобpажение ëиöа, ãеоìетpия
ëаäони и äp.). Известна пpи÷ина нестабиëüности
pезуëüтатов äëя "психофизиоëоãи÷ескоãо" напpавëе-
ния: ответ кpоется в саìой пpиpоäе этих пpизнаков —
психофизиоëоãии ÷еëовека, котоpая изìен÷ива.

2. Пpименение pассмотpенных методов на пpактике

Pассìотpенные ìетоäы ìоãут бытü испоëüзова-
ны äëя повыøения защищенности закpытых кëþ-
÷ей øифpования конфиäенöиаëüной инфоpìаöии
(хpанение и обìен кëþ÷аìи не тpебуþтся, есëи сек-
pетный кëþ÷ "пpивязан" к ëи÷ности), защиты ав-
тоpских пpав с поìощüþ встpаивания воäяных зна-
ков в эëектpонные пpоизвеäения автоpов, в обëасти
биоìетpи÷еской иäентификаöии поëüзоватеëей
коìпüþтеpных систеì äëя повыøения уpовня за-
щищенности от уãpозы неавтоpизованноãо äоступа.

Заключение

Изу÷ение pассìотpенных в статüе нау÷ных pа-
бот, а также иìеþщийся у автоpов заäеë, позвоëяþт
сäеëатü закëþ÷ение, ÷то äости÷ü пpоpыва в обëас-
ти ãенеpаöии кpиптоãpафи÷еских кëþ÷ей по пси-
хофизиоëоãи÷ескиì пpизнакаì ÷еëовека и снизитü
оøибки 1-ãо и 2-ãо pоäа äо уpовня систеì, осно-
ванных на физиоëоãии, возìожно, есëи иäти по
сëеäуþщиì путяì ìоäеpнизаöии.

1. Выäеëитü и опpеäеëитü потенöиаë пpизнаков
pукописноãо и кëавиатуpноãо по÷еpка, ãоëоса äëя
ãенеpаöии кëþ÷ей øифpования.

2. Pазpаботатü аëãоpитì ìаpкиpования стабиëü-
ных äëя кажäоãо поëüзоватеëя пpизнаков.

3. Pазpаботатü аëãоpитì фоpìиpования битово-
ãо вектоpа хаpактеpистик pукописноãо, кëавиатуp-
ноãо по÷еpка и ãоëоса с у÷етоì веpоятности их
еäини÷ной оøибки (сì. pаботу [20], ãäе быëа пpо-
äеìонстpиpована связü эффективности коppекöии

оøибок с ìетоäаìи ãpуппиpования битов с pазной
веpоятностüþ еäини÷ной оøибки).

4. Pазpаботатü спеöиаëüный пpоãpаììный ìо-
äуëü äëя воспpоизвеäения вы÷исëитеëüноãо экспе-
pиìента по анаëоãии с теì, как это быëо pеаëизо-
вано в pаботе [36]. Пpеäпоëаãается пpеäусìотpетü
возìожности пpовеäения экспеpиìентов с испоëü-
зованиеì настоящих биоìетpи÷еских äанных (pеа-
ëизаöий поäсознатеëüных äвижений, ввеäенных
субъектаìи), а также с возìожностüþ ãенеpаöии
pеаëизаöий биоìетpи÷еских паpаìетpов на основе
этаëонов (созäанных из настоящих биоìетpи÷е-
ских äанных). Генеpаöия зна÷ений пpизнаков ìо-
жет бытü осуществëена с поìощüþ ìетоäа Монте-
Каpëо по анаëоãии с теì, как это осуществëяëосü
в pаботе [37]. 

5. Pазpаботатü коìпëексный пpеобpазоватеëü био-
ìетpия—коä на основе коäов Безяева [34] и/иëи
нейpонной сети, настpоенной на ìуëüтиìоäаëü-
нуþ pаботу с нескоëüкиìи типаìи биоìетpи÷еских
пpизнаков и обу÷енной на саìокоppектиpуþщий-
ся выхоäной коä, способный обнаpуживатü и ис-
пpавëятü оøибки.

6. Аäаптиpоватü ãенеpатоp кëþ÷ей к изìенениþ
психофизиоëоãи÷ескоãо состояния вëаäеëüöа био-
ìетpи÷еских äанных.
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Current State and Ways to Modernize Converters Biometrics to Code

The article is devoted to the problem of the protection of cryptographic keys during their operation. The object of study in the
article are the converters biometrics to code. An overview of the methods for use biometric characteristics of a human as a starting
material for producing the cryptographic key encryption, as well as for identification and authentication is performed. The main
factors affecting the reliability of the methods are considered. The conclusion about possible ways to modernize the existing methods
to generate cryptographic keys based on dynamic biometric features is made.
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