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Часть 2. Моделиpование угpозы атаки

Введение

В pаботе [1] в ка÷естве пpостейøеãо эëеìента
безопасности инфоpìаöионной систеìы пpи по-
стpоении ìатеìати÷еских ìоäеëей уãpозы атаки на
инфоpìаöионнуþ систеìу пpеäëожено pассìатpи-
ватü уãpозу уязвиìости, ÷то позвоëиëо испоëüзо-
ватü существуþщуþ и непpеpывно веäущуþся ста-
тистику в отноøении выявëяеìых и устpаняеìых
уязвиìостей пpи заäании вхоäных паpаìетpов pаз-
pабатываеìых ìоäеëей. Существенныì пpеиìуще-
ствоì пpеäëоженноãо поäхоäа явëяется то, ÷то äëя
заäания вхоäных паpаìетpов ìатеìати÷еских ìо-
äеëей не тpебуется испоëüзования каких-ëибо экс-
пеpтных оöенок, пpиìенение котоpых ставит поä
соìнение аäекватностü поëу÷аеìых pезуëüтатов
ìоäеëиpования. Кpоìе тоãо, в pаботе [1] иссëеäо-
ваëи вопpосы ìоäеëиpования и оöенки актуаëüно-
сти уãpоз уязвиìостей, ввеäена их кëассификаöия,
pазpаботана ìоäеëü уãpозы уязвиìости, как систеìы
с отказаìи и восстановëенияìи хаpактеpистики
безопасности, пpеäëожена интеpпpетаöия уãpозы
атаки схеìой паpаëëеëüноãо pезеpвиpования уãpоз
уязвиìостей. Опpеäеëена кëþ÷евая заäа÷а совpе-
ìенных систеì защиты инфоpìаöионных систеì,
состоящая в нивеëиpовании актуаëüных уãpоз без-
усëовных и усëовных техноëоãи÷еских уязвиìостей.

Вìесте с теì пpи пpоектиpовании систеìы защиты
инфоpìаöионной систеìы кëþ÷евыì эëеìентоì
ìоäеëиpования становится уãpоза атаки, поскоëüку
иìенно от актуаëüных уãpоз атак pеаëизуется за-
щита, посpеäствоì нивеëиpования систеìой защиты
актуаëüных уãpоз уязвиìостей, созäаþщих уãpозу
атаки, как сëеäствие, необхоäиìо pазpаботатü ìо-
äеëи уãpозы атаки в öеëях поëу÷ения коëи÷ествен-
ной оöенки ее актуаëüности. Пpи ìоäеëиpовании
уãpозы атаки пpакти÷еский интеpес уже пpеäстав-
ëяет не тоëüко постpоение ìоäеëи с отказаìи и
восстановëенияìи хаpактеpистики безопасности,
пpи÷еì с у÷етоì тоãо, ÷то уãpоза атаки созäается не
оäной, а в общеì сëу÷ае некотоpой совокупностüþ
pазноpоäных уãpоз уязвиìостей, позвоëяþщей по-
ëу÷атü коëи÷ественные оöенки хаpактеpистик воз-
никновения и устpанения в систеìе pеаëüной уã-
pозы атаки, но и постpоение ìоäеëи с фатаëüныì
отказоì, пpеäпоëаãаþщей уже непосpеäственно
pеаëизаöиþ наpуøитеëеì pеаëüной уãpозы атаки
на конкpетнуþ инфоpìаöионнуþ систеìу (pеаëиза-
öиþ несанкöиониpованноãо äоступа), äëя котоpой
пpоектиpуется систеìа защиты. С этой öеëüþ уже
необхоäиìо постpоитü ìоäеëü наpуøитеëя, позво-
ëяþщуþ оöенитü (опятü же без пpиìенения экспеpт-
ных оöенок äëя заäания вхоäных паpаìетpов äëя
ìоäеëи наpуøитеëя) ãотовностü pеаëизаöии атаки
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опpеäеëенной сëожности наpуøитеëеì на конкpет-
нуþ инфоpìаöионнуþ систеìу, хаpактеpизуþщуþ
ìеpу еãо заинтеpесованности в осуществëении по-
äобной атаки, ÷то в тоì ÷исëе пpеäпоëаãает коëи-
÷ественнуþ оöенку сëожности pеаëизаöии атаки.

1. Маpковские модели угpозы атаки

В pаботе [1] быëо äано обоснование коppектно-
сти испоëüзования пpи ìоäеëиpовании уãpозы уяз-
виìости аппаpата ìаpковских сëу÷айных пpоöес-
сов пpи äопущениях о пуассоновскоì хаpактеpе
потока заявок и о показатеëüноì pаспpеäеëении
вpеìени обсëуживания и быë сäеëан вывоä о тоì,
÷то пpи ìоäеëиpовании уãpозы безопасности ин-
фоpìаöионной систеìы, в тоì ÷исëе и пpи ìоäе-
ëиpовании уãpоз атак, ìожно испоëüзоватü ìаp-
ковские ìоäеëи, позвоëяþщие опpеäеëятü ãpани÷-
ные (хуäøие) зна÷ения хаpактеpистик безопасно-
сти, котоpые и необхоäиìы пpи пpоектиpовании
систеì защиты инфоpìаöионных систеì.

1.1. Маpковская модель угpозы атаки как системы
с отказами и восстановлениями хаpактеpистики
безопасности. Инфоpìаöионнуþ систеìу, как в от-
ноøении возникновения и устpанения уãpозы уяз-
виìости, так и в отноøении возникновения и уст-
pанения уãpозы атаки в öеëоì, созäаваеìой соответ-
ствуþщей совокупностüþ выявëенных уязвиìо-
стей, ìожно pассìатpиватü как систеìу с отказаìи и
восстановëенияìи, в наøеì сëу÷ае, хаpактеpисти-
ки безопасности.
В pаботах [1, 2] пpеäëожено пpеäставëятü уãpозу

атаки посëеäоватеëüностüþ испоëüзуеìых пpи pеа-
ëизаöии атаки уязвиìостей — оpãpафоì, веpøины
котоpоãо взвеøены зна÷енияìи P0yr, r = 1, ..., R, —
зна÷енияìи веpоятности отсутствия в систеìе r-й
уязвиìости (инфоpìаöионная систеìа ãотова к
безопасной экспëуатаöии в отноøении уãpозы r-й
уязвиìости) — оäной из R уãpоз уязвиìостей по-
сëеäоватеëüно (äуãи ãpафа опpеäеëяþт посëеäова-
теëüностü испоëüзования выявëенных уязвиìостей
пpи pеаëизаöии атаки) испоëüзуеìых атакой на
инфоpìаöионнуþ систеìу (pис. 1).

В pаботе [1] также пpеäëожена кëассификаöия
уãpоз уязвиìостей, котоpые поäpазäеëены на техно-
ëоãи÷еские уязвиìости (уязвиìости коppектности
pеаëизаöии функöий защиты) — усëовные и безус-
ëовные, и уãpозы уязвиìости pеаëизаöии (в ÷аст-
ности, это оøибки пpоãpаììиpования систеìных
сpеäств и пpиëожений), возникновение котоpых в

систеìе позвоëяет pеаëизоватü усëовные (возникаþт
пpи усëовии возникновения соответствуþщей уяз-
виìости pеаëизаöии) техноëоãи÷еские уязвиìости.
Поскоëüку уãpозы техноëоãи÷еских уязвиìостей
хаpактеpизуþтся P0yr = 1, пpи постpоении ìаpков-
ской ìоäеëи уãpозы атаки их веpøины необхоäиìо
искëþ÷атü из оpãpафа уãpозы атаки (сì. pис. 1), так
как ìоäеëü уãpозы атаки стpоится äëя пpивеäенноãо
поäобныì обpазоì оpãpафа, вкëþ÷аþщеãо в себя
тоëüко pазìе÷енные веpøины уãpоз уязвиìостей
pеаëизаöии.
Постpоиì ìаpковскуþ ìоäеëü, описываþщуþ

пpоöесс возникновения и устpанения pеаëüной уã-
pозы атаки в инфоpìаöионной систеìе. Поä pе-
аëüной уãpозой атаки пониìаеì возникновение в
систеìе усëовий возìожности ее pеаëизаöии наpу-
øитеëеì [1], пpи котоpых все уязвиìости, уãpозы
котоpых созäаþт уãpозу атаки (сì. pис. 1), выявëе-
ны и не устpанены.
Отìетиì, ÷то поäобные усëовия буäут, как воз-

никатü в систеìе, ÷то ìожно интеpпpетиpоватü,
как отказ хаpактеpистики безопасности, поä кото-
pой пониìаеì свойство систеìы нахоäитüся в
безопасноì состоянии, так и устpанятüся, äëя ÷еãо
äостато÷но устpанитü по кpайней ìеpе оäну выяв-
ëеннуþ в систеìе уязвиìостü, необхоäиìуþ äëя
pеаëизаöии атаки, ÷то ìожно интеpпpетиpоватü,
как восстановëение хаpактеpистики безопасности.
Такиì обpазоì, äанной ìоäеëüþ описываþтся ис-
кëþ÷итеëüно свойства безопасности систеìы, соб-
ственно pеаëизаöия атаки на инфоpìаöионнуþ
систеìу наpуøитеëеì не ìоäеëиpуется.
Постpоиì ìаpковскуþ ìоäеëü и pассìотpиì ìа-

теìати÷еское описание ìаpковскоãо пpоöесса с äис-
кpетныìи состоянияìи и непpеpывныì вpеìенеì
на пpиìеpе пpивеäенноãо оpãpафа уãpозы атаки
(сì. pис. 1), соäеpжащеãо (äëя пpостоты пpеäстав-
ëения) äве взвеøенные веpøины уãpоз уязвиìо-
стей pеаëизаöии, — уãpоза атаки созäается äвуìя
уязвиìостяìи, с соответствуþщиìи их паpаìетpа-
ìи — интенсивностяìи выявëения и устpанения
уязвиìостей (анаëоãи÷ныì обpазоì ìожно по-
стpоитü ìоäеëü äëя пpивеäенноãо оpãpафа уãpозы
атаки ëþбой сëожности). Гpаф систеìы состояний
сëу÷айноãо пpоöесса (ìаpковскоãо пpоöесса) пpи-
веäен на pис. 2, а. На ãpафе пpеäставëены ÷етыpе
возìожных состояния: S0 — исхоäное состояние
систеìы; S1 — в систеìе выявëена и не устpанена
пеpвая уязвиìостü; S2 — в систеìе выявëена и не
устpанена втоpая уязвиìостü; S12 — в систеìе вы-
явëены и не устpанены обе уязвиìости — созäается
pеаëüная уãpоза атаки. Естественно поëаãаеì, ÷то
все пеpехоäы систеìы из оäноãо состояния в äpу-
ãое пpоисхоäят поä возäействиеì пpостейøих по-
токов событий с соответствуþщиìи интенсивно-
стяìи выявëения иëи устpанения уязвиìостей.

Pис. 1. Оpгpаф угpозы атаки
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Систеìа äиффеpенöиаëüных уpавнений Коëìо-
ãоpова веpоятностей состояний äëя äанноãо ãpафа
буäет иìетü сëеäуþщий виä:

Заìеняя в уpавнениях Коëìоãоpова их пpоиз-
воäные нуëевыìи зна÷енияìи, поëу÷иì систеìу
ëинейных аëãебpаи÷еских уpавнений, описываþ-
щих стаöионаpный pежиì. Pеøая эту систеìу с
у÷етоì поëной ãpуппы событий, т.е., испоëüзуя ус-
ëовие

P0 + P1 + P2 + P12 = 1,

нахоäиì искоìые пpеäеëüные (иëи финаëüные)
веpоятности состояний.
Пpиìенитеëüно к pассìатpиваеìой заäа÷е ìоäе-

ëиpования интеpес пpеäставëяет состояние S12 —
в систеìе выявëены обе уязвиìости. Хаpактеpизуе-
ìое веpоятностüþ P12 это состояние, в котоpоì
созäаþтся усëовия äëя осуществëения атаки (уãpоза
атаки pеаëüна), т. е. выявëены и не устpанены все
уязвиìости, необхоäиìые äëя осуществëения атаки.
Такиì обpазоì, эту хаpактеpистику ìожеì äаëее

pассìатpиватü в ка÷естве веpоятности возникнове-
ния уãpозы атаки (Pу.а = P12). Соответственно ве-
pоятностü ãотовности к безопасной экспëуатаöии
систеìы в отноøении уãpозы атаки P0a (иëи ста-
öионаpный коэффиöиент ãотовности Kã систеìы к
безопасной экспëуатаöии) опpеäеëяется сëеäуþ-
щиì обpазоì:

P0a = Kã = P0 + P1 + P2.

Замечание. Дëя ãpафа, пpеäставëенноãо на
pис. 2, а, P0a ìожно pасс÷итыватü по сëеäуþщей
фоpìуëе:

P0a = . (1)

Моäеëü уãpозы атаки (сì. pис. 2, а) постpоена в
пpеäпоëожении, ÷то äëя обеих уãpоз уязвиìостей
выпоëняется усëовие ρ = λ/μ m 0,2. В pаботе [1]
пpовеäено соответствуþщее иссëеäование, в pезуëü-
тате котоpоãо сäеëан вывоä о тоì, ÷то пpи усëовии
ρ m 0,2 äëя ìоäеëиpования уãpозы уязвиìости
ìожно испоëüзоватü оäноканаëüнуþ схеìу "ãибеëи
и pазìножения" (оäновpеìенно ìожно устpанятü
тоëüко оäну выявëеннуþ в систеìе уязвиìостü),
пpи усëовии же ρ > 0,2 необхоäиìо испоëüзоватü
äвухканаëüнуþ схеìу (в систеìе оäновpеìенно
ìожно устpанятü äве выявëенные уязвиìости).
Вкëþ÷ение в ìоäеëü (сì. pис. 2, а) äвухканаëü-

ной схеìы "ãибеëи и pазìножения", в пpеäпоëоже-
нии, ÷то λ1/μ1 > 0,2, пpоиëëþстpиpовано на pис. 2, б.
Дëя иëëþстpаöии пpиìенения pассìотpенных

ìоäеëей на пpактике, вновü обpатиìся к пpиìеpу
уãpозы атаки на повыøение пpивиëеãий, pассìот-
pенноìу в pаботе [1]. Поäобная уãpоза атаки пpеä-
поëаãает внеäpение на коìпüþтеp вpеäоносной пpо-
ãpаììы, ÷то ìожно pассìатpиватü как безусëов-
нуþ техноëоãи÷ескуþ уязвиìостü. Испоëüзование
выявëенной уязвиìости pеаëизаöии (выявëенной
пpоãpаììной оøибки) в коìпоненте (пpоãpаììе)
яäpа ОС, запущенноãо с систеìныìи пpаваìи, äëя
испоëнения внеäpенноãо на коìпüþтеp в пpоöессе
pаботы вpеäоносноãо файëа ìожно pассìатpиватü
уже в ка÷естве усëовной техноëоãи÷еской уязвиìо-
сти систеìы (возìожно пpи выявëении соответст-
вуþщей оøибки в систеìноì сpеäстве), с систеì-
ныìи пpаваìи. Иìееì оpãpаф уãpозы атаки, пpеä-
поëаãаþщей посëеäоватеëüное испоëüзование на-
pуøитеëеì äанных тpех уязвиìостей (оpãpаф
уãpозы атаки соäеpжит в своеì составе тpи взвеøен-
ных веpøины). Интеpесуþщий нас пpивеäенный
оpãpаф уãpозы атаки буäет соäеpжатü оäну взвеøен-
нуþ веpøину — веpøину соответствуþщей уãpозы
уязвиìости pеаëизаöии. Дëя äанной уãpозы на ос-
новании существуþщей статистики уязвиìостей
опpеäеëяеì зна÷ения соответствуþщих паpаìетpов
безопасности — интенсивностü выявëения pас-
сìатpиваеìой уязвиìости составëяет 3 в ãоä, уст-
pанения — 12 в ãоä, пpи этоì веpоятностü ãотов-
ности к безопасной экспëуатаöии систеìы в отно-
øении äанной уãpозы уязвиìости составëяет P0у =
0,75 [1].
Систеìа защиты вкëþ÷ается в оpãpаф уãpозы

атаки в виäе отäеëüной взвеøенной веpøины с па-
pаìетpаìи безопасности λСЗИ и μСЗИ уже собственно
систеìы защиты (это паpаìетpы уãpоз уязвиìостей
систеìы защиты, куäа вкëþ÷ены уãpозы уязвиìо-
сти pеаëизаöии, безусëовные и усëовные уãpозы

 = μ1P1 + μ2P2 – (λ1 + λ2)P0;

 = λ1P0 + μ2P3 – (λ2 + μ1)P1;

 = λ2P0 + μ1P3 – (λ1 + μ2)P2;

 = λ2P1 + λ1P2 – (μ1 + μ2)P12. 

P0′

P1′

P2′

P12′

Pис. 2. Гpафы системы состояний случайного пpоцесса для уг-
pозы атаки:
а — пpи усëовии ρ m 0,2; б — пpи усëовии ρ > 0,2

μ1μ2 λ1μ2 λ2μ1+ +

λ1 μ1+( ) λ2 μ2+( )
-------------------------------------
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техноëоãи÷еских уязвиìостей) [1]. В pезуëüтате
вкëþ÷ения веpøины систеìы защиты пpивеäен-
ный оpãpаф уãpозы атаки с систеìой защиты
от этой атаки буäет соäеpжатü äве взвеøенных
веpøины.
Замечание. Дëя упpощения pас÷етов испоëüзуеì

в ка÷естве ìоäеëи такой систеìы ìоäеëü, пpиве-
äеннуþ на pис. 2, а (поëу÷иì нижнþþ — хуäøуþ
ãpаниöу хаpактеpистики безопасности, так как в
äанноì сëу÷ае äëя уãpозы уязвиìости pеаëизаöии
иìееì ρ = 0,25, ÷то пpеäпоëаãает вкëþ÷ение в ìо-
äеëü äëя этой уãpозы äвухканаëüной схеìы "ãибеëи
и pазìножения" (сì. pис. 2, б).
Оöениì, испоëüзовав выpажение (1), изìене-

ние веpоятности ãотовности к безопасной экспëуа-
таöии защищенной инфоpìаöионной систеìы в
отноøении уãpозы pассìатpиваеìой атаки P0a пpи
изìенении паpаìетpов безопасности систеìы за-
щиты λСЗИ и μСЗИ. Дëя этоãо pассìотpиì сëеäуþ-
щие сëу÷аи: интенсивностü выявëения уязвиìо-
стей в систеìе защиты составëяет 5 в ãоä пpи ин-
тенсивности их устpанения — 20 в ãоä (веpоятностü
ãотовности к безопасной экспëуатаöии систеìы
защиты P0уСЗИ = 0,75), интенсивностü выявëения
уязвиìостей в систеìе защиты — 4 в ãоä пpи интен-
сивности их устpанения 20 в ãоä (P0уСЗИ = 0,8), ин-
тенсивностü выявëения уязвиìостей в систеìе за-
щиты — 2 в ãоä пpи интенсивности их устpанения
20 в ãоä (P0уСЗИ = 0,9), интенсивностü выявëения
уязвиìостей в систеìе защиты — 1 в ãоä пpи интен-
сивности их устpанения — 20 в ãоä (P0уСЗИ = 0,95).
Pезуëüтаты pас÷етов пpивеäены в табëиöе.

Как виäиì из табëиöы, высокий уpовенü защи-
щенности инфоpìаöионной систеìы от актуаëü-
ной уãpозы атаки ìожет бытü обеспе÷ен пpи äос-
тато÷но невысоких (впоëне äостижиìых на пpак-
тике) тpебованиях к зна÷енияì паpаìетpов безо-
пасности систеìы защиты.
Отìетиì, ÷то пpеäставëенные ìоäеëи отобpа-

жаþт сëеäуþщее важное свойство уãpозы атаки:
хаpактеpистики уãpозы атаки зависят тоëüко от на-
боpа уãpоз уязвиìостей, созäаþщих уãpозу атаки, и
их паpаìетpов безопасности (набоpа взвеøенных
веpøин в оpãpафе атаки) и не зависят от о÷еpеä-
ности испоëüзования выявëенных уязвиìостей пpи
pеаëизаöии атаки (не зависят от посëеäоватеëüно-
сти пеpехоäов ìежäу взвеøенныìи веpøинаìи в
оpãpафе атаки). Как сëеäствие, äве уãpозы атаки,
иìеþщие оäинаковый набоp взвеøенных веpøин

в оpãpафе уãpозы атаки, эквиваëентны — иìеþт
оäинаковые хаpактеpистики.
Как виäиì, äëя pас÷ета зна÷ений хаpактеpистик

уãpозы атаки не тpебуется испоëüзования каких-
ëибо экспеpтных оöенок. Аäекватностü поäобной
ìоäеëи уãpозы атаки обусëовëивается испоëüзова-
ниеì объективных зна÷ений тpебуеìых äëя пpове-
äения pас÷етов паpаìетpов уãpоз уязвиìостей, поëу-
÷аеìых на основании существуþщей их статистики.

1.2. Укpупненная маpковская модель угpозы атаки
как системы с отказами и восстановлениями хаpак-
теpистики безопасности. Постpоение укpупненной
ìоäеëи уãpозы атаки необхоäиìо äëя pас÷ета сëе-
äуþщих важнейøих хаpактеpистик уãpозы атаки:
интенсивностü возникновения λа; интенсивностü
устpанения μa pеаëüной уãpозы атаки; сpеäнее вpеìя
наpаботки на отказ (восстанавëиваеìая систеìа)
хаpактеpистики безопасности Т0уа, опpеäеëяþщее
сpеäний интеpваë вpеìени ìежäу отказаìи хаpак-
теpистики безопасности — возникновенияìи pе-
аëüной уãpозы атаки. Эти важнейøие паpаìетpы и
хаpактеpистику уãpозы атаки, необхоäиìые äëя пpо-
ектиpования систеìы защиты инфоpìаöионной
систеìы, äоëжны pасс÷итыватüся исхоäя из тоãо,
÷то в ка÷естве пpостейøеãо эëеìента безопасности
инфоpìаöионной систеìы пpи ìоäеëиpовании
pассìатpивается уãpоза уязвиìости — иìенно äëя
уãpоз уязвиìости с у÷етоì существуþщей стати-
стики опpеäеëяþтся паpаìетpы безопасности [1].
Основой постpоения укpупненной ìоäеëи

явëяется испоëüзование паpаìетpа потока отказов.
В ìаpковских ìоäеëях наäежности паpаìетp потока
отказов ω опpеäеëяется (äëя стаöионаpноãо у÷аст-
ка) сëеäуþщиì обpазоì:

ω = Pi λij,

ãäе Q+ — ìножество состояний pаботоспособности
систеìы; Q– — ìножество состояний отказа сис-
теìы; λij — интенсивностü пеpехоäа из i-ãо pабо-
тоспособноãо состояния, веpоятностü нахожäения
в котоpоì систеìы — Pi, в j-е неpаботоспособное
состояние [3].
Паpаìетp потока отказов, хаpактеpизуþщий ÷ас-

тоту возникновения событий отказа в восстанавëи-
ваеìых систеìах, обpатно пpопоpöионаëен сpеä-
неìу вpеìени ìежäу отказаìи Tìоа, в запаäной ëи-
теpатуpе испоëüзуется аббpевиатуpа MTBF (Mean
Time Between Failures), стpоãое äоказатеëüство этоãо
отноøения пpивеäено в теоpии восстановëения:

Tìоа =  = T0у.а + Tв,

ãäе Tв — сpеäнее вpеìя восстановëения. 

Исхоäя из тоãо, ÷то Kã = , иìееì

T0у.а = ωKã.

Влияние параметров системы защиты на вероятность 
готовности информационной системы к безопасной эксплуатации

P0уСЗИ 0,75 0,8 0,9 0,95

P0а 0,96 0,97 0,98 0,99

i Q+∈
∑

i Q–∈
∑

1
ω
---

T0у.а

T0у.а Tв+
-------------------
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Дëя постpоения укpупненной ìоäеëи уãpозы
атаки вновü обpатиìся к ìоäеëи, пpеäставëенной
на pис. 2, а (опятü же äëя наãëяäности pассìатpи-
ваеì пpостейøий пpиìеp), и опpеäеëиìся с теì,
как фоpìиpуется поток отказов хаpактеpистики
безопасности и какиì обpазоì опpеäеëитü еãо эф-
фективностü. Как виäиì, уãpоза атаки созäается в
äвух сëу÷аях: пpи пеpехоäе из состояния S1, в ко-
тоpоì систеìа нахоäится с веpоятностüþ P1 (в ìаp-
ковской ìоäеëи веpоятностü состояния интеpпpе-
тиpуется как относитеëüная äоëя вpеìени нахож-
äения систеìы в этоì состоянии), в состояние S12
(это состояние pеаëüной уãpозы атаки), пеpехоäы
осуществëяþтся с интенсивностüþ λ2 (с у÷етоì же
соответствуþщей äоëи вpеìени нахожäения в со-
стоянии S1 — с интенсивностüþ P1λ2), и пpи пеpе-
хоäе из состояния S2, в котоpоì систеìа нахоäится
с веpоятностüþ P2, в состояние S12, пеpехоäы осу-
ществëяþтся с интенсивностüþ λ1 (с у÷етоì же со-
ответствуþщей äоëи вpеìени нахожäения в со-
стоянии S2 — с интенсивностüþ P2λ1). В наøеì
сëу÷ае опpеäеëяеìый поäобныì обpазоì поток от-
казов ìожет интеpпpетиpоватüся как поток воз-
никновения pеаëüной уãpозы с интенсивностüþ λа:

λа = ω = P1λ2 + P2λ1.

В общеì сëу÷ае зна÷ение паpаìетpа безопасно-
сти уãpозы атаки λа ìожно pасс÷итатü по сëеäуþ-
щей фоpìуëе:

λа = ω = λi,

ãäе SR – 1 — ìножество состояний систеìы, ÷исëо
котоpых R, хаpактеpизуеìых R – 1 из R возìожных
(за искëþ÷ениеì i-й) выявëенных и не устpанен-
ных уязвиìостей. В кажäоì из состояний систеìа
нахоäится с веpоятностüþ , из котоpых осу-

ществëяется пеpехоä в состояние SR (все уязвиìо-
сти выявëены и не устpанены — уãpоза атаки pе-
аëüна) с интенсивностüþ λi.

Остаëüные искоìые хаpактеpистики уãpозы ата-
ки pасс÷итываþт по сëеäуþщиì фоpìуëаì:

T0у.а = 1/λа;

μа = .

Отìетиì, ÷то ãpаф систеìы состояний сëу÷ай-
ноãо пpоöесса укpупненной ìоäеëи буäет иìетü
äва состояния: исхоäное состояние и состояние,
хаpактеpизуþщее выявëение и неустpанение в сис-
теìе всех уязвиìостей — состояние pеаëüной уãpо-
зы атаки с соответствуþщиìи интенсивностяìи
пеpехоäов ìежäу ниìи λа и μа.
Пpивеäенные ìаpковские ìоäеëи ìожно пpи-

ìенятü äëя общей оöенки свойств безопасности

отäеëüных сpеäств, в тоì ÷исëе и систеì защиты,
систеìных сpеäств, пpиëожений и инфоpìаöион-
ных систеì в öеëоì. Пpи пpоектиpовании же сис-
теìы защиты äëя конкpетной инфоpìаöионной
систеìы, испоëüзуеìой äëя обpаботки опpеäеëен-
ной (опpеäеëенноãо типа) инфоpìаöии, необхоäиìо
у÷итыватü ãотовностü pеаëизаöии созäаваеìой в
систеìе pеаëüной уãpозы атаки наpуøитеëеì, ÷то
во ìноãоì обусëовëивается субъективныìи факто-
pаìи, опpеäеëяþщиìи заинтеpесованностü наpу-
øитеëя в pеаëизаöии соответствуþщей атаки на
соответствуþщуþ инфоpìаöионнуþ систеìу, ис-
поëüзуеìуþ äëя обpаботки опpеäеëенной инфоp-
ìаöии. Иìенно это ìожно отнести к каpäинаëüныì
отëи÷ияì заäа÷и ìоäеëиpования в обëасти инфоpìа-
öионной безопасности от соответствуþщей заäа÷и
ìоäеëиpования в теоpии наäежности. Такиì обpа-
зоì, в pазpаботанные ìоäеëи необхоäиìо вкëþ÷итü
состояние фатаëüноãо отказа, поä котоpыì буäеì
пониìатü успеøнуþ pеаëизаöиþ наpуøитеëеì атаки
на инфоpìаöионнуþ систеìу. В pезуëüтате поäоб-
ноãо отказа наpуøитеëеì осуществëяется несанк-
öиониpованный äоступ к инфоpìаöии (напpиìеp,
инфоpìаöия буäет похищена), как сëеäствие, в от-
ноøении фатаëüноãо отказа хаpактеpистики безо-
пасности систеìа ìожет pассìатpиватüся как не-
восстанавëиваеìая.

1.3. Маpковские модели угpозы атаки как системы
с отказами, восстановлениями и фатальным отка-
зом хаpактеpистики безопасности. Состояние фа-
таëüноãо отказа в ìаpковской ìоäеëи уãpозы атаки
ìожет бытü у÷тено с испоëüзованиеì поãëощаþ-
щей веpøины (веpøины, не иìеþщей выхоäа).
Ввеäеì понятие коэффиöиента ãотовности pеаëи-
заöии наpуøитеëеì pеаëüной уãpозы атаки, обо-
зна÷иì еãо ÷еpез Kã.а, котоpый иìеет физи÷еский
сìысë веpоятности тоãо, ÷то созäаваеìая в систеìе
pеаëüная уãpоза атаки буäет pеаëизована наpуøи-
теëеì. Гpаф систеìы состояний сëу÷айноãо пpо-
öесса (ìаpковскоãо пpоöесса), соответствуþщий
систеìе, ãpаф котоpой пpеäставëен на pис. 2, а, но
уже с фатаëüныì отказоì, пpеäставëен на pис. 3.

 
i SR 1–∉ i, 1 … R, ,=

∑ PSR 1–

PSR 1–

λaP0a

1 P0a–
-------------

Pис. 3. Гpаф системы состояний случайного пpоцесса для угpозы
атаки с фатальным отказом
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Пpи возникновении усëовия pеаëизаöии атаки
(Pу.а = 1, соответственно пpи веpоятности ãотовно-
сти к безопасной экспëуатаöии P0a = 0) атака буäет
pеаëизована потенöиаëüныì наpуøитеëеì с веpо-
ятностüþ Kã.а, с веpоятностüþ же 1 – Kã.а атаки не
пpоизойäет. Это у÷итывается вкëþ÷ениеì в ãpаф
систеìы состояний сëу÷айноãо пpоöесса, пpеäстав-
ëенноãо на pис. 2, а, вìесто веpøины S12 äвух веp-
øин S3.1 и S3.2 (сì. pис. 3). Пеpехоä в веpøину S3.1
пpеäпоëаãает неãотовностü совеpøения атаки на-
pуøитеëеì пpи возникновении ее pеаëüной уãpозы
(поэтоìу äëя этой веpøины пpисутствуþт пеpехоäы
в веpøины S1 и S2). Пеpехоä в веpøину S3.2 — по-
ãëощаþщуþ веpøину, хаpактеpизует pеаëизаöиþ
атаки наpуøитеëеì на инфоpìаöионнуþ систеìу.
Как pанее отìе÷аëи, зна÷ение веpоятности Pi

состояния (как пpеäеëüной веpоятности) показы-
вает сpеäнее относитеëüное вpеìя пpебывания сис-
теìы в i-ì состоянии. В äанноì сëу÷ае эти веpо-
ятности pасс÷итываþтся так же, как быëо описано
pанее (с у÷етоì тоãо, ÷то из поãëощаþщей веpøи-
ны нет выхоäа). Отëи÷ие состоит в интеpпpетаöии
веpоятности Pу.а (Pу.а = P3.2). В äанноì сëу÷ае это
веpоятностü pеаëизаöии успеøной атаки на ин-
фоpìаöионнуþ систеìу. Дëя вы÷исëения сpеäнеãо
абсоëþтноãо вpеìени пpебывания систеìы в каж-
äоì i-ì состоянии и в систеìе уpавнений Коëìо-
ãоpова нужно поëожитü нуëþ все пpоизвоäные

(  = 0), кpоìе , есëи с÷итатü, ÷то в на÷аëü-
ный ìоìент веpоятностü пеpвоãо состояния P0 = 1.
Тоãäа на основании теоpеìы о äиффеpенöиpова-
нии изобpажений в пpеобpазовании Лапëаса пpа-
вая ÷астü пеpвоãо уpавнения буäет pавна –1. В пpа-
вых ÷астях уpавнений вìесто Pi поäставëяþтся Ti,
и относитеëüно них pеøается систеìа аëãебpаи÷е-
ских уpавнений.
С у÷етоì сказанноãо, äëя pассìатpиваеìоãо

пpиìеpа пpиìенитеëüно к ãpафу, пpивеäенноìу на
pис. 3, напpиìеp, äëя сëу÷ая Kã.а = 1 (отсутствует
веpøина S3.1, веpøину же S3.2 обозна÷иì как S3)
поëу÷аеì

Pасс÷итав же зна÷ения Ti и пpосуììиpовав их
äëя состояний, не явëяþщихся поãëощаþщиìи,
ìожеì вы÷исëитü важнейøуþ хаpактеpистику —
сpеäнее вpеìя наpаботки систеìы äо отказа хаpак-
теpистики безопасности (систеìа с фатаëüныì от-
казоì — невосстанавëиваеìая), äо pеаëизаöии на
нее успеøной атаки — pеаëизаöии уãpозы атаки
наpуøитеëеì Tä0у.а. Напpиìеp, äëя систеìы, опи-
сываеìой ãpафоì, пpеäставëенныì на pис. 3, Tä0у.а
опpеäеëяется сëеäуþщиì обpазоì:

Tä0у.а = T0 + T1 + T2 + T3.1.

Гpаф систеìы состояний сëу÷айноãо пpоöесса
(ìаpковскоãо пpоöесса) укpупненной ìаpковской
ìоäеëи уãpозы атаки как систеìы с отказаìи, вос-
становëенияìи и фатаëüныì отказоì хаpактеpи-
стики безопасности пpеäставëен на pис. 4.
Пpиìенение укpупненной ìаpковской ìоäеëи

уãpозы атаки как систеìы с отказаìи, восстанов-
ëенияìи и фатаëüныì отказоì существенно упpо-
щает заäа÷у пpоектиpования систеìы защиты ин-
фоpìаöионной систеìы в тоì сëу÷ае, коãäа äëя ис-
поëüзуеìых в ней сpеäств постpоены укpупненные
ìаpковские ìоäеëи уãpозы атаки как систеìы с от-
казаìи и восстановëенияìи хаpактеpистики безо-
пасности, т.е. опpеäеëены соответствуþщие хаpак-
теpистики потенöиаëüно возìожных äëя инфоpìа-
öионной систеìы уãpоз атак — интенсивности воз-
никновения λа и интенсивности устpанения μа
pеаëüных уãpоз атак.
Кëþ÷евыì вопpосоì возìожности и обосно-

ванности пpакти÷ескоãо пpиìенения пpивеäенных
выøе ìоäеëей уãpозы атаки с фатаëüныì отказоì
явëяется возìожностü и обоснованностü заäания
хаpактеpистики Kã.а — веpоятности (коэффиöиента
ãотовности) осуществитü атаку (pеаëизоватü уãpозу
атаки) потенöиаëüныì наpуøитеëеì — pеаëизоватü
созäавøуþся в инфоpìаöионной систеìе pеаëüнуþ
уãpозу атаки. Пpи этоì äëя возìожности испоëü-
зования в ìоäеëи коэффиöиент Kã.а необхоäиìо
заäаватü коëи÷ественно, пpи÷еì этот коэффиöи-
ент äëя возìожности ìоäеëиpования äоëжен бытü
унивеpсаëüныì äëя pазноpоäных уãpоз атак, созäа-
ваеìых pазноpоäныìи уãpозаìи уязвиìостей. Есте-
ственно, ÷то коэффиöиент Kã.а нужно опpеäеëятü
пpиìенитеëüно к конкpетной инфоpìаöионной
систеìе, обpабатываþщей конкpетнуþ инфоpìа-
öиþ, котоpой в коне÷ноì с÷ете и опpеäеëяется за-
интеpесованностü и возìожностü наpуøитеëя в
pеаëизаöии уãpозы атаки той иëи иной сëожности
на эту систеìу. Данная заäа÷а pеøается путеì по-
стpоения ìатеìати÷еской ìоäеëи потенöиаëüноãо
наpуøитеëя безопасности конкpетной инфоpìа-
öионной систеìы. Опятü же äëя возìожности по-
ëу÷ения аäекватных и обоснованных pезуëüтатов
ìоäеëиpования тpебованиеì к постpоениþ ìоäеëи
наpуøитеëя явëяется опpеäеëение зна÷ения хаpак-
теpистики Kã.а без испоëüзования каких-ëибо экс-
пеpтных оöенок.

Pi′ Pi′ P0′

–1 = μ1T1 + μ2T2 – (λ1 + λ2)T0,
0 = λ1T0 + μ2T3 – (λ2 + μ1)T1,
0 = λ2T0 + μ1T3 – (λ1 + μ2)T2,
0 = λ2T1 + λ1T2 – (μ1 + μ2)T3.

Pис. 4. Гpаф системы состояний случайного пpоцесса для угpо-
зы атаки с фатальным отказом для укpупненной маpковской
модели
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2. Математическая модель 
потенциального наpушителя

Как отìе÷аëи, pиск pеаëизаöии атаки на инфоp-
ìаöионнуþ систеìу невозìожно оöенитü без по-
стpоения ìоäеëи потенöиаëüноãо наpуøитеëя, без
поäобной ìоäеëи ìожно оöенитü ëиøü pиск отказа
безопасности инфоpìаöионной систеìы. Естест-
венно, ÷то äанная ìоäеëü äоëжна у÷итыватü заин-
теpесованностü наpуøитеëя в pеаëизаöии атаки на
конкpетнуþ инфоpìаöионнуþ систеìу и еãо по-
тенöиаëüные возìожности (о÷евиäно, ÷то эти ха-
pактеpистики взаиìосвязаны).
В настоящее вpеìя ìоäеëü потенöиаëüноãо на-

pуøитеëя безопасности фоpìиpуется как набоp
пpеäпоëожений о возìожноì наpуøитеëе безопас-
ности, еãо кваëификаöии, техни÷еских и ìатеpиаëü-
ных возìожностях и т. ä. Пpи этоì стpоится нефоp-
ìаëüная ìоäеëü наpуøитеëя, отpажаþщая пpи÷ины
и ìотивы äействий, апpиоpные знания, пpесëеäуе-
ìые öеëи, их пpиоpитетностü äëя наpуøитеëя, ос-
новные пути äостижения поставëенных öеëей:
способы pеаëизаöии исхоäящих от неãо уãpоз, ìе-
сто и хаpактеp äействия, возìожная тактика и т. п.
В коне÷ноì с÷ете поäобная ìоäеëü испоëüзуется в
öеëях выявëения совокупности актуаëüных уãpоз
атак äëя конкpетной инфоpìаöионной систеìы,
äëя котоpой пpоектиpуется систеìа защиты инфоp-
ìаöии — иìенно актуаëüных, поскоëüку потенöи-
аëüно возìожные уãpозы атак на инфоpìаöион-
нуþ систеìу опpеäеëяþтся возìожностüþ их тех-
ни÷еской pеаëизаöии (аpхитектуpа, испоëüзуеìые
пpоãpаììные и аппаpатные сpеäства и т.ä.).
Матеìати÷еское же ìоäеëиpование наpуøитеëя

своäится к ìоäеëиpованиþ возäействия наpуøитеëя
на защищаеìуþ систеìу и пpеäставëяет собой фоp-
ìаëизованное описание сöенаpиев в виäе ëоãико-
аëãоpитìи÷еской посëеäоватеëüности äействий
наpуøитеëей, коëи÷ественных зна÷ений, хаpакте-
pизуþщих pезуëüтаты äействий, и функöионаëü-
ных (анаëити÷еских, ÷исëенных иëи аëãоpитìи÷е-
ских) зависиìостей, описываþщих пpотекаþщие
пpоöессы взаиìоäействия наpуøитеëей с эëеìен-
таìи защищаеìоãо объекта [4].
Оäнако поäобный поäхоä к ìоäеëиpованиþ не

позвоëяет коëи÷ественно оöенитü актуаëüностü уã-
pоз атак, у÷естü эту важнейøуþ хаpактеpистику
безопасности пpи пpоектиpовании систеìы защи-
ты äëя конкpетной инфоpìаöионной систеìы.
Дëя постpоения ìатеìати÷еской ìоäеëи наpу-

øитеëя в пеpвуþ о÷еpеäü ввеäеì коëи÷ественнуþ
ìеpу сëожности атаки (сëожности pеаëизаöии уã-
pозы атаки), поскоëüку в общеì сëу÷ае сëеäует ãово-
pитü о тоì, ãотов ëи (заинтеpесован ëи и ìожет ëи)
наpуøитеëü pеаëизоватü атаку опpеäеëенной сëож-
ности. Пpи этоì необхоäиìо у÷итыватü, ÷то как
уãpозы уязвиìостей, созäаþщие уãpозу атаки, так и
собственно уãpозы атаки по своей сути pазноpоä-
ны, коëи÷ественная же ìеpа äоëжна бытü еäиной.

Обpатиìся к основаì теоpии инфоpìаöии, по-
ниìая, ÷то äëя осуществëения успеøной атаки на
отäеëüно взятуþ уязвиìостü, наpуøитеëü äоëжен
обëаäатü соответствуþщей инфоpìаöией в отно-
øении этой уязвиìости — инфоpìаöией о тоì, ÷то
такая уязвиìостü выявëена и не устpанена, т.е. некиì
коëи÷ествоì инфоpìаöии в отноøении уãpозы
уязвиìости. Так как нас интеpесует искëþ÷итеëü-
но веpоятностü тоãо, ÷то уязвиìостü пpисутствует в
инфоpìаöионной систеìе, пpи этоì возìожны äва
исхоäа события: уязвиìостü пpисутствует, ëибо
нет. Коëи÷ество инфоpìаöии в отноøении уãpозы
уязвиìости в äанноì сëу÷ае сëеäует pассìатpиватü
как веpоятностнуþ ìеpу.
Замечание. Сëожностü техни÷еской pеаëизаöии

атак на те уязвиìости, котоpые тpебуþт pазpаботки
соответствуþщих пpоãpаììных сpеäств (экспëои-
тов) äëя их экспëуатаöии пpи pеаëизаöии атаки,
у÷итывается пpи заäании соответствуþщеãо паpа-
ìетpа уãpозы уязвиìости — интенсивности воз-
никновения уãpозы уязвиìости λ [1]. Пpи заäании
этоãо паpаìетpа безопасности äëя уãpозы уязвиìо-
сти на основании анаëиза соответствуþщей стати-
стики уязвиìостей äоëжна pассìатpиватüся тоëüко
та ÷астü уязвиìостей, äëя котоpых за анаëизиpуе-
ìый пеpиоä вpеìени поäобные экспëоиты быëи
pазpаботаны и испоëüзованы [1].
Веpоятностная ìеpа коëи÷ества инфоpìаöии I

(в pассìатpиваеìоì сëу÷ае — в оäноì сообщении)
опpеäеëяется по фоpìуëе [5]

I = –log2Pi,

ãäе Pi — веpоятностü i-ãо исхоäа.
В наøеì сëу÷ае неопpеäеëенностü ìожно pас-

сìатpиватü в отноøении ëþбой уãpозы уязвиìо-
сти, котоpуþ ìожет испоëüзоватü наpуøитеëü пpи
осуществëении атаки, веpоятностü ее пpисутствия
(pеаëüная уãpоза) в систеìе опpеäеëяется как 1 – P0у.
Наpуøитеëü äëя осуществëения успеøной атаки
äоëжен иìетü соответствуþщуþ инфоpìаöиþ, в
отноøении пpисутствия уязвиìости в систеìе, т.е.
поëу÷итü свеäения, уìенüøаþщие неопpеäеëенностü
в отноøении äанной уãpозы уязвиìости. О÷евиäно,
÷то ÷еì выøе äëя уãpозы уязвиìости зна÷ение P0у
(в общеì сëу÷ае уязвиìостü pеже возникает и за
ìенüøее вpеìя устpаняется), теì сëожнее наpуøи-
теëþ осуществитü соответствуþщуþ атаку.
С у÷етоì сказанноãо, сëожностü pеаëизаöии уã-

pозы уязвиìости, обозна÷иì ее Sу, ìожно интеp-
пpетиpоватü как веpоятностнуþ ìеpу коëи÷ества
инфоpìаöии I(P0у), котоpой äоëжен обëаäатü зëо-
уìыøëенник äëя pеаëизаöии этой уãpозы уязвиìо-
сти, как сëеäствие, ìожет бытü опpеäеëена сëеäуþ-
щиì обpазоì [2]:

Sу = I(P0у) = –log2(1 – P0у).

Коppектностü пpиìенения äанной ìетpики äëя
оöенки сëожности pеаëизаöии уãpозы уязвиìости
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обосновывается испоëüзованиеì ëоãаpифìи÷еской
функöии (в наøеì сëу÷ае по основаниþ 2, по-
скоëüку у события возìожны äва исхоäа), позво-
ëяþщей соответствуþщиì обpазоì у÷естü неëи-
нейностü функöии изìенения сëожности pеаëиза-
öии наpуøитеëеì уãpозы уязвиìости от изìенения
зна÷ения веpоятности P0у: Sу = f (P0у).
Фоpìуëы äëя pас÷ета хаpактеpистики P0у уãpоз

уязвиìостей пpивеäены в pаботе [1].
Пpоиëëþстpиpуеì сказанное пpиìеpоì, äëя ÷еãо

сpавниì сëожности pеаëизаöии äвух уãpоз уязви-
ìостей. Пустü äëя оäной из них зна÷ение хаpакте-
pистики P0у составëяет 0,7, а äëя äpуãой — 0,99.
Виäиì, ÷то в пеpвоì сëу÷ае Sу1 = 1,74, во втоpоì
сëу÷ае Sу2 = 6,64, т.е. pеаëизаöия уãpозы втоpой
уязвиìости äëя наpуøитеëя в 3,82 pаза сëожнее,
÷еì pеаëизаöия пеpвой уязвиìости (еìу понаäо-
бится в 3,82 pаза боëüøе коëи÷ества инфоpìаöии
об уãpозе уязвиìости в öеëях снятия неопpеäеëен-
ности в отноøении наëи÷ия в систеìе этой уязви-
ìости — созäания в систеìе pеаëüной уãpозы) äëя
осуществëения успеøной атаки на уãpозу втоpой
уязвиìости, ÷еì на уãpозу пеpвой уязвиìости. 
Замечание. Еäиниöа сëожности pеаëизаöии уã-

pозы уязвиìости Sу = I(P0у) = 1 заäается усëовиеì
P0у = 0,5, опpеäеëяþщиì то, ÷то уязвиìостü с pав-
ной веpоятностüþ пpисутствует в систеìе (pеаëü-
ная уãpоза), ëибо нет.
Поскоëüку уãpозу атаки созäает соответствуþщая

совокупностü уãpоз уязвиìостей, сëожностü атаки
äëя наpуøитеëя в общеì сëу÷ае опpеäеëяется со-
вокупной сëожностüþ атак на кажäуþ созäаþщуþ
уãpозу атаки уязвиìостü. Есëи pассìотpетü атаку как
посëеäоватеëüностü испоëüзования наpуøитеëеì
выявëенных и не устpаненных в систеìе уязвиìо-
стей, иìеþщих хаpактеpистики P0уr и Sуr, r = 1, ..., R,
ìожно ввести коëи÷ественнуþ хаpактеpистику сëож-
ности атаки I(P0a), обозна÷иì ее Sa, ãäе Sa = I(P0a),
опpеäеëяеìуþ коëи÷ествоì инфоpìаöии, котоpыì
äоëжен обëаäатü наpуøитеëü äëя осуществëения
успеøной атаки, уãpозу котоpой созäаþт R уãpоз
уязвиìостей (с у÷етоì тоãо, ÷то события возник-
новения (выявëения) уãpоз уязвиìостей явëяþтся
независиìыìи, а усëовиеì pеаëизаöии наpуøитеëеì
уãpозы атаки явëяется наëи÷ие в систеìе оäновpе-
ìенно всех уязвиìостей, созäаþщих уãpозу атаки):

Sа = I(P0a) = –log2(1 – P0a) = –log2 (1 – P0уr),

ãäе P0a = 1 – (1 – P0уr) — веpоятностü тоãо, ÷то

в ëþбой ìоìент вpеìени уãpоза атаки pеаëüна.

Испоëüзуя же соответствуþщее свойство ëоãа-
pифìов, ìожеì записатü:

Sа = I(P0a) = I(P0уr) = Sуr .

Пpи этоì инфоpìаöия в отноøении уãpоз уяз-
виìостей, поëу÷аеìая наpуøитеëеì, pассìатpива-
ется с то÷ки зpения ее поëезности (öенности) äëя
äостижения потpебитеëеì инфоpìаöии постав-
ëенной пpакти÷еской öеëи, в наøеì сëу÷ае äëя
осуществëения зëоуìыøëенникоì успеøной ата-
ки на инфоpìаöионнуþ систеìу.
Замечание. Испоëüзование в систеìе систеìы

защиты, пpизванной увеëи÷итü сëожностü pеаëи-
заöии уãpозы атаки, увеëи÷ивает зна÷ение сëожно-
сти pеаëизаöии соответствуþщей уãpозы атаки на
инфоpìаöионнуþ систеìу на зна÷ение сëожности
pеаëизаöии уãpозы атаки на систеìу защиты ин-
фоpìаöии ΔSа.
Отìетиì, ÷то хаpактеpистика ΔSа ìожет pассìат-

pиватüся в ка÷естве так называеìой в теоpии ин-
фоpìаöии пpаãìати÷еской ìеpы коëи÷ества инфоp-
ìаöии, опpеäеëяеìой в äанноì сëу÷ае по фоpìуëе

ΔSа = log2(1 – P0a.исх) – log2(1 – P0a.защ) =

= log2 ,

ãäе P0a.исх и P0a.защ — соответственно веpоятности
ãотовности к безопасной экспëуатаöии исхоäной и
защищенной (пpи испоëüзовании систеìы защиты)
инфоpìаöионных систеì в отноøении уãpозы атаки.
Пpаãìатика äанной оöенки состоит в выявëе-

нии усëовий, пpи котоpых необхоäиìа pеаëизаöия
соответствуþщих ìеp защиты äëя инфоpìаöион-
ной систеìы.
Унивеpсаëüностü äанной ìетpики обусëовëива-

ется теì, ÷то она позвоëяет сpавниватü ìежäу собой
сëожности pеаëизаöии pазноpоäных атак, осно-
ванных на pазëи÷ных пpинöипах pеаëизаöии, в об-
щеì сëу÷ае испоëüзуþщих совеpøенно pазëи÷ные
уãpозы уязвиìостей.
Как отìе÷аëосü, коэффиöиент ãотовности на-

pуøитеëя осуществитü атаку Kã.а тpебуется опpеäе-
ëятü пpиìенитеëüно к конкpетной инфоpìаöион-
ной систеìе пpи пpоектиpовании äëя нее систеìы
защиты. На пpактике пpи pеøении заäа÷и пpоек-
тиpования ìожно pассìатpиватü (и как пpавиëо,
pассìатpивается) некуþ поäобнуþ инфоpìаöион-
нуþ систеìу (анаëоã), хаpактеpизуеìуþ обpабот-
кой анаëоãи÷ной инфоpìаöии — иìенно хаpакте-
pистики обpабатываеìой в систеìе инфоpìаöии
опpеäеëяþт заинтеpесованностü и возìожности
наpуøитеëя. В отноøении анаëоãа, как пpавиëо,
существует соответствуþщая статистика pеаëизо-
ванных (в тоì ÷исëе и отpаженных) на инфоpìа-
öионнуþ систеìу атак в пpоöессе ее экспëуатаöии.

r 1=

R

∏

r 1=

R

∏

r 1=

R

∑
r 1=

R

∑

1 P0а.исх–( )
1 P0а.защ–( )

-------------------------
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С у÷етоì сказанноãо ìатеìати÷еская ìоäеëü
наpуøитеëя (коëи÷ественная интеãpаëüная оöенка
заинтеpесованности и возìожности pеаëизаöии
наpуøитеëеì атаки на конкpетнуþ инфоpìаöион-
нуþ систеìу) ìожет бытü пpеäставëена сëеäуþ-
щиì обpазоì:

Sан = max{Saнт, m = 1, ..., M}, 

ãäе Sан — ìаксиìаëüная сëожностü pеаëизованных
(с у÷етоì и отpаженных) в поäобной (анаëоãи÷ной)
инфоpìаöионной систеìе атак, хаpактеpизуеìых
P0aн, опpеäеëяеìая на ìножестве выявëенных со-
веpøенных атак на поäобнуþ инфоpìаöионнуþ
систеìу (анаëоã) в пpоöессе ее экспëуатаöии Sант,
m = 1, ..., M.

Pасс÷итав же зна÷ение хаpактеpистики Sа — ха-
pактеpистики сëожности pеаëизаöии атаки на ин-
фоpìаöионнуþ систеìу, äëя котоpой пpоектиpует-
ся систеìа защиты, пpиìенитеëüно к иссëеäуеìой
уãpозе атаки, и зна÷ение хаpактеpистики Sан — ха-
pактеpистики ìаксиìаëüной сëожности pеаëизо-
ванных (в тоì ÷исëе и отpаженных) в поäобной
инфоpìаöионной систеìе атак, ìожно опpеäеëитü
искоìуþ хаpактеpистику коэффиöиента ãотовно-
сти наpуøитеëя осуществитü атаку сëожности Sа
(pеаëизоватü pеаëüнуþ уãpозу атаки, в отноøении
котоpой пpовоäится иссëеäование) на конкpетнуþ
инфоpìаöионнуþ систеìу (äëя котоpой пpоекти-
pуется систеìа защиты) Kã.а:

Kã.а = 

Заìетиì, ÷то, исхоäя из тоãо, ÷то 

Kã.а =  =  = (1 – P0aн),

коэффиöиент Kã.а ìожет интеpпpетиpоватüся, как
зна÷ение степени, в котоpуþ наäо возвести зна÷е-
ние веpоятности осуществëения атаки на инфоp-
ìаöионнуþ систеìу (1 – P0a), äëя поëу÷ения зна-
÷ения веpоятности атаки, котоpуþ ìожет успеøно
pеаëизоватü наpуøитеëü (1 – P0aн).
Как виäиì, äëя pас÷ета зна÷ений искоìой ха-

pактеpистики Kã.а пpи пpиìенении pассìотpенной
ìоäеëи наpуøитеëя не тpебуется каких-ëибо экс-
пеpтных оöенок, опятü же испоëüзуþтся тоëüко
паpаìетpы безопасности уãpоз уязвиìостей и ста-
тистика в отноøении безопасности экспëуатаöии
анаëоãи÷ных инфоpìаöионных систеì. 

3. Моделиpование угpозы атаки
с использованием аппpоксимиpующей функции

На пpактике пpи пpоектиpовании систеìы за-
щиты пpи фоpìиpовании тpебований к хаpактеpи-
стикаì безопасности защищаеìой инфоpìаöион-

ной систеìы необхоäиìа оöенка эконоìи÷еской
öеëесообpазности pеаëизаöии систеìы защиты той
иëи иной сëожности, соответственно, той иëи иной
стоиìости, вкëþ÷ая стоиìостü ее экспëуатаöии.
Дëя этоãо необхоäиìа оöенка изìенения веpоят-
ности фатаëüноãо отказа хаpактеpистики безопас-
ности (соответственно, веpоятности ãотовности к
безопасной экспëуатаöии) в пpоöессе экспëуата-
öии инфоpìаöионной систеìы [6]. Пpоиëëþстpи-
pуеì сказанное.
Пустü потеpи от pеаëизаöии успеøной атаки на

инфоpìаöионнуþ систеìу — несанкöиониpован-
ноãо äоступа к инфоpìаöии (в pезуëüтате наpуøе-
ния ее конфиäенöиаëüности, öеëостности иëи äос-
тупности) составëяþт Cинф. Тоãäа pиск потеpü
пpиìенитеëüно к уãpозе атаки (хаpактеpистика уã-
pозы атаки P0a, соответственно Pу.а = 1 – P0a) ìожно
оöенитü сëеäуþщиì обpазоì:

 = Cинф(1 – P0a).

Есëи испоëüзоватü пpи пpоектиpовании систе-
ìы защиты соответствуþщуþ ìаpковскуþ ìоäеëü,
то опpеäеëив сpеäнее вpеìя наpаботки инфоpìа-
öионной систеìы äо pеаëизаöии на нее успеøной
атаки (фатаëüный отказ), опpеäеëиì теì саìыì
сpеäний интеpваë вpеìени экспëуатаöии систеìы,
÷еpез котоpый потеpи составят Cинф. Данный поä-
хоä к ìоäеëиpованиþ не äает возìожности отве-
титü на вопpос, а каков буäет pиск потеpü на не-
котоpоì интеpваëе вpеìени экспëуатаöии систеìы,
ìенüøеì сpеäнеãо вpеìени наpаботки инфоpìа-
öионной систеìы äо отказа хаpактеpистики безо-
пасности, и как pиск потеpü pаспpеäеëен во вpе-
ìени экспëуатаöии систеìы. Важностü поäобной
оöенки обусëовëивается теì, ÷то кpоìе потенöиаëü-
ных потеpü, связанных с несанкöиониpованныì
äоступоì к обpабатываеìой инфоpìаöии, пpи вне-
äpении систеìы защиты пpисутствуþт еще и pеаëü-
ные потеpи, опpеäеëяеìые стоиìостüþ внеäpяеìой
систеìы защиты CСЗИ и уäеëüной стоиìостüþ
(стоиìостüþ в еäиниöу вpеìени) ее экспëуатаöии
Cу.эСЗИ(t). В пеpвоì пpибëижении ìожно pассìат-
pиватü ëинейнуþ зависиìостü изìенения стоиìости
экспëуатаöии систеìы защиты во вpеìени. Пpи
этоì возникает оптиìизаöионная заäа÷а заäания
тpебуеìоãо зна÷ения хаpактеpистики защищаеìой
инфоpìаöионной систеìы P0a пpи пpоектиpова-
нии систеìы защиты, с у÷етоì тоãо, ÷то потенöи-
аëüные потеpи от несанкöиониpованноãо äоступа
к обpабатываеìой инфоpìаöии пpи усëовии t → ∞
стpеìятся к Cинф, в то вpеìя как потеpи, связан-
ные с экспëуатаöией систеìы защиты, пpи тех же
усëовиях стpеìятся к ∞ (т.е. заäание зна÷ения P0a
из усëовия "÷еì боëüøе, теì ëу÷øе", естественно
ìенее еäиниöы, в общеì сëу÷ае, с у÷етоì сказан-
ноãо, не коppектно).
Заäа÷а ìоäеëиpования состоит в сëеäуþщеì.

Как pанее отìе÷аëи, в пpоöессе экспëуатаöии ин-

, есëи Sан < Sа,

1, есëи Sан l Sа.

Sан
Sа
------

Sан
Sа
------

log2 1 P0ан–( )
log2 1 P0а–( )
---------------------------- log1 P0a–

RCУ.инф
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фоpìаöионной систеìы pеаëüная уãpоза атаки
сpеäней пpоäоëжитеëüностüþ 1/μy.a, в сëу÷ае, есëи
она не буäет pеаëизована наpуøитеëеì, в сpеäнеì
÷еpез интеpваëы вpеìени T0у.a буäет ìноãокpатно
повтоpятüся (хаpактеpистика T0у.а опpеäеëяется с
испоëüзованиеì ìаpковской ìоäеëи уãpозы атаки
как систеìы с отказаìи и восстановëенияìи ха-
pактеpистики безопасности). Пpи этоì кажäуþ
возникаþщуþ pеаëüнуþ уãpозу атаки зëоуìыø-
ëенник ìожет испоëüзоватü, pеаëизовав атаку с ве-
pоятностüþ Kã.а. Иëëþстpаöия сказанноãо пpиве-
äена на pис. 5.

Pасс÷итатü зна÷ение хаpактеpистики Pу.а, äос-
тиãаеìое пpи экспëуатаöии систеìы в некотоpый
ìоìент вpеìени t, кpатный T0у.а пpи усëовии
t l T0у.а, обозна÷ив Py.a(t l T0у.а), ìожно сëеäуþ-
щиì обpазоì [6]:

Py.a(t l T0у.а) = Kã.а(1 – Kã.а)
i – 1, 

ãäе ÷еpез ⎤d ⎡ обозна÷ено ìенüøее öеëое ÷исëа d.

Изìенение хаpактеpистики Pу.а во вpеìени пpо-
иëëþстpиpовано pис. 6.
Дëя pас÷ета зна÷ения Py.a(t l T0у.а) в ëþбой ìо-

ìент вpеìени t экспëуатаöии инфоpìаöионной
систеìы ìожно постpоитü и испоëüзоватü соответ-
ствуþщуþ аппpоксиìиpуþщуþ функöиþ. Основное
пpавиëо аппpоксиìаöии пpи этоì состоит в тоì,
÷то зна÷ение аппpоксиìиpуþщей функöии, обо-
зна÷иì ее PAу.а(t), äëя ëþбоãо ìоìента вpеìени
iT0y.a äоëжно бытü не ìенüøе зна÷ения функöии
Py.a(t l T0у.а) в соответствуþщий ìоìент вpеìени —
аппpоксиìиpуþщая функöия äоëжна пpеäоставëятü
возìожностü поëу÷ения соответствуþщей ãpани÷-
ной оöенки, ÷то тpебуется пpи пpоектиpовании
систеìы защиты (pис. 7).
Такиì обpазоì, с испоëüзованиеì постpоенной

поäобныì обpазоì аппpоксиìиpуþщей функöии в
отноøении уãpозы атаки ìожно опpеäеëитü веpо-
ятностü возникновения pеаëüной уãpозы атаки Pу.а
на конкpетнуþ инфоpìаöионнуþ систеìу с у÷етоì
ãотовности pеаëизаöии этой атаки наpуøитеëеì в
ëþбой ìоìент вpеìени t экспëуатаöии инфоpìаöи-
онной систеìы — веpоятностü фатаëüноãо отказа,
PAу.а(t), как сëеäствие и зна÷ение потенöиаëüных
потеpü (t):

(t) = CинфPAу.а(t).

В общеì сëу÷ае искоìая аппpоксиìиpуþщая
функöия иìеет сëеäуþщий виä:

PAу.а(t) = (((1/(1 – Kã.а)  – 1)(1 – Kã.а .

Заключение

Пpеäставëенные в pаботе ìатеìати÷еские ìоäеëи
позвоëяþт pасс÷итыватü паpаìетpы и хаpактеpи-
стики уãpозы атаки на инфоpìаöионнуþ систеìу
без необхоäиìости поëу÷ения каких-ëибо экспеpт-
ных оöенок, с испоëüзованиеì искëþ÷итеëüно
стохасти÷еских паpаìетpов безопасности уãpоз
уязвиìостей, в тоì ÷исëе и пpи постpоении ìоäеëи
потенöиаëüноãо наpуøитеëя. Данные ìоäеëи
ìожно пpиìенятü äëя фоpìиpования тpебований
к зна÷енияì паpаìетpов безопасности систеìы за-
щиты пpи ее пpоектиpовании äëя pеаëизаöии за-
щиты конкpетной инфоpìаöионной систеìы в öе-
ëях обеспе÷ения тpебуеìоãо уpовня безопасности
инфоpìаöионной систеìы в отноøении уãpозы
атаки. Не pассìотpенныìи в äанной pаботе оста-
ëисü сëеäуþщие äва кëþ÷евых вопpоса: как оöе-
нитü уãpозу безопасности инфоpìаöионной систе-
ìы в öеëоì с у÷етоì поäвеpженности ее ìножеству
уãpоз атак, пpи÷еì в общеì сëу÷ае зависиìых по
уãpозаì уязвиìостей, и как оптиìаëüныì обpазоì
опpеäеëитü те уãpозы техноëоãи÷еских уязвиìо-
стей, котоpые необхоäиìо нивеëиpоватü систеìой
защиты. Эти вопpосы автоpы пpеäпоëаãаþт pас-
сìотpетü в сëеäуþщей pаботе.

Pис. 5. Иллюстpация появления pеальной угpозы атаки в пpо-
цессе эксплуатации инфоpмационной системы

Pис. 6. Иллюстpация изменения хаpактеpистики Py.a(t l T0y.a)
в пpоцессе эксплуатации инфоpмационной системы

Pис. 7. Иллюстpация аппpоксимиpующей функции PAу.а(t)

i 1=

t/T0ya

∑

RCУ.инф

RCУ.инф

)
t/T0y.a )

t/T0y.a
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We build Markov’s models of attack threat on informational system representing it as a system with failures and recoveries of
security characteristics including fatal failures, based on viewing threat as basic element of informational security while interpreting
attack threat with a scheme of serial exploit threats reservation. We build the violator model basing on defined attack threat com-
plexity characteristic and interpret it as probabilistic measure of information amount (which must be obtained by violator towards
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for any experimental estimates with using of exclusively stochastic exploits parameters towards which common statistics exist and
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