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Вопросы корректности и универсальности подхода к моделированию 
надежностных параметров и характеристик угроз атак

Введение

В работах [1, 2] изëожен ìетоä ìоäеëирования
уãрозы атаки ìарковской ìоäеëüþ с äискретныìи
состоянияìи и непрерывныì вреìенеì без потерü,
основанный на ввеäенной в [3] интерпретаöии уã-
розы атаки1схеìой параëëеëüноãо резервирования
созäаþщих ее уãроз уязвиìостей2. В резуëüтате ìо-
äеëирования ìоãут бытü расс÷итаны наäежност-
ные параìетры и характеристики уãрозы атаки, ко-
торые ìоãут испоëüзоватüся äëя коëи÷ественной
оöенки уровня ее актуаëüности при принятии ре-
øения о необхоäиìости в отноøении нее реаëиза-
öии защиты. Искоìые параìетры и характеристи-
ки уãрозы атаки названы наìи "наäежностныìи",
поскоëüку при этоì ìоäеëируется не атака, как
проöесс посëеäоватеëüноãо äеструктивноãо воз-
äействия наруøитеëеì на систеìу [4—8], а иìенно
уãроза атаки, как проöесс возникновения и устра-
нения в систеìе отказов инфорìаöионной без-
опасности — реаëüных уãроз атак, созäаваеìых
возникаþщиìи в систеìе реаëüныìи уãрозаìи
уязвиìостей. Как сëеäует из ГОСТ 27.002—89
"Наäежностü в технике. Основные понятия. Терìи-
ны и опреäеëения", наäежностü — это свойство
объекта сохранятü во вреìени в установëенных
преäеëах зна÷ения всех параìетров, характеризуþ-

щих способностü выпоëнятü требуеìые функöии в
заäанных режиìах и усëовиях приìенения, техни-
÷ескоãо обсëуживания, хранения и транспортиро-
вания. Исхоäя из äанноãо опреäеëения и провоäя
ìоäеëирование в раìках преäëоженной интерпре-
таöии уãрозы атаки, ìожеì ãоворитü об опреäеëе-
нии наäежностных параìетров и характеристик
безопасности инфорìаöионной систеìы, а в общеì
сëу÷ае — о свойстве наäежности инфорìаöионной
безопасности, поä которой пониìаеì свойство ин-
форìаöионной систеìы сохранятü во вреìени в
установëенных преäеëах зна÷ения всех характе-
ристик безопасности, опреäеëяþщих способностü
выпоëнятü требуеìые функöии в безопасноì ре-
жиìе. А вот построение и вкëþ÷ение в ìоäеëü уã-
розы атаки ìатеìати÷еской ìоäеëи наруøитеëя [2]
уже позвоëяет поëу÷атü необхоäиìые при проекти-
ровании систеìы защиты инфорìаöии экспëуатаöи-
онные параìетры и характеристики безопасности,
в äанноì сëу÷ае — реаëизаöии возникаþщей в ин-
форìаöионной систеìе реаëüной уãрозы атаки по-
тенöиаëüныì наруøитеëеì, поскоëüку в äанной ìо-
äеëи уже у÷итывается сëожностü реаëизаöии уãрозы
атаки и ãотовностü потенöиаëüноãо наруøитеëя к
реаëизаöии реаëüной уãрозы атаки в öеëях поëу÷е-
ния несанкöионированноãо äоступа к инфорìаöии,
преäставëяþщей äëя неãо опреäеëеннуþ öенностü.
В [1] äано обоснование корректности испоëüзо-

вания ìарковских проöессов (проöессов без по-
сëеäействия) äëя ìоäеëирования уãрозы атаки при
преäëоженной ее интерпретаöии, в [2] рассìотрена
возìожностü испоëüзования с этой öеëüþ коне÷-
ных (коне÷ное ÷исëо состояний) ìарковских ìо-
äеëей с äискретныìи состоянияìи и непрерывныì
вреìенеì (коне÷ные непрерывные öепи Маркова)
без потерü, оäнако не иссëеäованы вопросы кор-
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 1 Поä уãрозой атаки пониìаеì уãрозу безопасности, созäа-
ваеìуþ совокупностüþ уãроз уязвиìостей, реаëизаöия которых
потенöиаëüныì наруøитеëеì необхоäиìа äëя осуществëения
этой атаки. Поä реаëüной уãрозой атаки пониìаеì усëовие, при
котороì все уязвиìости, необхоäиìые äëя реаëизаöии этой ата-
ки, оäновреìенно присутствуþт в инфорìаöионной систеìе —
все уãрозы уязвиìостей, созäаþщие уãрозу этой атаки, реаëüны.

 2 Поä уãрозой уязвиìостей пониìаеì уãрозу возникновения
(присутствия) свойства инфорìаöионной систеìы, обусëовëи-
ваþщеãо возìожностü реаëизаöии на нее атаки потенöиаëüныì
наруøитеëеì.
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ректности приìенения äëя реøаеìых заäа÷ ìоäе-
ëирования äанноãо ìатеìати÷ескоãо аппарата.
Провеäеì äанные иссëеäования в этой работе.

Подход к моделированию угрозы атаки 
и проблема корректности используемой 

марковской модели

Прежäе всеãо, уто÷ниì, ÷то в [9] быëа ввеäена
кëассификаöия уãроз уязвиìостей, которые в общеì
сëу÷ае ìоãут бытü отнесены к техноëоãи÷ескиì —
безусëовныì иëи усëовныì, это уязвиìости, свя-
занные с некорректностüþ реаëизаöии защиты, и
к уязвиìостяì реаëизаöии, в первуþ о÷ереäü, это
оøибки проãраììирования3. Уãрозы техноëоãи÷е-
ских уязвиìостей, в тоì ÷исëе усëовных, возни-
каþщих при выявëении уязвиìости реаëизаöии,
äоëжны нивеëироватüся систеìаìи защиты инфор-
ìаöии, ÷то ìожно позиöионироватü как постановку
заäа÷и защиты инфорìаöии от несанкöионирован-
ноãо äоступа в общеì виäе [9]. А вот уãрозы уязви-
ìостей реаëизаöии4, которые с какиìи-то интенсив-
ностяìи возникаþт и устраняþтся в систеìе, äоëжны
рассìатриватüся при ìоäеëировании уãрозы атаки.
О÷енü важныì, как увиäиì äаëее, явëяется то,

÷то, как показано в [1], сëеäует ãоворитü не об уã-
розах уязвиìостей реаëизаöии, а об уãрозах уязви-
ìостей реаëизаöии соответствуþщеãо типа, преäпо-
ëаãая при этоì возìожностü оäновреìенноãо (не оä-
ноìоìентноãо) появëения в систеìе нескоëüких уã-
роз уязвиìостей оäноãо типа. При этоì поä уãрозаìи
уязвиìостей реаëизаöии оäноãо типа пониìаеì уã-
розы реаëизаöии, созäаþщие уãрозу атаки на оäну и
ту же усëовнуþ техноëоãи÷ескуþ уязвиìостü.
Исхоäныìи äанныìи при ìоäеëировании вы-

ступаþт интенсивностü возникновения уязвиìос-
ти λ и интенсивностü устранения уязвиìости μ, ко-
торые ìоãут бытü объективно, без испоëüзования
каких-ëибо экспертных оöенок, опреäеëены из со-
ответствуþщей статистики [1]. Заäа÷ей же ìоäеëи-
рования явëяется опреäеëение параìетров и харак-
теристики безопасности уãрозы атаки, созäаваеìой
соответствуþщей совокупностüþ (набороì) уãроз

уязвиìостей реаëизаöии, таких как интенсивностü
возникновения и устранения в систеìе реаëüной
уãрозы атаки (λa и μa), вероятности ãотовности к без-
опасной экспëуатаöии инфорìаöионной систеìы в
отноøении уãрозы атаки (P0a), среäнеãо вреìени
наработки на отказ безопасности инфорìаöионной
систеìы (восстанавëиваеìая систеìа) в отноøении
уãрозы атаки (T0y.a), среäнеãо вреìени восстановëе-
ния безопасности инфорìаöионной систеìы (Tв.y.a)
в отноøении уãрозы атаки, которые ìоãут рассìат-
риватüся в ка÷естве коëи÷ественных оöенок (ìеры)
актуаëüности уãрозы атаки при посëеäуþщеì про-
ектировании систеìы защиты.
Поäхоä к ìоäеëированиþ уãрозы атаки [2] со-

стоит в построении коне÷ной ìарковской ìоäеëи
с äискретныìи состоянияìи и непрерывныì вре-
ìенеì с посëеäуþщиì привеäениеì построенной
ìарковской ìоäеëи уãрозы атаки к ìоäеëи вероят-
ностноãо разрежения вхоäных потоков сëу÷айных
событий и рас÷етоì на ней требуеìых параìетров
и характеристик уãрозы атаки.
Проиëëþстрируеì äанный поäхоä к ìоäеëирова-

ниþ на приìере. Пустü уãроза атаки созäается äвуìя
уãрозаìи (типаìи уãроз) уязвиìостей реаëизаöии
(искëþ÷иëи из рассìотрения соответствуþщие уãро-
зы техноëоãи÷еских уязвиìостей), с соответствуþ-
щиìи их параìетраìи — интенсивностяìи выявëе-
ния и устранения уязвиìостей (анаëоãи÷ныì обра-
зоì ìожно построитü ìоäеëü äëя уãрозы атаки ëþ-
бой сëожности). Состояния систеìы обозна÷иì
÷ерез Sij, ãäе i — ÷исëо выявëенных уязвиìостей пер-
воãо типа, j — ÷исëо уязвиìостей второãо типа. Раз-
ìе÷енный ãраф систеìы состояний сëу÷айноãо про-
öесса (ìарковскоãо проöесса) привеäен на рис. 1, а.
Построение ìоäеëи вероятностноãо разрежения

вхоäных потоков основано на сëеäуþщих сообра-
жениях. Вхоäной поток событий, поступаþщий в
систеìу (на вхоä ìарковской ìоäеëи), вероятност-
но разрежается — распреäеëяется ìежäу состоя-
нияìи систеìы в тоì сìысëе, ÷то событие ìожет
наступитü в сëу÷айный ìоìент вреìени, коãäа
систеìа нахоäится в оäноì из возìожных своих
состояний (перехоäы ìежäу состоянияìи в ìар-
ковской ìоäеëи осуществëяþтся ìãновенно).

 3 Поä уãрозой техноëоãи÷еских уязвиìостей пониìаеì техно-
ëоãи÷еские неäостатки построения инфорìаöионной систеìы в
÷асти обеспе÷ения безопасности инфорìаöии, вкëþ÷ая отсутствие
требуеìых функöий защиты инфорìаöии, ëибо некорректностü их
реаëизаöии, не позвоëяþщие в поëноì объеìе реаëизоватü защиту
от несанкöионированноãо äоступа к инфорìаöии. Поä уãрозой
безусëовной техноëоãи÷еской уязвиìости пониìаеì уãрозу техно-
ëоãи÷еской уязвиìости, присутствуþщуþ в инфорìаöионной сис-
теìе всеãäа — без возникновения каких-ëибо äопоëнитеëüных ус-
ëовий. Данная уãроза всеãäа реаëüна. Поä уãрозой усëовной тех-
ноëоãи÷еской уязвиìости пониìаеì уãрозу техноëоãи÷еской
уязвиìости, которая созäается (становится реаëüной) в инфорìа-
öионной систеìе при возникновении неких äопоëнитеëüных ус-
ëовий, без которых соответствуþщая øтатная возìожностü систе-
ìы не несет в себе уãрозы безопасности инфорìаöии.

 4 Поä уãрозой уязвиìостей реаëизаöии пониìаеì оøибки
реаëизаöии (проãраììирования) испоëüзуеìых в инфорìаöи-
онной систеìе среäств иëи некоторые øтатные возìожности
систеìных среäств и/иëи приëожений, созäаþщие усëовия воз-
никновения в систеìе реаëüной уãрозы усëовной техноëоãи÷е-
ской уязвиìости.

Рис. 1. Иллюстрация преобразования размеченного графа сис-
темы состояний случайного процесса марковской модели:
а — ìарковская ìоäеëü; б — ìоäеëü вероятностноãо разреже-
ния вхоäных потоков
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Важнейøее свойство вхоäноãо потока сëу÷айных
событий, которое требуется у÷итыватü при ìоäеëи-
ровании уãрозы атаки, — это еãо стаöионарностü,
поскоëüку о÷евиäно, ÷то уязвиìости в систеìе воз-
никаþт в сëу÷айные ìоìенты вреìени, какая-ëибо
реãуëярностü äанноãо потока отсутствует. С у÷етоì
выпоëнения свойства орäинарности и отсутствия
посëеäействия [1], приìеì при ìоäеëировании, ÷то
вхоäной поток сëу÷айных событий простейøий
(стаöионарный пуассоновский), ÷то äаëее буäеì
у÷итыватü при анаëизе корректности ìоäеëей.
Поëу÷иì из ìоäеëи, привеäенной на рис. 1, а,

ìоäеëü вероятностноãо разрежения вхоäных пото-
ков (рис. 1, б). При этоì буäеì исхоäитü из тоãо,
÷то вероятностное разрежение простейøеãо потока
событий, при котороì ëþбое событие сëу÷айныì
образоì с некоторой вероятностüþ p искëþ÷ается
из потока независиìо от тоãо, искëþ÷ены äруãие
события иëи нет, привоäит к образованиþ про-
стейøеãо потока с интенсивностüþ λ′ = pλ , ãäе λ —
интенсивностü исхоäноãо потока. Поток искëþ-
÷енных событий — тоже простейøий с интенсив-
ностüþ λ′′ = (1 – p)λ [10].
Замечание. В äанноì сëу÷ае ìы рассìатриваеì

не искëþ÷ение событий из потока, ÷то реаëизуется
в систеìах с потеряìи [10], а их распреäеëение
ìежäу состоянияìи систеìы — вероятностное раз-
режение вхоäных потоков ìежäу возìожныìи со-
стоянияìи систеìы Sij. В äанноì сëу÷ае ìоäеëи-
руется систеìа без потерü, так как кажäая возни-
каþщая в систеìе уязвиìостü реаëизаöии äоëжна
непреìенно устранятüся.
При построении äанной ìоäеëи буäеì исхоäитü

из тоãо, ÷то вероятностü нахожäения систеìы в ка-
коì-ëибо состоянии в исхоäной ìарковской ìоäе-
ëи с äискретныìи состоянияìи и непрерывныì
вреìенеì (сì. рис. 1, а), интерпретируется как äо-
ëя вреìени нахожäения систеìы в этоì состоянии.
Естественно, ìожно утвержäатü, ÷то вхоäной по-
ток — поток, поступаþщий на вхоä ìоäеëи с интен-
сивностüþ λ, распреäеëятся ìежäу состоянияìи
систеìы Sij пропорöионаëüно Pij — вероятностяì
нахожäения систеìы в состояниях Sij, опреäеëяе-
ìыì äëя исхоäной ìарковской ìоäеëи. С у÷етоì
этоãо поëу÷аеì ìоäеëü, привеäеннуþ на рис. 1, б.
Принöипиаëüное отëи÷ие äанной ìоäеëи от

ìарковской ìоäеëи состоит в тоì, ÷то перехоäы
ìежäу состоянияìи на этой ìоäеëи "взвеøиваþтся"
(разìе÷аþтся) не интенсивностяìи возникнове-
ния событий в систеìе, а интенсивностяìи соот-
ветствуþщих вероятностно разреженных потоков —
интенсивностяìи перехоäов ìежäу состоянияìи.
Дëя обоснования корректности äанноãо преоб-

разования äостато÷но построитü ìоäеëü вероятно-
стноãо разрежения потоков (всех потоков, не тоëü-
ко вхоäных) в систеìе (рис. 2).
Как виäиì, обозна÷ив ÷ерез Pij вероятностü на-

хожäения систеìы в состоянии Sij, ìожеì äëя обеих

ìоäеëей, преäставëенных на рис. 1, а и на рис. 2,
записатü оäну и ту же систеìу ëинейных уравне-
ний, ÷то поäтвержäает корректностü ìоäеëи веро-
ятностноãо разрежения вхоäных потоков сëу÷ай-
ных событий:

реøая которуþ, с у÷етоì поëной ãруппы событий,
т.е. испоëüзуя усëовие

P00 + P01 + P10 + P11 = 1,

нахоäиì искоìые преäеëüные (иëи финаëüные)
вероятности состояний.
С испоëüзованиеì ìоäеëи вероятностноãо раз-

режения вхоäных потоков параìетр безопасности
уãрозы атаки λa ìожет бытü расс÷итан по сëеäуþ-
щей форìуëе:

λa = ,

ãäе S(R – 1) — ìножество состояний систеìы, харак-
теризуеìых отсутствиеì в систеìе реаëüной уãрозы
атаки (не все созäаþщие уãрозу атаки уязвиìости
выявëены и устранены), в кажäоì из которых сис-
теìа нахоäится с вероятностüþ , SR — со-

стояние возникновения в систеìе реаëüной уãрозы
атаки (все созäаþщие уãрозу атаки уязвиìости вы-
явëены, но не устранены). В состояние SR из со-
стояний S(R – 1) в систеìе осуществëяется перехоä

с интенсивностüþ .

Наприìер, äëя ìоäеëи, преäставëенной на
рис. 1, б, λa опреäеëяется сëеäуþщиì образоì:

λa = P10λ2 + P01λ1.

О÷евиäно, ÷то в стаöионарноì (установивøеìся)
режиìе функöионирования систеìы за äоëþ вре-
ìени нахожäения систеìы в состоянии, характе-
ризуеìоì возникновениеì реаëüной уãрозы атаки,
опреäеëяеìой, как 1 – P0a, ãäе P0a — это вероятностü
ãотовности систеìы к безопасной экспëуатаöии в от-
ноøении уãрозы атаки, из состояния, характеризуþ-
щеãо реаëüнуþ уãрозу атаки, исхоäит поступаþщий

Рис. 2. Модель полного вероятностного разрежения потоков в
системе

μ1P10 + μ2P01 = (λ1 + λ2)P00;
λ1P00 + μ2P11 = (λ2 + μ1)P10;
λ2P00 + μ1P11 = (λ1 + μ2)P01;
λ2P10 + λ1P01 = (μ1 + μ2)P11,

 
Si S R 1–( )∈

∑ PSi
λSi SR,

PS R 1–( )

λS R 1–( ) SR,



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016 857

в неãо поток событий интенсивностüþ λa (систеìа
без потерü, все выявëяеìые уязвиìости устраняþт-
ся). Сказанное позвоëяет расс÷итыватü параìетр
безопасности μa уãрозы атаки сëеäуþщиì образоì:

μa = .

Дëя рассìатриваеìоãо приìера иìееì:

μa = .

Соответствуþщиì образоì ìожеì опреäеëитü и
характеристики безопасности уãрозы атаки.
Вероятностü ãотовности инфорìаöионной сис-

теìы к безопасной экспëуатаöии в отноøении уã-
розы атаки:

P0а = P00 + P10 + P01 = ,

среäнее вреìеня наработки на отказ безопасности
инфорìаöионной систеìы (восстанавëиваеìая сис-
теìа) в отноøении уãрозы атаки T0у.а, среäнее вреìя
восстановëения безопасности инфорìаöионной
систеìы Tв.у.а в отноøении уãрозы атаки:

Tв.у.а = , T0.у.а =  – Tв.у.а. (1)

Замечание. Сëеäуя ìоäеëи, преäставëенной на
рис. 1, а, отноøениеì 1/λa опреäеëяется характерис-
тика среäнеãо вреìени наработки систеìы ìежäу
отказаìи безопасности, равноãо T0у.а + Tв.у.а.
Отìетиì, ÷то поäобныì образоì ìожет бытü

построена ìатеìати÷еская ìоäеëü уãрозы атаки,
созäаваеìой ëþбыì ÷исëоì уãроз (типов уãроз)
уязвиìостей реаëизаöии, наприìер, äëя сëу÷ая,
коãäа уãроза атаки созäается треìя уãрозаìи уязви-
ìостей реаëизаöии, ìоäеëü преäставëена на рис. 3.
На ãрафе преäставëены сëеäуþщие возìожные

состояния систеìы: S0 — исхоäное состояние сис-
теìы, Si — в систеìе возникëа и не устранена оäна
из уязвиìостей реаëизаöии (на тип выявëенной
уязвиìости указывает инäекс), Sij — в систеìе воз-
никëи и не устранены оäновреìенно äве уязвиìос-

ти, Siji — в систеìе возникëи и не устранены оä-
новреìенно все три уязвиìости.
Теперü рассìотриì пробëеìу испоëüзования äëя

ìоäеëирования уãрозы атаки коне÷ной (с коне÷ныì
÷исëоì состояний) ìарковской ìоäеëи с äискрет-
ныìи состоянияìи и непрерывныì вреìенеì.
Иìенно такие ìоäеëи привеäены на рис. 1, а и
рис. 3. Иссëеäоватü äаннуþ пробëеìу наì позвоëит
ìоäеëü вероятностноãо разрежения вхоäных потоков.
Замечание. Есëи ÷исëо возìожных состояний

коне÷но иëи с÷етно (всеì возìожныì состоянияì
ìоãут бытü присвоены поряäковые ноìера), то
сëу÷айный проöесс называется проöессоì с äиск-
ретныìи состоянияìи [11].
Моäеëü с коне÷ныì ÷исëоì состояний наì необ-

хоäиìа, так как требуется анаëизироватü интенсив-
ности перехоäов ìежäу опреäеëенныìи состояния-
ìи, набор которых в ìоäеëи äоëжен бытü коне÷ныì.
Опреäеëиì, наприìер, интенсивностü потока

событий, öиркуëируþщеãо в ìоäеëи вероятност-
ноãо разрежения вхоäных потоков, созäаваеìоãо
возникновениеì и устранениеì первоãо типа уяз-
виìостей (сì. рис. 1). На вхоä ìоäеëи äëя этой уã-
розы уязвиìостей поступает соответствуþщий
простейøий поток событий с интенсивностüþ λ1.
Этот поток событий перевоäит систеìу из состоя-
ния S00, в котороì систеìа нахоäится с вероятно-
стüþ P00, и из состояния S10, в котороì систеìа на-
хоäится с вероятностüþ P10, т.е. вероятностно разре-
жается ìежäу äвуìя состоянияìи систеìы S00 и S01.
Как сëеäствие, интенсивностü рассìатриваеìоãо
потока событий, öиркуëируþщеãо в ìоäеëи, обо-
зна÷иì ее λп1 опреäеëяется сëеäуþщиì образоì:

λп1 = (P00 + P01)λ1 < λ1,

Вызвано äанное противоре÷ие (λп1 < λ1) теì, ÷то
не из всех состояний ìарковской ìоäеëи естü пе-
рехоäы, созäаваеìые потокоì событий с интенсив-
ностüþ λ1, поступаþщиì на вхоä ìарковской ìо-
äеëи — перехоäы отсутствуþт äëя состояний S10 и
S11, вхоäной поток разрежается не ìежäу всеìи со-
стоянияìи, т.е. в систеìе присутствуþт интерваëы
вреìени, в те÷ение которых события в систеìу не
поступаþт, ÷то в общеì сëу÷ае уже не позвоëяет ãо-
воритü о корректности испоëüзования äëя такой ìо-
äеëи простейøеãо (стаöионарноãо пуассоновскоãо)
вхоäноãо потока сëу÷айных событий. Естественно,
испоëüзуя поäобнуþ ìоäеëü, иìееì поãреøностü ìо-
äеëирования, которая приìенитеëüно к рассìатри-
ваеìоìу приìеру теì боëüøе, ÷еì боëüøе зна÷ение
суììы P10 + P11 (в общеì сëу÷ае — это суììа зна-
÷ения вероятностей состояний, из которых не выхо-
äит анаëизируеìый поток событий). В наøеì сëу-
÷ае — при ìоäеëировании уãроз атак — поãреøностü
ìоäеëирования, вызванная рассìатриваеìой пробëе-
ìой, ìожет бытü äостато÷но боëüøой, так как äëя
опреäеëенных уязвиìостей (типов уязвиìостей)
интенсивностü их возникновения, как сëеäует
из существуþщей статистики, ìожет бытü äоста-
то÷но веëика.

λa

1 P0a–
-------------

P10λ2 P01λ1+

P11
----------------------------

μ1μ2 λ1μ2 λ2μ1+ +

λ1 μ1+( ) λ2 μ2+( )
-------------------------------------

1
μa
---- 1

λa
----

Рис. 3. Размеченный граф системы состояний случайного про-
цесса для угрозы атаки, создаваемой тремя угрозами уязвимос-
тей реализации
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Построение корректных марковских моделей 
угрозы атаки

Сфорìуëируеì и äокажеì нескоëüко важных
утвержäений, касаþщихся рассìотренной пробëе-
ìы ìоäеëирования уãрозы атаки.
Аксиома. Марковская ìоäеëü с äискретныìи со-

стоянияìи и непрерывныì вреìенеì при стаöионар-
ных потоках вхоäных сëу÷айных событий корректна
при усëовии корректноãо вероятностноãо разрежения
еþ всех вхоäных потоков сëу÷айных событий.
Утверждение 1. Моäеëü уãрозы атаки, как сис-

теìы без потерü с äискретныìи состоянияìи и не-
прерывныì вреìенеì, корректна в общеì сëу÷ае
(без соответствуþщих äопущений) тоëüко при усëо-
вии, ÷то из кажäоãо состояния на ãрафе систеìы со-
стояний сëу÷айноãо проöесса исхоäят все I вхоäных
потоков событий с интенсивностяìи λi, i = 1, ..., I.
Доказательство. Тоëüко при выпоëнении этоãо

усëовия в общеì сëу÷ае (без каких-ëибо äопуще-
ний) äëя всех I вхоäных потоков событий с интен-
сивностяìи λi, i = 1, ..., I, буäет выпоëнятüся усëовие
λп =λi, ÷то поäтвержäает корректностü вероятност-
ноãо разрежения вхоäных потоков сëу÷айных собы-
тий äëя этой ìоäеëи и, в тоì ÷исëе, обусëовëивает
корректностü опреäеëения на такой ìоäеëи наäеж-
ностных параìетров и характеристик безопасности
уãрозы атаки.
Утверждение 2. В общеì сëу÷ае (без каких-ëи-

бо обоснованных äопущений) äëя ìоäеëирования
уãрозы атаки äоëжны испоëüзоватüся с÷етные
(с бесконе÷ныì ÷исëоì состояний) ìарковские
ìоäеëи с äискретныìи состоянияìи и непрерыв-
ныì вреìенеì.
Доказательство. Усëовие тоãо, ÷то из кажäоãо со-

стояния на ãрафе систеìы состояний сëу÷айноãо
проöесса исхоäят все I вхоäных потоков сëу÷айных
событий с интенсивностяìи λi, i = 1, ..., I, выпоëниìо
тоëüко при бесконе÷ноì ÷исëе состояний на ãрафе.
Выводы.
1. Чисëо возìожных состояний в ìарковской

ìоäеëи с äискретныìи состоянияìи и непрерыв-
ныì вреìенеì äоëжно бытü с÷етныì, поскоëüку
при коне÷ноì ÷исëе состояний в ìоäеëи некор-
ректно разрежаþтся вхоäные потоки.

2. Марковская ìоäеëü с äискретныìи состоя-
нияìи и непрерывныì вреìенеì без потерü ìожет
приìенятüся äëя ìатеìати÷ескоãо ìоäеëирования
объектов, характеризуеìых возìожностüþ оäно-
вреìенноãо (не оäноìоìентноãо) возникновения в
систеìе äвух и боëее событий оäноãо типа.

3. Марковская ìоäеëü с äискретныìи состоя-
нияìи и непрерывныì вреìенеì ìожет приìе-
нятüся äëя ìатеìати÷ескоãо ìоäеëирования уãроз
атак, поскоëüку в систеìе возìожно оäновреìен-
ное возникновение нескоëüких реаëüных уãроз
уязвиìостей реаëизаöии оäноãо типа.
Приìер ãрафа перехоäов корректной ìоäеëи уã-

розы атаки äëя сëу÷ая возникновения в систеìе
äвух типов уãроз уязвиìостей реаëизаöии äëя сëу-

÷ая, ранее проиëëþстрированноãо на рис. 1, а,
привеäен на рис. 4.
Замечание. Анаëоãи÷ныì образоì ìожет бытü

построена ìоäеëü äëя ëþбоãо ÷исëа типов уãроз
уязвиìостей.
На ãрафе преäставëены сëеäуþщие обозна÷е-

ния состояний систеìы: Sij, ãäе i — ÷исëо возник-
øих и не устраненных уязвиìостей реаëизаöии
первоãо типа, j — ÷исëо возникøих и не устранен-
ных уязвиìостей реаëизаöии второãо типа.
При существовании в систеìе тоëüко оäноãо

потока событий преäставëенный на рис. 3 ãраф вы-
рожäается в схеìу "ãибеëи и разìножения" с бес-
коне÷ной о÷ереäüþ (все выявëяеìые уязвиìости
äоëжны устранятüся) и с n обсëуживаþщиìи при-
бораìи — канаëаìи обсëуживания; преäпоëаãаеì,
÷то n выявëенных в систеìе уязвиìостей (естест-
венно, в äанной систеìе оäноãо типа) ìоãут устра-
нятüся оäновреìенно, остаëüные же буäут ожиäатü
в о÷ереäи на обсëуживание (рис. 5) [11].
Замечание. Все сказанное в поëной ìере отно-

сится и к невосстанавëиваеìыì систеìаì, которые
ìоãут испоëüзоватüся äëя ìоäеëирования уãрозы
атаки, направëенной на наруøение конфиäенöи-
аëüности обрабатываеìой инфорìаöии, поскоëüку
конфиäенöиаëüностü похищенной инфорìаöии не
восстанавëиваеìа. В äанноì сëу÷ае при ìоäеëиро-
вании испоëüзуется поãëощаþщее (из котороãо нет
перехоäов) состояние Sa (рис. 6).
Оäнако, как ранее отìе÷аëи, наì необхоäиìа

иìенно коне÷ная (с коне÷ныì ÷исëоì состояний)
ìарковская ìоäеëü, поскоëüку, в отëи÷ие от теории
ìассовоãо обсëуживания, в äанноì сëу÷ае ìоäеëи-
руþтся не обсëуживаþщие приборы, а интенсив-
ности перехоäов ìежäу состоянияìи, äëя ÷еãо ис-
поëüзуется ìоäеëü вероятностноãо разрежения
вхоäных потоков сëу÷айных событий. Понятно,
÷то ëþбое ìатеìати÷еское ìоäеëирование преäпо-

Рис. 4. Размеченный граф системы состояний случайного про-
цесса корректной модели

Рис. 5. Схема гибели и размножения
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ëаãает некий набор обоснованно сäеëанных äопу-
щений. Рассìотриì, какиì образоì ìожно сäеëатü
обоснованные äопущения äëя перехоäа от кор-
ректной с÷етной к коне÷ной ìоäеëи уãрозы атаки.
В öеëях обоснованноãо ввеäения соответствуþ-

щих äопущений äëя ìоäеëирования воспоëüзуеìся
законоì Пуассона (поскоëüку ìы испоëüзуеì про-
стейøий — пуассоновский — вхоäной поток при ìо-
äеëировании) [11]. Вероятностü тоãо, ÷то на некото-
роì произвоëüно взятоì на вреìенной оси интерва-
ëе вреìени t наступит ровно m событий Pm(t), поток
которых характеризуется интенсивностüþ возник-
новения событий λ, опреäеëяется выражениеì

Pm(t) = e–λt.

Нас интересует вероятностü возникновения в
систеìе оäновреìенно (не оäноìоìентно) нескоëü-
ких событий — оäновреìенное выявëение нескоëü-
ких уязвиìостей реаëизаöии оäноãо типа на интер-
ваëе вреìени устранения уязвиìостей реаëизаöии
этоãо типа, среäней проäоëжитеëüности t = 1/μ.
Испоëüзуя параìетр наãрузки (иëи коэффиöиента
наãрузки) ρ = λ/μ, ìожеì опреäеëитü требуеìуþ
наì вероятностü 

Pm(ρ) = e–ρ.

Естественно, ÷то на то÷ностü ìоäеëирования
сказывается то, какие состояния Sij в ìоäеëи (сì.
рис. 4), ìы ìожеì искëþ÷итü, сäеëав теì саìыì
исхоäнуþ с÷етнуþ ìоäеëü коне÷ной.
Резуëüтаты рас÷етов Pm(ρ) — вероятности тоãо,

÷то при зна÷ении наãрузки ρ = λ/μ за произвоëüно
взятый на вреìенной оси интерваë вреìени t = 1/μ
(проäоëжитеëüностü устранения возникøей реаëü-
ной уãрозы уязвиìостей реаëизаöии) в инфорìа-
öионной систеìе оäновреìенно буäет выявëено и
не устранено m уязвиìостей реаëизаöии этоãо типа,
привеäены в табëиöе.
Как виäиì из табëиöы, необхоäиìостü у÷ета ве-

роятностей Pm > 1(ρ) äëя уãроз уязвиìостей реаëи-
заöии при ìоäеëировании опреäеëяется зна÷ениеì
характеристики ρ и требованияìи к то÷ности ìо-
äеëи. При этоì поäхоä к построениþ корректной
ìоäеëи уãрозы безопасности состоит в сëеäуþщеì.
Дëя кажäоãо типа уãрозы уязвиìостей, с у÷етоì

заäанных требований к то÷ности ìоäеëирования,
посреäствоì рас÷ета зна÷ений вероятностей Pm(ρ)
опреäеëяется ÷исëо maxi у÷итываеìых при ìоäе-
ëировании оäновреìенно возникаþщих в систеìе
уязвиìостей оäноãо типа (событий). Все состояния

Si > maxij и äуãи ìежäу ниìи искëþ÷аþтся из раз-
ìе÷енноãо ãрафа систеìы состояний сëу÷айноãо
проöесса с÷етной ìоäеëи, в резуëüтате ÷еãо поëу-
÷аеì искоìуþ корректнуþ (в ÷асти ввоäиìых äопу-
щений) коне÷нуþ ìоäеëü уãрозы атаки, коррект-
ностü которой обосновывается теì, ÷то вероятностü
события — появëение оäновреìенно max(i + 1)
уязвиìостей оäноãо типа, не сказывается на ре-
зуëüтатах ìоäеëирования с требуеìой то÷ностüþ.
Привеäеì приìер построения корректной ко-

не÷ной ìоäеëи уãрозы атаки. Построиì коне÷нуþ
ìоäеëü уãрозы атаки, созäаваеìой äвуìя типаìи
уãроз уязвиìостей реаëизаöии (сì. рис. 1, а) в преä-
поëожении, ÷то приìенитеëüно к первой уãрозе
уязвиìостей (первоãо типа) необхоäиìо у÷итыватü
оäновреìенное возникновение в систеìе äвух уяз-
виìостей, äëя второй же уãрозы уязвиìостей (вто-
роãо типа) оäновреìенныì появëениеì в систеìе
нескоëüких уязвиìостей ìожно пренебре÷ü. В ре-
зуëüтате ввоäиìых по рассìотренноìу правиëу äо-
пущений поëу÷иì корректнуþ ìоäеëü уãрозы атаки,
разìе÷енный ãраф систеìы состояний сëу÷айноãо
проöесса äëя которой преäставëен на рис. 7, а, ìо-
äеëü вероятностноãо разрежения вхоäных потоков
äëя рас÷ета наäежностных параìетров уãрозы ата-
ки — на рис. 7, б.
Оöениì корректностü äанной ìоäеëи, äëя ÷еãо

опятü же опреäеëиì интенсивностü первоãо потока
событий, öиркуëируþщеãо в ìоäеëи, анаëоãи÷но
тоìу, как это быëо сäеëано äëя ìарковской ìоäе-
ëи, привеäенной на рис. 1, а. Этот поток событий
перевоäит систеìу из состояний S00, S10, S01, S11
в äруãие состояния. Как сëеäствие, интенсивностü
рассìатриваеìоãо потока событий в систеìе λп1
опреäеëяется уже сëеäуþщиì образоì:

λп1 = (P00 + P10 + P01 + P11)λ1.

λt( )m

m!
----------

ρm

m!
-----

Результаты расчетов 

ρ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9

P2(ρ) 0,005 0,016 0,033 0,054 0,076 0,099 0,122 0,144 0,164

P3(ρ) 0 0,001 0,003 0,007 0,013 0,020 0,028 0,038 0,049

Рис. 6. Размеченный граф системы состояний случайного про-
цесса корректной модели невосстанавливаемой системы
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В äанноì сëу÷ае выпоëняется усëовие: λп1 ≈ λ1,
за с÷ет ввеäенных äопущений при ìоäеëировании —
из ìоäеëи искëþ÷ены состояния, не вëияþщие на
резуëüтаты ìоäеëирования с требуеìой то÷ностüþ
(перехоäаìи в которые ìожно пренебре÷ü).

Универсальность подхода
к моделированию угроз атак

Универсаëüностü рассìатриваеìоãо поäхоäа к
ìоäеëированиþ уãроз атак обеспе÷ивается возìож-
ностüþ объеäинения состояний в ìоäеëи вероят-
ностноãо разрежения вхоäных потоков сëу÷айных
событий, ÷то позвоëяет форìироватü состояния,
интересуþщие при провеäении соответствуþщих
оöенок, и приìенитеëüно к ниì расс÷итыватü со-
ответствуþщие параìетры и характеристики без-
опасности. Проиëëþстрируеì сказанное приìероì.
Испоëüзуя построеннуþ ìоäеëü вероятностноãо

разрежения вхоäных потоков (сì. рис. 7, б), ìожеì
оöенитü параìетры и характеристики безопасности
äëя состояний S11 — в систеìе присутствует оäна
реаëüная уãроза атаки, и S21 — в систеìе присут-
ствуþт оäновреìенно äве реаëüные уãрозы атаки:

λа1 = P10λ2 + P01λ1.
λа2 = P20λ2 + P11λ1.

Построиì ìоäеëü äëя оöенки события — в сис-
теìе присутствует хотя бы оäна реаëüная уãроза ата-

ки, т.е. систеìа нахоäится в состоянии отказа без-
опасности, обозна÷иì это состояние ÷ерез S2. По-
строение соответствуþщей ìоäеëи состоит в объеäи-
нении состояний S11 и S21 (при этоì Р2 = Р11 + Р21),
в резуëüтате ÷еãо поëу÷аеì ìоäеëü, привеäеннуþ
на рис. 8.
Обозна÷иì параìетры отказов и восстановëе-

ний безопасности инфорìаöионной систеìы в от-
ноøении уãрозы атаки, как λ0 и μв. Дëя ìоäеëи,
привеäенной на рис. 8, они ìоãут бытü расс÷итаны
сëеäуþщиì образоì:

λ0 = λ2(P10 + P20) + P01λ1;

μв =  = ,

ãäе параìетр μв расс÷итывается с у÷етоì тоãо, ÷то
безопасностü систеìы, наруøаеìая с интенсивно-
стüþ λ0, восстанавëивается за äоëþ вреìени P2 =
= P11 + P21 (это äоëя вреìени нахожäения систеìы
в объеäиненноì состоянии S2).
Замечание. Несëожно показатü, ÷то äëя λ0 спра-

веäëиво соотноøение

λ0 = λa1 + λa2 – P11λ1.

Соответствуþщиì образоì, как это быëо рас-
сìотрено ранее (с испоëüзованиеì λ0 и μв, по фор-
ìуëаì (1) расс÷итываþтся и требуеìые характе-
ристики безопасности уãрозы атаки.
Сфорìуëируеì требование к корректности объ-

еäинения состояний в ìоäеëи вероятностноãо раз-
режения вхоäных потоков сëу÷айных событий.
Утверждение 3. Корректное объеäинение состоя-

ний на ãрафе систеìы состояний сëу÷айноãо про-
öесса реаëизуется в тоì сëу÷ае, есëи из объеäиняе-
ìых состояний поä возäействиеì оäноãо и тоãо же
потока вхоäных сëу÷айных событий реаëизуþтся пе-
рехоäы в оäно и то же, в тоì ÷исëе объеäиненное, со-
стояние.
Доказательство. В противноì сëу÷ае невозìожно

построение корректной ìарковской ìоäеëи, по-
скоëüку поä возäействиеì оäноãо и тоãо же потока
вхоäных сëу÷айных событий без какоãо-ëибо еãо
разрежения äоëжен осуществëятüся перехоä из оä-
ноãо состояния сразу в нескоëüко состояний на
ãрафе систеìы состояний сëу÷айноãо проöесса.
Как виäиì, изëоженный поäхоä к ìоäеëирова-

ниþ универсаëен в тоì сìысëе, ÷то при еãо испоëü-
зовании, за с÷ет возìожности объеäинения собы-
тий в ìоäеëи вероятностноãо разрежения вхоäных
потоков, ìоãут ìоäеëироватü разëи÷ные события
приìенитеëüно к уãрозе атаки, при÷еì, как на ин-
форìаöионнуþ систеìу, так и на систеìу защиты
инфорìаöии.

Заключение

Иссëеäования в äанной работе провоäиëисü в
÷асти рассìотрения поäхоäа к ìоäеëированиþ на-
äежностных параìетров и характеристик безопас-

Рис. 7. Иллюстрация преобразования размеченного графа системы
состояний случайного процесса корректной марковской модели:
а — корректная ìарковская ìоäеëü уãрозы атаки; б — ìоäеëü
вероятностноãо разрежения вхоäных потоков

Рис. 8. Модель вероятностного разрежения входных потоков с
объединением состояний

P10 P20+( )λ2 P01λ1+

P2
-------------------------------------------

P10 P20+( )λ2 P01λ1+

P11 P21+
-------------------------------------------
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ности уãроз атак. Рассìотренный в работе поäхоä
к ìоäеëированиþ ìы äаëее буäеì испоëüзоватü и
приìенитеëüно к ìоäеëированиþ экспëуатаöион-
ных параìетров и характеристик безопасности, но
при этоì уже ìоäеëируется не уãроза атаки, а реаëи-
заöия возникаþщей в инфорìаöионной систеìе
уãрозы атаки потенöиаëüныì наруøитеëеì, при
котороì у÷итывается заинтересованностü и ãотов-
ностü потенöиаëüноãо наруøитеëя к реаëизаöии
реаëüной уãрозы атаки соответствуþщей сëожнос-
ти äëя поëу÷ения иì несанкöионированноãо äо-
ступа к инфорìаöии, характеризуеìой опреäеëен-
ной öенностüþ äëя потенöиаëüноãо наруøитеëя. В
äанноì сëу÷ае уже буäеì строитü ìоäеëи с потеря-
ìи вхоäных сëу÷айных событий. Эти вопросы ìы
рассìотриì в сëеäуþщей работе.
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We did research correctness and universalism problems of suggested attack threat modeling approach which allows to determine
reliability parameters and characteristics of attack threat security. This approach is based on building attack threat Markov model
(a model with discrete states and continuous time) with its following transformation to input streams probability rarefaction model.
Input streams probability rarefaction model based research allowed to do the conclusion that discrete states and continues time
Markov model must be counting (not finite) and that such model use is correct for solving attack threats modeling problem. We
suggest an approach to elaborate assumptions for counting Markov model transformation into finite model with the usage of Poisson
law. We researched universalism problem of suggested attack threat modeling approach basing on states unification possibility in
input streams rarefaction probability model.

Keywords: attack threat, vulnerability threat, reservation, leveling, mathematical modeling, security parameters and charac-
teristics, informational security reliability, attack threat actuality quantitative measure, Markov model, input streams rarefaction


