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Введение

Сеãоäня в инäустрии инфорìаöионных техно-
ëоãий ìожно набëþäатü стреìитеëüные теìпы раз-
вития инфорìаöионных систеì, построенных на
основе техноëоãии обëа÷ных вы÷исëений (ИСОТ)
[1], оäнако при этоì неäостато÷но øироко осве-
щены пробëеìы испоëüзования обëа÷ных серви-
сов с то÷ки зрения инфорìаöионной безопасности
(ИБ). Вìесте с теì испоëüзование среäств, обеспе-
÷иваþщих функöионирование обëа÷ных вы÷исëе-
ний, позвоëяет ãоворитü о новых потенöиаëüно
возìожных уãрозах инфорìаöионной безопасно-
сти, которые буäут явëятüся спеöифи÷ескиìи äëя
обëа÷ных среä.
В NIST [2] описываþтся ÷етыре ìоäеëи развер-

тывания обëа÷ных вы÷исëений: ÷астное обëако
(private), обëако сообщества (community), пубëи÷-
ное обëако (public), и ãибриäное обëако (hybrid).
Разëи÷ные ìоäеëи развертывания обëаков поäра-
зуìеваþт разëи÷ное разìещение контроëируеìоãо
потребитеëеì периìетра безопасности и, сëеäова-
теëüно, разный уровенü контроëя, который поä-
пис÷ики ìоãут осуществëятü в отноøении ресур-
сов, äоверяеìых обëаку.
В работе рассìатривается обëако сообщества,

которое преäставëяет собой вы÷исëитеëüное обëа-
ко, испоëüзуеìое нескоëüкиìи орãанизаöияìи, ре-
øаþщиìи общие заäа÷и. Обëако сообщества ìо-

жет нахоäитüся в совìестной собственности сооб-
щества, управëятüся оäниì иëи нескоëüкиìи ÷ëе-
наìи сообщества, а также бытü в þрисäикöии
третüей стороны (поставщика обëа÷ных усëуã).
С то÷ки зрения инфорìаöионной безопасности
обëако сообщества ìожно разäеëитü на нескоëüко
систеì обëа÷ных вы÷исëений (СОбВ) — систеì
инфорìаöионноãо взаиìоäействия поставщика
с конкретныì потребитеëеì обëа÷ных усëуã. В каж-
äой СОбВ обязатеëüно äоëжна бытü ввеäена собст-
венная поëитика инфорìаöионной безопасности,
установëены соответствуþщие барüеры в öеëях за-
щиты крити÷ных инфорìаöионных активов по-
требитеëя обëа÷ных усëуã не тоëüко от зëоуìыø-
ëенника, неправоìерных äействий сотруäников
сëужб поставщика обëа÷ных усëуã и сотруäников
потребитеëя (внутренних наруøитеëей), но и от
неправоìерных äействий äруãих ÷ëенов обëака со-
общества, явëяþщихся в этоì сëу÷ае внеøниìи
наруøитеëяìи по отноøениþ к СОбВ. Конöепöия
обëака сообщества преäставëена на рис. 1.

Разработка обобщенной архитектуры 
системы облачных вычислений

Лþбое вы÷исëитеëüное обëако преäставëяет со-
бой систеìу, построеннуþ на основе кëиент-сер-
верной архитектуры. Моäеëü кëиент-серверноãо
взаиìоäействия характеризуется наëи÷иеì äвух
взаиìоäействуþщих проöессов — кëиента и серве-
ра. Архитектура обëа÷ных вы÷исëений явëяется
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боëее совреìенной версией известных схеì кëи-
ент-серверных взаиìоäействий.
Естü ряä заäа÷, которые не требуþт среäств вир-

туаëизаöии, оäнако реøение все равно буäет с÷и-
татüся обëа÷ныì. В кажäоì сëу÷ае, äëя кажäоãо

конкретноãо потребитеëя обëа÷ная
архитектура ìожет бытü выпоëнена с
испоëüзованиеì разëи÷ных коìпо-
нентов, зависящих от конкретных
бизнес-проöессов, которые буäут вы-
поëнятüся в обëаке.
Оöенитü уровенü защищенности

СОбВ в общеì виäе, без у÷ета осо-
бенностей обëа÷ной инфраструктуры
не тоëüко поставщика, но и потреби-
теëя обëа÷ных усëуã невозìожно.
В резуëüтате провеäенноãо анаëиза
возìожных схеì кëиент-серверных
взаиìоäействий, обëа÷ноãо реøения
Azure [3] и конöепöии вы÷исëитеëü-
ноãо обëака äëя обеспе÷ения усëуãи
SaaS (проãраììное обеспе÷ение как
усëуãа), преäставëенной в ГОСТ [4], в
äанной работе преäëожена ìоäеëü

инфраструктуры системы облачных вычислений äëя
обëака сообщества, преäставëенная на рис. 2.
При разработке варианта инфраструктуры

СОбВ у÷тены требования äëя типовой ИСОТ и
требования архитектуры безопасности.

Рис. 2. Модель инфраструктуры системы облачных вычислений

Рис. 1. Концепция облака сообщества и СОбВ
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Соãëасно ГОСТ [4] в состав ИСОТ вхоäят сëе-
äуþщие коìпоненты:
со стороны потребитеëя обëа÷ных усëуã: рабо-
÷ие станöии сотруäников потребитеëя обëа÷-
ных усëуã с уäаëенныì рабо÷иì стоëоì, обëа÷-
ные периферийные устройства и ПО (обëа÷ный
кëиент), сетевое оборуäование äëя осуществëе-
ния ìежобëа÷ноãо взаиìоäействия;
со стороны поставщика обëа÷ных усëуã: поãра-
ни÷ный сервер äëя потребитеëя (сервер IIS),
функöионаëüные серверы äëя обеспе÷ения биз-
нес-проöессов потребитеëя обëа÷ных усëуã,
храниëища äанных (преäставëены в архитектуре
треìя храниëищаìи), сетевое оборуäование,
вкëþ÷ая сетевое оборуäование äëя осуществëе-
ния ìежобëа÷ноãо взаиìоäействия.
Сеть потребителя обëа÷ных усëуã преäставëена

минимальным набороì простейøих коìпонентов
инфраструктуры.
Инфраструктура информационной системы по-

ставщика вкëþ÷ает в себя пограничный сервер äëя
связи с конкретныì потребитеëеì, реаëизованный
в виäе сервера IIS, серверы контроëя äоступа с ìе-
ханизìоì аутентификаöии и авторизаöии äëя вхоäа
в рабо÷уþ ÷астü вы÷исëитеëüноãо обëака потреби-
теëя, тремя службами потребителя облачных услуг,
а также сëужебныìи серверами для выдачи и хране-
ния сертификатов ÷ëенов обëака сообщества и дан-
ных о подписках кажäоãо потребитеëя. Весü трафик
аутентификаöии и авторизаöии потребитеëя, а также
трафик, соäержащий обрабатываеìые в обëаке
крити÷ные активы потребитеëя обëа÷ных усëуã,
øифруется с поìощüþ туннеëüноãо сервера, а äо-
ступностü сервера IIS ãарантируется баëансиров-
щикоì наãрузки (БЛН).
В рабо÷ей обëасти обëака äоступ к храниëищаì

и виртуаëüныì ìаøинаì осуществëяется с по-
ìощüþ сервера управления обëакоì. Кластер CDN
серверов (Content Delivery Network) хранит контент
сети äоставки обëака и явëяется отäеëüно заказы-
ваеìой функöией обëака сообщества äëя обеспе-
÷ения боëее быстроãо äоступа к наибоëее ÷асто ис-
поëüзуеìыì äанныì потребитеëя.
Аäìинистратор потребитеëя обëа÷ных усëуã уп-

равëяет всей сетüþ виртуаëüных ìаøин (ВМ) с по-
ìощüþ спеöиаëизированной ВМ — VM-role, к кото-
рой ÷ерез виртуальный коммутатор поäкëþ÷ены все
виртуаëüные ìаøины потребитеëя обëа÷ных усëуã.
Доступ к хранилищам системы облачных вычис-

лений осуществëяется ÷ерез БЛН с äопоëнитеëüной
аутентификаöией и авторизаöией сотруäника по-
требитеëя обëа÷ных усëуã.
Хранилище 1 (Cloud Storage) — храниëище, в кото-

роì нахоäятся неструктурированные äанные потре-
битеëя (äокуìенты, виäеофайëы, ÷ертежи, схеìы)
и в тоì ÷исëе тоìа äëя поäкëþ÷ения к вызываеìо-
ìу сотруäникоì потребитеëя образу виртуаëüной
ìаøины. Инфорìаöия äëя аутентификаöии и ав-

торизаöии поëüзоватеëя äëя äоступа к äанноìу
храниëищу прописана в у÷етной записи поëüзова-
теëя, поä иìенеì котороãо авторизоваëся в систе-
ìе сотруäник потребитеëя обëа÷ных усëуã.
Хранилище 2 (BLOB/AMI Storage) — храниëище

образов виртуаëüных ìаøин, которое также вкëþ-
÷ает в себя ãаëереþ образов и контейнер äëя при-
ëожений. Инфорìаöия äëя аутентификаöии и ав-
торизаöии поëüзоватеëя äëя äоступа к äанноìу
храниëищу иìеет нескоëüко уровней. При низкоì
уровне äоступа сотруäник потребитеëя иìеет äо-
ступ тоëüко к образу виртуаëüной ìаøины, с ко-
торыì еìу поëожено работатü по бизнес-проöес-
саì. Аäìинистратор потребитеëя иìеет поëный
äоступ к ãаëерее образов, соäержащей "÷истые" об-
разы виртуаëüных ìаøин, а также к контейнеру
приëожений, в котороì нахоäятся все заказанные
потребитеëеì обëа÷ных усëуã приëожения, ãото-
вые к установке в образ ВМ. Повыøение уровня
äоступа ко второìу храниëищу реãëаìентируется
поëитикой безопасности потребитеëя обëа÷ных
усëуã и нахоäится в þрисäикöии коìпании потре-
битеëя обëа÷ных усëуã.
Хранилище 3 сëужит äëя хранения экземпляров

баз данных потребитеëя обëа÷ных усëуã. Дëя äосту-
па в храниëище также нужно пройти проöеäуру
аутентификаöии, которая опреäеëит конкретный
экзеìпëяр базы/баз äанных, они äоëжны бытü äо-
ступны сотруäнику потребитеëя обëа÷ных усëуã в
соответствии с бизнес-проöессаìи.
Совокупностü поãрани÷ноãо сервера, функöио-

наëüных серверов и храниëищ äанных, а также се-
тевоãо оборуäования äëя поääержки серверов
преäставëяет собой типовой облачный сервер ИСОТ.
Уровень оборудования преäставëен ìарøрутиза-

тораìи, коììутатораìи и сервераìи, уровень уп-
равления — сервероì управëения и сервисаìи без-
опасности, такиìи как, наприìер, ìежсетевые эк-
раны, IPS, туннеëüные серверы øифрования тра-
фика и серверы контроëя äоступа с ìеханизìаìи
аутентификаöии и авторизаöии потребитеëя об-
ëа÷ных усëуã.
Типовая демилитаризованная зона поставщика

обëа÷ных усëуã вкëþ÷ает в себя: пубëи÷ный web-
сервер, DNS-сервер, сервер приëожений äëя управ-
ëения инфорìаöионныìи ресурсаìи web-портаëа.
В äеìиëитаризованной зоне äоëжна хранитüся и об-
рабатыватüся тоëüко общеäоступная открытая ин-
форìаöия, ÷то отражено в инфраструктуре СОбВ.
Чтобы ìиниìизироватü риски потребитеëя и

поставщика в проöессе реаëизаöии обëа÷ных сер-
висов, внутренний web-сервер äëя кëиент-сервер-
ноãо взаиìоäействия (сервер IIS) äоëжен бытü раз-
ìещен в äруãоì сетевоì сеãìенте, как и сервер
CDN, обеспе÷иваþщий вреìенное хранение ресур-
сов потребитеëя обëа÷ных усëуã и позвоëяþщий
уìенüøитü вреìя äоступа поëüзоватеëей к кэøи-
рованныì äанныì. В соответствии с требованияìи



846 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

архитектуры безопасности сëеäует обеспе÷итü сеã-
реãаöиþ этих серверов от общеäоступных, распо-
ëаãая их во внутренней защищенной поäсети по-
ставщика обëа÷ных усëуã (во внутренней рабо÷ей
обëасти обëака).

Разработка частной политики безопасности 
системы облачных вычислений

Мноãиìи экспертаìи отìе÷ается, ÷то потребитеëü
обëа÷ных усëуã иìеет тот уровенü защищенности в
обëа÷ной среäе, который обеспе÷ивается поставщи-
коì [8,9]. Оäнако äëя защищенности инфорìаöии в
СОбВ необхоäиìо обратитü вниìание на разработку
поëитики безопасности всей систеìы обëа÷ных вы-
÷исëений и ãарантированно защититü поëüзоватеëü-
ские рабо÷ие ìеста на стороне потребитеëя.
Политика информационной безопасности органи-

зации — совокупностü руковоäящих принöипов,
правиë, проöеäур и практи÷еских приеìов в обëас-
ти безопасности, которые реãуëируþт управëение,
защиту и распреäеëение öенной инфорìаöии [10].
Поëитика инфорìаöионной безопасности раз-

рабатывается на основе свеäений о конкретных
техноëоãиях обработки инфорìаöионных активов
преäприятия, об испоëüзуеìых в äанной систеìе
инфорìаöионных потоках, реаëизуþщих äеëовые
проöессы. Дëя устранения уãроз, связанных с не-
опреäеëенностüþ при распреäеëении ответствен-
ности, поставщику обëа÷ных усëуã необхоäиìо
тщатеëüно прорабатыватü ÷астнуþ поëитику без-
опасности, а иìенно поëитику управëения äосту-
поì, форìаëизованнуþ в виäе ìатриöы äоступа.
Дëя составëения ìатриöы äоступа необхоäиìо
сфорìироватü иерархи÷ескуþ структуру, состав-
ëеннуþ на основе тщатеëüноãо анаëиза возìожных
роëей поставщика и потребитеëя обëа÷ных усëуã.
Как отìе÷ается в работе [11], поëитика безопас-

ности ëþбой инфорìаöионной систеìы (ИС) при
разработке инфорìаöионно-безопасных техноëоãий
состоит из ìножества частных политик, направ-
ëенных на конкретные аспекты безопасности ИС.
Частные поëитики безопасности, äетаëизируþщие
поëожения поëитики ИБ, форìируþтся на основе
принöипов, требований и заäа÷, опреäеëенных в
поëитике инфорìаöионной безопасности, с у÷е-
тоì äопоëнитеëüной кëассификаöии активов и уã-
роз, опреäеëения вëаäеëüöев крити÷ных активов,
анаëиза, оöенки рисков и возìожных посëеäствий
реаëизаöий уãроз в ãраниöах обëасти äействия реã-
ëаìентируеìой обëасти иëи техноëоãии [12].
Актуаëüностü разработки ÷астных поëитик ин-

форìаöионной безопасности объясняется необхо-
äиìостüþ пëанирования и управëения ИБ на всех
этапах жизненноãо öикëа ИСОТ и СОбВ. В сëу÷ае
разработки ÷астной поëитики безопасности ИСОТ
необхоäиìо у÷итыватü спеöифику ìежобëа÷ных
взаиìоäействий ìежäу поставщикоì и потребите-
ëеì обëа÷ных усëуã. С поìощüþ правиëüно состав-

ëенной поëитики ИБ ìожно обеспе÷итü безопас-
ное, äоверенное и аäекватное управëение систеìой
обëа÷ных вы÷исëений, поääержку непрерывности
ìежобëа÷ноãо взаиìоäействия, повыøение уровня
äоверия потребитеëя к поставщику обëа÷ных усëуã
и, как сëеäствие, ìиниìизироватü риски наруøе-
ния инфорìаöионной безопасности в СОбВ, т. е.
повыситü защищенностü инфорìаöии при обра-
ботке ее в СОбВ.
В хоäе иссëеäований разработана ìоäеëü поëи-

тики инфорìаöионной безопасности СОбВ, вкëþ-
÷аþщая пере÷енü ÷астных поëитик ИБ с их äетаëи-
заöией:
поëитика иäентификаöии и аутентификаöии
субъектов äоступа и объектов äоступа;
политика управления доступом субъектов досту-
па к объектам доступа;
поëитика оãрани÷ения проãраììной среäы;
поëитика ìенеäжìента инöиäентов ИБ;
поëитика антивирусной защиты СОбВ;
поëитика среäств обнаружения вторжений;
поëитика по контроëþ (анаëизу) защищенности;
поëитика обеспе÷ения öеëостности ПО СОбВ;
поëитика инфорìаöионной безопасности об-
ëа÷ноãо сервера;
поëитика ìежсетевоãо экранирования;
поëитика öентраëизованноãо управëения СОбВ.
Такиì образоì, äëя обеспе÷ения защищеннос-

ти необхоäиìо созäание ÷астных поëитик, кото-
рые äоëжны неукоснитеëüно собëþäатüся как по-
ставщикоì, так и потребитеëеì обëа÷ных усëуã.
Привеäеì ìетоäику разработки оäной из ÷аст-

ных поëитик ИБ СОбВ — поëитики управëения
äоступоì субъектов äоступа к объектаì äоступа,
которая строится на основе роëевой ìоäеëи и äе-
таëизирована сëеäуþщиì образоì:
реаëизаöия необхоäиìых ìетоäов и правиë раз-
ãрани÷ения äоступа в хоäе ìежобëа÷ноãо взаи-
ìоäействия;
разäеëение обязанностей, поëноìо÷ий (роëей),
всех ëиний аäìинистраторов поставщика;
назна÷ение ìиниìаëüно необхоäиìых правиë и
привиëеãий поëüзоватеëяì СОбВ и сотруäни-
каì поставщика обëа÷ных усëуã;
разãрани÷ение äоступа к объектаì, распоëо-
женныì за преäеëаìи виртуаëüных ìаøин.
Испоëüзование роëевой ìоäеëи требует реøе-

ния заäа÷ выявëения ìножества субъектов, спеöи-
фи÷ных объектов äоступа äëя такоãо объекта за-
щиты как СОбВ, построения иерархи÷еских схеì
роëей с у÷етоì функöий субъектов как со стороны
поставщика, так и со стороны потребитеëя обëа÷-
ных усëуã. Даëее зäесü поä ÷астной поëитикой без-
опасности СОбВ сëеäует пониìатü поëитику уп-
равëения äоступоì.
Разработка ÷астной поëитики безопасности

СОбВ позвоëяет избежатü уãроз инфорìаöионной
безопасности, связанных с неопреäеëенностüþ от-
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ветственности в систеìе обëа÷ных вы÷исëений,
реаëизаöия которых способна привести к сущест-
венныì разноãëасияì ìежäу поставщикоì и по-
требитеëеì обëа÷ных усëуã по вопросаì, связан-
ныì с опреäеëениеì их прав и обязанностей.
Роëи заäаþтся äëя разëи÷ных äоëжностей в об-

ëаке, и поëüзоватеëи соотносятся к роëяì, осно-
ванныì на ответственности и профессионаëизìе.
Поëüзоватеëи ìоãут бытü переназна÷ены на äру-
ãуþ роëü. Роëи ìоãут наäеëятüся новыìи разреøе-
нияìи по ìере поäкëþ÷ения новых приëожений и
заказе потребитеëеì новых усëуã, разреøения ìо-
ãут отбиратüся у роëей, коãäа это необхоäиìо по-
требитеëþ иëи поставщику усëуã.
Установиì äëя инфорìаöионных объектов в

СОбВ сëеäуþщие уровни конфиäенöиаëüности:

ОИ — открытая инфорìаöия, К — конфиäенöи-
аëüно, СК — строãо конфиäенöиаëüно
В резуëüтате иссëеäований выявëено ìножество

инфорìаöионных объектов äëя систеìы обëа÷ных
вы÷исëений (табë. 1).
Множество роëей поëüзоватеëей (субъектов äо-

ступа) систеìы обëа÷ных вы÷исëений, сфорìиро-
ванное в хоäе иссëеäований, преäставëено в табë. 2.

Табëиöа 1
Множество информационных объектов доступа СОбВ

Обо-
зна÷е-
ние

Наиìенование
Уровенü 
конфиäен-
öиаëüности

о1 Сайт поставщика обëа÷ных усëуã ОИ
о2 Множество ëоãинов и пароëей ëи÷ных 

кабинетов сотруäников потребитеëя 
обëа÷ных усëуã

К

о3 (1) Виртуаëüные ìаøины отäеëа потреби-
теëя обëа÷ных усëуã, осуществëяþще-
ãо работу по проекту 1

СК
...

о3 (i) Виртуаëüные ìаøины отäеëа потреби-
теëя обëа÷ных усëуã, осуществëяþще-
ãо работу по проекту i

СК

о4 (1) Инфорìаöионные ресурсы по проекту 1, 
хранящиеся в обëа÷ноì храниëище

СК
...
о4 (i) Инфорìаöионные ресурсы по проекту i, 

хранящиеся в обëа÷ноì храниëище
СК

о5 Файëы СОбВ, относящиеся к конфи-
ãурированиþ собственных виртуаëü-
ных ìаøин конкретныì потребитеëеì 
обëа÷ных усëуã

СК

о6 (1) Файëы СОбВ, относящиеся к управëе-
ниþ внутриобëа÷ныì пространствоì 
поставщикоì обëа÷ных усëуã

СК

о6 (2) Файëы СОбВ, относящиеся к серви-
саì безопасности поставщика обëа÷-
ных усëуã

СК

о7 Данные о серверноì вреìени, скорос-
ти äоступа и обработки äанных, объеì 
храниìых в храниëище äанных

К

о8 Данные о факти÷ескоì распреäеëении 
äоступа в еäиноì пуëе обëака

СК

о9 Объеì преäоставëенных потребитеëþ 
усëуã

К

о10 (1) Инфорìаöионные ресурсы по проекту 1, 
хранящиеся на стороне потребитеëя 
обëа÷ных усëуã

К
...

о10 (i) Инфорìаöионные ресурсы по проекту i, 
хранящиеся на стороне потребитеëя 
обëа÷ных усëуã

К

о11 (1) Экзеìпëяры отäеëа, работаþщеãо по 
проекту 1, запускаеìые в физи÷еской 
операöионной среäе (физи÷ескоì 
кëастере поставщика обëа÷ных усëуã)

СК
...

о11 (i) Экзеìпëяры отäеëа, работаþщеãо по 
проекту i, запускаеìые в физи÷еской 
операöионной среäе (физи÷ескоì 
кëастере поставщика обëа÷ных усëуã)

СК

Табëиöа 2
Множество субъектов доступа в СОбВ

Обо-
зна÷е-
ние

Наиìенование
Уро-
венü 

äоступа

L1 Техни÷еский äиректор поставщика об-
ëа÷ных усëуã

СК

LT1 Сотруäник первой ëинии техпоääержки 
поставщика обëа÷ных усëуã

К

LT2 Сотруäник второй ëинии техпоääержки 
поставщика обëа÷ных усëуã

СК

LT3 Сотруäник третüей ëинии техпоääержки 
поставщика обëа÷ных усëуã

К

S1 Руковоäитеëü сëужбы автоìатизаöии 
ИСОТ

СК

S2 Гëавный спеöиаëист по ИСОТ СК
S3 Аäìинистратор инфраструктуры ИСОТ К
S4 Эксперт по виртуаëизаöии в обëа÷ных 

вы÷исëениях
К

AV1 На÷аëüник сëужбы безопасности обëа÷-
ноãо поставщика

СК

AV2 Спеöиаëист по защите проãраììноãо 
обеспе÷ения и пëатфорì поставщика ус-
ëуãи SaaS

К

AV3 Спеöиаëист по защите обëа÷ной инфра-
структуры поставщика усëуãи SaaS

К

AV4 Спеöиаëист по защите кëастера физи÷е-
ских серверов поставщика 

К

P1 Техни÷еский äиректор потребитеëя об-
ëа÷ных усëуã

СК

P2,Р3 Руковоäитеëи поäразäеëений потребите-
ëя обëа÷ных усëуã, осуществëяþщих экс-
пëуатаöиþ СОбВ в соответствии с биз-
нес-проöессаìи

СК

А1 На÷аëüник отäеëа автоìатизаöии и без-
опасности потребитеëя 

СК

А2 Аäìинистратор безопасности потребите-
ëя обëа÷ных усëуã

СК

А3 Работник, осуществëяþщий интеãраöиþ 
и сопровожäение SaaSИСОТ (ìенеäжер 
ИСОТ)

СК

А4 Аäìинистратор øтатных среäств защиты 
потребитеëя 

К

P4, Р5 Сотруäники потребитеëя обëа÷ных усëуã, 
осуществëяþщие экспëуатаöиþ СОбВ по 
проекту 1 в соответствии с бизнес-про-
öессаìи преäприятия

К

Р6, Р7 Сотруäники потребитеëя обëа÷ных усëуã, 
осуществëяþщие экспëуатаöиþ СОбВ по 
проекту 2 в соответствии с бизнес-про-
öессаìи преäприятия

К

P8, P9 Сотруäники поäразäеëений потребитеëя 
обëа÷ных усëуã, работаþщие по проектаì 
1 и 2 соответственно, не иìеþщие права 
экспëуатироватü СОбВ в соответствии с 
бизнес-проöессаìи

ОИ

P10 Сотруäники поäразäеëения потребитеëя 
обëа÷ных усëуã, не работаþщие по про-
ектаì 1 и 2, и не иìеþщие права экспëу-
атироватü СОбВ в соответствии с бизнес-
проöессаìи

ОИ
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Так как систеìа обëа÷ных вы÷исëений — это
систеìа, в которой взаиìоäействуþт поставщик и
потребитеëü обëа÷ных усëуã, в работе преäëожено
ìоäифиöироватü роëевуþ ìоäеëü разãрани÷ения
äоступа такиì образоì, ÷тобы кажäая из преäстав-
ëенных сторон (потребитеëü и поставщик) иìеëа
своþ ìаксиìаëüнуþ роëü в иерархии, в отëи÷ие от
известной роëевой ìоäеëи разãрани÷ения äоступа,
ãäе ìаксиìаëüная роëü в иерархии ìожет бытü
тоëüко оäна. Дëя поставщика обëа÷ных усëуã при-
ìеì, ÷то ìаксиìаëüной роëüþ явëяется роëü техни-
÷ескоãо äиректора поставщика (L1), äëя потреби-
теëя, соответственно, — техни÷ескоãо äиректора
потребитеëя обëа÷ных усëуã (P1).
В общеì сëу÷ае иерархия роëей потребитеëя бу-

äет ìноãоуровневой и распреäеëенной. На рис. 3
преäставëена разработанная иерархи÷еская струк-
тура роëей äëя ìножества инфорìаöионных субъ-
ектов и объектов при i = 2.
В приìере, проиëëþстрированноì рис. 3, потре-

битеëü обëа÷ных усëуã иìеет äва поäразäеëения,
осуществëяþщих экспëуатаöиþ СОбВ в соответст-
вии с бизнес-проöессаìи. В кажäоì из поäразäе-
ëений ìиниìаëüная роëü отвоäится сотруäникаì
потребитеëя обëа÷ных усëуã, не иìеþщиì права
экспëуатироватü СОбВ в соответствии с бизнес-про-
öессаìи (P8, P9, Р10), а ìаксиìаëüная роëü — ру-
ковоäитеëяì поäразäеëений потребитеëя обëа÷-
ных усëуã, осуществëяþщих экспëуатаöиþ СОбВ в
соответствии с бизнес-проöессаìи (P2, Р3). Кроìе
тоãо, в иерархии у÷тено, ÷то äва поäразäеëения по-
требитеëя ìоãут выпоëнятü работу в СОбВ наä раз-
ныìи проектаìи (проекты 1 и 2), которые, в соот-
ветствии с бизнес-проöессаìи не иìеþт общих и
пересекаþщихся ресурсов и активов. Такиì обра-
зоì, сотруäники поäразäеëения, работаþщеãо по
проекту 1, не иìеþт äоступа к инфорìаöионныì
ресурсаì и активаì СОбВ поäразäеëения, работаþ-
щеãо по проекту 2, и наоборот.
В иерархии потребитеëя обëа÷ных усëуã, поìиìо

äвух поäразäеëений, работаþщих по проектаì 1 и 2,
естü третüе поäразäеëение, отве÷аþщее за автоìа-
тизаöиþ и инфорìаöионнуþ безопасностü коìпа-

нии. Максиìаëüная роëü в этоì поäразäеëении от-
воäится на÷аëüнику отäеëа автоìатизаöии и без-
опасности потребитеëя обëа÷ных усëуã (А1), а ìи-
ниìаëüная роëü — аäìинистратору øтатных среäств
защиты (А4), поä которыìи пониìаþтся траäиöи-
онные среäства защиты, не вхоäящие в систеìу
безопасности обëа÷ной среäы потребитеëя.
Иерархия поставщика обëа÷ных усëуã, ãäе ìак-

сиìаëüная роëü отвеäена техни÷ескоìу äиректору
поставщика (L1), состоит из трех сëужб-отäеëов:
сëужбы поääержки потребитеëей обëа÷ных усëуã;
сëужбы автоìатизаöии обëа÷ной среäы; сëужбы
инфорìаöионной безопасности поставщика об-
ëа÷ных усëуã.
Сëужба поääержки потребитеëей состоит из

трех ëиний (LT1, LT2, LT3) поääержки, которые
взаиìоäействуþт напряìуþ с потребитеëяìи об-
ëа÷ных усëуã и поìоãаþт конкретноìу поставщику
реøатü возникаþщие вопросы и пробëеìы в ре-
аëüноì ìасøтабе вреìени. В хоäе иссëеäований
быëи выäеëены три возìожные ëинии техни÷е-
ской поääержки обëаков [13]:
сотруäники первой линии техпоääержки постав-
щика обëа÷ных усëуã (LT1), которые при обра-
щении к ниì потребитеëя ëиквиäируþт техни-
÷еские сбои в инфраструктуре, вëияþщие на
преäоставëяеìые поëüзоватеëяì сервисы; äан-
ные сотруäники не обëаäаþт высокиìи приви-
ëеãияìи в СОбВ, и не иìеþт äоступа к сервисаì
безопасности СОбВ;
сотруäники второй линии техпоääержки постав-
щика обëа÷ных усëуã (LT2) — ãруппа спеöи-
аëистов высокоãо профиëя, которая обëаäает
äостато÷ной коìпетенöией и способна реøатü
пробëеìы как с инфраструктурой СОбВ, так и с
ее сервисаìи;
сотруäники третьей линии техпоääержки постав-
щика обëа÷ных усëуã (LT3) явëяþтся сотруäни-
каìи разработ÷ика и произвоäитеëя техноëоãии
обëа÷ных вы÷исëений (Amazon, Google, Mi-
crosoft).
Сëужба автоìатизаöии обëа÷ной среäы ответст-

венна за разработку и проöесс интеãраöии в SaaS
обëа÷ных вы÷исëений со сторо-
ны потребитеëя обëа÷ных усëуã;
сотруäники сëужбы заниìаþтся
вопросаìи оптиìаëüноãо управ-
ëения обëа÷ныìи сервисаìи в
усëовиях существуþщих оãрани-
÷ений сети потребитеëя обëа÷-
ных усëуã. Максиìаëüнуþ роëü в
äанной сëужбе буäет иìетü руко-
воäитеëü сëужбы автоìатизаöии
ИСОТ (S1), а ìиниìаëüныìи ро-
ëяìи буäут обëаäатü аäìинистра-
тор инфраструктуры ИСОТ (S3)
и эксперт по виртуаëизаöии в об-
ëа÷ных вы÷исëениях (S4).

Рис. 3. Иерархическая структура ролей в СОбВ
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Сëужба инфорìаöионной безопасности постав-
щика обëа÷ных усëуã отве÷ает за безопасностü об-
ëа÷ной среäы со стороны поставщика обëа÷ных
усëуã. В äанной сëужбе роëи распреäеëены на три
составëяþщие защиты обëака: защиты проãраì-
ìноãо обеспе÷ения и пëатфорì поставщика усëуãи
SaaS (роëü AV2); защиты обëа÷ной инфраструкту-
ры поставщика усëуãи SaaS (роëü AV3); защиты
кëастера физи÷еских серверов поставщика обëа÷-
ных усëуã (роëü AV4). Максиìаëüной в äанной
сëужбе буäет роëü на÷аëüника сëужбы безопаснос-
ти обëа÷ноãо поставщика (AV1), а ìиниìаëüной —
спеöиаëиста по защите кëастера физи÷еских сер-
веров поставщика обëа÷ных усëуã (AV4).
Поставщик обëа÷ных усëуã ни в коеì сëу÷ае не

äоëжен обëаäатü какиìи-ëибо праваìи äоступа
к инфорìаöии, которуþ обрабатывает потреби-
теëü в обëаке. К такой инфорìаöии относятся вир-
туаëüные ìаøины потребитеëя, инфорìаöионные
ресурсы, хранящиеся в обëа÷ноì храниëище, ин-
форìаöионные ресурсы, хранящиеся на стороне
потребитеëя обëа÷ных усëуã, и экзеìпëяры, вирту-
аëüные ìаøины, запускаеìые в физи÷ескоì кëасте-
ре поставщика, конфиãураöионная и управëяþщая
инфорìаöия потребитеëя. Аäìинистраторы безопас-
ности потребитеëя обëа÷ных усëуã конфиãурируþт
собственные виртуаëüные ìаøины, и конфиãура-
öионные файëы, относящиеся к конкретноìу по-
требитеëþ, äоëжны бытü скрыты от сëужб постав-
щика. Такиì образоì, в СОбВ испоëüзуþтся IP-
аäреса, кажäый из которых ассоöиируется с у÷ет-
ной записüþ кëиента, а не с конкретныì экзеìп-
ëяроì виртуаëüной ìаøины. Дëя запуска вирту-
аëüной ìаøины ей äоëжен бытü присвоен атрибут,
указываþщий, какие у÷етные записи обëа÷ноãо
web-сервиса иìеþт право запускатü конкретнуþ
виртуаëüнуþ ìаøину.
Оäновреìенно с этиì поставщик обëаäает пра-

ваìи на управëение и конфиãурирование внутри-
обëа÷ноãо пространства и собственных сервисов
безопасности, ÷тобы осуществитü защиту äанных
конкретноãо потребитеëя не тоëüко от зëоуìыøëен-
ников, но и от äруãих потребитеëей усëуã обëака.
Такиì образоì, руковоäитеëü поäразäеëения и

сотруäники потребитеëя обëа÷ных усëуã, осущест-
вëяþщие экспëуатаöиþ СОбВ по проекту 1 в со-
ответствии с бизнес-проöессаìи преäприятия, ìо-
ãут ÷итатü и запускатü виртуаëüные ìаøины (о3) по
проекту 1 и иìеþт поëный äоступ на собственные
экзеìпëяры, запускаеìые в физи÷еской операöи-
онной среäе (о11). Соответственно, руковоäитеëü
поäразäеëения и сотруäники потребитеëя обëа÷-
ных усëуã, осуществëяþщие экспëуатаöиþ СОбВ
по проекту 2 в соответствии с бизнес-проöессаìи
преäприятия, ìоãут ÷итатü и запускатü виртуаëü-
ные ìаøины (о3) по проекту 2 и иìеþт поëный äо-
ступ на собственные экзеìпëяры, запускаеìые в
физи÷еской операöионной среäе (о11). Вноситü

изìенения в настройки конфиãураöионных файëов
образов виртуаëüных ìаøин и экзеìпëяров, запу-
скаеìых в физи÷еской операöионной среäе, по
обоиì проектаì ìоãут аäìинистратор безопаснос-
ти потребитеëя обëа÷ных усëуã и ìенеäжер ИСОТ.
На÷аëüник отäеëа автоìатизаöии и безопасности
потребитеëя обëа÷ных усëуã и техни÷еский äирек-
тор обëаäаþт поëныìи праваìи по отноøениþ к
образаì и экзеìпëяраì проектов своей орãанизаöии.
Инфорìаöионные ресурсы по проектаì, храня-

щиеся в обëа÷ноì храниëище (о4), и инфорìаöи-
онные ресурсы по проектаì, хранящиеся на сторо-
не потребитеëя обëа÷ных усëуã (о10), äоступны
с поëныìи праваìи руковоäитеëþ соответствуþ-
щеãо поäразäеëения и сотруäникаì потребитеëя
обëа÷ных усëуã, осуществëяþщиì экспëуатаöиþ
СОбВ по заäанноìу проекту в соответствии с биз-
нес-проöессаìи преäприятия, а также техни÷еско-
ìу äиректору потребитеëя обëа÷ных усëуã.
К файëаì СОбВ, относящиìся к конфиãуриро-

ваниþ собственных виртуаëüных ìаøин конкрет-
ныì потребитеëеì обëа÷ных усëуã (о5), иìеþт
поëные права äоступа ìенеäжер ИСОТ, на÷аëüник
отäеëа автоìатизаöии и безопасности потребитеëя
и техни÷еский äиректор потребитеëя.
Праваìи на ÷тение ìножества ëоãинов и паро-

ëей ëи÷ных кабинетов сотруäников потребитеëя
обëа÷ных усëуã (о2) обëаäаþт сотруäники потре-
битеëя обëа÷ных усëуã, осуществëяþщие экспëу-
атаöиþ СОбВ в соответствии с бизнес-проöессаìи
преäприятия. Данное ìножество äоступно äëя спе-
öиаëиста по защите проãраììноãо обеспе÷ения и
пëатфорì и äëя на÷аëüника сëужбы безопасности
обëа÷ноãо поставщика с правоì вноситü правки.
Поëныìи праваìи на äоступ ко ìножеству ëоãи-
нов и пароëей обëаäаþт руковоäитеëи поäразäеëе-
ний потребитеëя, осуществëяþщих экспëуатаöиþ
СОбВ в соответствии с бизнес-проöессаìи, на-
÷аëüник отäеëа автоìатизаöии и безопасности по-
требитеëя и техни÷еский äиректор потребитеëя.
Читатü сайт поставщика обëа÷ных усëуã (о1)

ìоãут все сотруäники потребитеëя обëа÷ных усëуã
без искëþ÷ения. Кроìе тоãо, праваìи тоëüко на
÷тение сайта обëаäаþт сëеäуþщие сотруäники
поставщика обëа÷ных усëуã: эксперт по виртуаëи-
заöии, спеöиаëист по защите кëастера физи÷еских
серверов, спеöиаëист по защите обëа÷ной инфра-
структуры, аäìинистратор инфраструктуры ИСОТ,
спеöиаëисты первой и третüей ëинии техпоääерж-
ки потребитеëя обëа÷ных усëуã, спеöиаëист по за-
щите проãраììноãо обеспе÷ения и пëатфорì, на-
÷аëüник сëужбы безопасности обëа÷ноãо постав-
щика. Поëные права на äоступ к сайту иìеþт ãëав-
ный спеöиаëист ИСОТ, руковоäитеëü сëужбы
автоìатизаöии ИСОТ, сотруäник второй ëинии
техпоääержки потребитеëя обëа÷ных усëуã и тех-
ни÷еский äиректор поставщика обëа÷ных усëуã.



850 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 22, ¹ 11, 2016

Данные об объеìе преäоставëенных потребите-
ëþ усëуã (о9) äоступны по ÷тениþ руковоäитеëяì
поäразäеëений потребитеëя, осуществëяþщих экс-
пëуатаöиþ СОбВ в соответствии с бизнес-проöес-
саìи, сотруäникаì сëужбы автоìатизаöии ИСОТ
и техни÷ескоìу äиректору потребитеëя. Кроìе тоãо,
про÷естü эти äанные ìоãут спеöиаëист по защите
обëа÷ной инфраструктуры, на÷аëüник сëужбы без-
опасности обëа÷ноãо поставщика, сотруäник первой
ëинии техпоääержки, сотруäники сëужбы автоìа-
тизаöии ИСОТ. Праваìи на ÷тение и на внесение
правок в объеì преäоставëенных потребитеëþ ус-
ëуã иìеþт тоëüко сотруäник второй ëинии техпоä-
äержки, руковоäитеëü сëужбы автоìатизаöии ИСОТ
и техни÷еский äиректор поставщика обëа÷ных усëуã.
Данные о серверноì вреìени, скорости äоступа

и обработки äанных, а также объеìе храниìых в
обëа÷ноì храниëище äанных (о7) äоступны по ÷те-
ниþ руковоäитеëяì поäразäеëений потребитеëя,
осуществëяþщих экспëуатаöиþ СОбВ в соответст-
вии с бизнес-проöессаìи, аäìинистратору øтат-
ных среäств защиты потребитеëя и аäìинистрато-
ру безопасности потребитеëя. Со стороны постав-
щика эти äанные äоступны по ÷тениþ äëя спеöи-
аëиста по защите обëа÷ной инфраструктуры,
на÷аëüнику сëужбы безопасности обëа÷ноãо постав-
щика, ãëавноìу спеöиаëисту ИСОТ, аäìинистра-
тору инфраструктуры ИСОТ и эксперту по вир-
туаëизаöии в обëа÷ных вы÷исëениях. Поëный äо-
ступ к объекту о7 (сì. табë. 1) иìеþт ìенеäжер
ИСОТ, на÷аëüник отäеëа автоìатизаöии и без-
опасности потребитеëя обëа÷ных усëуã и техни÷е-
ский äиректор потребитеëя, а также руковоäитеëü
сëужбы автоìатизаöии обëа÷ной среäы, сотруäни-
ки первой и второй ëинии техпоääержки потреби-
теëя обëа÷ных усëуã и техни÷еский äиректор по-
ставщика обëа÷ных усëуã.
Данные о факти÷ескоì распреäеëении äоступа

в еäиноì пуëе обëака (о8) äоступны по ÷тениþ со
стороны поставщика спеöиаëисту по защите об-
ëа÷ной инфраструктуры, на÷аëüнику сëужбы без-
опасности обëа÷ноãо поставщика и эксперту по
виртуаëизаöии в обëа÷ных вы÷исëениях. Поëный
äоступ к этиì äанныì иìеет руковоäитеëü и ãëав-
ный спеöиаëист сëужбы автоìатизаöии ИСОТ, со-
труäники первой и второй ëинии техпоääержки
потребитеëя обëа÷ных усëуã и техни÷еский äирек-
тор поставщика обëа÷ных усëуã. Так как на÷аëü-
ник отäеëа автоìатизаöии и безопасности потре-
битеëя, а также техни÷еский äиректор потребитеëя
насëеäуþт все права сотруäника первой ëинии тех-
поääержки, который в своþ о÷ереäü явëяется со-
труäникоì поставщика обëа÷ных усëуã, то они
также иìеþт поëный äоступ к äанныì о факти÷е-
скоì распреäеëении äоступа в еäиноì пуëе обëака.
Конфиãураöионные файëы внутриобëа÷ноãо

пространства и файëы поставщика, соäержащие
äанные о конфиãурировании собственных среäств

безопасности поставщика (о6), äоëжны бытü за-
крыты äëя äоступа ëþбоìу сотруäнику потребитеëя
обëа÷ных усëуã в öеëях повыøения защищенности
всей систеìы обëа÷ных вы÷исëений. Вноситü
правки в файëы СОбВ, относящиеся к управëениþ
внутриобëа÷ныì пространствоì поставщикоì об-
ëа÷ных усëуã, ìожет сотруäник третüей ëинии тех-
поääержки потребитеëя, а по ÷тениþ они äоступ-
ны спеöиаëисту по защите проãраììноãо обеспе-
÷ения и пëатфорì поставщика, а также на÷аëüнику
отäеëа безопасности поставщика. Поëный äоступ
к файëаì управëения внутриобëа÷ныì простран-
ствоì иìеþт сотруäники сëужбы автоìатизаöии
(руковоäитеëü, ãëавный спеöиаëист, аäìинистра-
тор инфраструктуры и эксперт по виртуаëизаöии),
сотруäники второй ëинии техпоääержки и техни-
÷еский äиректор поставщика обëа÷ных усëуã.
К файëаì СОбВ, относящиìся к сервисаì без-

опасности поставщика обëа÷ных усëуã, иìеþт
поëный äоступ все сотруäники сëужбы безопас-
ности поставщика обëа÷ных усëуã (на÷аëüник
сëужбы, спеöиаëист защиты ПО и пëатфорì, спе-
öиаëист по защите инфраструктуры и спеöиаëист
по защите кëастера физи÷еских серверов), а также
техни÷еский äиректор поставщика обëа÷ных усëуã.
Такиì образоì, с у÷етоì привеäенных выøе ус-

ëовий и оãрани÷ений разработана ìатриöа äоступа
роëей поëüзоватеëей (субъектов äоступа) к ìноже-
ству объектов äоступа СОбВ (табë. 3).

Разработка модели угроз СОбВ
в виде нечеткой когнитивной карты

Обеспе÷ение защищенности СОбВ при разуì-
ных вëожениях явëяется серüезной актуаëüной
пробëеìой как äëя потребитеëя, так и äëя постав-
щика обëа÷ных усëуã. Как обеспе÷итü защищен-
ностü инфорìаöии, обрабатываеìой в обëаке? Как
оöенитü уровенü риска наруøения безопасности
инфорìаöии, который обеспе÷ивается поставщи-
коì при преäоставëении потребитеëþ обëа÷ных
усëуã? Эти вопросы возникаþт как при проекти-
ровании систеìы обеспе÷ения инфорìаöионной
безопасности инфраструктур поставщика и потре-
битеëя, так и в проöессе функöионирования СОбВ.
Дëя реøения пробëеìы управëения рискаìи

наруøения ИБ в СОбВ необхоäиìо иäентифиöи-
роватü внеøние и внутренние факторы, вëияþщие
на риск, и оöенитü уровенü риска в коëи÷ествен-
ноì выражении [5].
В раìках äанных иссëеäований СОбВ во вни-

ìание приниìаþтся уãрозы несанкционированного
доступа, в резуëüтате которых происхоäит поëу÷е-
ние инфорìаöии заинтересованныì субъектоì
(зëоуìыøëенникоì иëи поëüзоватеëеì-наруøите-
ëеì обëака сообщества), с наруøениеì прав и
правиë, т. е. уãрозы, связанные с наруøениеì ÷а-
стной поëитики безопасности.
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При реøении пробëеìы оöенивания рисков на-
руøения ИБ в СОбВ преäëожено осуществитü
иäентификаöиþ уãроз, реаëизуеìых за с÷ет испоëü-
зования уязвиìостей коìпонентов инфраструкту-
ры и сервисов безопасности. Лþбая реаëизаöия
систеìы обеспе÷ения инфорìаöионной безопас-
ности — это схеìа, соäержащая в себе требования
к защите объекта и модель угроз, отражаþщуþ за-
щищаеìуþ среäу и состояние оборонитеëüных
барüеров.
В работе привеäеì резуëüтаты по-

строения ìоäеëи уãроз в виäе не÷ет-
ких коãнитивных карт (НКК). Не-
÷еткие коãнитивные карты быëи раз-
работаны с у÷етоì всех возìожных
исто÷ников уãроз, объектов атак и
уязвиìостей коìпонентов инфра-
структуры СОбВ, распоëоженных на
путях распространения атак.
Коãнитивная карта иëëþстрирует

возìожные пути уãроз, реаëизуеìых
потенöиаëüныì зëоуìыøëенникоì
и наруøитеëеì, позвоëяет провести
анаëиз несанкöионированноãо про-
никновения к инфорìаöионныì ре-
сурсаì: показывает, откуäа осу-
ществëяется атакуþщее возäействие,
какие инфорìаöионные объекты ìо-
ãут явëятüся öеëяìи провеäения
атак, какиìи среäстваìи защищена
инфорìаöионная систеìа, какие
уязвиìости ìоãут бытü испоëüзова-
ны во вреìя провеäения атаки.

Моäеëü уãроз в СОбВ, разработанная на основе
построения не÷етких коãнитивных карт, аäекватна
объекту защиты и позвоëяет обеспе÷итü оöенку
уровней уãроз. Преиìуществоì испоëüзования
НКК в äанноì приëожении в сравнении с какиìи-
ëибо äруãиìи ìетоäаìи явëяется возìожностü
у÷естü инфраструктуру СОбВ, орãанизоватü зна-
ния об особенностях распространения уãроз в
СОбВ, а также форìаëизоватü ÷исëенно неизìери-
ìые факторы, такие как вероятности уãроз.

Табëиöа 3
Матрица прав доступа ролей пользователей СОбВ

о1 о2 о3 (1) о3 (2) о4 (1) о4 (2) о5 о6 (1) о6 (2) о7 о8 о9 о10 (1) о10 (2) о11 (1) о11 (2)

L1 rw w — — — — — rw rw rw rw rw — — — —
LT2 rw w — — — — — rw — rw rw rw — — — —
LT1 r — — — — — — — — rw rw r — — — —
LT3 r — — — — — — w — — — — — — — —
S1 rw — — — — — — rw — rw rw rw — — — —
S2 rw — — — — — — rw — r rw r — — — —
S3 r — — — — — — rw — r — r — — — —
S4 r — — — — — — rw — r r r — — — —
AV1 r w — — — — — r rw r r r — — — —
AV2 r w — — — — — r rw — — — — — — —
AV3 r — — — — — — — rw r r r — — — —
AV4 r — — — — — — — rw — — — — — — —
P1 r rw rwe rwe rw rw rw — — rw rw r rw rw rw rw
А1 r rw rw rw — — rw — — rw rw — — — rw rw
А3 r rw — w — — rw — — rw — — — — w w
А2 r rw — w — — — — — r — — — — w w
А4 r rw — — — — — — — r — — — — — —
P2 r rw re — rw — — — — r — r rw — rw —
P4,5 r r re — rw — — — — — — — rw — rw —
P8 r — — — — — — — — — — — — — — —
Р3 r rw — re — rw — — — r — r — rw — rw
Р6,7 r r — re — rw — — — — — — — rw — rw
P9 r — — — — — — — — — — — — — — —

Рис. 4. Обобщенная модель угроз в виде НКК
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На рис. 4 преäставëена обобщенная ìоäеëü уã-
роз в СОбВ в виäе не÷еткой коãнитивной карты, в
которой привеäены на÷аëüные и коне÷ные уязви-
ìости коìпонентов инфраструктуры систеìы об-
ëа÷ных вы÷исëений на пути распространения атак.
На рис. 4 испоëüзованы сëеäуþщие обозна÷е-

ния: ПТ — субъект äоступа — сотруäник-наруøи-
теëü поëитики управëения äоступоì коìпании по-
требитеëя обëа÷ных усëуã; ПС — субъект äоступа —
сотруäник сëужбы поставщика обëа÷ных усëуã;
ДР_ПТ — субъект äоступа — сторонний наруøи-
теëü — субъект, явëяþщийся äруãиì потребитеëеì
обëа÷ных усëуã обëака сообщества (иëи запущенные
иì проöессы); ЗЛ — субъект äоступа — зëоуìыø-
ëенник — субъект, не явëяþщийся потребитеëеì
обëа÷ных усëуã (иëи запущенные иì проöессы);
w — уровни уязвиìостей коìпонентов инфраст-
руктуры СОбВ (веса проìежуто÷ных конöептов);
R — ìарøрутизатор; IIS — поãрани÷ный сервер;
AUVirt, SAK, SAS, IAS — серверы аутентификаöии
обëака; FTP — файëовый сервер; ГостОС — ãосте-
вая операöионная систеìа; СУ — сервер управëе-
ния. Оöенки уровней уязвиìостей поëу÷ены с ис-
поëüзованиеì ìетоäики CVSS и ìежäунароäной
базы äанных уязвиìостей (NVD) [6].
Испоëüзование не÷етких коãнитивных карт по-

звоëяет выпоëнитü ìоäеëирование проöессов рас-
пространения уãроз в СОбВ ÷ерез испоëüзуеìые
уязвиìости ее коìпонентов. При этоì поëу÷енная
ìоäеëü обëаäает свойствоì наглядности и просто-
той понимания и перевода соäержатеëüноãо знания
эксперта на ìатеìати÷еский язык.
Испоëüзование НКК äëя ìоäеëирования уãроз

позвоëяет провести ÷исëеннуþ оöенку уровня ри-
ска по ìетоäу работы [7], т. е. оöенитü уровенü за-
щищенности.
Анаëиз визуаëизированных путей реаëизаöии

уãроз сëужит основой äëя обоснования выбора
среäств защиты — барüеров на путях реаëизаöии
уãроз (в тоì ÷исëе в виртуаëüной среäе), снижаþ-
щих зна÷ение риска наруøения ИБ äо приеìëеìо-
ãо уровня, ÷то позвоëит обеспе÷итü требуеìый
уровенü защищенности СОбВ.

Полученные результаты

Сфорìированные в виäе ìатриöы правиëа раз-
ãрани÷ения äоступа приìеняþтся при настройке
среäств контроëя äоступа в систеìе обëа÷ных вы-
÷исëений и äëя опреäеëения поëноìо÷ий прав
поëüзоватеëей (иëи запущенных иìи проöессов)
на осуществëение тех иëи иных проöеäур наä за-
щищенныìи äанныìи. В СОбВ испоëüзуþтся IP-
аäреса, кажäый из которых ассоöиируется с у÷ет-
ной записüþ кëиента обëа÷ных вы÷исëений. Дëя
запуска виртуаëüной ìаøины кажäоìу IP-аäресу
äоëжны бытü присвоены соответствуþщие атрибу-
ты, указываþщие, какие у÷етные записи обëа÷ноãо

web-сервиса иìеþт право запускатü ту иëи инуþ
конкретнуþ виртуаëüнуþ ìаøину.
Моäеëü уãроз, построенная на основе не÷етких

коãнитивных карт, позвоëяет выпоëнитü ìоäеëи-
рование проöессов распространения уãроз инфор-
ìаöионной систеìе ÷ерез испоëüзуеìые уязвиìос-
ти ее коìпонентов. При этоì поëу÷енная ìоäеëü
обëаäает свойствоì наглядности и простотой пони-
мания. Анаëиз визуаëизированных путей реаëиза-
öии уãроз сëужит основой äëя обоснования выбора
среäств защиты — барüеров на пути реаëизаöии уã-
роз, снижаþщих зна÷ение риска наруøения ИБ äо
приеìëеìоãо уровня.

Заключение

При разработке ÷астной поëитики управëения
äоступоì в СОбВ преäëаãается ввести в иерархиþ
äве ìаксиìаëüные роëи: оäну со стороны постав-
щика потребитеëя обëа÷ных усëуã (роëü техни÷е-
скоãо äиректора поставщика обëа÷ных усëуã), äру-
ãуþ со стороны потребитеëя обëа÷ных усëуã (роëü
техни÷ескоãо äиректора потребитеëя обëа÷ных ус-
ëуã), которые иìеëи бы оäновреìенно и макси-
мально необходимую роль в собственноì поäразäе-
ëении обëака сообщества. Достоинством преäëо-
женноãо в работе поäхоäа к разработке ÷астной по-
ëитики инфорìаöионной безопасности в систеìе
обëа÷ных вы÷исëений на основе ìоäеëи роëевоãо
разãрани÷ения äоступа явëяется возìожностü иск-
лючения прав суперпользователя, который ìожет
напряìуþ обращатüся к резуëüтируþщиì потокаì
äанных потребитеëя обëа÷ных усëуã и управëятü
всеìи конфиãураöионныìи файëаìи систеìы об-
ëа÷ных вы÷исëений.
Собëþäение требований ÷астной поëитики без-

опасности СОбВ позвоëит существенно снизитü
риски испоëüзования обëа÷ных вы÷исëений потре-
битеëеì обëа÷ных усëуã и, как сëеäствие, увеëи÷итü
äоверие потенöиаëüных потребитеëей к ИСОТ.
Разработанная с у÷етоì ÷астной поëитики без-

опасности ìоäеëü преäнаìеренных (öеëенаправ-
ëенных) уãроз наруøения инфорìаöионной без-
опасности в систеìе обëа÷ных вы÷исëений, осно-
ванная на построении не÷етких коãнитивных карт,
позвоëяет у÷естü уãрозы и уязвиìости, связанные с
äинаìи÷еской ìасøтабируеìостüþ, консоëиäаöи-
ей вы÷исëитеëüных ресурсов, возìожностüþ саìо-
обсëуживания потребитеëя обëа÷ных усëуã, а так-
же у÷естü такой исто÷ник уãроз, как äруãой потре-
битеëü обëа÷ных усëуã.
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The development model of threats and private information security policy cloud computing systems are discussed The threat
model on the based of fuzzy cognitive map is developed, which allows modeling the propagation of threats to the information system,
built using cloud computing technologies, through the exploited vulnerability of the components of its infrastructure. The formation
of the private security policy based on the use of the model RBAC.
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