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Повышение эффективности монитоpинга компьютеpных сетей 
на основе оптимизации системы поллинга

Введение

Непpеpывно pастущий ìасøтаб и сëожностü
совpеìенных коìпüþтеpных сетей (КС) увеëи÷и-
ваþт потpебностü в их автоìати÷ескоì упpавëении.
Пpи этоì вpеìя, затpа÷иваеìое на пpинятие pеøе-
ний по упpавëениþ сетüþ, иìеет существенное
зна÷ение, особенно пpи наpуøении безопасности
сети и возникновении аваpийных ситуаöий в кpи-
ти÷еских систеìах.
Кëþ÷евыì коìпонентоì автоìати÷ескоãо упpав-

ëения КС явëяется ìонитоpинã в pежиìе pеаëüноãо
вpеìени, оäной из заäа÷ котоpоãо явëяется изìеpе-
ние хаpактеpистик сетевых узëов и канаëов связи,
позвоëяþщих контpоëиpоватü основные паpаìетpы
сети. Пpи этоì äëя поëу÷ения зна÷ений хаpакте-
pистик сетевых узëов и канаëов связи ìожет бытü
испоëüзован непосpеäственный поëëинã узëов КС
в pежиìе pеаëüноãо вpеìени. Исхоäя из этоãо, ìо-
нитоpинã КС ìожет бытü сìоäеëиpован как систеìа
поëëинãа [1], ÷то позвоëит в pежиìе pеаëüноãо
вpеìени непpеpывно обновëятü äанные ìонито-
pинãа и обеспе÷иватü их актуаëüностü.
Как пpавиëо, ìонитоpинã КС осуществëяется

тоëüко в отноøении основных (иëи кpити÷еских)
сетевых узëов [2], к котоpыì относятся сеpвеpы,
ìаpøpутизатоpы, коììутатоpы, хабы и ìежсетевые
экpаны. Кpоìе основных сетевых узëов, пpи необхо-
äиìости также ìожет бытü осуществëен ìонитоpинã
и äpуãих сетевых узëов, напpиìеp pабо÷их станöий,
теpìинаëов и т. ä. Коне÷но, саìой ëу÷øей стpате-
ãией ìонитоpинãа КС быë бы постоянный опpос
всех ее узëов в pеаëüноì вpеìени в öеëях поëу÷е-
ния всеобъеìëþщей инфоpìаöии о состоянии КС.
Оäнако всëеäствие pаспpостpанения заäеpжки пpи
поëëинãе ìонитоpоì узëов сети и увеëи÷ения об-
щеãо вpеìени обpаботки всех запpосов увеëи÷ива-
ется вpеìя pеаãиpования сетевой упpавëяþщей
систеìы на возìожные аваpийные и аноìаëüные
ситуаöии, ÷то особенно актуаëüно в боëüøих КС.
В итоãе снижается эффективностü систеì упpавëе-

ния КС, т. е. эффективностü систеì упpавëения
сетяìи зависит не тоëüко от эффективности аëãо-
pитìов упpавëения, но и от оптиìаëüности ìони-
тоpинãа сети. Такиì обpазоì, оптиìизаöия ìони-
тоpинãа КС, т. е. оптиìизаöия поëëинãа узëов КС,
явëяется оäной из ãëавных заäа÷ по упpавëениþ КС.
Сëеäоватеëüно, необхоäиìо pазpаботатü новый поä-
хоä к ìонитоpинãу КС äëя оптиìизаöии еãо пpо-
öесса. Пpи этоì оптиìизаöия пpоöесса ìонито-
pинãа позвоëит уìенüøитü вpеìя pеаãиpования
сетевой упpавëяþщей систеìы на инöиäенты и
аваpийные ситуаöии. Исхоäя из этоãо, в äанной
pаботе äëя ìонитоpинãа КС пpеäëаãается испоëü-
зоватü теоpиþ систеì поëëинãа.
В ëитеpатуpе иìеþтся pяä pабот, котоpые посвя-

щены повыøениþ эффективности ìонитоpинãа
сетей путеì оптиìизаöии тех иëи иных аспектов
поëëинãа. Напpиìеp, в pаботе [3] автоpы пpеäëа-
ãаþт äинаìи÷ескуþ схеìу поëëинãа, котоpая позво-
ëяет оптиìизиpоватü ìонитоpинã сети посpеäствоì
оптиìизаöии ÷астоты опpоса узëов сети. Пpеäëаãае-
ìая схеìа поëëинãа позвоëяет опpеäеëитü ÷астоту
опpоса äëя кажäоãо узëа сети, и äëя этоãо испоëü-
зуþтся ìетоä анаëиза иеpаpхий и ìетоä ветвей и
ãpаниö. Пpи этоì основной öеëüþ явëяется обеспе-
÷ение эффективности упpавëения сетüþ пpи äос-
тато÷но высокой пpоизвоäитеëüности сети.
В pаботе [4] äëя аäаптивноãо ìонитоpинãа ìас-

øтабиpуеìых коpпоpативных систеì автоpы пpеäëа-
ãаþт поäхоä оптиìизаöии пëана поëëинãа, котоpый
позвоëяет изìенятü пëан ìонитоpинãа. Аäаптивный
ìонитоpинã явëяется пеpспективныì ìетоäоì авто-
ìатизаöии конфиãуpаöии сеpвеpа ìонитоpинãа коp-
поpативных систеì с äинаìи÷еской pеконфиãуpа-
öией. Оäнако ãенеpаöия пëана поëëинãа явëяется
NP-тpуäной заäа÷ей, и автоpы пpеäëаãаþт пpибëи-
женный аëãоpитì.
В pаботе [5] äëя повыøения эффективности ìо-

нитоpинãа и упpавëения КС с поìощüþ SNMP-
поëëинãа автоpы пpеäëаãаþт поäхоä, основанный
на эффективной пеpеäа÷е боëüøих и äинаìи÷ески
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изìеняþщихся MIB-баз ìежäу öентpоì упpавëения
сетüþ и SNMP-аãентаìи. Этот ìеханизì, извест-
ный как GetModify, позвоëяет пеpеäаватü äанные,
изìененные тоëüко в интеpваëах ìежäу опpосаìи
SNMP-аãентов ìонитоpоì. Пpи÷еì ìожет бытü вы-
÷исëена скоpостü пеpеäа÷и äанных, а также ÷исëо
пакетов и коëи÷ество инфоpìаöии, пеpеäанной за
еäиниöу вpеìени. В pаботе [6] автоpаìи pассìот-
pена заäа÷а стpуктуpноãо синтеза систеì ìонито-
pинãа. Дëя этоãо пpеäëаãается систеìа поääеpжки
пpинятия pеøений по выбоpу стpуктуpы систеìы
ìонитоpинãа и äисöипëины поëëинãа узëов фpаã-
ìента КС.
Анаëиз pабот, указанных выøе, показаë, ÷то, не-

сìотpя на боëüøой вкëаä в повыøение эффектив-
ности ìонитоpинãа сетей, эти pаботы основываþтся
на аpхитектуpноì pеøении заäа÷и оптиìизаöии тех
иëи иных аспектов поëëинãа. Пpи÷еì не pассìат-
pиваþтся хаpактеpистики саìой систеìы поëëинãа,
такие как интенсивностü поступëения заявок (äан-
ных ìонитоpинãа), сpеäнее вpеìя ожиäания зая-
вок в о÷еpеäи, вpеìя пеpекëþ÷ения сеpвеpа ìежäу
о÷еpеäяìи и т. ä. Исхоäя из этоãо, в äанной pаботе
äëя повыøения эффективности ìонитоpинãа КС
пpеäëаãается оптиìизиpоватü саìу систеìу поë-
ëинãа, и поскоëüку оäниì из основных показатеëей
оптиìаëüности систеì поëëинãа явëяется ìини-
ìаëüное сpеäнее вpеìя ожиäания заявок в кажäой
о÷еpеäи, то äëя оптиìизаöии поëëинãа узëов КС
pеøено ìиниìизиpоватü сpеäнее вpеìя ожиäания
заявок в о÷еpеäях. На наø взãëяä, это быë бы еäи-
ный поäхоä äëя повыøения эффективности ìони-
тоpинãа КС на основе систеìы поëëинãа. 

1. Методы монитоpинга компьютеpных сетей

На сеãоäняøний äенü äëя сбоpа необхоäиìой ин-
фоpìаöии о состоянии КС в основноì испоëüзу-
ется ìонитоpинã. К заäа÷аì ìонитоpинãа относят:
сбоp зна÷ений хаpактеpистик канаëов пеpеäа÷и и
коììутиpуþщеãо обоpуäования КС; выявëение в КС
аноìаëüных ситуаöий, а также узких ìест; пpоãнози-
pование посëеäствий изìенений в топоëоãии КС;
ìонитоpинã повеäения поëüзоватеëей КС и т. ä. [7].
Существуþт нескоëüко способов ìонитоpинãа, ко-

тоpые позвоëяþт ìиниìизиpоватü вëияние пpоöесса
ìонитоpинãа на функöиониpование КС [8—10].
Оäин из способов основывается на оãpани÷ении
тpафика, ãенеpиpуеìоãо систеìой сетевоãо ìони-
тоpинãа. Метоä в основноì закëþ÷ается в тоì, ÷то
сетевые аäìинистpатоpы в систеìе сетевоãо ìони-
тоpинãа ìоãут устанавëиватü оптиìаëüный пpеäеëü-
ный уpовенü äëя объеìа тpафика, ãенеpиpуеìоãо еþ.
В pезуëüтате тpафик систеìы сетевоãо ìонитоpинãа
буäет ìиниìизиpован, и äостовеpностü pезуëüта-
тов повысится. Дpуãой способ закëþ÷ается в ìо-
нитоpинãе не всех узëов КС, а тоëüко кpити÷еских,
таких как ìаpøpутизатоpы иëи сеpвеpы. Этот ìетоä
öеëесообpазно пpиìенятü в боëüøих КС, ãäе ÷исëо

узëов изìеpяется тыся÷аìи и ìонитоpинã всех уз-
ëов быë бы беспоëезныì.
Пpи ìонитоpинãе КС важен ìонитоpинã не

тоëüко сетевых устpойств, но и пpиëожений, вы-
поëняеìых в них. Напpиìеp, систеìноìу аäìини-
стpатоpу необхоäиìо бытü увеpенныì, ÷то опеpа-
öионные систеìы сетевых устpойств (напpиìеp,
сеpвеpов, ìаpøpутизатоpов, коììутатоpов и т. ä.)
сконфиãуpиpованы коppектно и функöиониpуþт
пpавиëüно. Кpоìе тоãо, ìонитоpинã пpиëожений в
основноì испоëüзуется äëя пpовеpки текущеãо со-
стояния сетевых узëов, напpиìеp сеpвеpов. В зави-
сиìости от типа узëа ìожет бытü осуществëен ìони-
тоpинã спеöифи÷еских äëя äанноãо узëа хаpакте-
pистик. На основании этих хаpактеpистик ìожно
опpеäеëитü состояние узëа, а также факт пpевыøе-
ния зна÷ения той иëи иной хаpактеpистики кpити-
÷ескоãо уpовня. Вìесте с теì пpи ìонитоpинãе КС
äоëжно бытü пpинято pеøение о пpиìенении öен-
тpаëизованноãо (т. е. ìонитоpинã в оäной то÷ке)
иëи pаспpеäеëенноãо ìонитоpинãа (т. е. оäновpе-
ìенно в нескоëüких то÷ках).
Наìи быëи пpоанаëизиpованы некотоpые суще-

ствуþщие ìетоäы ìонитоpинãа [11—17], и SNMP
(Simple Network Management Protocol) [18, 19]
быë выбpан как основа äëя ìоäеëиpования ìони-
тоpинãа КС.

SNMP явëяется станäаpтныì пpотокоëоì упpав-
ëения сетüþ и позвоëяет обеспе÷итü интеpопеpа-
беëüностü систеì упpавëения сетüþ и øиpоко ис-
поëüзоватü их äëя упpавëения и ìонитоpинãа сетевых
узëов в КС. SNMP опpеäеëяет стpуктуpу иеpаpхи-
÷ески оpãанизованной базы äанных, котоpая хpа-
нится в сетевых узëах КС. В кажäоì узëе соäеpжатся
инфоpìаöия о пpеäëаãаеìой усëуãе, табëиöе ìаpø-
pутизаöии, а также pазëи÷ные статисти÷еские äан-
ные, отpажаþщие их состояние, котоpые хpанятся в
базе äанных MIB (Management Information Base) [20].
Пpи этоì äоëжны бытü изìеpены такие хаpактеpи-
стики, котоpые описываþт pазëи÷ные аспекты по-
веäения сети, и в кажäоì узëе КС ìоãут хpанитüся
нескоëüко паpаìетpов, отpажаþщих еãо состояние.
Оäнако, несìотpя на то ÷то SNMP явëяется пpо-
стыì пpотокоëоì, у неãо иìеþтся некотоpые не-
äостатки по оптиìаëüноìу испоëüзованиþ пpопуск-
ной способности сети. Напpиìеp, опpос узëов сети
в виäе "оäин запpос, оäин ответ", необхоäиìостü
иäентификаöии объекта (OID — object identifier),
невозìожностü фиëüтpаöии и т. ä. увеëи÷иваþт
вpеìя откëика на запpосы ìонитоpа, ÷то особенно
актуаëüно в низкоскоpостных сетях. 

2. Системы поллинга

Систеìы поëëинãа явëяþтся pазновиäностüþ
систеì ìассовоãо обсëуживания, состоящих из не-
скоëüких о÷еpеäей, котоpые обсëуживает оäин сеp-
веp. Пpи этоì сеpвеp по опpеäеëенноìу пpавиëу
пеpекëþ÷ается ìежäу о÷еpеäяìи и обсëуживает
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нахоäящиеся в них заявки (pис. 1) [1]. Иìеется боëü-
øое коëи÷ество ëитеpатуpы по иссëеäованиþ систеì
поëëинãа, и в pаботах [21—24] пpивоäится анаëиз
систеì поëëинãа с pазëи÷ныìи äисöипëинаìи об-
сëуживания, напpиìеp с ис÷еpпываþщей (exhaus-
tive), øëþзовой (gated) и оãpани÷енной (limited)
äисöипëинаìи.
Теpìин "поëëинã" пpоисхоäит от так называеìой

схеìы опpоса, пpеäназна÷енной äëя упpавëения
общиì канаëоì пеpеäа÷и äанных. В этой схеìе оп-
pоса öентpаëüный коìпüþтеp (сеpвеp) опpаøивает
кажäый теpìинаë (о÷еpеäü) на наëи÷ие у неãо
(кëиента) какой-ëибо инфоpìаöии äëя пеpеäа÷и.
Пpи этоì поëу÷ивøий запpос теpìинаë пеpеäает
инфоpìаöиþ, а затеì сеpвеp пеpекëþ÷ается на
сëеäуþщий теpìинаë, ÷тобы уже у неãо пpовеpитü
наëи÷ие инфоpìаöии äëя пеpеäа÷и. В итоãе сеpвеp
опpаøивает все теpìинаëы и такиì обpазоì упpав-
ëяет пpоöессоì пеpеäа÷и инфоpìаöии по общеìу
канаëу пеpеäа÷и äанных.
Пpивеäенная выøе ìоäеëü ìожет бытü pассìот-

pена как основная станäаpтная ìоäеëü поëëинãа.
Пpеäпоëаãается, ÷то ìоäеëü поëëинãа состоит из N
о÷еpеäей (N l 1) Q1, ..., QN и оäноãо сеpвеpа S,
öикëи÷ески опpаøиваþщеãо о÷еpеäи по опpеäе-
ëенной äисöипëине Di, i = 1, ..., n. Пpи этоì äëя
пеpекëþ÷ения сеpвеpа S от о÷еpеäи Qi к о÷еpеäи
Qi + 1 затpа÷ивается опpеäеëенное вpеìя, котоpое
называется вpеìенеì пеpекëþ÷ения и явëяется не-
зависиìой сëу÷айной веëи÷иной. В pаботе [25] пpи-
воäится анаëиз поëëинã-ìоäеëей без вpеìени пеpе-
кëþ÷ения, в котоpой пpеäпоëаãается, ÷то пеpекëþ-
÷ения сеpвеpа пpоисхоäят ìãновенно.
Моäеëü поëëинãа анаëоãи÷на ìоäеëи синхpон-

ноãо ìуëüтипëексиpования с вpеìенныì pазäеëе-
ниеì (СМВP) [26]. Оäнако ìоäеëü СМВP отëи÷ается
теì, ÷то, независиìо от тоãо, иìеþтся ëи в о÷еpеäях
заявки иëи нет, äëя обсëуживания кажäой о÷еpеäи
сеpвеpоì выäеëяется фиксиpованное вpеìя.

Систеìы поëëинãа хаpактеpизуþтся пpоöессоì
поступëения в о÷еpеäи заявок, пpоöессоì обсëу-
живания заявок, пpоöессоì пеpекëþ÷ения сеpвеpа
ìежäу о÷еpеäяìи, pазìеpоì буфеpа и äисöипëи-
ной обсëуживания.
Пpоöесс поступëения заявок пpоисхоäит в со-

ответствии с их о÷еpеäностüþ и независиìо äpуã от
äpуãа. Часто в ëитеpатуpе эти пpоöессы с÷итаþтся
пуассоновскиìи пpоöессаìи с интенсивностüþ λi,
ãäе i = 1, ..., N, т. е. вpеìенной интеpваë ìежäу заяв-
каìи оäноãо и тоãо же типа иìеет экспоненöиаëü-
ное pаспpеäеëение. Оäнако в некотоpых pеаëüных
систеìах это утвеpжäение ìожет бытü несостоятеëü-
ныì, и поэтоìу, исхоäя из сущности сбоpа äанных
ìонитоpинãа, ìы pассìатpиваеì поступëение зая-
вок с обновëениеì.
Пpоöесс обсëуживания закëþ÷ается в тоì, ÷то

кажäый pаз, коãäа сеpвеp опpаøивает о÷еpеäü, на-
÷инается пеpиоä обсëуживания, в котоpоì обсëу-
живаþтся заявки текущей о÷еpеäи. Дëя обсëужива-
ния кажäой заявки тpебуется опpеäеëенное вpеìя.
Пpи этоì пpеäпоëаãается, ÷то äëя обсëуживания
оäноãо и тоãо же типа заявок вpеìя обсëуживания
явëяется независиìой, pавноìеpно pаспpеäеëен-
ной сëу÷айной веëи÷иной и не зависит от состоя-
ния систеìы.
Пpоöесс пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи

закëþ÷ается в пеpекëþ÷ении сеpвеpа с оäной о÷е-
pеäи на äpуãуþ, и обы÷но äëя этоãо тpебуется неко-
тоpое вpеìя. Затpа÷иваеìое на пеpекëþ÷ение ìежäу
выбpанной паpой о÷еpеäей вpеìя явëяется незави-
сиìой сëу÷айной pаспpеäеëенной веëи÷иной.
Несìотpя на то ÷то указанные стохасти÷еские

вpеìенные показатеëи явëяþтся о÷енü важныìи,
они не позвоëяþт поëностüþ иäентифиöиpоватü
систеìу поëëинãа. Пpоизвоäитеëüностü систеì
поëëинãа также зависит от ÷исëа о÷еpеäей, pазìеpа
буфеpа, äисöипëины обсëуживания и äисöипëи-
ны опpоса.
Обы÷но pазìеp буфеpа кажäой о÷еpеäи в систеìе

поëëинãа пpеäпоëаãается неоãpани÷енныì (беско-
не÷ныì), в некотоpых иссëеäованиях pассìатpи-
ваþтся также еäини÷ные буфеpы. Несìотpя на то
÷то пpеäпоëожения бесконе÷ности не всеãäа сов-
паäаþт с äействитеëüностüþ, с÷итается, ÷то pазìеp
буфеpа не явëяется оãpани÷иваþщиì фактоpоì. 
Дисциплины обслуживания. Дисöипëина обсëу-

живания опpеäеëяется ÷исëоì заявок, котоpые об-
сëуживаþтся в те÷ение оäноãо посещения сеpвеpоì
о÷еpеäи. Внутpи о÷еpеäи заявки обсëуживаþтся в
поpяäке, опpеäеëяеìоì äисöипëиной обсëужива-
ния, пpи÷еì ÷аще всеãо в поpяäке поступëения в
о÷еpеäü. В ëитеpатуpе пpеäëаãается ìножество pаз-
ëи÷ных äисöипëин обсëуживания о÷еpеäей. Дисöи-
пëины обсëуживания ìоãут бытü кëассифиöиpованы
как äисöипëины обсëуживания с оãpани÷енныì
÷исëоì заявок, в котоpых ÷исëо заявок, обсëужи-
ваеìых сеpвеpоì пpи текущеì посещении о÷еpеäи,

Pис. 1. Модель циклического поллинга 
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оãpани÷ивается, и как äисöипëины с оãpани÷ен-
ныì вpеìенеì, в котоpых на посещение сеpвеpоì
о÷еpеäи наëаãаþтся вpеìенные оãpани÷ения.
Кpоìе тоãо, äисöипëины обсëуживания ìожно

pазäеëитü на так называеìуþ ис÷еpпываþщуþ,
пpи котоpой сеpвеp обсëуживает заявки äо тех поp,
пока о÷еpеäü не опустеет, и øëþзовуþ [27—29], пpи
котоpой сеpвеp обсëуживает ëиøü те заявки, кото-
pые нахоäиëисü в о÷еpеäи на ìоìент поäкëþ÷ения
к ней сеpвеpа. В ис÷еpпываþщей äисöипëине об-
сëуживания вновü пpибываþщие в о÷еpеäü заявки
ìоãут бытü потенöиаëüныìи канäиäатаìи на обсëу-
живание сеpвеpоì, а в øëþзовой äисöипëине они
таковыìи не явëяþтся. Есëи сеpвеp обсëуживает
тоëüко те заявки, котоpые нахоäиëисü в о÷еpеäи
в ìоìент на÷аëа öикëа, то ãовоpят о ãëобаëüно-
øëþзовой äисöипëине, анаëиз котоpой пpовеäен
в pаботе [30].
Путеì объеäинения pазëи÷ных äисöипëин об-

сëуживания ìожет бытü поëу÷ено ìножество ãиб-
pиäных äисöипëин. Некотоpые из этих äисöипëин
обсëуживания изу÷аëисü в ëитеpатуpе, напpиìеp,
веpоятностно-оãpани÷енная äисöипëина обсëужи-
вания [31]; li-оãpани÷енная äисöипëина, ãäе ÷исëо
заявок, котоpое ìожет обсëуживатü сеpвеp, оãpани-
÷ено ÷исëоì li, li l 1; li-уìенüøаþщая äисöипëина,
пpи котоpой сеpвеp обсëуживает заявки в о÷еpеäи
äо тех поp, пока ее äëина не станет на l ìенüøе,
÷еì быëа в ìоìент поäкëþ÷ения сеpвеpа, l l 1.
Пpи веpоятностной äисöипëине обсëуживания

÷исëо заявок, котоpое ìожет обсëужитü сеpвеp в
о÷еpеäи Qi, опpеäеëяется зна÷ениеì äискpетной
сëу÷айной веëи÷ины ξi, иìеþщей закон pаспpеäе-
ëения , j l 1, пpи÷еì закон pаспpеäеëения ìожет
ìенятüся пpи кажäоì посещении о÷еpеäи. Пpиìе-
pаìи веpоятностных äисöипëин явëяþтся äисöип-
ëина Беpнуëëи и биноìиаëüная äисöипëина.
При äисöипëине Беpнуëëи [32] пеpвая заявка в

о÷еpеäи Qi обсëуживается с веpоятностüþ 1, а кажäая
посëеäуþщая — с заäанной веpоятностüþ pi. С веpо-
ятностüþ 1 – pi сеpвеp покиäает о÷еpеäü. Дëя äан-
ной äисöипëины закон pаспpеäеëения иìеет виä

= p j–1, j l 1. Биноìиаëüная äисöипëина [33], пpи

котоpой сëу÷айная веëи÷ина ξi (÷исëо заявок, ко-
тоpое ìожет обсëужитü сеpвеp в о÷еpеäи Qi) иìеет
биноìиаëüное pаспpеäеëение с паpаìетpаìи Xi
и pi, ãäе Xi — ÷исëо заявок в о÷еpеäи Qi в ìоìент
поäкëþ÷ения к ней сеpвеpа; pi — некотоpое ÷исëо,
0 < pi m 1. Дëя äанной äисöипëины закон pаспpеäе-

ëения иìеет виä  = (1 – pi , j = ,

 = 0 äëя j > Xi. Поäpобная кëассификаöия äис-

öипëин обсëуживания систеì поëëинãа äана в pа-
боте [34], ãäе также пpивеäены соотноøения ìежäу

÷исëоì заявок в систеìе пpи pазëи÷ных äисöип-
ëинах обсëуживания. 
Способы пеpеключения. Кpоìе ìножества äис-

öипëин обсëуживания о÷еpеäей, котоpые описы-
ваþт повеäение сеpвеpа пpи обсëуживании о÷еpеäи,
также иìеется нескоëüко способов пеpекëþ÷ения
(выбоpа о÷еpеäи) сеpвеpа ìежäу о÷еpеäяìи. Ос-
новной ìоäеëüþ поëëинãа явëяется öикëи÷еская
ìоäеëü, пpи котоpой сеpвеp посещает о÷еpеäи в
поpяäке Q1, Q2, ..., QN, Q1, Q2, ..., QN, ... . Пpи этоì
вpеìя, затpа÷иваеìое сеpвеpоì на обхоä о÷еpеäей
от Q1 äо QN, называется öикëоì. Вìесте с теì ос-
новная öикëи÷еская ìоäеëü иìеет некотоpые обоб-
щения, такие как веpоятностный, пеpиоäи÷еский
и пpиоpитетный поëëинãи.
Веpоятностный поëëинã закëþ÷ается в тоì, ÷то

сеpвеp с веpоятностüþ pi, i = , выбиpает о÷е-

pеäü Qi äëя обсëуживания, пpи этоì pi = 1. Воз-

ìожен также и äpуãой ваpиант выбоpа о÷еpеäи с

веpоятностüþ pij, i, j = , посëе посещения о÷еpе-

äи Qi сеpвеp пеpекëþ÷ается к Qj, pij = 1, i = .

Пеpиоäи÷еский поëëинã закëþ÷ается в тоì, ÷то
сеpвеp обсëуживает о÷еpеäи в фиксиpованноì
QT(1), QT(2), ..., QT(M), QT(1), QT(2), ..., QT(M), ... по-
pяäке, установëенноì по табëиöе поëëинãа (T(1),
T(2), ..., T(M)) äëины M (M l N), T(i) ∈ {1, ..., N},
i = , в котоpой кажäая о÷еpеäü обсëуживается
по кpайней ìеpе оäин pаз. Пpи этоì пpеäпоëаãа-
ется, ÷то табëиöа поëëинãа соäеpжит ноìеpа всех
о÷еpеäей систеìы, и вpеìя, затpа÷иваеìое сеpве-
pоì на обхоä о÷еpеäей от QT(1) äо QT(M), называ-
ется öикëоì. В pаботе некотоpых систеì поëëинãа
выäеëяþт ãаìиëüтоновый öикë — это вpеìя, за ко-
тоpое сеpвеp посещает все о÷еpеäи, пpи÷еì pовно
оäин pаз. Частныìи сëу÷аяìи пеpиоäи÷ескоãо по-
pяäка обхоäа о÷еpеäей явëяþтся обхоä типа "звезäа",
коãäа о÷еpеäи обсëуживаþтся в поpяäке Q1, Q2, Q1,
Q3, ..., Q1, QN, и эëеватоpный поpяäок (поpяäок
ëифта) обхоäа о÷еpеäей, пpи котоpоì о÷еpеäü об-
сëуживается в поpяäке Q1, Q2, ..., QN – 1, QN, QN,
QN – 1, ..., Q2, Q1.
Пpиоpитетный поëëинã закëþ÷ается в тоì, ÷то

систеìа иìеет о÷еpеäи pазных пpиоpитетов, и не-
котоpая о÷еpеäü ìожет бытü обсëужена сеpвеpоì,
тоëüко есëи боëее пpиоpитетные о÷еpеäи не соäеp-
жат заявки.
Есëи все о÷еpеäи систеìы поëëинãа иìеþт äис-

öипëины обсëуживания оäноãо типа, то ãовоpят
о систеìе поëëинãа с äанной äисöипëиной обсëу-
живания (напpиìеp, с ис÷еpпываþщей, оãpани-
÷енной и äpуãиìи äисöипëинаìи обсëуживания).
Есëи äисöипëины обсëуживания о÷еpеäей pазëи÷-
ны, то ãовоpят о систеìе поëëинãа со сìеøанной
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äисöипëиной обсëуживания. В зависиìости от öеëи
и заäа÷и упpавëения и ìонитоpинãа КС ìожет бытü
выбpана та иëи иная äисöипëина обсëуживания. 

3. Модель поллинга узлов КС

Поëëинã øиpоко испоëüзуется в КС äëя опpеäе-
ëения состояния ее узëов в pежиìе pеаëüноãо вpе-
ìени. Обы÷но во ìноãих сетях опpос пpовоäится
пеpиоäи÷ески с фиксиpованной ÷астотой и äëя
этоãо испоëüзуется пpотокоë SNMP.
Исхоäя из тоãо, ÷то ìонитоpинã КС явëяется

пpоöессоì сбоpа äанных хаpактеpистик узëов, еãо
ìожно сìоäеëиpоватü как систеìу поëëинãа. Дëя
ìонитоpинãа КС пpеäëаãается пpостейøая абстpакт-
ная ìоäеëü (pис. 2), котоpая состоит из öентpаëü-
ноãо узëа, так называеìоãо öентpа ìонитоpинãа
сети иëи ìонитоpа M и N сетевых узëов, к котоpыì
относятся хосты, сеpвеpы, ìаpøpутизатоpы, коì-
ìутатоpы, хабы, ìежсетевые экpаны и т. ä. Пpеä-
ëоженная ìоäеëü поëëинãа узëов КС основывается
на пpотокоëе SNMP. В этой ìоäеëи ìонитоp ис-
поëüзует SNMP-поëëинã и MIB-базу äëя поëу÷ения

äанных ìонитоpинãа от сетевых узëов. Монитоp
поëу÷ает инфоpìаöиþ от MIB-базы путеì пеpиоäи-
÷ескоãо опpоса встpоенных в сетевые узëы SNMP-
аãентов в pежиìе pеаëüноãо вpеìени. Как пpавиëо,
опpос пpовоäится синхpонно отпpавëениеì запpо-
сов к SNMP-аãентаì, нахоäящиìся в узëах, и поëу-
÷ениеì инфоpìаöии о текущеì состоянии узëов КС.
Вìесте с теì äëя то÷ноãо опpеäеëения состояния
узëов в pежиìе pеаëüноãо вpеìени опpос узëов äоë-
жен пpовоäитüся ÷асто, и пpи такоì ìонитоpинãе
небоëüøих КС существенные пpобëеìы не возни-
каþт. В то же вpеìя постоянное изìенение соäеp-
жания MIB-табëиö пpивоäит к необхоäиìости ÷ас-
тоãо опpоса узëов, ÷тобы обеспе÷итü актуаëüностü
собpанных äанных ìонитоpинãа. Оäнако с pостоì
pазìеpов и сëожности КС увеëи÷ивается и pазìеp
MIB-табëиö (напpиìеp, табëиöы TCP-соеäинений
и IP-ìаpøpутизаöии), ÷то пpивоäит к увеëи÷ениþ
вpеìени опpоса. Но pеäкий опpос узëов затpуäняет
пониìание их состояния в pежиìе pеаëüноãо вpе-
ìени, а также в öеëоì состояние КС.
Из описанной выøе ìоäеëи ìонитоpинãа КС

(сì. pис. 2) ìожно закëþ÷итü, ÷то пpоöесс опpоса
узëов сети ìонитоpоì, т. е. пpоöессы от отпpавки
ìонитоpоì запpоса к сетевыì узëаì äо поëу÷ения
и обpаботки äанных ìонитоpинãа, иìеþт схоäство
с ìоäеëüþ систеìы поëëинãа (сì. pис. 1).
Испоëüзуя это схоäство, ìоäеëü опpоса ìонито-

pоì сетевых узëов ìожет бытü показана в виäе сис-
теìы поëëинãа (pис. 3). Пpи этоì äëя оптиìизаöии
ìонитоpинãа КС сëеäует у÷итыватü поpяäок опpо-
са узëов сети, ÷исëо обсëуживаеìых заявок и по-
pяäок обсëуживания заявок в кажäой о÷еpеäи.
Матеìати÷еская ìоäеëü ìонитоpинãа КС (ìоäеëü

поëëинãа узëов КС) ìожет бытü описана сëеäуþ-
щиì обpазоì. Систеìа иìеет оäин сеpвеp (ìонитоp)
M и N о÷еpеäей (узëов сети) Q1, ..., QN с неоãpа-

ни÷енныì ÷исëоì ìест (с неоãpани÷енныì буфеpоì)
äëя ожиäания (неоãpани÷енное ÷исëо заявок ìо-
жет бытü сохpанено в кажäой о÷еpеäи без потеpü).
Пpеäпоëаãается, ÷то еäинственный ìонитоp M об-
сëуживает по öикëу N узëов сети, пеpекëþ÷аясü с
оäноãо узëа на äpуãой. Pассìатpивается систеìа
поëëинãа с ис÷еpпываþщей äисöипëиной обсëужи-
вания о÷еpеäей, т. е. пpи текущеì посещении сеp-
веpоì о÷еpеäи Qi обсëуживаþтся все заявки (обpа-

батываþтся все äанные ìонитоpинãа), нахоäящиеся
в ней, и с веpоятностныì пеpекëþ÷ениеì сеpвеpа

с о÷еpеäи на о÷еpеäü с веpоятностüþ pi, i = ,

÷то позвоëит снизитü объеì тpафика поëëинãа.
Пpи этоì поëаãается, ÷то внутpи о÷еpеäи заявки
обсëуживаþтся в поpяäке поступëения, и пpоöесс
поступëения заявок (äанных ìонитоpинãа) явëяется
независиìыì пуассоновскиì пpоöессоì. Заявки
поступаþт в о÷еpеäü Qi с интенсивностüþ λi, ãäе

i = 1, ..., N, и общая интенсивностü поступëения

Pис. 2. Абстpактная модель монитоpинга КС 

Pис. 3. Модель поллинга монитоpом сетевых узлов

1 N,
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заявок в систеìу pавна λ = λi. Заявки, посту-

паþщие к о÷еpеäи Qi, называþтся заявкаìи i-кëасса,
и вpеìя их обсëуживания явëяется независиìой
сëу÷айной веëи÷иной со сpеäниì зна÷ениеì βi и

втоpыì ìоìентоì , i = 1, ..., N. Заãpузка о÷е-

pеäи Qi обозна÷ается ÷еpез ρi и опpеäеëяется как
ρi := λiβi, ãäе i = 1, ..., N и общая заãpузка систеìы

ρ := ρi. Вpеìя обсëуживания о÷еpеäи Qi явëя-

ется независиìой и pавноìеpно pаспpеäеëенной
веëи÷иной с функöией pаспpеäеëения Bi(t) с ìо-

ìентаìи  = t rdBi(t), r l 1, и пpеобpазованиеì

Лапëаса—Стиëтüеса (Laplace—Stieltjes transform (LST))

βi(s) = e–stdBi(t), i = . Пpи этоì поëаãается,

÷то потоки заявок и вpеìя обсëуживания заявок
явëяþтся независиìыìи. По кëассификаöии Кен-
äаëëа такая систеìа называется систеìой поëëинãа
с о÷еpеäяìи типа M/GI/1. Необхоäиìыì и äоста-
то÷ныì усëовиеì стабиëüности (эpãоäи÷ности)
описываеìой систеìы с÷итается ρ < 1 [35], и это ус-
ëовие не зависит от вpеìени пеpекëþ÷ения сеpвеpа
из о÷еpеäи в о÷еpеäü, пpи÷еì систеìа явëяется не-
заãpуженной.
Вpеìя ожиäания заявки в о÷еpеäи Qi опpеäеëя-

ется вpеìенеì ìежäу поступëениеì пpоизвоëüной
заявки в систеìу и на÷аëоì ее обсëуживания.
Пpеäпоëаãается, ÷то в о÷еpеäи заявки обpабатыва-
þтся по пpинöипу "пеpвыì пpиøеë — пеpвыì об-
сëужен" (First Come, First Served (FCFS)).
Сеpвеp посëе обсëуживания покиäает о÷еpеäü Qi,

испоëüзуя вpеìя пеpекëþ÷ения типа i, котоpое явëя-
ется независиìой сëу÷айной веëи÷иной со сpеäниì
зна÷ениеì ti, втоpыì ìоìентоì , i = 1, ..., N, и
пpеобpазованиеì Лапëаса—Стиëтüеса Ti(s), i = .
Пpи этоì пpеäпоëаãается, ÷то вpеìя пеpекëþ÷е-
ния сеpвеpа не зависит от пpоöессов поступëения
и обсëуживания заявок в о÷еpеäи Qi.
Сpеäнее вpеìя öикëа, осуществëяеìоãо сеpве-

pоì, как пpавиëо, не зависит от о÷еpеäи Qi и обо-
зна÷ается как E[C]. Сpеäнее вpеìя ожиäания об-
сëуживания заявки в о÷еpеäи Qi обозна÷ается как
E[Wi]. В pаботе [36] äиффеpенöиpованиеì пpеоб-
pазования Лапëаса—Стиëтüеса pаспpеäеëения вpе-
ìени ожиäания заявок äëя E[Wi] найäены сëеäуþ-
щие выpажения:

äëя ис÷еpпываþщей äисöипëины

E[Wi] = (1 – ρi) ;

äëя øëþзовой äисöипëины

E[Wi] = (1 – ρi) .

4. Оптимизация поллинга узлов КС

Исхоäя из описанной в пpеäыäущеì pазäеëе
ìоäеëи поëëинãа узëов КС, заäа÷у оптиìизаöии
пpоöесса ìонитоpинãа КС своäиì к заäа÷е опти-
ìизаöии ìоäеëи поëëинãа узëов КС. Как быëо по-
казано выøе, систеìы поëëинãа в основноì хаpак-
теpизуþтся пpоöессоì поступëения в о÷еpеäи зая-
вок, пpоöессоì обсëуживания заявок, пpоöессоì
пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи. Пpи÷еì
кажäый пpоöесс хаpактеpизуется конкpетныì паpа-
ìетpоì, напpиìеp, пpоöесс поступëения хаpактеpи-
зуется интенсивностüþ поступëения заявок (äанных
ìонитоpинãа), пpоöесс обсëуживания заявок — сpеä-
ниì вpеìенеì ожиäания заявок в о÷еpеäи, а пpо-
öесс пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи —
вpеìенеì пеpекëþ÷ения сеpвеpа ìежäу о÷еpеäяìи.
Пpи этоì äëя оптиìизаöии пpоöесса ìонитоpинãа
КС необхоäиìо äинаìи÷еское упpавëение поступ-
ëениеì потока äанных ìонитоpинãа в ìонитоp и
äисöипëиной обсëуживания на основании паpа-
ìетpов состояния вхоäноãо потока, таких как ста-
ти÷еский пpиоpитет, кpити÷ное вpеìя жизни заявки,
pазìеp øтpафа за потеpþ заявки и т. ä. Пpи этоì
основной заäа÷ей явëяется обеспе÷ение в pежиìе
pеаëüноãо вpеìени непpеpывности поступëения
äанных ìонитоpинãа в ìонитоp и их актуаëüности.
Оäнако в äанной pаботе вопpосы øтpафа за потеpþ
заявок не pассìатpиваþтся.
Обеспе÷ение непpеpывности и актуаëüности

äанных ìонитоpинãа в pежиìе pеаëüноãо вpеìени
возìожно пpи ìиниìизаöии сpеäноãо вpеìени
пpебывания заявок в о÷еpеäях. Пpи этоì сpеäнее
вpеìя пpебывания заявки в о÷еpеäи Qi ìожет бытü
опpеäеëено сëеäуþщиì выpажениеì:

E[TSi] = E[Wi] + βi,

ãäе E[Wi] — сpеäнее вpеìя ожиäания обсëужива-
ния заявки в о÷еpеäи Qi; βi — сpеäнее вpеìя обсëу-
живания заявки в о÷еpеäи Qi.
Есëи поpоã вpеìени пpебывания заявки в о÷е-

pеäи Qi (иëи кpити÷ное вpеìя жизни заявки) обо-
зна÷иì ÷еpез T , то äëя ìиниìизаöии вpеìени
пpебывания заявки в о÷еpеäи Qi необхоäиìо, ÷тобы
выпоëниëосü усëовие E[TSi] m T . У÷итывая то,
÷то вpеìя обсëуживания явëяется независиìой сëу-
÷айной веëи÷иной, ìиниìизаöия сpеäнеãо вpеìени
пpебывания заявки в о÷еpеäи Qi ìожет бытü äос-
тиãнута ìиниìизаöией сpеäнеãо вpеìени ожиäания
обсëуживания заявки E[Wi]. Пpи этоì с ìиниìиза-
öией вpеìени ожиäания обсëуживания пpиоpитет
заявки ìожет бытü повыøен, поскоëüку со вpеìе-
неì веpоятностü пpевыøения заявкой поpоãа T
ìожет увеëи÷иватüся. Оäнако не всеãäа уäается по-

i 1=

N

∑

βi
2( )

i 1=

N

∑

bi
r( )

0

∞

∫

0

∞

∫ 1 N,

ti
2( )

1 N,

E C i
2[ ]

2E C[ ]
------------

*

E Ci
2[ ]

2E C[ ]
------------

Si
*

Si
*

Si
*



582 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, Òîì 21, ¹ 8, 2015

ëу÷итü явные фоpìуëы äëя вы÷исëения сpеäнеãо
вpеìени ожиäания заявок в кажäой о÷еpеäи и в pа-
ботах по иссëеäованиþ систеì поëëинãа обы÷но
нахоäят пpибëиженные фоpìуëы. Иноãäа заäа÷а
нахожäения сpеäних вpеìен ожиäания своäится к
нахожäениþ взвеøенной суììы этих показатеëей.
Дëя оптиìизаöии pассìотpенной выøе ìоäеëи

поëëинãа узëов КС испоëüзуеì поëу÷енные в pа-
боте [37] оптиìаëüные зна÷ения веpоятностей ,
i = , äëя систеìы поëëинãа с ис÷еpпываþщей
иëи øëþзовой äисöипëиной обсëуживания о÷еpе-
äей и с веpоятностной äисöипëиной заäаваеìой
веpоятности pi, i = , ìиниìизиpуþщей взве-
øеннуþ суììу сpеäних вpеìен ожиäания заявок в
о÷еpеäи Qi:

ρiE[Wi] = ρ  –

–  +  – ρti + ρ ,

ãäе е — ìножество ноìеpов о÷еpеäей с ис÷еpпы-
ваþщиì обсëуживаниеì.
Заäа÷а оптиìизаöии закëþ÷ается в сëеäуþщеì:

ρiE[Wi]  min;

pi = 1, p1 l 0, ..., pN l 0.

По сути, она явëяется заäа÷ей оптиìаëüной
ìаpøpутизаöии сеpвеpа пpи пеpекëþ÷ении ìежäу
о÷еpеäяìи, и нетpуäно виäетü, ÷то ìиниìизаöия
этой öеëевой функöии эквиваëентна ìиниìиза-
öии заãpузки систеìы.
Несìотpя на то ÷то неявное выpажение äëя взве-

øенной суììы сpеäних вpеìен ожиäания заявок
в о÷еpеäи Qi известно, еãо непосpеäственная опти-
ìизаöия невозìожна. Эта заäа÷а явëяется кëасси-
÷еской заäа÷ей неëинейной оптиìизаöии с ëиней-
ныìи оãpани÷енияìи, котоpая pеøается с поìо-
щüþ ìетоäа ìножитеëей Лаãpанжа. Pеøение этой
заäа÷и иìеет сëеäуþщий виä [38]:

 = , k ∈ e;

 = , k ∈ g,

ãäе g явëяется ìножествоì ноìеpов о÷еpеäей с
øëþзовыì обсëуживаниеì. 

Заключение

Совpеìенные КС явëяþтся настоëüко сëожныìи
и неопpеäеëенныìи систеìаìи, ÷то это затpуäняет
их описание в виäе äетеpìиниpованных ìоäеëей.
В pаботе пpеäëаãается ìетоäоëоãия повыøения

эффективности ìонитоpинãа КС, котоpая позвоëит
уìенüøитü вpеìя, затpа÷иваеìое на ìонитоpинã, и
обеспе÷ит непpеpывностü обновëения и актуаëü-
ностü äанных ìонитоpинãа. Дëя этоãо испоëüзуется
ìоäеëü систеìы поëëинãа и пpеäëаãается ìоäеëü
поëëинãа узëов КС.
Пpеäпоëаãается, ÷то основныì показатеëеì оп-

тиìаëüности систеì поëëинãа явëяется ìиниìиза-
öия сpеäнеãо вpеìени ожиäания заявок в о÷еpеäи.
Поэтоìу заäа÷а оптиìизаöии пpоöесса ìонито-
pинãа КС быëа свеäена к заäа÷е оптиìизаöии ìо-
äеëи поëëинãа узëов КС посpеäствоì ìиниìиза-
öии сpеäнеãо вpеìени ожиäания заявок в о÷еpеäи.
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Improving the Monitoring Efficiency of Computer Networks Based
on the Polling System Optimization

It is proposed the optimization model for online monitoring of computer networks (CN), which allow minimize of monitoring
time. The main goal is to optimize the monitoring of CN nodes at given network resources. For achievement of this purpose it is
offered to use model of polling system, by optimizing which it is possible to reach optimization of CN monitoring. The literature
contains a number of works, which are devoted to improve the efficiency of network monitoring through the optimization of certain
aspects of the polling. The analysis shows, that despite the large contribution to improving the efficiency of network monitoring, these
works are based on the architectural solution of the problem of optimization of certain aspects of the polling. And in this works not
considered characteristic of the polling system such as the intensity of arriving queries (monitoring data),the mean waiting time in
the queue of requests, the server switching time between queues and etc. For this reason, in this paper to improve the efficiency
of CN monitoring is proposed to optimize the polling system itself. As one of the main indicators of polling systems optimality is mini-
mal mean waiting time of queries in each queue. Therefore, for optimization of the CN nodes polling, we proposed to minimize
of mean waiting time for queries in queues. In our opinion it would be a unified approach to increase the efficiency of CN monitoring
based on the polling system.

Keywords: computer networks, network monitoring, network nodes polling, SNMP-polling, polling systems, polling discipline,
mean waiting time
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