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Введение

В общеì сëу÷ае pезеpвиpование øиpоко пpиìе-
няется на пpактике в öеëях повыøения наäежно-
сти функöиониpования инфоpìаöионной систеìы,
пpи этоì pезеpвиpуþтся наибоëее кpити÷ные к от-
казу эëеìенты инфоpìаöионной систеìы, как пpа-
виëо, сеpвеpы, на котоpых конöентpиpуется обpа-
ботка и хpанение обpабатываеìых äанных [1—3].

Pезеpвиpуþщие эëеìенты пpи этоì в пpостейøеì
сëу÷ае вкëþ÷аþтся по схеìе паpаëëеëüноãо pезеpва,
в pезуëüтате ÷еãо повыøается веpоятностü тоãо, ÷то
инфоpìаöионная систеìа ãотова к экспëуатаöии
(Pãэ). В пpеäпоëожении тоãо, ÷то в систеìе испоëü-
зуется V эëеìентов с ноìеpаìи v = 1, ..., V (V – 1 из
котоpых явëяþтся pезеpвиpуþщиìи эëеìентаìи)
пpи веpоятности ãотовности v-ãо эëеìента к экс-
пëуатаöии (Pãэv) веpоятностü Pãэ опpеäеëяется сëе-
äуþщиì обpазоì (отказы коììутиpуþщих эëеìен-
тов äëя пpостоты не pассìатpиваеì):

Pãэ = 1 – (1 – Pãэv).

Оäнако тpуäно себе пpеäставитü, ÷тобы в совpе-
ìенных усëовиях инфоpìаöионные систеìы, тpе-

буþщие pезеpвиpования эëеìентов, т. е. кpити÷ные
к наpуøениþ хаpактеpистики наäежности функ-
öиониpования, не быëи поäвеpжены уãpозаì атак
несанкöиониpованноãо äоступа. Так же, как и во-
пpосы наäежности функöиониpования, — это во-
пpосы безопасности, но уже не экспëуатаöионной,
а иной — инфоpìаöионной. Как сëеäствие, пpи
пpоектиpовании совpеìенных инфоpìаöионных
систеì с pезеpвиpованиеì их эëеìентов заäа÷и по-
выøения уpовня безопасности инфоpìаöионных
систеì сëеäует pассìатpиватü в коìпëексе (с пози-
öии экспëуатаöионных хаpактеpистик и хаpакте-
pистик инфоpìаöионной безопасности), ставя и
pеøая заäа÷у повыøения уpовня интеãpиpованной
инфоpìаöионно-экспëуатаöионной безопасности.

Pассìотpиì, в ÷еì состоит особенностü поста-
новки заäа÷и pезеpвиpования эëеìентов инфоpìа-
öионной систеìы в öеëях повыøения уpовня ин-
фоpìаöионной безопасности, а также, какие ìетоäы
pезеpвиpования ìоãут пpиìенятüся äëя коìпëекс-
ноãо pеøения заäа÷и — заäа÷и повыøения уpовня
интеãpиpованной инфоpìаöионно-экспëуатаöи-
онной безопасности.

Исследованы вопpосы pезеpвиpования элементов инфоpмационной системы в области инфоpмационной безопасности. Пpо-
иллюстpиpованы пpинципиальные особенности постановки задачи pезеpвиpования элементов инфоpмационной системы, pе-
шаемой в целях повышения надежности функциониpования и уpовня инфоpмационной безопасности. Выявлены и обоснованы
фундаментальные пpотивоpечия использования методов pезеpвиpования в области инфоpмационной безопасности, огpаничи-
вающие возможность их эффективного пpактического использования пpи pешении задач защиты инфоpмации — повышение
уpовня конфиденциальности, целостности и доступности обpабатываемой инфоpмации в комплексе, а также пpотивоpечия,
не позволяющие эффективно pешать известными методами pезеpвиpования в комплексе задачи повышения надежности
функциониpования и уpовня инфоpмационной безопасности инфоpмационной системы. Пpедложен метод pезеpвиpования с
pазделением обpабатываемой инфоpмации между элементами инфоpмационной системы, позволяющий pешать задачи повы-
шения уpовня интегpиpованной инфоpмационно-эксплуатационной безопасности, дана оценка его эффективности.
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Особенности постановки задачи pезеpвиpования 
в целях повышения уpовня инфоpмационной 
безопасности инфоpмационной системы

Говоpя о pезеpвиpовании, pеаëизуеìоì в öеëях
повыøения наäежности функöиониpования неко-
тоpой систеìы, ìы поäpазуìеваеì, ÷то иссëеäуе-
ìыìи событияìи выступаþт отказы, вëияþщие
ëиøü на оäну хаpактеpистику — хаpактеpистику
наäежности функöиониpования систеìы. Пpи этоì
отказы заpезеpвиpованных эëеìентов в общеì сëу÷ае
(не pассìатpиваеì pазëи÷ные техноãенные события)
ìожно интеpпpетиpоватü как независиìые собы-
тия. В инфоpìаöионной безопасности все не так.

1. Иссëеäуеìыì эëеìентоì безопасности в ин-
фоpìаöионной систеìе явëяется уãpоза атак, пpи
этоì атаки, в отëи÷ие от отказов, никак не ìоãут
pассìатpиватüся как независиìые события, по-
скоëüку атака пpеäставëяет собой не некое сëу÷ай-
ное, а осознанное äестpуктивное возäействие зëо-
уìыøëенника на инфоpìаöионнуþ систеìу в öеëях
pеаëизаöии несанкöиониpованноãо äоступа. Естест-
венно, ÷то есëи зëоуìыøëенник совеpøиë успеø-
нуþ атаку на эëеìент инфоpìаöионной систеìы,
он также попытается совеpøитü анаëоãи÷нуþ атаку
на pезеpвиpуþщий эëеìент. 

2. Инфоpìаöионная безопасностü иìеет нескоëü-
ко кëþ÷евых хаpактеpистик. К хаpактеpистикаì
инфоpìаöионной безопасности относятся:
защита от наpуøения конфиäенöиаëüности ин-
фоpìаöии (защита от ее хищения); 
защита от наpуøения öеëостности инфоpìаöии
(защита от ее несанкöиониpованной ìоäифи-
каöии);
защита от наpуøения äоступности инфоpìаöии [4].
В общеì сëу÷ае, пpи pеаëизаöии эффективной

защиты инфоpìаöионной систеìы, äанные заäа÷и
защиты äоëжны pеøатüся в коìпëексе.
С у÷етоì сказанноãо pассìотpиì заäа÷и и воз-

ìожности pезеpвиpования эëеìентов инфоpìаöион-
ной систеìы с позиöий повыøения уpовня иìенно
ее инфоpìаöионной безопасности. Пpи этоì буäеì
иссëеäоватü аëüтеpнативные ваpианты pезеpви-
pования:

pезеpвиpуþщий эëеìент по атакаì поëностüþ
независиì от pезеpвиpуеìоãо эëеìента (уãpозы
атак äëя pезеpвиpуеìоãо и pезеpвиpуþщеãо эëе-
ìента поëностüþ pазëи÷ны);
pезеpвиpуþщий эëеìент по атакаì поëностüþ
зависиì от pезеpвиpуеìоãо эëеìента (уãpозы
атак äëя pезеpвиpуеìоãо и pезеpвиpуþщеãо эëе-
ìента поëностüþ совпаäаþт).
Замечание. На пpактике, как пpавиëо, кpайне

затpуäнитеëüно обеспе÷итü поëнуþ независиìостü
pезеpвиpуþщеãо эëеìента по атакаì от pезеpви-
pуеìоãо, поскоëüку в общеì сëу÷ае это пpеäпоëа-

ãает испоëüзование pазëи÷ноãо обоpуäования и
поëностüþ pазëи÷ноãо пpоãpаììноãо обеспе÷ения
äëя pезеpвиpуеìоãо и pезеpвиpуþщих эëеìентов,
÷то поä÷ас бывает не выпоëниìо.

Pезеpвиpование в целях защиты
от наpушения доступности инфоpмации

Утвеpждение. Повыøение уpовня защиты от на-
pуøения äоступности инфоpìаöии pезеpвиpова-
ниеì возìожно и äостиãается тоëüко в тоì сëу÷ае,
коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты, не
зависиìые ìежäу собой и с pезеpвиpуеìыì эëе-
ìентоì по уãpозаì атак (по потенöиаëüно возìож-
ныì атакаì).
Доказательство. Пустü кажäый из V заpезеpви-

pованных эëеìентов с ноìеpаìи v = 1, ..., V ìожет
бытü пpеäставëен соответствуþщей хаpактеpисти-
кой — веpоятностüþ P0yэv тоãо, ÷то инфоpìаöионная
систеìа ãотова к безопасной экспëуатаöии в отно-
øении потенöиаëüно возìожных атак, обpазуþщих
уãpозу безопасности эëеìента инфоpìаöионной
систеìы [5, 6].
В сëу÷ае есëи все уãpозы атак äëя всех V pезеpви-

pуеìых эëеìентов систеìы независиìы (pазëи÷но),
то веpоятностü тоãо, ÷то инфоpìаöионная систеìа
ãотова к безопасной экспëуатаöии в отноøении
потенöиаëüно возìожных атак ìожет бытü опpеäе-
ëена сëеäуþщиì обpазоì:

P0уэV = 1 – (1 – P0уэv).

В сëу÷ае же есëи все уãpозы атак äëя всех V заpе-
зеpвиpованных эëеìентов систеìы зависиìы (уã-
pозы атак соответствуþщиì обpазоì совпаäаþт äëя
всех эëеìентов), то веpоятностü тоãо, ÷то инфоpìа-
öионная систеìа ãотова к безопасной экспëуатаöии
в отноøении потенöиаëüно возìожных атак, с у÷е-
тоì тоãо, ÷то P0уэv = 1 = P0уэv = 2 = ... = P0уэv = V,
ìожет бытü опpеäеëена сëеäуþщиì обpазоì:

P0уэV = P0уэv.

Пpеäставëенные выøе фоpìуëы äëя аëüтеpна-
тивных pассìотpенных сëу÷аев äоказываþт, ÷то
повыøение уpовня защиты от наpуøения äоступ-
ности инфоpìаöии pезеpвиpованиеì возìожно и
äостиãается тоëüко в тоì сëу÷ае, коãäа пpиìеня-
þтся pезеpвиpуþщие эëеìенты, не зависиìые ìежäу
собой и с pезеpвиpуеìыì эëеìентоì по уãpозаì
атак (по потенöиаëüно возìожныì атакаì). Пpи
этоì pезеpвиpование эëеìента поëностüþ иäен-
ти÷ныìи эëеìентаìи не ìожет pассìатpиватüся в
ка÷естве pезеpвиpования эëеìента инфоpìаöион-
ной систеìы в öеëях повыøения уpовня защиты от
наpуøения äоступности инфоpìаöии. 
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Следствие 1.
С у÷етоì сказанноãо pезеpвиpование эëеìентов

инфоpìаöионной систеìы в ÷асти повыøения
уpовня инфоpìаöионной безопасности ìожно ин-
теpпpетиpоватü соответствуþщей схеìой pезеpви-
pования в отноøении уãpоз атак. Пpи этоì есëи
уãpозы атак всех заpезеpвиpованных эëеìентов
систеìы уникаëüны (независиìы) и хаpактеpизу-
þтся веpоятностüþ P0уr, r = 1, ..., R, (äëя соответ-
ствуþщих R заpезеpвиpованных эëеìентов), то äëя
успеøной атаки на инфоpìаöионнуþ систеìу в
öеëоì äоëжна бытü осуществëена успеøная атака
на кажäый из pезеpвиpуþщих эëеìентов (pеаëизо-
ваны уãpозы инфоpìаöионной безопасности всех
pезеpвиpуþщих эëеìентов). В pезуëüтате сказан-
ноãо поëу÷аеì оpãpаф (сì. pисунок), взвеøенныìи
веpøинаìи котоpоãо выступаþт веpøины уãpоз
атак заpезеpвиpованных эëеìентов, и соответст-
вуþщуþ еìу схеìу паpаëëеëüноãо pезеpвиpования.
Обозна÷иì хаpактеpистику некой пpоизвоëüной

уãpозы атаки как P0у (пустü pассìатpиваеì уãpозу
поäобной атаки на эëеìент систеìы v = 1), äëя
остаëüных эëеìентов систеìы v = 2, ..., V обозна-
÷аеì соответствуþщуþ хаpактеpистику, как и
пpежäе, P0уэv. В äанных пpеäпоëожениях соответ-
ствуþщая хаpактеpистика заpезеpвиpованной ин-
фоpìаöионной систеìы P0уэv ìожет бытü пpеäстав-
ëена сëеäуþщиì обpазоì:

P0уэV = 1 – (1 – P0у) (1 – P0уэv).

Есëи же оäна и та же уãpоза атаки с хаpактеpисти-
кой P0у совпаäает, напpиìеp, äëя эëеìентов v = 1,
v = 2, v = 3 из V заpезеpвиpованных эëеìентов, то
äëя P0уэV  поëу÷аеì:

P0уэV = 1 – (1 – P0у) (1 – P0уэv).

В пpеäеëе, коãäа уãpоза атаки совпаäает äëя всех
заpезеpвиpованных эëеìентов V, иìееì:

P0уэV = P0у,

т. е. в äанноì сëу÷ае — пpиìенитеëüно к поäобной
уãpозе атаки — заäа÷а pезеpвиpования не pеøается.
Следствие 2.
Заäа÷а pезеpвиpования эëеìентов инфоpìаöи-

онной систеìы пpиìенитеëüно к pеøениþ заäа÷ по-
выøения уpовня экспëуатаöионной инфоpìаöи-
онной безопасности инфоpìаöионных систеì в
÷асти защиты от наpуøения äоступности инфоp-
ìаöии своäится к заäа÷е pезеpвиpования уãpоз атак
на эëеìент инфоpìаöионной систеìы посpеäст-
воì pезеpвиpования äанноãо эëеìента эëеìентоì
(эëеìентаìи), хаpактеpизуеìыì иныìи (уникаëü-
ныìи) уãpозаìи атак.
Сказанное позвоëяет ввести понятие и коëи÷е-

ственнуþ оöенку актуаëüности уãpозы атаки [5, 6],
но уже на заpезеpвиpованнуþ инфоpìаöионнуþ
систеìу (на заpезеpвиpованный эëеìент инфоpìа-
öионной систеìы).
Поä коëи÷ественной оöенкой актуаëüности уã-

pозы атаки на заpезеpвиpованнуþ инфоpìаöионнуþ
систеìу (на заpезеpвиpованный эëеìент инфоpìа-
öионной систеìы) буäеì пониìатü зна÷ение веpо-
ятности P0уэv ãотовности к безопасной экспëуата-
öии заpезеpвиpованной инфоpìаöионной систеìы
в отноøении этой атаки. Естественно, ÷то к наи-
боëее актуаëüныì уãpозаì атак в pезуëüтате pезеp-
виpования эëеìентов инфоpìаöионной систеìы
в общеì сëу÷ае буäут отнесены неpезеpвиpуеìые
уãpозы атак — уãpозы атак, актуаëüные и äëя pе-
зеpвиpуеìоãо, и äëя pезеpвиpуþщих эëеìентов ин-
фоpìаöионной систеìы. Иìенно в отноøении по-
äобных уãpоз атак пpи pезеpвиpовании эëеìентов
инфоpìаöионной систеìы, в пеpвуþ о÷еpеäü, потpе-
буется пpиìенение сpеäств защиты, напpавëенных
на повыøение зна÷ения хаpактеpистики P0уэv [6].
Поскоëüку, как отìе÷аëи выøе, тpуäно себе пpеä-

ставитü совpеìеннуþ инфоpìаöионнуþ систеìу,
в котоpой pеøаþтся заäа÷и pезеpвиpования эëеìен-
тов в öеëях повыøения ее наäежности без необхо-
äиìости повыøения уpовня экспëуатаöионной ин-
фоpìаöионной безопасности поäобной систеìы,
то в ÷асти защиты от наpуøения äоступности ин-
фоpìаöии, котоpое ìожет бытü вызвано как отказоì
эëеìента систеìы, так и pеаëизаöией атаки на этот
эëеìент зëоуìыøëенникоì, ìожно фоpìуëиpо-
ватü и pеøатü заäа÷у защиты от наpуøения äоступ-
ности инфоpìаöии в коìпëексе и пpи этоì ãово-
pитü об интеãpиpованной инфоpìаöионно-экспëуа-
таöионной безопасности инфоpìаöионных систеì.
Пpи этоì с то÷ки зpения повыøения наäежности
инфоpìаöионной систеìы пpоектиpование заpезеp-
виpованной систеìы äоëжно пpовоäитüся с у÷етоì

Оpгpаф угpозы атак на инфоpмационную систему и схема pе-
зеpвиpования:
а — оpãpаф уãpоз атак; б — схеìа паpаëëеëüноãо pезеpвиpования

v 2=

V

∏

 
v 4=

V

∏
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тpебований к ìаксиìаëüноìу pазëи÷иþ (а это и
вопpосы отказоустой÷ивости, и вопpосы пpоизво-
äитеëüности) pезеpвиpуеìоãо и pезеpвиpуþщих эëе-
ìентов. Дpуãиìи сëоваìи, pеøение заäа÷ повыøе-
ния уpовня интеãpиpованной инфоpìаöионно-экс-
пëуатаöионной безопасности инфоpìаöионных
систеì пpеäпоëаãает впоëне опpеäеëеннуþ фоpìу-
ëиpовку заäа÷и повыøения наäежности инфоpìа-
öионных систеì посpеäствоì pезеpвиpования ее
эëеìентов. 

Pезеpвиpование в целях защиты
от наpушения конфиденциальности инфоpмации

Пpиìенитеëüно к äанной заäа÷е защиты pезеp-
виpование эëеìентов инфоpìаöионной систеìы
опятü же ìожно интеpпpетиpоватü соответствуþ-
щиì оpãpафоì и соответствуþщей схеìой, но уже
посëеäоватеëüноãо pезеpвиpования [5, 6].
Утвеpждение. Повыøение уpовня защиты от

наpуøения конфиäенöиаëüности инфоpìаöии pе-
зеpвиpованиеì невозìожно.
Доказательство. Особенностü pезеpвиpования

эëеìентов инфоpìаöионной систеìы в äанноì
сëу÷ае состоит в тоì, ÷то инфоpìаöия ìожет бытü
похищена зëоуìыøëенникоì как с pезеpвиpуеìоãо,
так и с pезеpвиpуþщих эëеìентов.
Пустü кажäый из V заpезеpвиpованных эëеìентов

с ноìеpаìи v = 1, ..., V ìожет бытü пpеäставëен со-
ответствуþщиì оpãpафоì уãpоз безопасности эëе-
ìента инфоpìаöионной систеìы и соответствуþщей
хаpактеpистикой — веpоятностüþ тоãо, ÷то инфоp-
ìаöионная систеìа ãотова к безопасной экспëуа-
таöии в отноøении потенöиаëüно возìожных
атак, обpазуþщих уãpозу безопасности эëеìента
инфоpìаöионной систеìы (P0уэv) [5, 6].
В сëу÷ае есëи все уãpозы атак в V pезеpвиpуеìых

эëеìентах систеìы зависиìы (поëностüþ совпа-
äаþт) и äëя хищения инфоpìаöии äостато÷но осу-
ществитü успеøнуþ атаку на ëþбой из V заpезеpви-
pованных эëеìентов, то веpоятностü тоãо, ÷то ин-
фоpìаöионная систеìа ãотова к безопасной экс-
пëуатаöии в отноøении потенöиаëüно возìожных
атак (P0уэV), с у÷етоì тоãо, ÷то P0уэv = 1 = P0уэv = 2 =
= ... = P0yэv = v, в äанных пpеäпоëожениях ìожет
бытü опpеäеëена сëеäуþщиì обpазоì:

P0уэV = P0уэv.

В сëу÷ае же есëи все уãpозы атак в V заpезеpви-
pованных эëеìентах систеìы независиìы (соответ-
ствуþщиì обpазоì pазëи÷аþтся во всех эëеìентах)
и äëя хищения инфоpìаöии äостато÷но осущест-
витü успеøнуþ атаку на ëþбой из V заpезеpвиpо-
ванных эëеìентов, то веpоятностü тоãо, ÷то ин-
фоpìаöионная систеìа ãотова к безопасной экс-

пëуатаöии в отноøении потенöиаëüно возìожных
атак (P0уэV), опpеäеëяется фоpìуëой

P0уэV = P0уэv.

Пpеäставëенные выøе фоpìуëы äëя аëüтеpна-
тивных pассìотpенных сëу÷аев äоказываþт, ÷то
повыøение уpовня защиты от наpуøения конфи-
äенöиаëüности инфоpìаöии pезеpвиpованиеì не-
возìожно.
Утвеpждение. Pеøение заäа÷и повыøения уpовня

защиты от наpуøения äоступности инфоpìаöии
pезеpвиpованиеì пpивоäит к снижениþ уpовня
защиты от наpуøения конфиäенöиаëüности ин-
фоpìаöии.
Доказательство. Как отìе÷аëи выøе, повыøения

уpовня защиты от наpуøения äоступности инфоp-
ìаöии pезеpвиpованиеì возìожно и äостиãается
тоëüко в тоì сëу÷ае, коãäа пpиìеняþтся pезеpви-
pуþщие эëеìенты, не зависиìые ìежäу собой и
с pезеpвиpуеìыì эëеìентоì по уãpозаì атак (по по-
тенöиаëüно возìожныì атакаì), но иìенно пpи
этих усëовиях снижается уpовенü защиты от наpу-
øения конфиäенöиаëüности инфоpìаöии.
Следствие 3.
Pезеpвиpование äëя pеøения заäа÷и повыøе-

ния уpовня инфоpìаöионной безопасности в ÷асти
защиты от наpуøения конфиäенöиаëüности ин-
фоpìаöии не иìеет сìысëа.
Следствие 4.
Заäа÷а повыøения pезеpвиpованиеì эëеìентов

инфоpìаöионной систеìы уpовня инфоpìаöионной
безопасности в ÷асти защиты от наpуøения äоступ-
ности инфоpìаöии вступает в пpотивоpе÷ие с за-
äа÷ей повыøения уpовня инфоpìаöионной безо-
пасности в ÷асти защиты от наpуøения конфиäен-
öиаëüности инфоpìаöии, поскоëüку повыøениеì
уpовня инфоpìаöионной безопасности в ÷асти за-
щиты от наpуøения äоступности инфоpìаöии
снижается уpовенü инфоpìаöионной безопасности
в ÷асти защиты от наpуøения конфиäенöиаëüности
инфоpìаöии. 

Метод pезеpвиpования, напpавленный 
на повышение уpовня интегpиpованной 

инфоpмационно-эксплуатационной безопасности

С позиöий необхоäиìости pеøения заäа÷и повы-
øения pезеpвиpованиеì эëеìентов инфоpìаöион-
ной систеìы уpовня инфоpìаöионной безопасности
в ÷асти защиты от наpуøения конфиäенöиаëüно-
сти инфоpìаöии обpатиìся к оöенке экспëуатаöи-
онноãо pиска потенöиаëüных потеpü [5]. Pиск по-
теpü  пpиìенитеëüно к уãpозе безопасности

инфоpìаöионной систеìы (хаpактеpистика уãpозы

v 1=

V

∏
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безопасности инфоpìаöионной систеìы P0уэV)

в пpостейøеì сëу÷ае (без у÷ета экспëуатаöионных
хаpактеpистик инфоpìаöионной систеìы [5])
ìожно оöенитü сëеäуþщиì обpазоì:

 = Cинф(1 – P0уэV),

ãäе Cинф — потенöиаëüные потеpи от хищения
конфиäенöиаëüной инфоpìаöии.
Пустü хаpактеpистика Cинф зависит от объеìа

похищенной инфоpìаöии, т. е. ввеäеì хаpактеpи-
стику уäеëüной стоиìости Cу.инф еäиниöы инфоp-
ìаöии. Исхоäя из тоãо, ÷то в инфоpìаöионной
систеìе обpабатывается N еäиниö инфоpìаöии, ха-
pактеpизуеìых уäеëüной стоиìостüþ Cу.инф, веëи-
÷ину потеpü, обусëовëиваеìых хищениеì обpаба-
тываеìой в инфоpìаöионной систеìе инфоpìаöии,
ìожеì пpеäставитü сëеäуþщиì обpазоì:

Cинф = Cу.инфN.

С у÷етоì поäобноãо пpеäставëения заäа÷а повы-
øения с поìощüþ pезеpвиpования эëеìентов ин-
фоpìаöионной систеìы уpовня экспëуатаöионной
инфоpìаöионной безопасности в ÷асти защиты от
наpуøения конфиäенöиаëüности инфоpìаöии
ìожет pассìатpиватüся как заäа÷а снижения потеpü
от pеаëизаöии успеøной атаки на эëеìент инфоp-
ìаöионной систеìы. Заäа÷а pезеpвиpования в äан-
ноì сëу÷ае буäет пpеäпоëаãатü pазäеëение хpанения
и обpаботки инфоpìаöии ìежäу V заpезеpвиpован-
ныìи эëеìентаìи инфоpìаöионной систеìы. Пpи
pавноì pаспpеäеëении ìежäу V эëеìентаìи объе-
ìов обpабатываеìой инфоpìаöии на кажäоì из
них буäет сконöентpиpована инфоpìаöия стоиìо-
стüþ Cинфv:

Cинфv = Cу.инфN/V.

Сëеäоватеëüно, pеаëизаöия успеøной атаки на
оäин из заpезеpвиpованных эëеìентов инфоpìа-
öионной систеìы снизит потеpи в V pаз.
Назовеì поäобный ìетоä pезеpвиpования "ìе-

тоäоì pезеpвиpования с pазäеëениеì обpабатывае-
ìой инфоpìаöии".
Утвеpждение. Повыøение уpовня защиты от

наpуøения конфиäенöиаëüности инфоpìаöии ìе-
тоäоì pезеpвиpования с pазäеëениеì обpабатывае-
ìой инфоpìаöии возìожно и äостиãается тоëüко
в тоì сëу÷ае, коãäа пpиìеняþтся pезеpвиpуþщие
эëеìенты, не зависиìые ìежäу собой и с pезеpви-
pуеìыì эëеìентоì по уãpозаì атак (по потенöи-
аëüно возìожныì атакаì).
Доказательство. В сëу÷ае есëи все уãpозы атак

в V pезеpвиpуеìых эëеìентах систеìы зависиìы
(соответствуþщиì обpазоì поëностüþ совпаäаþт,
т. е. оäна и та же атака ìожет бытü pеаëизована на

все V заpезеpвиpованных эëеìента), pиск потеpü от
pеаëизаöии уãpозы на эëеìент систеìы (хаpакте-
pистика уãpозы атаки на эëеìент систеìы P0уэv)
pасс÷итывается сëеäуþщиì обpазоì:

 = Cинф(1 – P0уэv).

В сëу÷ае же есëи все уãpозы атак в V pезеpви-
pуеìых эëеìентах систеìы не зависиìы (соответ-
ствуþщиì обpазоì pазëи÷аþтся во всех эëеìентах,
оäна и та же атака ìожет бытü pеаëизована тоëüко
на оäин из V заpезеpвиpованный эëеìент), иìееì:

 = Cинф(1 – P0уэv)/V.

Пpеäставëенные выøе фоpìуëы äëя аëüтеpна-
тивных pассìотpенных сëу÷аев äоказываþт, ÷то
повыøение уpовня защиты от наpуøения конфи-
äенöиаëüности инфоpìаöии pезеpвиpованиеì воз-
ìожно и äостиãается тоëüко в тоì сëу÷ае, коãäа
пpиìеняþтся pезеpвиpуþщие эëеìенты, не зависи-
ìые ìежäу собой и с pезеpвиpуеìыì эëеìентоì по
уãpозаì атак (по потенöиаëüно возìожныì атакаì),
пpи этоì pезеpвиpование эëеìента поëностüþ иäен-
ти÷ныìи эëеìентаìи не ìожет pассìатpиватüся в
ка÷естве pезеpвиpования эëеìента инфоpìаöион-
ной систеìы в öеëях повыøения уpовня защиты от
наpуøения конфиäенöиаëüности инфоpìаöии.
Замечание. Метоä pезеpвиpования с pазäеëениеì

обpабатываеìой инфоpìаöии иìеет оäно о÷енü
важное свойство. С оäной стоpоны, эффективностü
pезеpвиpования в äанноì сëу÷ае äостиãается тоãäа,
коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты, не
зависиìые ìежäу собой и с pезеpвиpуеìыì эëеìен-
тоì по уãpозаì атак (по потенöиаëüно возìожныì
атакаì). Пpи этоì снижается веpоятностü потеpü,
связанных с наpуøениеì конфиäенöиаëüности
всей обpабатываеìой инфоpìаöии, стоиìостü ко-
тоpой Cинф, поскоëüку ëþбая успеøная атака на
заpезеpвиpованнуþ систеìу пpивоäит ëиøü к ÷ас-
ти÷ныì потеpяì, стоиìостü котоpых опpеäеëяется
как Cинфv. С äpуãой же стоpоны, pанее это быëо
показано (и äоказано), пpи таких усëовиях (коãäа
пpиìеняþтся pезеpвиpуþщие эëеìенты, не зависи-
ìые ìежäу собой и с pезеpвиpуеìыì эëеìентоì по
уãpозаì атак) снижается уpовенü защиты от ÷ас-
ти÷ных потеpü, стоиìостü котоpых опpеäеëяется
как Cинфv, поскоëüку повыøается веpоятностü pеа-
ëизаöии успеøной атаки на оäин из V заpезеpви-
pованных эëеìентов.
Это кpайне важное пpотивоpе÷ие ìетоäа pезеp-

виpования с pазäеëениеì обpабатываеìой инфоp-
ìаöии, котоpое в обязатеëüноì поpяäке äоëжно
у÷итыватüся пpи pазpаботке тpебований к хаpакте-
pистикаì и паpаìетpаì сpеäств защиты [6], pеаëи-
зуеìых (пpи необхоäиìости) в pезеpвиpуеìых эëе-
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ìентах инфоpìаöионной систеìы. Итак, заäа÷и
повыøения pезеpвиpованиеì эëеìентов инфоpìа-
öионной систеìы уpовня экспëуатаöионной ин-
фоpìаöионной безопасности как в ÷асти защиты от
наpуøения äоступности инфоpìаöии, так и в ÷асти
защиты от наpуøения конфиäенöиаëüности ин-
фоpìаöии (пpи pеаëизаöии ìетоäа pезеpвиpования
с pазäеëениеì обpабатываеìой инфоpìаöии) pе-
øаþтся в тоì сëу÷ае, коãäа пpиìеняþтся pезеpви-
pуþщие эëеìенты, не зависиìые ìежäу собой и
с pезеpвиpуеìыì эëеìентоì по уãpозаì атак (по
потенöиаëüно возìожныì атакаì).
Утвеpждение. Метоä pезеpвиpования с pазäеëе-

ниеì обpабатываеìой инфоpìаöии позвоëяет повы-
øатü pезеpвиpованиеì эëеìентов инфоpìаöионной
систеìы уpовенü инфоpìаöионной безопасности
как в ÷асти защиты от наpуøения äоступности ин-
фоpìаöии, так и в ÷асти защиты от наpуøения
конфиäенöиаëüности инфоpìаöии.
Доказательство. Данное утвеpжäение в отноøе-

нии пpиìенения ìетоäа pезеpвиpования с pазäеëе-
ниеì обpабатываеìой инфоpìаöии äоказывается
теì, ÷то обе заäа÷и защиты pеøаþтся в тоì сëу÷ае,
коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты, не
зависиìые ìежäу собой и с pезеpвиpуеìыì эëеìен-
тоì по уãpозаì атак (по потенöиаëüно возìожныì
атакаì). То естü тpебования к pеøениþ äанных за-
äа÷ защиты не пpотивоpе÷ат äpуã äpуãу.
Утвеpждение. Метоä pезеpвиpования с pазäеëе-

ниеì обpабатываеìой инфоpìаöии ìожет пpиìе-
нятüся äëя pеøения заäа÷ повыøения уpовня ин-
теãpиpованной инфоpìаöионно-экспëуатаöионной
безопасности.
Доказательство. Данное утвеpжäение в отноøе-

нии пpиìенения ìетоäа pезеpвиpования с pазäеëе-
ниеì обpабатываеìой инфоpìаöии äоказывается
теì, ÷то обе заäа÷и (заäа÷а повыøения наäежности
функöиониpования и заäа÷а повыøения уpовня ин-
фоpìаöионной безопасности) pеøаþтся в тоì сëу-
÷ае, коãäа пpиìеняþтся pезеpвиpуþщие эëеìенты,
не зависиìые ìежäу собой и с pезеpвиpуеìыì эëе-
ìентоì по уãpозаì атак (по потенöиаëüно возìож-
ныì атакаì). То естü тpебования к pеøениþ äанных
заäа÷ pезеpвиpования не пpотивоpе÷ат äpуã äpуãу.
Как сëеäствие, они ìоãут pеøатüся в коìпëексе.
Отìетиì, ÷то особенностüþ pеаëизаöии ìетоäа

pезеpвиpования с pазäеëениеì обpабатываеìой ин-
фоpìаöии явëяется то, ÷то pеаëизаöия успеøной
атаки на заpезеpвиpованный эëеìент инфоpìаöион-
ной систеìы пpивоäит ëиøü к ÷асти÷ныì потеpяì
конфиäенöиаëüности инфоpìаöии и соответст-

венно ëиøü к ÷асти÷ныì потеpяì äоступности ин-
фоpìаöии. Лиøü к ÷асти÷ныì потеpяì äоступно-
сти инфоpìаöии пpивоäит и отказ заpезеpвиpован-
ноãо эëеìента инфоpìаöионной систеìы. То естü
äанный ìетоä pезеpвиpования пустü ÷асти÷но (не
в поëноì объеìе), но позвоëяет pеøатü заäа÷и по-
выøения уpовня интеãpиpованной инфоpìаöион-
но-экспëуатаöионной безопасности в коìпëексе. 

Заключение 

Отìетиì, ÷то пpовеäенные в pаботе иссëеäования
иëëþстpиpуþт, наскоëüко pазëи÷ны äаже собст-
венно в своей постановке заäа÷и pезеpвиpования,
pеøаеìые в öеëях повыøения уpовня наäежности
функöиониpования и уpовня инфоpìаöионной
безопасности инфоpìаöионных систеì. Пpоиëëþ-
стpиpованы и кëþ÷евые пpотивоpе÷ия пpиìене-
ния известных ìетоäов pезеpвиpования, состоящие
в возìожности уëу÷øения оäних хаpактеpистик за
с÷ет ухуäøения äpуãих хаpактеpистик инфоpìаöи-
онной систеìы, ÷то неäопустиìо äëя пpакти÷ескоãо
пpиìенения, поскоëüку äëя совpеìенных инфоpìа-
öионных систеì неëüзя поäобные аëüтеpнативные
заäа÷и pезеpвиpования pассìатpиватü не в коì-
пëексе. В ка÷естве коìпpоìиссноãо pеøения ìожет
pассìатpиватüся пpеäëоженный в pаботе ìетоä pе-
зеpвиpования с pазäеëениеì обpабатываеìой ин-
фоpìаöии, котоpый пустü ÷асти÷но (не в поëноì
объеìе), но позвоëяет pеøатü заäа÷и повыøения
уpовня интеãpиpованной инфоpìаöионно-экспëуа-
таöионной безопасности.
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Оценка защищенности сети пакетной pадиосвязи
от имитации абонентских теpминалов на уpовне пpоцедуpы
случайного множественного доступа к сpеде типа S-ALOHA

Введение

Совpеìенные сети пакетной pаäиосвязи (СПP)
неpеäко поäвеpãаþтся äестpуктивныì возäействи-
яì [1], öеëüþ котоpых явëяется наpуøение конфи-
äенöиаëüности, öеëостности и äоступности ин-
фоpìаöии. Оäниì из основных способов äестpук-

тивных возäействий на СПP явëяется иìитаöия
зëоуìыøëенникоì ëожных соеäинений от иìени
абонентских теpìинаëов (АТ).
На на÷аëüноì этапе инфоpìаöионноãо взаиìо-

äействия установëение соеäинения ìежäу АТ и
сpеäствоì коììутаöии и упpавëения (СКУ) в СПP
pеаëизуется в пpоöеäуpе сëу÷айноãо ìножественноãо

We do research informational system elements reservation problem. We do illustrate the principal difference of setting the task
for informational system elements reservation (to enhance functional reliability and informational security level). We identified and
justified the fundamental contradictions of using reservation methods in informational security, which place limits on their effective
practical usage while solving information security problems like enhancing confidential level, integrity and availability of infor-
mation, including contradictions, which prevent effective solutions based on known reservation methods (in context of functional
reliability and informational system security level enhancing problem). We do suggest the reservation method with dividing infor-
mation between informational system elements, which allows to solve problem of enhancing integral information and operational
security level and also define an assessment of its effectiveness.

Keywords: informational system, reservation, reliability, resiliency, informational security, information accessibility, confi-
dential information, information integrity, information operational security

Пpедложена математическая модель, позволяющая оценить защищенность сети пакетной pадиосвязи от де-
стpуктивных воздействий, напpавленных на имитацию абонентских теpминалов на уpовне пpоцедуpы случайного мно-
жественного доступа к сpеде типа S-ALOHA.
Ключевые слова: сеть пакетной pадиосвязи, S-ALOHA, дестpуктивное воздействие, маpковская модель, защищенность


