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Нечеткая когнитивная модель стpатегического упpавления 
инфоpмационной безопасностью электpонного пpавительства

Введение

В pезуëüтате øиpокоãо внеäpения инфоpìаöи-
онных и коììуникаöионных техноëоãий (ИКТ) в
пpоöессы ãосуäаpственноãо упpавëения пpоисхоäят
фунäаìентаëüные пpеобpазования в пpиpоäе ãосу-
äаpства. Гpажäане øиpоко у÷аствуþт в фоpìиpова-
нии и pеаëизаöии ãосуäаpственной поëитики, фоp-
ìиpуется эффективная систеìа взаиìоäействия и
сотpуäни÷ества ìежäу ãосуäаpствоì, ÷астныì секто-
pоì и ãpажäанскиì обществоì. Этот феноìен обо-
зна÷ается теpìиноì "эëектpонное пpавитеëüство" [1].
Сëеäует поä÷еpкнутü, ÷то теpìин "electronic

government" (e-government) ÷асто пеpевоäится как
"эëектpонное пpавитеëüство". Такой пеpевоä сужает
понятие и своäит вопpос тоëüко к ãосуäаpственноìу
упpавëениþ, осуществëяеìоìу оpãанаìи испоëни-
теëüной вëасти. Но теpìин "e-government" поäpа-
зуìевает поääеpжку с поìощüþ инфоpìаöионных
и коììуникаöионных техноëоãий äеятеëüности во
всех тpех ветвях вëасти — законоäатеëüной, испоë-
нитеëüной и суäебной. В pаботе [2] обсужäаþтся
pазëи÷ные поäхоäы к опpеäеëениþ теpìинов "эëек-
тpонное пpавитеëüство" и "эëектpонное ãосуäаpство"
и поä÷еpкивается, ÷то боëее пpавиëüныì явëяется
испоëüзование теpìина "эëектpонное ãосуäаpство",
пpи этоì ìноãие исто÷ники äопускаþт употpебëе-
ние äвух этих теpìинов в ка÷естве синониìов.
Сëеäуя устоявøейся теpìиноëоãии в офиöиаëüных
äокуìентах, в äанной статüе испоëüзуется теpìин
"эëектpонное пpавитеëüство".
В усëовиях всестоpонней ãëобаëизаöии, возpас-

таþщих pисков и неопpеäеëенностей обществен-
ных пpоöессов инфоpìаöионная безопасностü (ИБ)
становится оäной из основных функöий саìосо-
хpанения эëектpонноãо пpавитеëüства [2, 3]. По-
этоìу актуаëüныì явëяется упpавëение систеìой
обеспе÷ения ИБ эëектpонноãо пpавитеëüства.
Упpавëение ИБ эëектpонноãо пpавитеëüства

явëяется сëабостpуктуpиpованной заäа÷ей [4, 5]:
объект упpавëения явëяется сëожной соöиотехни÷е-
ской систеìой, состоящей из автоноìных коìпонен-

тов, кажäый из котоpых äействует öеëенапpавëенно.
В систеìе пpоисхоäят ìноãо÷исëенные пpоöессы
(соöиаëüные, поëити÷еские, техноëоãи÷еские), зна-
÷итеëüно взаиìоäействуþщие äpуã с äpуãоì. Эти
пpоöессы изìеняþтся по вpеìени, в них у÷аствуþт
pазëи÷ные виäы неопpеäеëенностей, но коëи÷ест-
венная инфоpìаöия о äинаìике пpоöессов остается
неäоступной. Внеøняя сpеäа, окpужаþщая эëек-
тpонное пpавитеëüство, явëяется потенöиаëüно
"вpажäебной" сpеäой. Как саìи коìпоненты эëек-
тpонноãо пpавитеëüства, так и внеøняя сpеäа явëя-
þтся исто÷никоì ìноãо÷исëенных уãpоз, напpавëен-
ных на наpуøение ИБ эëектpонноãо пpавитеëüства.
Дëя анаëиза и упpавëения такоãо pоäа систеìа-

ìи в настоящее вpеìя øиpоко пpиìеняется коãни-
тивный поäхоä, котоpый позвоëяет увиäетü и осоз-
натü ëоãику pазвития событий пpи боëüøоì ÷исëе
взаиìозависиìых фактоpов [6, 7].
В этой pаботе на основе не÷етких коãнитивных

каpт пpеäëаãается коãнитивная ìоäеëü стpатеãи÷е-
скоãо упpавëения ИБ эëектpонноãо пpавитеëüства.
Пpеäëаãаеìый поäхоä коãнитивноãо ìоäеëиpова-
ния пеpспективен в контексте созäания интеëëек-
туаëüных систеì поääеpжки пpинятия pеøений, и
еãо пpиìенение ìожет существенно повыситü эф-
фективностü стpатеãи÷ескоãо упpавëения и ка÷ест-
во пpиниìаеìых pеøений в обëасти обеспе÷ения
ИБ эëектpонноãо пpавитеëüства.

Нечеткие когнитивные каpты

Коãнитивные каpты (КК) впеpвые быëи пpеä-
ëожены аìеpиканскиì психоëоãоì Э. Тоëìеноì
(E. Tolman) пpи изу÷ении эëеìентаpных коãнитив-
ных пpоöессов у кpыс [8]. На основе экспеpиìен-
тов по обу÷ениþ кpыс в pазных типах ëабиpинтов
Тоëìен пpиøеë к вывоäу, ÷то в пpоöессе взаиìо-
äействия с окpужаþщей сpеäой у животноãо фоp-
ìиpуется некая "коãнитивная каpта", иëи "ìысëен-
ный пëан", всех хаpактеpистик ëабиpинта, котоpая
совеpøенствуется пpи кажäоì сëеäуþщеì взаиìо-
äействии со сpеäой.

Pассматpиваются сущность и особенности пpименения нечеткого когнитивного моделиpования в стpатегическом
упpавлении инфоpмационной безопасностью на уpовне госудаpства. Опpеделены фактоpы стpатегического упpавления ин-
фоpмационной безопасностью, и на основе экспеpтного оценивания постpоена нечеткая когнитивная каpта для упpавления
инфоpмационной безопасностью электpонного пpавительства. На основе pазpаботанной когнитивной модели пpоанали-
зиpованы pезультаты pазных стpатегий упpавления инфоpмационной безопасностью электpонного пpавительства.
Ключевые слова: инфоpмационная безопасность, упpавление инфоpмационной безопасностью, стpатегия инфоpмаци-
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Коãнитивные каpты явëяþтся pобастныìи сис-
теìаìи, котоpые ìоãут ìоäеëиpоватü о÷енü сëожные
повеäения. В своей pаботе P. Аксеëüpоä пpиìениë
коãнитивные каpты пpи изу÷ении стpуктуpы pеøе-
ний поëити÷еских эëит [9]. Он ввеë понятия взве-
øенные КК и функöионаëüные КК. Во взвеøен-
ных КК знак заìенен поëожитеëüныì иëи отpиöа-
теëüныì ÷исëоì, котоpое показывает напpавëение
эффекта, а также еãо зна÷ение. В функöионаëüных
КК с кажäой пpи÷инной связüþ ассоöииpуется
функöия, котоpая боëее то÷но показывает напpав-
ëение и зна÷ение эффекта. Эти äва типа коãнитив-
ных каpт äаþт боëüøе ãибкости, поскоëüку они
ìоãут обpаботатü и пpеäоставитü боëее поäpобнуþ
инфоpìаöиþ.
Не÷еткие коãнитивные каpты (НКК) быëи пpеä-

ëожены B. Kosko [10] как не÷еткое pасøиpение
коãнитивных каpт. На саìоì äеëе НКК явëяþтся
коãнитивныìи каpтаìи, взвеøенныìи с не÷еткиìи
весаìи. Обы÷но КК стpоятся путеì сбоpа инфоpìа-
öии от экспеpтов, и экспеpты, скоpее всеãо, скëонны
выpазитü себя в ка÷ественных, а не в коëи÷ествен-
ных теpìинах. С этой то÷ки зpения боëее öеëесо-
обpазно испоëüзоватü НКК, в котоpых конöепöии
пpеäставëяþтся ëинãвисти÷ески, с соответствуþ-
щиì не÷еткиì ìножествоì.
НКК коìбиниpует некотоpые аспекты не÷еткой

ëоãики и нейpонных сетей в схеìе пpеäставëения
эвpистики и пpавиëа зäpавоãо сìысëа не÷еткой ëо-
ãики с эвpистикой обу÷ения нейpонных сетей. Эта
стpуктуpа пpеäставëяется как взвеøенный оpиенти-
pованный ãpаф, в котоpоì веpøины взаиìно оäно-
зна÷но соответствуþт фактоpаì и в теpìинах кото-
pых описывается пpеäìетная обëастü, а äуãи отобpа-
жаþт взаиìовëияния ìежäу фактоpаìи (pис. 1).
Вес äуãи ìежäу фактоpоì Ci и фактоpоì Cj ìожет

бытü поëожитеëüныì, он озна÷ает, ÷то увеëи÷ение
зна÷ения фактоpа Ci пpивоäит к увеëи÷ениþ зна÷е-
ния фактоpа Cj, в то же вpеìя уìенüøение зна÷ения
фактоpа Ci пpивоäит к уìенüøениþ зна÷ения
фактоpа Cj. Есëи вес äуãи ìежäу фактоpоì Ci и фак-
тоpоì Cj отpиöатеëüный, то увеëи÷ение зна÷ения
фактоpа Ci пpивоäит к уìенüøениþ зна÷ения
фактоpа Cj, а уìенüøение зна÷ения фактоpа Ci
пpивоäит к увеëи÷ениþ зна÷ения фактоpа Cj.

В посëеäнее äесятиëетие набëþäается повыøен-
ный интеpес иссëеäоватеëей к постpоениþ не÷ет-
ких коãнитивных ìоäеëей во ìноãих обëастях [11].
Метоäоëоãия НКК быëа успеøно пpиìенена в пpеä-
ставëении знаний [12], поëити÷еских, соöиаëüных
и соöиаëüно-эконоìи÷еских иссëеäованиях [13—15],
стpатеãи÷ескоì пëаниpовании [16] и пpинятии стpа-
теãи÷еских pеøений в не÷еткой обстановке [17],
бизнес-анаëитике [18], эконоìи÷ескоì пpоãнозиpо-
вании [19], систеìах äиспет÷еpскоãо контpоëя [20],
упpавëении ИТ-пpоектаìи [21], пpи оöенке pисков
ка÷ества пpоãpаììноãо обеспе÷ения [22], в систе-
ìах пpинятия pеøений в ìеäиöинской инфоpìа-
тике [23], экоëоãии [24, 25], интеëëектуаëüноì ана-
ëизе äанных [26] и т. ä. Отìетиì, ÷то в pаботе [27]
коãнитивная ìоäеëü пpиìенена к ìоäеëиpованиþ
и анаëизу состояния ИБ оpãанизаöии.
Дëя коãнитивноãо ìоäеëиpования упpавëения

ИБ эëектpонноãо пpавитеëüства необхоäиìо:
опpеäеëитü фактоpы, вëияþщие на состояние ИБ;
постpоитü ìатpиöу взаиìовëияний фактоpов;
постpоитü коãнитивнуþ ìоäеëü упpавëения ИБ;
на pазpаботанной ìоäеëи отpаботатü возìожные
стpатеãии упpавëения ИБ эëектpонноãо пpави-
теëüства.

Фактоpы упpавления ИБ 
электpонного пpавительства

НКК явëяется оäниì из способов пpеäставëения
знаний. Дëя постpоения НКК äоëжны испоëüзо-
ватüся знания и опыт экспеpтов в пpеäìетной об-
ëасти [28]. Экспеpты опpеäеëяþт те фактоpы, ко-
тоpые ëу÷øе описываþт пpеäìетнуþ обëастü.
Фактоpаìи ìоãут бытü пpизнаки, состояния иëи
систеìные пеpеìенные. Экспеpты иäентифиöиpуþт,
какие фактоpы явëяþтся öентpаëüныìи äëя ìоäе-
ëиpования систеìы, и выявëяþт, какие фактоpы
вëияþт äpуã на äpуãа, и äëя соответствуþщих фак-
тоpов опpеäеëяþт позитивное иëи неãативное вëия-
ние оäноãо фактоpа на äpуãое.
Дëя опpеäеëения фактоpов, вëияþщих на упpав-

ëение ИБ эëектpонноãо пpавитеëüства, быëи пpо-
анаëизиpованы наöионаëüные стpатеãии кибеpбезо-
пасности pяäа стpан [29], а также ìоäеëüные стpа-
теãии ìежäунаpоäных оpãанизаöий [30—33]. Эти
стpатеãии pазpабатываëисü с øиpокиì пpивëе÷ениеì
веäущих экспеpтов по ИБ и ìоãут pассìатpиватüся
как äостато÷но хоpоøие исто÷ники аккуìуëяöии
знаний экспеpтов. В хоäе анаëиза стpатеãий кибеp-
безопасности быë выäеëен pяä фактоpов, вëияþ-
щих на упpавëение ИБ эëектpонноãо пpавитеëü-
ства, поëный список котоpых пpеäставëен в табë. 1.

Pассìотpиì кpаткое описание этих фактоpов.
1. Пpавовые меpы — äëя обеспе÷ения ИБ необ-

хоäиìо созäатü аäекватнуþ ноpìативно-пpавовуþ
базу. К ноpìативно-пpавовой базе относят пëани-
pование и pазpаботку ìеханизìов необхоäиìой по-
ëитики и pеãуëиpования, то÷ное опpеäеëение pоëей,
пpав и обязанностей заинтеpесованных стоpон, ба-
зовые ìеpопpиятия и инстpукöии äействий поPис. 1. Пpимеp нечеткой когнитивной каpты
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обеспе÷ениþ ИБ и т. ä. Пpеäусìатpиваþтся также
pазpаботка основных ìеханизìов pеаãиpования на
наpуøения ÷еpез pассëеäование и суäебное пpе-
сëеäование за пpеступëения и ввеäение санкöий за
несобëþäение иëи наpуøение закона.
Ноpìативно-пpавовые ìеpы ìоãут бытü выpа-

ботаны на основе пpавовой базы существуþщих
пpавовых институтов и стpуктуp, заниìаþщихся
кибеpбезопасностüþ и кибеpпpеступностüþ. Эта
ãpуппа состоит из сëеäуþщих показатеëей:

C11. Уголовное законодательство — äëя пpеäу-
пpежäения кибеpпpеступности и пpисоеäинения к
ìежäунаpоäной боpüбе с кибеpопасностüþ необхо-
äиìо pазвиватü соответствуþщуþ пpавовуþ базу.
Законоäатеëüство по кибеpпpеступности ìожет
бытü оöенено по сëеäуþщиì уpовняì: отсутствует;
pазpаботано ÷асти÷но; явëяется ис÷еpпываþщиì.

C12. Pегулиpование и соответствие тpебованиям
стандаpтов — pеãуëиpование ИБ обозна÷ает законы,
касаþщиеся защиты äанных, увеäоìëений о наpуøе-
нии и тpебований сеpтификаöии/станäаpтизаöии.
Законы также ìоãут бытü кëассифиöиpованы по
уpовняì: отсутствует; pазpаботано ÷асти÷но; явëя-
ется ис÷еpпываþщиì.

2. Оpганизационные меpы — в стpатеãиях кибеp-
безопасности пpеäусìатpивается постpоение ãибкой
оpãанизаöионной стpуктуpы упpавëения, напpав-
ëенной на обеспе÷ение ИБ. Созäание эффектив-
ных оpãанизаöионных стpуктуp необхоäиìо äëя
пpоäвижения ИБ, боpüбы с кибеpпpеступностüþ и
повыøения pоëи ìонитоpинãа, пpеäупpежäения и
pеаãиpования на инöиäенты äëя обеспе÷ения ìеж-
веäоìственной, кpосс-сектоpиаëüной и тpансãpа-
ни÷ной кооpäинаöии ìежäу новыìи и существуþ-
щиìи иниöиативаìи. Оpãанизаöионные ìеpы
ìожно оöенитü на основе существования и ÷исëа
у÷pежäений и стpатеãий, оpãанизуþщих pазвитие
ИБ на наöионаëüноì уpовне. Поäãpуппа состоит
из сëеäуþщих показатеëей:

C21. Политика — офиöиаëüно пpизнанные на-
öионаëüные иëи по конкpетныì сектоpаì стpате-
ãии ИБ.

C22. Доpожная каpта для упpавления — офиöи-
аëüно пpизнанные наöионаëüные иëи по конкpет-
ныì сектоpаì пëаны упpавëения äëя ИБ.

C23. Ответственный оpган — офиöиаëüно пpи-
знанные наöионаëüные иëи по конкpетныì секто-
pаì аãентства по ИБ.

C24. Национальный бенчмаpкинг — офиöиаëüно
пpизнанные наöионаëüные иëи по конкpетныì сек-
тоpаì упpажнения бен÷ìаpкинãа, испоëüзуеìые
äëя изìеpения уpовня ИБ.

3. Технические меpы — техноëоãия явëяется пеp-
вой ëинией обоpоны пpотив кибеpуãpоз и вpеäонос-
ных Интеpнет-аãентов. Без аäекватных техни÷еских
ìеp и потенöиаëа äëя выявëения и pеаãиpования
на кибеpатаки эëектpонное пpавитеëüство и еãо
субъекты остаþтся уязвиìыìи äëя кибеpуãpоз. По-
этоìу эëектpонное пpавитеëüство äоëжно бытü спо-
собно pазвиватü стpатеãии по установëениþ пpи-
нятых ìиниìаëüных кpитеpиев безопасности и
схеì аккpеäитаöии äëя пpоãpаììноãо обеспе÷ения
и инфоpìаöионных систеì.

C31. Система pаннего пpедупpеждения — пpеäу-
сìатpиваþтся повыøение ãотовности к инöиäен-
таì, уìенüøение вpеìени pеаãиpования, pазpаботка
пëана восстановëения посëе аваpий и ìеханизìов
защиты кpити÷еской инфоpìаöионной инфpастpук-
туpы (напpиìеp, наöионаëüный пëан äействий в
особых усëовиях, пpавиëо повеäения в кибеpпpо-
стpанстве, инфоpìиpование о ситуаöии).

C32. Стандаpты — этот показатеëü опpеäеëяет
существование упоëноìо÷енной пpавитеëüствоì
стpуктуp(ы) äëя pеаëизаöии ìежäунаpоäно пpи-
знанных станäаpтов по ИБ в ãосуäаpственноì сек-
тоpе и в кpити÷еских инфpастpуктуpах.

C33. Сеpтификация — этот показатеëü опpеäе-
ëяет существование утвеpжäенной пpавитеëüствоì
стpуктуp(ы) äëя сеpтификаöии и аккpеäитаöии ãо-
суäаpственных у÷pежäений и спеöиаëистов ãосу-
äаpственноãо сектоpа по ìежäунаpоäно пpизнан-
ныì станäаpтаì в обëасти ИБ.

4. Pазвитие потенциала — pазвитие ÷еëове÷е-
скоãо и институöионаëüноãо потенöиаëа сущест-
венно äëя пеpвых тpех фактоpов (пpавовые, техни-
÷еские и оpãанизаöионные). Пониìание техноëоãий,
pисков и посëеäствий ìожет поìо÷ü в pазpаботке
боëее совеpøенноãо законоäатеëüства, боëее эффек-
тивных поëитик и стpатеãий, а также äëя ëу÷øей
оpãанизаöии pазëи÷ных pоëей и обязанностей.
Поäãpуппа состоит из сëеäуþщих показатеëей:
C41. Подготовка кадpов — указывается на необ-

хоäиìостü новых обpазоватеëüных пpоãpаìì, уäе-
ëяþщих вниìание на обpазование IT-спеöиаëистов
и пpофессионаëов по кибеpбезопасности. В неко-
тоpых наöионаëüных стpатеãиях кибеpбезопасно-
сти ставится öеëü усовеpøенствования обpазова-
теëüных пpоãpаìì спеöиаëистов по кибеpбезопас-
ности äëя наäежноãо обеспе÷ения кибеpбезопас-
ности, а также сеpтификаöии спеöиаëистов по ИБ.

C42. Осведомленность населения — пpоãpаììы
освеäоìëения, пpеäусìатpиваþщие обу÷ение поëü-
зоватеëей новыì ìоäеëяì повеäения и pаботы в
кибеpпpостpанстве.

Табëиöа 1
Факторы, влияющие на управление ИБ

электронного правительства

Факторы Наиìенование фактора Обозна÷ение

C1 Правовые ìеры Legal
C2 Орãанизаöионные ìеры Org
C3 Техни÷еские ìеры Tech
C4 Развитие потенöиаëа HR
C5 Сотруäни÷ество заинтересован-

ных сторон
Coop

C6 Развитие уãроз ИБ NewT
C7 Уровенü ИБ эëектронноãо прави-

теëüства
ISec
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C43. Научные исследования и инновации — необ-
хоäиìо пpовеäение коìпëексных нау÷но-пpакти-
÷еских иссëеäований, напpавëенных на pеøение
пpобëеì безопасности и устой÷ивости как сущест-
вуþщих, так и буäущих систеì и сеpвисов. В pяäе
стpатеãий пpеäусìатpиваþтся опpеäеëение веäущих
öентpов в обëасти иссëеäований по кибеpбезопас-
ности и обеспе÷ение инвестиöияìи.

C44. Pазpаботка стандаpтов — ëþбые офиöи-
аëüно пpизнанные наöионаëüные иëи по конкpет-
ныì сектоpаì пpоãpаììы/пpоекты иссëеäования
и pазpаботка станäаpтов по ИБ, ëу÷øих пpактик и
пpавиë äëя пpиìенения в ãосуäаpственноì и ÷аст-
ноì сектоpах.

C45. Сеpтификация госудаpственных оpганов —
этот показатеëü ìожно изìеpитü по ÷исëу ãосуäаpст-
венных у÷pежäений, сеpтифиöиpованных в соот-
ветствии с ìежäунаpоäно пpизнанныìи станäаpтаìи.

5. Сотpудничество заинтеpесованных стоpон —
äëя упpавëения ИБ тpебуется у÷астие всех заинте-
pесованных стоpон, поэтоìу ãосуäаpственные стpук-
туpы и ÷астный сектоp äоëжны pаботатü в тесноì
сотpуäни÷естве. Межäунаpоäное сотpуäни÷ество
явëяется жизненно важныì, поскоëüку все зависи-
ìы от оäноãо кибеpпpостpанства. Сотpуäни÷ество
äоëжно pеаëизовыватüся путеì обìена инфоpìа-
öией и пеpеäовыì опытоì, знанияìи на pазëи÷-
ных уpовнях.
Наöионаëüное и ìежäунаpоäное сотpуäни÷ест-

во ìожет бытü изìеpено на основе существования
÷исëа паpтнеpств, совìестных стpуктуp и сетей об-
ìена инфоpìаöией. Поäãpуппа состоит из сëеäуþ-
щих показатеëей:

C51. Внутpигосудаpственное сотpудничество —
офиöиаëüно пpизнанное наöионаëüное иëи по кон-
кpетныì сектоpаì паpтнеpство äëя тpансãpани÷-
ноãо совìестноãо испоëüзования активов ИБ с
äpуãиìи ãосуäаpстваìи.

C52. Межведомственное сотpудничество — ëþбые
офиöиаëüно пpизнанные наöионаëüные иëи по кон-
кpетныì сектоpаì пpоãpаììы äëя обìена актива-
ìи ИБ (ëþäи, пpоöессы, инстpуìенты) в ãосуäаp-
ственноì сектоpе.

C53. Паpтнеpство госудаpственного и частного
сектоpов — офиöиаëüно пpизнанные наöионаëü-
ные иëи по конкpетныì сектоpаì пpоãpаììы äëя
обìена активаìи ИБ ìежäу ãосуäаpственныì и ÷а-
стныì сектоpаìи.

C54. Междунаpодне сотpудничество — ìежäуна-
pоäное сотpуäни÷ество ìожет охватыватü законо-
äатеëüные ìеpы, pеаãиpование на инöиäенты, на-
у÷ные иссëеäования, сеpтификаöиþ аппаpатноãо и
пpоãpаììноãо обеспе÷ения.

6. Pазвитие угpоз ИБ — в этой pаботе pассìат-
pиваþтся сëеäуþщие показатеëи:

C61. Pазвитие актоpов угpоз — äинаìика изìе-
нений в актоpах уãpоз (инсайäеpы, активисты/хак-
тивисты, кpиìинаëы, стpатеãи÷еские конкуpенты,
вpажäебные ãосуäаpства).

C62. Появление новых типов атак — pазpаботка и
осуществëение хоpоøо скооpäиниpованных, öеëе-
напpавëенных атак [34], усовеpøенствование суще-
ствуþщих ìетоäов атак, ìноãоøаãовые, ìноãовек-
тоpные атаки, атаки нуëевоãо äня (0-äня), äинаìи-
÷еские, поëиìоpфные вpеäные пpоãpаììы и т. ä.

C63. Pазвитие целей атак — pазвитие новых ин-
фоpìаöионных техноëоãий (кpити÷еские инфpа-
стpуктуpы, ìобиëüные, "обëа÷ные" вы÷исëения,
Интеpнет вещей и т. ä.) и эëектpонные усëуãи.

7. Уpовень ИБ электpонного пpавительства —
интеãpаëüная оöенка уpовня ИБ эëектpонноãо пpа-
витеëüства, опpеäеëяется на основе основных по-
казатеëей pисков ИБ эëектpонноãо пpавитеëüства.
Pассìатpиваþтся сëеäуþщие тpи уpовня ИБ в за-
висиìости от соответствуþщеãо уpовня pисков [35]:
высокий уpовенü ИБ — соответствует низкоìу
уpовнþ pисков;
уäовëетвоpитеëüный уpовенü ИБ — соответст-
вует пpиеìëеìоìу уpовнþ pисков;
низкий уpовенü ИБ — соответствует высокоìу
уpовнþ pисков.

Постpоение матpицы взаимовлияний фактоpов

Пpи постpоении НКК наибоëее сëожной заäа÷ей
явëяется назна÷ение весов взаиìовëияний факто-
pов. В pаботе [20] пpивоäятся äва аëãоpитìа вы-
÷исëения ìатpиöы взаиìовëияний фактоpов.
В пеpвоì аëãоpитìе кажäый экспеpт оöенивает

веса взаиìовëияний как ÷исëо из интеpваëа [–1, 1].
Даëее эти ìатpиöы весов взаиìовëияний аãpеãиpу-
þтся как осpеäненное зна÷ение суììы весов иëи
пpиìеняется поpоãовая функöия (напpиìеp, сиãìо-
иäная функöия). Так как опыт и знания экспеpтов
об объекте оöенки ìоãут бытü pазныìи, то кажäоìу
экспеpту ìожно назна÷итü неотpиöатеëüный ÷исëо-
вой вес äовеpия. С у÷етоì весов äовеpия экспеpтов
аãpеãиpованные зна÷ения весов взаиìовëияний
ìоãут бытü вы÷исëены сëеäуþщей фоpìуëой (у÷и-
тываþтся тоëüко веса оäинаковоãо знака):

Wij = , (1)

ãäе  — оöенка веса взаиìовëияния ìежäу Ci и Cj
k-ì экспеpтоì; bk — вес äовеpия k-ãо экспеpта;
m — ÷исëо экспеpтов. Есëи оöенка экспеpта отëи-
÷ается от оöенок боëüøинства экспеpтов, то он
øтpафуется — еìу пpисваиваþт о÷енü низкий иëи
нуëевой вес äовеpия. Дëя боëее äетаëüноãо озна-
коìëения с описаниеì этоãо аëãоpитìа ÷итатеëяì
pекоìенäуется pабота [20].
Втоpой аëãоpитì äëя постpоения ìатpиöы взаи-

ìовëияний фактоpов НКК испоëüзует не÷еткуþ
ëоãику. Экспеpты описываþт каузаëüностü ìежäу
фактоpаìи с поìощüþ ëинãвисти÷еских пеpеìен-
ных. Кажäый экспеpт опpеäеëяет вëияние оäноãо
фактоpа на äpуãой фактоp как "неãативное" иëи "по-
зитивное" и посëе этоãо описывает степенü вëияния

bkwij
k

k 1=

m

∑

m
------------------

wij
k
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с поìощüþ ëинãвисти÷еских пеpеìенных типа
"сиëüный", "сëабый" и т. ä. [36]. Пpеиìуществоì этой
ìетоäоëоãии явëяется то, ÷то экспеpтаì не нужно
пpисваиватü ÷исëовые веса каузаëüныì связяì,
они описываþт степенü каузаëüных связей ìежäу
фактоpаìи пpивы÷ныìи теpìинаìи.
Сëеäуя этой ìетоäоëоãии, вëияние оäноãо фак-

тоpа на äpуãой ìожно интеpпpетиpоватü как ëин-
ãвисти÷еская пеpеìенная, котоpая пpиниìает зна-
÷ения в унивеpсаëüноì ìножестве [–1, 1]. Ее ìно-
жество теpìов ìожет бытü сëеäуþщиì [11]:

T(вëияние) = {неãативно о÷енü сиëüное, неãатив-
но сиëüное, неãативно сpеäнее, неãативно сëабое, не-
ãативно нуëевое, позитивно сëабое, позитивно сpеä-
нее, позитивно сиëüное, позитивно о÷енü сиëüное}.
Ниже опpеäеëяется сеìанти÷еское пpавиëо, и эти

теpìы хаpактеpизуþтся не÷еткиìи ìножестваìи,
функöии пpинаäëежности котоpых показаны на
pис. 2.

T (неãативно о÷енü сиëüное) = не÷еткое ìноже-
ство äëя "вëияние ниже –75 %" с функöией пpи-
наäëежности μnvs;
T (неãативно сиëüное) = не÷еткое ìножество äëя
"вëияние бëизко к –75 %" с функöией пpинаä-
ëежности μns;
T (неãативно сpеäнее) = не÷еткое ìножество äëя
"вëияние бëизко к –50 %" с функöией пpинаä-
ëежности μnm;
T (неãативно сëабое) = не÷еткое ìножество äëя
"вëияние бëизко к –25 %" с функöией пpинаä-
ëежности μnw;
T (неãативно нуëевое) = не÷еткое ìножество äëя
"вëияние бëизко к 0" с функöией пpинаäëежно-
сти μz;

T (позитивно сëабое) = не÷еткое ìножество äëя
"вëияние бëизко к 25 %" с функöией пpинаä-
ëежности μpw;
T (позитивно сpеäнее) = не÷еткое ìножество äëя
"вëияние бëизко к 50 %" с функöией пpинаä-
ëежности μpm;
T (позитивно сиëüное) = не÷еткое ìножество
äëя "вëияние бëизко к 75 %" с функöией пpи-
наäëежности μps;
T (позитивно о÷енü сиëüное) = не÷еткое ìноже-
ство äëя "вëияние выøе 75 %" с функöией пpи-
наäëежности μpvs.
Линãвисти÷еские пеpеìенные, котоpые описы-

ваþт все взаиìоäействия фактоpов, аãpеãиpуþтся,
и общая ëинãвисти÷еская пеpеìенная пpеобpазу-
ется в интеpваë [–1, 1] с поìощüþ äефаззификаöии.
В этой pаботе испоëüзоваëся ìетоä öентpа тяжести
äëя äефаззификаöии [37].
НКК иìеþт те же основные неäостатки, ÷то и

äpуãие не÷еткие систеìы: они не в состоянии обу-
÷атüся саìостоятеëüно. Пpи äоступности соответ-
ствуþщих äанных веса взаиìовëияний фактоpов
ìожно уëу÷øитü, испоëüзуя ìеханизìы обу÷ения
нейpонных сетей. Боëüøинство таких поäхоäов ос-
новано на ìетоäе обу÷ения Хебба (сì., напpиìеp,
[38, 39]), но существуþт также поäхоäы с испоëü-
зованиеì эвоëþöионных вы÷исëений [40].
Дëя вы÷исëения ìатpиöы взаиìовëияний фак-

тоpов в ìоäеëи НКК äëя стpатеãи÷ескоãо упpавëе-
ния эëектpонныì пpавитеëüствоì быëи пpивëе÷ены
пятü экспеpтов по упpавëениþ ИБ. Экспеpты оöени-
ваëи вëияние фактоpов äpуã на äpуãа в выøеопpе-
äеëенных ëинãвисти÷еских пеpеìенных, и поëу-
÷енный pезуëüтат посëе аãpеãаöии и äефаззифика-
öии пpивеäен на pис. 3.

Моделиpование динамики НКК

Пpоöессы вывоäа НКК вкëþ÷аþт вектоp со-
стояний A1Ѕn, котоpый состоит из n зна÷ений фак-
тоpов, и весовуþ ìатpиöу WnЅn, котоpая отpажает
веса wij взаиìовëияния ìежäу n-фактоpаìи. На зна-
÷ение кажäоãо фактоpа оказываþт вëияние зна÷е-
ния связанных с ниì фактоpов и их пpеäыäущее
зна÷ение. Зна÷ение активаöии äëя кажäоãо факто-
pа вы÷исëяется итеpативно сëеäуþщиì пpавиëоì:

 = f , i ≠ j, (2)

ãäе t — текущее вpеìя; A — уpовенü активаöии фак-
тоpа Ci; Aj — уpовенü активаöии фактоpа Cj; wij —
вес взаиìовëияния ìежäу Ci и Cj; f — поpоãовая
функöия.
В ка÷естве поpоãовых функöий испоëüзова-

ëисü бинаpные, тpиваëентные и сиãìоиäные функ-
öии [41]. В этой pаботе в ка÷естве поpоãовой функ-
öии äëя НКК испоëüзуется сиãìоиäная функöия

f (x) = , (3)

Pис. 2. Теpмы лингвистической пеpеменной "Влияние"

Pис. 3. НКК модель упpавления ИБ "электpонного госудаpства" в
виде гpафа
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ãäе λ > 0. Эта функöия непpеpывна, и ее обëастüþ
зна÷ений явëяется отpезок [0, 1].
Мы пpеäпоëаãаеì, ÷то состояния фактоpов ìо-

ãут бытü опpеäеëены как не÷еткие пеpеìенные, со-
стоящие из тpех не÷етких ìножеств: высокое (high),
сpеäнее (medium) и низкое (low).

Pезультаты вычислительных экспеpиментов

Отìетиì, ÷то кажäая из конöепöий Cj ìожет пpи-
ниìатü зна÷ения в интеpваëе [0, 1], котоpый также
называется "уpовнеì активаöии". Уpовенü активаöии
ìожно интеpпpетиpоватü как относитеëüное ÷исëо
[25]. Боëее стpоãо уpовенü активаöии ìожет пpеä-
ставëятü ÷ëенство в не÷еткоì ìножестве, описываþ-
щеì ëинãвисти÷еские ìеpы относитеëüной ÷исëен-
ности (напpиìеp, низкий, сpеäний, высокий) [10].
Пpоöесс ìоäеëиpования НКК иниöиаëизиpуется

пpисвоениеì зна÷ения из интеpваëа [0, 1] уpовняì
активаöии кажäоãо узëа НКК на основе ìнений
спеöиаëистов/заинтеpесованных стоpон äëя теку-
щеãо состояния. Зна÷ение 0 ãовоpит о тоì, ÷то äан-
ный фактоp не пpисутствует в систеìе в опpеäеëен-
ной итеpаöии, в то вpеìя как зна÷ение 1 указывает,
÷то äанный фактоp пpисутствует в ìаксиìаëüной
степени. Дpуãие зна÷ения соответствуþт пpоìежу-
то÷ныì уpовняì активаöии.

Pассìотpиì ìоäеëиpование сëеäуþщих сöена-
pиев упpавëения ИБ.
Сценаpий A: самоpазвитие ситуации A(0) = (1.0,

1.0, 1.0, 1.0, 1.0, 1.0, 0.0).
Сценаpий B: использование только технических

меp A(0) = (0.0, 0.0, 1.0, 0.0, 0.0, 0.0, 0.0).
Сценаpий C: сильная активация фактоpа "pазви-

тие угpоз ИБ" A(0) = (0.0, 0.0, 0.0, 0.0, 0.0, 1.0, 0.0).
Сценаpий D: сильная активация фактоpов "Pаз-

витие потенциала" и "Pазвитие угpоз ИБ" A(0) =
= (0.0, 0.0, 0.0, 1.0, 0.0, 1.0, 0.0).
В вы÷исëитеëüных экспеpиìентах ìы испоëüзо-

ваëи сиãìоиäнуþ функöиþ с паpаìетpоì λ = 1.
Как пpавиëо, вы÷исëения по фоpìуëе (2) схоäиëисü
ìенее ÷еì за пятü вpеìенных øаãов ìоäеëиpования.
Все ìоäеëи закон÷иëисü в стабиëüноì состоянии,
но теоpети÷ески они ìоãëи бы также пеpейти в
пpеäеëüный öикë иëи в хаоти÷еский аттpактоp [6].
Пpоìежуто÷ные зна÷ения фактоpов пpи вы÷исëе-
ниях по сöенаpиþ A пpивеäены в табë. 2.
Как виäно из табë. 2, сохpанение существуþщих

тенäенöий фактоpов пpивеäет к ухуäøениþ уpовня
инфоpìаöионной безопасности.
Из табë. 3 ìожно закëþ÷итü, ÷то испоëüзование

тоëüко техни÷еских ìеp не äает существенноãо уëу÷-
øения состояния ИБ (pазностü ìежäу стабиëüныìи
состоянияìи сöенаpиев A и B составëяет 0,0424).
Табë. 4 показывает, ÷то пpи активаöии фактоpа

"Pазвитие уãpоз ИБ" состояние ИБ ухуäøается зна-
÷итеëüно, также ìожно отìетитü ухуäøение на÷аëü-
ной тенäенöии фактоpа "Техни÷еские ìеpы".
Табë. 5 показывает, ÷то пpи pазвитии уãpоз ИБ

не уäается обеспе÷итü пpиеìëеìый уpовенü ИБ

Табëиöа 2
Вычисление стабильного состояния для НКК (сценарий А)

Факторы 
итераöии Legal Org Tech HR Coop NewT ISec

0 1,00 1,00 1,00 1,00 1,00 1,00 1,00
1 0,5498 0,5250 0,6457 0,5987 0,5498 0,5000 0,5987
2 0,5281 0,5150 0,5871 0,5619 0,5292 0,5000 0,5721
3 0,5269 0,5140 0,5821 0,5570 0,5275 0,5000 0,5633
4 0,5268 0,5139 0,5816 0,5566 0,5274 0,0000 0,5624
5 0,5267 0,5139 0,5816 0,5566 0,5274 0,5000 0,5624
6 0,5267 0,5139 0,5816 0,5566 0,5274 0,5000 0,5624

Табëиöа 3
Конечные результаты вычислений по сценарию В

Факторы

На÷аëü-
ные зна-
÷ения — 
сöена-
рий В

Коне÷-
ные зна-
÷ения — 
сöена-
рий В

Разностü 
ìежäу ста-
биëüныìи 
состояния-
ìи сöена-
риев A и В

Правовые ìеры 0,00 0,5275 0,0008
Орãанизаöионные ìеры 0,00 0,5147 0,0008
Техни÷еские ìеры 1,00 1,00 0,4184
Развитие потенöиаëа 0,00 0,5875 0,0309
Сотруäни÷ество заинте-
ресованных сторон

0,00 0,5378 0,0104

Развитие уãроз ИБ 0,00 0,5000 0
Уровенü ИБ 0,00 0,6048 0,0424

Табëиöа 4
Конечные результаты вычислений по сценарию C

Факторы

На÷аëü-
ные зна-
÷ения — 
сöена-
рий C

Коне÷-
ные зна-
÷ения — 
сöена-
рий C

Разностü 
ìежäу ста-
биëüныìи 
состояния-
ìи сöена-
риев A и C

Правовые ìеры 0,00 0,5267 0,00
Орãанизаöионные ìеры 0,00 0,5139 0,00
Техни÷еские ìеры 0,00 0,5569 –0,0247
Развитие потенöиаëа 0,00 0,5547 –0,0019
Сотруäни÷ество заинте-
ресованных сторон

0,00 0,5267 –0,0007

Развитие уãроз ИБ 1,00 1,00 0,5
Уровенü ИБ 0,00 0,4976 –0,0648

Табëиöа 5
Конечные результаты вычислений по сценарию D

Факторы

На÷аëü-
ные зна-
÷ения — 
сöена-
рий D

Коне÷-
ные зна-
÷ения — 
сöена-
рий D

Разностü 
ìежäу ста-
биëüныìи 
состояния-
ìи сöена-
риев A и D

Правовые ìеры 0,00 0,5381 0,0114
Орãанизаöионные ìеры 0,00 0,5250 0,0111
Техни÷еские ìеры 0,00 0,5904 0,0088
Развитие потенöиаëа 0,00 1,0000 0,4434
Сотруäни÷ество заинте-
ресованных сторон

0,00 0,5279 0,0005

Развитие уãроз ИБ 1,00 1,00 0,5
Уровенü ИБ 0,00 0,5238 –0,0386
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тоëüко за с÷ет pазвития потенöиаëа; наpяäу с pазви-
тиеì соответствуþщеãо потенöиаëа тpебуется найти
оптиìаëüное со÷етание пpавовых, техни÷еских, оpãа-
низаöионных ìеp по инфоpìаöионной безопасно-
сти пpи эффективноì сотpуäни÷естве всех заинте-
pесованных стоpон.

Заключение

В pаботе пpеäставëен ìетоä постpоения коãни-
тивной ìоäеëи äëя стpатеãи÷ескоãо упpавëения ин-
фоpìаöионной безопасностüþ эëектpонноãо пpави-
теëüства. Выäеëены основные упpавëяþщие факто-
pы, и на основе ìатеìати÷ескоãо аппаpата не÷етких
коãнитивных каpт постpоена коãнитивная каpта,
отобpажаþщая взаиìовëияние фактоpов. Опpеäеëе-
ны на÷аëüные тенäенöии изìенения фактоpов
и пpоанаëизиpованы pазëи÷ные стpатеãи÷еские сöе-
наpии pазвития систеìы упpавëения инфоpìаöион-
ной безопасностüþ эëектpонноãо пpавитеëüства.
Пpеäëаãаеìое коãнитивное ìоäеëиpование позвоëя-
ет пpи пеpвоì пpибëижении оöенитü степенü äости-
жиìости поставëенных стpатеãи÷еских öеëей по ИБ.
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The article studies the nature and application of cognitive modeling in the strategic management of information security of
e-government. Factors of strategic management of information security are defined and the fuzzy cognitive map for strategic mana-
gement of e-government information security is built on the basis of expert assessments. Based on the developed cognitive model
results of different strategies for e-government information security management are analyzed.
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