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угpозы атаки на инфоpмационную систему.
Часть 1. Моделиpование угpозы уязвимости

и интеpпpетация угpозы атаки

Введение 

Известныìи ìетоäаìи ìоäеëиpования уãpоз
безопасности инфоpìаöионных систеì в ка÷естве
пpостейøеãо эëеìента инфоpìаöионной безопас-
ности pассìатpивается уãpоза атаки на инфоpìаöи-
оннуþ систеìу [1—5]. Моäеëиpование уãpоз атак
pеаëизуется в öеëях выявëения актуаëüных уãpоз —
уãpоз, от котоpых тpебуется pеаëизаöия защиты.
С поäобныì поäхоäоì к ìоäеëиpованиþ связан
pяä пpинöипиаëüных неäостатков. Пpежäе всеãо,
это необхоäиìостü экспеpтноãо заäания кëþ÷евой
хаpактеpистики безопасности — веpоятности воз-
никновения уãpозы атаки. Экспеpтные оöенки ис-
поëüзуþтся и пpи постpоении ìоäеëи наpуøитеëя
[5], ÷то опятü же необхоäиìо äëя оöенки актуаëü-
ности уãpозы атаки, но уже пpиìенитеëüно к кон-
кpетной инфоpìаöионной систеìе, äëя котоpой
пpоектиpуется систеìа защиты. Пpи ìоäеëиpова-
нии уãpозы безопасности инфоpìаöионной систеìы

в öеëоì, основанноì на испоëüзовании в ка÷естве
пpостейøеãо эëеìента инфоpìаöионной безопас-
ности уãpозы атаки, по понятныì пpи÷инаì — не
анаëизиpуþтся составëяþщие уãpозы атаки, созäа-
ваеìой уãpозаìи уязвиìостей, уãpозы атак pассìат-
pиваþтся в ка÷естве независиìых событий, исхоäя
из ÷еãо, испоëüзуþтся соответствуþщие pас÷етные
фоpìуëы. Но поäобный исхоäный посыë не коp-
pектен в пpинöипе, так как pеаëüные уãpозы атак
созäаþтся выявëяеìыìи в систеìе уязвиìостяìи,
пpи этоì события возникновения уãpоз атак, как
пpавиëо, зависиìы по уязвиìостяì, поскоëüку
ìноãиìи атакаìи экспëуатиpуþтся оäни и те же
уязвиìости. Напpиìеp, поäавëяþщая ÷астü уãpоз
атак пpеäпоëаãает внеäpение и посëеäуþщее ис-
поëнение на защищаеìоì коìпüþтеpе вpеäоносной
пpоãpаììы. Важныì явëяется и то, ÷то опеpиpуя
пpи ìоäеëиpовании не пpостейøиì эëеìентоì
безопасности, какиì явëяется уãpоза уязвиìости,
а уãpозаìи атак, котоpые кpайне pазноpоäны, невоз-
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ìожно обосноватü тpебования к вхоäныì паpаìет-
pаì ìоäеëи. Пpи пpоектиpовании же систеìы за-
щиты кpайне важно то, ÷то в коне÷ноì с÷ете сис-
теìой защиты, есëи ее pассìатpиватü не как некуþ
абстpакöиþ пpи ìоäеëиpовании, а пытатüся pеаëüно
спpоектиpоватü, защита от уãpоз атак pеаëизуется
нивеëиpованиеì иìенно соответствуþщих уãpоз
уязвиìостей, созäаþщих эти уãpозы атак.
В ка÷естве пpостейøеãо эëеìента безопасности

инфоpìаöионной систеìы пpи постpоении ìате-
ìати÷еских ìоäеëей уãpозы атаки на инфоpìаöи-
оннуþ систеìу пpеäëаãается pассìатpиватü уãpозу
уязвиìости, ÷то позвоëяет испоëüзоватü сущест-
вуþщуþ и непpеpывно веäущуþся статистику в от-
ноøении выявëяеìых и устpаняеìых уязвиìостей
пpи заäании вхоäных паpаìетpов pазpабатываеìых
ìоäеëей.

1. Модели угpозы уязвимости

Поä уязвимостью в ка÷естве пpостейøеãо эëе-
ìента безопасности инфоpìаöионной систеìы
буäеì пониìатü свойство систеìы, созäаþщее ус-
ëовие äëя pеаëизаöии на нее атаки. В общеì сëу÷ае
к уãpозаì уязвиìостей инфоpìаöионной систеìы
ìоãут бытü отнесены техноëоãи÷еские неäостатки
ее постpоения, вкëþ÷ая отсутствие тpебуеìых функ-
öий защиты (техноëоãи÷еская уязвиìостü), а также
оøибки в испоëüзуеìоì пpикëаäноì и систеìноì
пpоãpаììноì обеспе÷ении, позвоëяþщие осущест-
витü обхоä pеаëизованных функöий защиты (уязви-
ìостü pеаëизаöии). Уãpоза атаки на инфоpìаöион-
нуþ систеìу в общеì сëу÷ае созäается совокупно-
стüþ уãpоз уязвиìостей — техноëоãи÷еских уязви-
ìостей и уязвиìостей уãpоз pеаëизаöии, наëи÷ие
(выявëение) котоpых в систеìе необхоäиìо äëя
осуществëения äанной атаки.
Уто÷ниì. В ëþбоì сëу÷ае атакой экспëуатиpуется

техноëоãи÷еская уязвиìостü (уязвиìости), связан-
ная с техноëоãи÷ескиìи неäостаткаìи постpоения
систеìы, в ÷асти pеаëизаöии ее защиты. Техноëо-
ãи÷еские уязвиìости ìоãут бытü кëассифиöиpова-
ны — pазäеëены; на безусëовные и усëовные. Безус-
ловная технологическая уязвимость пpеäпоëаãает
возìожностü ее испоëüзования атакой без возникно-
вения каких-ëибо äопоëнитеëüных усëовий в сис-
теìе. Пpиìеp безусëовной техноëоãи÷еской уязви-
ìости — возìожностü испоëнения на коìпüþтеpе
созäанноãо файëа поä у÷етной записüþ интеpак-
тивноãо поëüзоватеëя. Условная технологическая
уязвимость возникает в систеìе ëиøü пpи возник-
новении неких äопоëнитеëüных усëовий (без этих
усëовий она отсутствует в систеìе, а ее уãpоза не-
посpеäственно связана с уãpозой выявëения соот-
ветствуþщей уязвиìости pеаëизаöии), напpиìеp,
выявëенной соответствуþщей оøибки пpоãpаììи-
pования в систеìноì, ëибо в пpикëаäноì сpеäстве,
÷то уже явëяется уãpозой pеаëизаöии (уãpозой pеа-
ëизаöии соответствуþщей техноëоãи÷еской уязви-

ìости). Пpиìеp усëовной техноëоãи÷еской уязви-
ìости — возìожностü испоëнения на коìпüþтеpе
созäанноãо файëа с систеìныìи пpаваìи. Естест-
венно, ÷то в øтатноì pежиìе функöиониpования
(без возникновения соответствуþщих усëовий),
это не явëяется техноëоãи÷еской уязвиìостüþ —
какой-ëибо оøибкой, ëибо некоppектностüþ pеа-
ëизаöии защиты, оäнако пpи выявëении соответ-
ствуþщих оøибок пpоãpаììиpования в систеìных
сpеäствах (pассìотpиì äаëее), эта возìожностü уже
ìожет pассìатpиватüся в ка÷естве техноëоãи÷еской
уязвиìости.
Отìетиì, ÷то к усëовныì техноëоãи÷ескиì уяз-

виìостяì (не явëяþщиìся уязвиìостяìи без воз-
никновения соответствуþщих усëовий) ìоãут бытü
отнесены и øиpоко испоëüзуеìые на пpактике
øтатные возìожности совpеìенных пpиëожений,
позвоëяþщих pасøиpятü их с испоëüзованиеì
ìакpосов, скpиптов и т. ä. Уãpоза äанных уязвиìо-
стей связана с возìожностüþ наäеëения соответ-
ствуþщеãо пpиëожения вpеäоносныì коäоì.
Такиì обpазоì, в общеì сëу÷ае заäа÷а pеаëиза-

öии защиты инфоpìаöионной систеìы (заäа÷а по-
стpоения систеìы защиты) своäится к выявëениþ
и нивеëиpованиþ уãpоз безусëовных и усëовных
техноëоãи÷еских уязвиìостей. Нивеëиpование уãpоз
безусëовных техноëоãи÷еских уязвиìостей в тоì
÷исëе, ìожет pеøатü систеìа защиты посpеäствоì
их пеpевоäа в катеãоpиþ усëовных, напpиìеp, без-
усëовная уãpоза возìожности испоëнения на коì-
пüþтеpе интеpактивныì поëüзоватеëеì созäанноãо
файëа пеpевоäится в катеãоpиþ усëовных с испоëü-
зованиеì антивиpусноãо сpеäства защиты — уãpоза
становится pеаëüной пpи усëовии, есëи вpеäоносная
пpоãpаììа, заãpуженная на коìпüþтеp, не äетекти-
pуется соответствуþщиì антивиpусныì сpеäствоì
защиты. Естественно, ÷то нивеëиpование выяв-
ëенных уязвиìостей pеаëизаöии (в ÷астности, ис-
пpавëение оøибок в пpоãpаììных сpеäствах) никак
не связано с заäа÷ей систеìы защиты — это заäа÷а
pазpабот÷ика соответствуþщих пpоãpаììных
сpеäств. Отìетиì, ÷то pеаëизаöия защиты äоëжна
pассìатpиватüся в отноøении оäной (ëибо в отноøе-
нии их необхоäиìых совокупностей) заäа÷ защиты
инфоpìаöии — обеспе÷ение конфиäенöиаëüности
(защита от хищения) инфоpìаöии, обеспе÷ение öе-
ëостности (защита от несанкöиониpованной ìоäи-
фикаöии) и äоступности инфоpìаöии, поскоëüку в
общеì сëу÷ае уãpозы уязвиìостей äëя них pазëи÷ны.
Поä потенöиаëüной уãpозой äëя инфоpìаöион-

ной систеìы пониìаеì уãpозу, возникновение ко-
тоpой потенöиаëüно возìожно, поä pеаëüной уãpо-
зой — pеаëüно возникøуþ уãpозу — в систеìе соз-
äаþтся усëовия äëя pеаëизаöии атаки.
Акöентиpуеì вниìание на сëеäуþщеì важноì

ìоìенте, котоpый äоëжен бытü у÷тен пpи посëеäуþ-
щеì ìоäеëиpовании. Зäесü и äаëее, ãовоpя об уязви-
ìости pеаëизаöии и об уãpозе уязвиìости pеаëиза-
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öии, в общеì сëу÷ае ìы пониìаеì некуþ совокуп-
ностü оäнотипных уязвиìостей, созäаþщих оäни и
те же усëовия äëя pеаëизаöии атаки на инфоpìа-
öионнуþ систеìу. Напpиìеp, выявëяеìые оøибки
в систеìных пpоãpаììных сpеäствах, позвоëяþ-
щие запуститü пpоãpаììу с систеìныìи пpаваìи,
ìы pассìатpиваеì как оäну уязвиìостü. Вìесте с
теì äëя pеаëизаöии атаки на повыøение пpивиëе-
ãий ìожно испоëüзоватü выявëенные уязвиìости
pеаëизаöии (оøибки пpоãpаììиpования) в pазëи÷-
ных коìпонентах систеìы, pаботаþщих в pежиìе
яäpа, напpиìеp, äëя ОС сеìейства Windows — это
äpайвеp поäсистеìы Windows (Win32k.sys), систеì-
ные äpайвеpы (KM drives) и яäpо ntoskrnl (NTOS) [6].
С то÷ки зpения посëеäуþщеãо ìоäеëиpования

важныì явëяется необхоäиìостü у÷ета тоãо, ÷то в
общеì сëу÷ае в систеìе оäновpеìенно ìожет пpи-
сутствоватü нескоëüко выявëенных и не устpанен-
ных оäнотипных уязвиìостей pеаëизаöии.
В отноøении выявëяеìых и испpавëяеìых уяз-

виìостей pеаëизаöии постоянно веäется соответ-
ствуþщая статистика и анаëити÷еская обpаботка в
öеëях пpеäоставëения поëüзоватеëяì опеpативной
инфоpìаöии о выявëенных уязвиìостях и об уpов-
не их кpити÷ности. На сеãоäняøний äенü наибоëее
øиpокое пpакти÷еское испоëüзование наøëи сëе-
äуþщие способы кëассификаöии и коëи÷ествен-
ной оöенки актуаëüности уязвиìостей: схеìа кëас-
сификаöии уязвиìостей NIPC; øкаëа анаëиза уяз-
виìостей SANS; систеìа оöенки кpити÷ности уяз-
виìостей Microsoft; систеìа оöенки уязвиìостей
по станäаpту PCI DSS; систеìы US—CERT, CVSS
и nCircle. Они pазëи÷аþтся у÷итываеìыìи пpи
кëассификаöии уязвиìостей паpаìетpаìи и øка-
ëаìи оöенки уязвиìостей.
В ка÷естве пpиìеpа pассìотpиì Общуþ систеìу

оöенки уязвиìости (Common Vulnerability Scoring
System, CVSS) [7]. Данная систеìа пpеäназна÷ена
äëя кëассификаöии уязвиìостей по øкаëе кpити÷-
ности от 0 äо 10:

0,0—3,9 — низкая степенü;
4,0—6,9 — сpеäняя степенü;
7,0—9,9 — высокая степенü;
10 — кpити÷еская степенü.
Оöенка (отнесение к уpовнþ кpити÷ности) уяз-

виìости пpовоäится на основе набоpа показатеëей
(вектоp äоступа, сëожностü äоступа, аутентифика-
öия, вëияние на конфиäенöиаëüностü, вëияние на
öеëостностü, вëияние на äоступностü).
Инфоpìаöии в откpытых исто÷никах о выявëяе-

ìых и устpаняеìых уязвиìостях pеаëизаöии äоста-
то÷но ìноãо. Испоëüзуя äаннуþ статистику, ìожно
опpеäеëитü соответствуþщие стохасти÷еские паpа-
ìетpы уãpозы уязвиìости — интенсивностü воз-
никновения (выявëения) λ и интенсивностü устpа-
нения μ, и постpоитü соответствуþщуþ ìатеìати-
÷ескуþ ìоäеëü, позвоëяþщуþ опpеäеëятü веpоят-
ностü ãотовности инфоpìаöионной систеìы к

безопасной экспëуатаöии в отноøении уãpозы уяз-
виìости P0y = f (λ, μ). Данная хаpактеpистика уãpозы
уязвиìости ìожет позиöиониpоватüся в ка÷естве
коëи÷ественной оöенки ее актуаëüности.
Заìетиì, ÷то ìоäеëиpование иìеет сìысë пpо-

воäитü в отноøении уãpоз уязвиìостей pеаëизаöии,
поскоëüку äëя уãpозы безусëовной техноëоãи÷е-
ской уязвиìости P0y = 0 (не явëяясü безусëовныìи
уязвиìостяìи, а поpой, созäаваеìые øтатныìи
возìожностяìи пpоãpаììных сpеäств, пpивоäя-
щих пpи опpеäеëенных усëовиях к уязвиìостяì, на
пpактике поäобные уязвиìости pазpабот÷икаìи не
испpавëяþтся).
С у÷етоì сказанноãо уpовенü защищенности

инфоpìаöионной систеìы ìожет бытü кëассифи-
öиpован сëеäуþщиì обpазоì. Буäеì ãовоpитü, ÷то
инфоpìаöионная систеìа не защищена пpи наëи-
÷ии в ней хотя бы оäной известной безусëовной
техноëоãи÷еской уязвиìости, позвоëяþщей pеаëи-
зоватü несанкöиониpованный äоступ в öеëях (ëибо
с совокупностüþ öеëей, в зависиìости от pеøаеìых
заäа÷ защиты) наpуøения конфиäенöиаëüности,
öеëостности, äоступности инфоpìаöии. Систеìа
иìеет базовый уpовень защищенности, есëи в ней
отсутствуþт известные безусëовные техноëоãи÷еские
уязвиìости, ãипотети÷ески иäеаëüно защищена пpи
отсутствии в ней как безусëовных, так и потенöи-
аëüно возìожных усëовных техноëоãи÷еских уязви-
ìостей. Естественно, ÷то какое-ëибо пpоектиpова-
ние систеìы защиты äëя инфоpìаöионной систеìы
иìеет сìысë пpиìенитеëüно к систеìе базовоãо
уpовня защищенности, а оптиìаëüностü поëу÷ае-
ìоãо pеøения оöенивается исхоäя из защиты от
актуаëüных уãpоз атак, тpебуþщих äëя pеаëизаöии
испоëüзования усëовных техноëоãи÷еских уязви-
ìостей. Защита (äопоëнитеëüно к базовой) pеаëи-
зуется посpеäствоì нивеëиpования пpоектиpуеìой
систеìой защиты актуаëüных уãpоз усëовных тех-
ноëоãи÷еских уязвиìостей. В pезуëüтате пpоекти-
pования необхоäиìо обеспе÷итü тpебуеìый (акту-
аëüный) уpовенü безопасности защищаеìой ин-
фоpìаöионной систеìы.
Соответственно, ìоäеëиpование уãpоз уязвиìо-

стей иìеет сìысë и буäет äаëее пpовоäитüся в öе-
ëях оöенки актуаëüности, иìенно в отноøении уã-
pоз уязвиìостей pеаëизаöии.
Замечание. Уязвиìости pеаëизаöии по своей сути

pазноpоäны. Некотоpые из них пpи выявëении не
созäаþт pеаëüной уãpозы äо тех поp, пока наpуøи-
теëеì не пpеäпpинято соответствуþщих äействий,
позвоëяþщих pеаëизоватü эту уãpозу, напpиìеp,
не созäано пpоãpаììноãо сpеäства, позвоëяþщеãо
осуществитü атаку на выявëеннуþ уязвиìостü
(экспëойта). Сëожностü испоëüзования уязвиìо-
стей соответствуþщеãо типа ìожно у÷естü, опpеäеëяя
паpаìетp λ тоëüко äëя той ÷асти уязвиìостей, ко-
тоpые pеаëüно экспëуатиpоваëисü — äëя котоpых
быëи pазpаботаны и испоëüзоваëисü экспëойты (та-
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кая статистика также веäется). Напpиìеp, в 2013 ã.,
несìотpя на ìножество выявëенных, экспëуатиpо-
ваëасü ëиøü оäна уязвиìостü äpайвеpа Win32k.sys.
В отноøении уãpозы уязвиìости (зäесü и äаëее,

есëи нет соответствуþщеãо уто÷нения, ãовоpиì об
уãpозе уязвиìости pеаëизаöии) инфоpìаöионнуþ
систеìу необхоäиìо pассìатpиватü как систеìу с
отказаìи и восстановëенияìи хаpактеpистики
безопасности. Отказоì зäесü выступает выявëение,
а восстановëениеì — устpанение выявëенной уяз-
виìости.
В теоpии наäежности äëя ìоäеëиpования систеì

с отказаìи и восстановëенияìи хаpактеpистики на-
äежности (в äанноì сëу÷ае pеìонта) объектов, как
пpавиëо, испоëüзуется аппаpат ìаpковских сëу-
÷айных пpоöессов пpи äопущениях о пуассонов-
скоì хаpактеpе потока заявок и о показатеëüноì
pаспpеäеëении вpеìени обсëуживания [8]. Как из-
вестно, пpоöесс, пpотекаþщий в физи÷еской сис-
теìе, называется ìаpковскиì (иëи пpоöессоì без
посëеäействия), есëи äëя кажäоãо ìоìента вpеìени
веpоятностü ëþбоãо состояния систеìы в буäущеì
зависит тоëüко от состояния систеìы в настоящий
ìоìент и не зависит от тоãо, какиì обpазоì сис-
теìа пpиøëа в это состояние. Пpоанаëизиpуеì,
ìожно ëи испоëüзоватü (коppектно ëи испоëüзова-
ние, а есëи коppектно, то как ìоãут интеpпpетиpо-
ватüся поëу÷аеìые pезуëüтаты) äанный аппаpат в
наøеì сëу÷ае, т. е. äëя ìоäеëиpования систеì с от-
казаìи и восстановëенияìи, но уже хаpактеpисти-
ки безопасности.
С этой öеëüþ пpоанаëизиpуеì, ÷то собой пpеä-

ставëяþт уязвиìости, выявëение котоpых в систеìе
созäает pеаëüнуþ уãpозу атаки. Как отìе÷аëи pа-
нее, возникновение уязвиìости в инфоpìаöион-
ной систеìе в общеì сëу÷ае ìожет бытü вызвано
äвуìя пpи÷инаìи: отсутствиеì, ëибо некоppектно-
стüþ pеøения соответствуþщей заäа÷и защиты,
ëибо оøибкаìи pеаëизаöии сpеäств инфоpìаöион-
ной систеìы, напpиìеp, оøибкаìи пpоãpаììиpова-
ния, котоpые ìоãут экспëуатиpоватüся наpуøитеëеì
äëя обхоäа защиты. В ка÷естве экспëуатаöионных
паpаìетpов уязвиìости pассìатpиваеì интенсив-
ностü возникновения уязвиìости λ, и интенсивностü
устpанения уязвиìости μ. Поä возникновениеì
уязвиìости (зäесü и äаëее) естественно пониìаеì
ее выявëение наpуøитеëеì.
Пpеäпоëаãая, ÷то систеìа соäеpжит коне÷ное

(пустü и о÷енü боëüøое) ÷исëо не выявëенных уяз-
виìостей, ìожеì закëþ÷итü, ÷то в äанноì сëу÷ае
пpоöесс не явëяется ìаpковскиì, поскоëüку выяв-
ëение и устpанение кажäой уязвиìости пpивоäит к
уìенüøениþ их ÷исëа на коне÷ноì исхоäноì ìно-
жестве, т. е. иìееì пpоöесс с посëеäействиеì, пpи
этоì вхоäной поток не буäет явëятüся пуассонов-
скиì, поскоëüку в этих пpеäпоëожениях λ ≠ const.
Оäнако оöениì, как буäут на пpактике изìенятüся
паpаìетpы уязвиìости в пpоöессе экспëуатаöии

инфоpìаöионной систеìы. О÷евиäно, ÷то в общеì
сëу÷ае интенсивностü возникновения уязвиìости λ
по пpоøествии некотоpоãо вpеìени буäет сни-
жатüся, поскоëüку в пеpвуþ о÷еpеäü наpуøитеëü
буäет выявëятü наибоëее пpостые неäо÷еты pеаëиза-
öии защиты и оøибки в пpоãpаììноì обеспе÷ении
(увеëи÷ение сëожности выявëения уязвиìости есте-
ственно пpивеäет к снижениþ интенсивности λ).
В отноøении же паpаìетpа μ ìожеì сказатü, ÷то
он никак не связан со сëожностüþ выявëения уязви-
ìости, опpеäеëяется искëþ÷итеëüно типоì уязви-
ìости (напpиìеp, оøибки в систеìных äpайвеpах
и в пpиëожениях тpебуþт pазëи÷ной тpуäоеìкости
испpавëения), т. е. äëя кажäоãо типа уязвиìости
ìожеì пpинятü μ = const.
Тепеpü äопустиì, ÷то ìы спpоектиpоваëи сис-

теìу защиты, пpиìенив фоpìаëüнуþ экстpапоëя-
öиþ (пpоãнозная экстpапоëяöия зäесü ìаëо пpи-
ìениìа, ввиäу высокой интенсивности пеpехоäов на
новые веpсии пpоãpаììных сpеäств в совpеìенных
инфоpìаöионных систеìах) с испоëüзованиеì
ìаpковской ìоäеëи. Теì саìыì пpи ìоäеëиpовании
ìы пpеäпоëожиëи, ÷то поток без посëеäействия,
т. е. интенсивности возникновения уязвиìости λ,
и устpанения уязвиìости μ буäут неизìенныìи в
пpоöессе посëеäуþщей экспëуатаöии защищенной
инфоpìаöионной систеìы. О÷евиäно, ÷то с у÷етоì
сказанноãо pанее (а иìенно, ÷то зна÷ение λ буäет
тоëüко уìенüøатüся, а μ останется неизìенныì в
пpоöессе посëеäуþщей экспëуатаöии систеìы),
испоëüзуя поäобнуþ ìоäеëü ìы найäеì ãpани÷ные
(пpи хуäøих äëя систеìы усëовиях) зна÷ения тpе-
буеìых хаpактеpистик, у÷ет котоpых ãаpантиpует,
÷то "хуже не буäет". На саìоì же äеëе, опpеäеëение
зна÷ений иìенно таких хаpактеpистик пpи пpоекти-
pовании систеìы защиты и тpебуется (не ìожеì же
ìы пpоектиpоватü систеìу защиты, опеpиpуя за-
ниженныìи, с у÷етоì их уìенüøения в пpоöессе
экспëуатаöии систеìы, зна÷енияìи паpаìетpов
уязвиìости). Вот есëи бы посëеäействие пpивоäиëо к
увеëи÷ениþ λ в пpоöессе экспëуатаöии инфоpìа-
öионной систеìы, тоãäа, äpуãое äеëо, поäобное
посëеäействие пpи ìоäеëиpовании необхоäиìо
быëо бы у÷итыватü.
Из сказанноãо ìожеì сäеëатü кpайне важный

вывоä о тоì, ÷то пpи ìоäеëиpовании уãpозы уяз-
виìости, уãpозы атаки и уãpозы безопасности ин-
фоpìаöионной систеìы в öеëоì, поскоëüку все уã-
pозы (и уãpозы атаки и уãpозы безопасности ин-
фоpìаöионной систеìы в öеëоì) в коне÷ноì с÷ете
созäаþтся уãpозаìи уязвиìостей, ìожно испоëüзо-
ватü ìаpковские ìоäеëи, позвоëяþщие в äанноì
сëу÷ае опpеäеëятü ãpани÷ные зна÷ения хаpактеpи-
стик безопасности, котоpые и необхоäиìо испоëü-
зоватü пpи пpоектиpовании систеìы защиты. Это
существенно упpощает pассìатpиваеìуþ заäа÷у
ìоäеëиpования.
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Тепеpü в äвух сëовах о пpоãнозиpовании. Испоëü-
зуя pассìотpенный поäхоä к ìоäеëиpованиþ с ис-
поëüзованиеì ìаpковских ìоäеëей, хаpактеpистики
уãpоз уязвиìости ìы оöениваеì за некотоpый пpо-
øеäøий интеpваë вpеìени, в то вpеìя как систеìа
защиты пpоектиpуется äëя испоëüзования в буäущеì.
В ìетоäи÷ескоì пëане основныì инстpуìентоì

ëþбоãо пpоãноза явëяется схеìа экстpапоëяöии [9].
Сущностü экстpапоëяöии закëþ÷ается в изу÷ении
сëоживøихся в пpоøëоì и настоящеì устой÷ивых
тенäенöий pазвития объекта пpоãноза и в пеpеносе
их на буäущее.

Pазëи÷аþт фоpìаëüнуþ и пpоãнознуþ экстpа-
поëяöиþ. Фоpìаëüная экстpапоëяöия базиpуется
на пpеäпоëожении о сохpанении в буäущеì пpо-
øëых и настоящих тенäенöий pазвития объекта
пpоãноза; пpи пpоãнозной экстpапоëяöии факти-
÷еское pазвитие увязывается с ãипотезаìи о äина-
ìике иссëеäуеìоãо пpоöесса с у÷етоì изìенений
вëияния pазëи÷ных фактоpов в пеpспективе.
Пpи ìоäеëиpовании, заäавая паpаìетpы уãpоз

безопасности, ìы поëüзуеìся фоpìаëüной экстpа-
поëяöией, исхоäя из пpоãноза о тоì, ÷то в буäу-
щеì, по пpи÷инаì, pассìотpенныì выøе, они хуже
не станут.
С у÷етоì тоãо, ÷то веpоятностüþ оäноìоìент-

ноãо появëения в систеìе нескоëüких оäнотипных
уязвиìостей (не оäновpеìенноãо пpисутствия, о ÷еì
ãовоpиëи pанее) ìожеì пpенебpе÷ü, пpоöесс воз-
никновения и устpанения в систеìе уãpозы уязви-
ìости ìожет бытü описан схеìой "ãибеëи и pаз-
ìножения" [10]. Тоãäа äëя сëу÷ая оäноãо обсëужи-
ваþщеãо пpибоpа искоìая хаpактеpистика безо-
пасности (стаöионаpный коэффиöиент
ãотовности, в äанноì сëу÷ае, ãотовности к безо-
пасной экспëуатаöии в отноøении уãpозы уязви-
ìости) опpеäеëяется сëеäуþщиì обpазоì:

P0y = 1 – ρ, ãäе ρ = λ/μ,

а веpоятностü наëи÷ия в систеìе оäновpеìенно R
неустpаненных уязвиìостей PRy = ρR(1 – ρ).

В ка÷естве обсëуживаþщеãо пpибоpа в наøеì
сëу÷ае выступает коëëектив pазpабот÷иков, устpа-
няþщих выявëеннуþ в систеìе уязвиìостü с ин-
тенсивностüþ μ. На пpактике оäновpеìенно ìожет
устpанятüся нескоëüко уязвиìостей, т. е. в общеì
сëу÷ае сëеäует pассìатpиватü схеìу "ãибеëи и pаз-
ìножения" с С обсëуживаþщиìи пpибоpаìи. Дëя
такой ìоäеëи искоìая хаpактеpистика опpеäеëяется
сëеäуþщиì обpазоì:

P0y = 1 + ρ +  + ... +  – 1,

а веpоятностü наëи÷ия в систеìе оäновpеìенно R

неустpаненных уязвиìостей PRy = P0y.

Можно пpеäпоëожитü, ÷то пpи усëовии ρ =  n 1

зна÷ение веpоятности PR > 1y ìаëо и иì ìожно пpе-

небpе÷ü, ÷то äаëее упpостит постpоение ìоäеëи.
Возìожностü упpощения ìоäеëи иìеет сìысë ис-
сëеäоватü, ввиäу тоãо, ÷то наì äаëее потpебуется
постpоитü ìоäеëи уãpозы атаки и ìоäеëи уãpозы
безопасности инфоpìаöионной систеìы в öеëоì,
в котоpых уãpоза уязвиìости выступает пpостей-
øиì эëеìентоì безопасности. Оöениì äанное ус-
ëовие, äëя ÷еãо pассìотpиì изìенение на интеpе-
суþщих нас интеpваëах зна÷ений хаpактеpистик
PRy от изìенения зна÷ений хаpактеpистики ρ äëя
оäноканаëüной (табë. 1) и äвухканаëüной (C = 2)
(табë. 2) систеì.
Пpоанаëизиpовав pезуëüтаты, пpеäставëенные в

табë. 1 и в табë. 2, ìожеì сäеëатü сëеäуþщие вы-
воäы. Есëи ρ m 0,2 пpи ìоäеëиpовании уãpозы уяз-
виìости ìожно испоëüзоватü оäноканаëüнуþ схе-
ìу "ãибеëи и pазìножения", есëи ρ > 0,2 необхо-
äиìо испоëüзоватü äвухканаëüнуþ схеìу.
Замечание. Усëовие ρ > 0,9 äëя уãpозы уязвиìо-

сти pеаëизаöии не анаëизиpуется, поскоëüку пpи
выпоëнении äанноãо усëовия ìожно пpинятü P0y = 1,
отнеся соответствуþщуþ усëовнуþ техноëоãи÷е-
скуþ уязвиìостü к безусëовныì, а инфоpìаöион-
нуþ систеìу — к незащищенныì.
К сëову сказатü, пpивеäенные в табë. 2 pезуëü-

таты иссëеäования позвоëяþт оöенитü совpеìенное
поëожение äеë в обëасти инфоpìаöионной безо-
пасности. Так, пpи сpеäней пpоäоëжитеëüности
устpанения уязвиìостей, составëяþщей 30 äней
(некотоpые уязвиìости в совpеìенных ОС устpа-
няþтся ìесяöаìи), выявëение всеãо ëиøü øести
уязвиìостей в ãоä обеспе÷ивает зна÷ение коэффи-
öиента ãотовности, бëизкое к 0,5.

⎝
⎛ ρ2

2!
---- ρC

C!
-----⎠

⎞

ρC

C!
-----

λ
μ
--

Табëиöа 1
Характеристики одноканальной системы

PRy

ρ

0,1 0,2 0,3 0,4 0,5

P0y 0,90 0,80 0,70 0,60 0,50

P1y 0,09 0,16 0,21 0,24 0,25

PR l 2y 0,01 0,04 0,09 0,16 0,25

Табëиöа 2
Характеристики двухканальной системы

PRy

ρ

0,3 0,4 0,5 0,6 0,7 0,8 0,9

P0y 0,74 0,68 0,60 0,56 0,51 0,47 0,43

P1y 0,23 0,27 0,32 0,34 0,36 0,38 0,39

P2y 0,03 0,05 0,08 0,10 0,13 0,15 0,18

PR l 3y 0 0 0 0 0 0 0
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Гpафы состояний сëу÷айноãо пpоöесса выявëе-
ния и устpанения уязвиìостей (ìаpковскоãо пpо-
öесса с äискpетныìи состоянияìи и непpеpывныì
вpеìенеì), котоpые наìи äаëее буäут испоëüзова-
ны, пpеäставëены на pис. 1, ãäе S0 — исхоäное со-
стояние систеìы, S1 — в систеìе выявëена и не
устpанена оäна из уязвиìостей, S1 — 2 — в систеìе
выявëены и не устpанены äве уязвиìости.

2. Интеpпpетация угpозы атаки 
на инфоpмационную систему

В общеì сëу÷ае pеаëизаöия атаки пpеäпоëаãает
испоëüзование нескоëüких пpисутствуþщих в сис-
теìе уязвиìостей, пpи÷еì, как пpавиëо, в опpеäе-
ëенной посëеäоватеëüности. В pаботе [1] уãpозу
атаки на инфоpìаöионнуþ систеìу быëо пpеäëо-
жено пpеäставëятü соответствуþщиì оpãpафоì,
пpоиëëþстpиpованныì на pис. 2, а, ãäе ÷еpез P0уr,
r = 1, ..., R, обозна÷ается веpоятностü отсутствия в
систеìе r-й уязвиìости (инфоpìаöионная систеìа
ãотова к безопасной экспëуатаöии в отноøении уã-
pозы r-й уязвиìости) — оäной из R уãpоз уязвиìо-
стей, посëеäоватеëüно (äуãи ãpафа опpеäеëяþт по-
сëеäоватеëüностü испоëüзования выявëенных уяз-
виìостей пpи pеаëизаöии атаки) испоëüзуеìых
атакой на инфоpìаöионнуþ систеìу.
Пpи поäобноì пpеäставëении уãpоза атаки на

инфоpìаöионнуþ систеìу ìожет интеpпpетиpо-
ватüся схеìой паpаëëеëüноãо pезеpвиpования уãpоз
уязвиìостей (в общеì сëу÷ае безусëовных и усëов-
ных техноëоãи÷еских уязвиìостей и уязвиìостей
pеаëизаöии), pезеpвиpуеìыìи и pезеpвиpуþщиìи
эëеìентаìи котоpой явëяþтся уãpозы уязвиìости

(pис. 2, б), поскоëüку кажäая уãpоза уязвиìости,
пpисутствуþщая в систеìе с веpоятностüþ P0yr,
ìожет pассìатpиватüся в ка÷естве pезеpвиpуþщеãо
эëеìента (с веpоятностüþ P0yr пpеäотвpащает атаку).
Замечание. Дëя уãpоз техноëоãи÷еских уязвиìо-

стей как äëя безусëовных, так и äëя усëовных иìееì
P0yr = 1, äëя уãpоз уязвиìостей pеаëизаöии зна÷е-
ния хаpактеpистики P0yr необхоäиìо pасс÷итыватü
с испоëüзованиеì пpеäставëенных выøе ìоäеëей.
Искëþ÷ив из оpãpафа уãpозы атаки веpøины

уãpоз техноëоãи÷еских уязвиìостей, äëя котоpых
P0yr = 1, поëу÷иì оpãpаф уãpоз уязвиìостей pеаëи-
заöии и ìожеì опpеäеëитü хаpактеpистику — веpо-
ятностü тоãо, ÷то инфоpìаöионная систеìа ãотова
к безопасной экспëуатаöии в отноøении уãpозы
атаки P0a (о÷евиäно, ÷то события выявëения и уст-
pанения уязвиìостей pеаëизаöии, экспëуатиpуе-
ìых атакой, ìожно pассìатpиватü в ка÷естве неза-
висиìых), в пpеäпоëожении, ÷то все R уãpоз уяз-
виìостей, оставøихся на пpивеäенноì оpãpафе, —
это уãpозы уязвиìостей pеаëизаöии [1]:

P0a = 1 – (1 – P0yr).

Данная хаpактеpистика уãpозы атаки ìожет по-
зиöиониpоватüся в ка÷естве коëи÷ественной оöенки
ее актуаëüности [1] äëя pеаëизаöии защиты.
Данная интеpпpетаöия позвоëяет пpеäставëятü

систеìу защиты инфоpìаöионной систеìы (СЗИ)
в виäе отäеëüной веpøины (отäеëüных веpøин) на
оpãpафе уãpозы атаки с паpаìетpаìи λСЗИ и μСЗИ
уже собственно систеìы защиты (это паpаìетpы
уãpоз уязвиìостей систеìы защиты, куäа вкëþ÷е-
ны и безусëовные, и усëовные уãpозы техноëоãи-
÷еских уязвиìостей). Пpи этоì ìожно сäеëатü вы-
воä о тоì, ÷то уãpозы техноëоãи÷еских уязвиìо-
стей, созäаþщие уãpозу атаки, с то÷ки зpения их
нивеëиpования систеìой защиты, эквиваëентны [1],
поскоëüку пpи нивеëиpовании ëþбой из них уãpозы
систеìы защиты вкëþ÷аþтся в схеìу паpаëëеëüноãо
pезеpва (сì. pис. 1, б) оäинаково, с паpаìетpаìи
безопасности систеìы защиты: λСЗИ и μСЗИ.
Есëи обозна÷итü веpоятностü тоãо, ÷то систеìа

защиты, испоëüзуеìая äëя нивеëиpования оäной
из уãpоз техноëоãи÷еских уязвиìостей, созäаþщих
уãpозу атаки, ãотова к безопасной экспëуатаöии,
÷еpез P0СЗИ, то веpоятностü тоãо, ÷то защищенная
в отноøении уãpозы уязвиìости инфоpìаöионная
систеìа буäет ãотова к безопасной экспëуатаöии
(P0УЗИС) пpи испоëüзовании систеìы защиты, ни-
веëиpуþщей эту уязвиìостü, ìожет бытü опpеäе-
ëена сëеäуþщиì обpазоì:

P0УЗИС = 1 – (1 – P0y)(1 – P0СЗИ).

Веpоятностü тоãо, ÷то защищенная инфоpìаöионная
систеìа ãотова к безопасной экспëуатаöии (P0АЗИС)
в отноøении уãpозы атаки, пpи испоëüзовании сис-

Pис. 1. Гpафы системы состояний случайного пpоцесса для уг-
pозы уязвимости:
а — пpи ρ m 0,2 ; б — пpи ρ > 0,2

Pис. 2. Оpгpаф угpозы атаки и ее интеpпpетация схемой паpал-
лельного pезеpвиpования угpоз уязвимостей:
а — оpãpаф уãpозы атаки; б — схеìа паpаëëеëüноãо pезеpвиpо-
вания

 
r 1=

R

∏
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теìы защиты, нивеëиpуþщей оäну из уãpоз техно-
ëоãи÷еских уязвиìостей, созäаþщих уãpозу атаки,

равна P0АЗИС = 1 – (1 – P0СЗИ) (1 – P0yr).

В äвух сëовах остановиìся на вопpосах нивеëи-
pования уãpозы техноëоãи÷еской уязвиìости сис-
теìой защиты. Напpиìеp, возìожностü, в тоì ÷исëе
и с систеìныìи пpаваìи, испоëнения в систеìе
созäаваеìых в пpоöессе pаботы интеpактивныìи
поëüзоватеëяìи файëов, ìожно pассìатpиватü в
ка÷естве техноëоãи÷еской уязвиìости систеìы.
Сеãоäня на пpактике øиpоко pаспpостpанены pеøе-
ния, не пpеäпоëаãаþщие нивеëиpования (устpане-
ния) уãpоз техноëоãи÷еских уязвиìостей, пpеäпоëа-
ãаþщие пеpевоä уãpоз безусëовных техноëоãи÷еских
уязвиìостей в ãpуппу уãpоз усëовных уязвиìостей
за с÷ет созäания систеìой защиты äопоëнитеëü-
ных усëовий возìожности их pеаëизаöии. К поäоб-
ныì pеøенияì ìожно, напpиìеp, отнести антиви-
pусные сpеäства защиты, основанные на анаëизе
контpоëиpуеìых событий на соответствие некиì
этаëонныì ìножестваì (напpиìеp, сиãнатуpный
и/иëи повеäен÷еский анаëиз). Поскоëüку äанные
этаëонные ìножества апpиоpи не ìоãут бытü поë-
ныìи, не ìожет бытü поëностüþ (зäесü не pассìат-
pиваþтся уãpозы уязвиìости pеаëизаöии) и нивеëи-
pована уãpоза безусëовной техноëоãи÷еской уязви-
ìости запуска созäаваеìых испоëняеìых файëов.
В pезуëüтате этоãо зна÷ение паpаìетpа λСЗИ по-
äобных систеì защиты pастет по ìеpе увеëи÷ения
интенсивности созäаваеìых вpеäоносных пpоãpаìì
(функöионаëüно зависит от интенсивности созäа-
ния новых вpеäоносных пpоãpаìì). По саìыì оп-
тиìисти÷ныì пpоãнозаì совpеìенныìи антиви-
pусныìи сpеäстваìи защиты выявëяется — äетек-
тиpуется, äо 75 % новых вpеäоносных пpоãpаìì
(напpиìеp, в отноøении новых техноëоãий äетек-
тиpования, опиpаþщихся на возìожности KSN-
(техноëоãия Kaspersky Security Network, основан-
ная на созäании антивиpусноãо обëака), утвеpжäа-
ется, ÷то их пpиìенение позвоëиëо увеëи÷итü с 60
äо 75 % äоëþ уãpоз, обнаpуживаеìых эвpисти÷е-
скиìи ìетоäаìи без обновëения кëасси÷еских ан-
тивиpусных баз, т. е. 25 % уãpоз сpеäствоì защиты
не äетектиpуþтся, а интенсивностü созäания новых
вpеäоносных пpоãpаìì опpеäеëяется äесяткаìи [11],
есëи уже не сотняìи ìиëëионов в ãоä. С у÷етоì
сказанноãо несëожно pасс÷итатü λСЗИ поäобных
совpеìенных систеì защиты. Заäавая pазëи÷ные
pас÷етные зна÷ения μСЗИ (а это, по кpайней ìеpе,
еäиниöы, а то и äесятки äней, веäü ìы ãовоpиì о тех
вpеäоносных пpоãpаììах, котоpые не выявëяþтся
антивиpусныì сpеäствоì — их еще нужно какиì-то
обpазоì обнаpужитü), ìожно ëеãко опpеäеëитü
скоëüко обсëуживаþщих пpибоpов (в äанноì сëу-
÷ае оäновpеìенно pаботаþщих наä pазëи÷ныìи
сиãнатуpаìи виpусных анаëитиков С) потpебуется

антивиpусной коìпании äëя выпоëнения тpебова-

ния к стаöионаpности систеìы:  < 1. К сëову

сказатü, из этоãо анаëиза ìожеì сäеëатü вывоä о
тоì, ÷то основныìи хаpактеpистикаìи эффектив-
ности антивиpусной систеìы защиты явëяется не
интенсивностü выявëения сиãнатуpы виpуса μСЗИ,

а сpеäняя äëина о÷еpеäи заявок на обëуживание
(выявëенных вpеäоносных пpоãpаìì) и сpеäнее
вpеìя пpебывания заявки на обсëуживание в о÷е-
pеäи. Отäеëüно стоит заäа÷а оöенки выявëения
вpеäоносной пpоãpаììы, не äетектиpуеìой анти-
виpусныì сpеäствоì защиты. Отìетиì, ÷то äëя
ìоäеëиpования поäобных систеì ìаpковские пpо-
öессы уже не пpиìениìы, поскоëüку интенсивностü
созäания новых вpеäоносных пpоãpаìì (÷то и не
уäивитеëüно пpи такой эффективности защиты) pас-
тет из ãоäа в ãоä, пpи÷еì кpайне стpеìитеëüно [11].
Оöениì потенöиаëüные возìожности pеаëиза-

öии эффективной защиты с испоëüзованиеì сис-
теì защиты, нивеëиpуþщих уãpозы техноëоãи÷е-
ских уязвиìостей, основанных на pеаëизаöии pаз-
ãpани÷итеëüной поëитики äоступа к pесуpсаì [12],
в ÷астности, эффективное pеøение защиты от вpе-
äоносных пpоãpаìì, пpизванное нивеëиpоватü уã-
pозу соответствуþщей уязвиìости, pассìотpено в
pаботе [13]. С этой öеëüþ поëу÷иì и пpоанаëизи-
pуеì зна÷ения хаpактеpистики P0y сpеäства защиты
P0УСЗИ пpи pазëи÷ных зна÷ениях λСЗИ и μСЗИ (по-
скоëüку нас интеpесует усëовие ρ m 0,2, то äëя pас-
÷етов испоëüзуеì ìоäеëü, пpивеäеннуþ на pис. 1, а).
Напpиìеp, P0УСЗИ = 0,99 äостиãается пpи выявëе-
нии в сpеäстве защиты тоëüко оäной уязвиìости в
ãоä пpи пpоäоëжитеëüности ее устpанения 3,65 äня.
Пpи выявëении äвух уязвиìостей в ãоä пpи той же
пpоäоëжитеëüности их устpанения, уже иìееì
P0УСЗИ = 0,98, этот же pезуëüтат поëу÷иì пpи вы-
явëении в сpеäстве защиты оäной уязвиìости в ãоä
пpи пpоäоëжитеëüности ее устpанения, составëяþ-
щей 7,3 äня.
Отìетиì, ÷то соответствуþщие тpебования к

хаpактеpистикаì систеìы защиты ìоãут заäаватüся
(и на пpактике заäаþтся) в заäании на их техни÷е-
ское сопpовожäение, их выпоëнение пpи этоì ëеãко
пpоконтpоëиpоватü. К сëову сказатü, из пpакти÷е-
скоãо опыта ìожеì закëþ÷итü, ÷то, естественно,
без каких-ëибо pас÷етов, интуитивно на пpактике
заäаþтся тpебования к зна÷ениþ хаpактеpистики
систеìы защиты P0УСЗИ не ниже 0,9 (есëи это, ко-
не÷но, не систеìы антивиpусной защиты).
Из пpовеäенноãо иссëеäования ìожно сäеëатü

вывоä о тоì, ÷то потенöиаëüно высокое зна÷ение
(0,9 и выøе) коэффиöиента ãотовности систеìы
защиты к безопасной экспëуатаöии систеì защи-
ты, pеøаþщих заäа÷у нивеëиpования уãpоз техно-
ëоãи÷еских уязвиìостей, äостижиìо.

r 1=

R

∏

λСЗИ
CμСЗИ

-----------
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Акöентиpуеì вниìание на сëеäуþщеì пpинöи-
пиаëüноì ìоìенте. Метоäы контpоëя и pазãpани-
÷ения пpав äоступа, испоëüзуеìые äëя pеаëизаöии
pазãpани÷итеëüной поëитики äоступа к pесуpсаì,
составëяþщие основу пpакти÷ески ëþбой совpе-
ìенной систеìы защиты инфоpìаöии (не ãовоpиì
зäесü о ìетоäах, основанных на анаëизе контpоëи-
pуеìых событий на соответствие соответствуþщиì
этаëонныì ìножестваì), сëужат на пpактике äëя
pазäеëения ìежäу поëüзоватеëяìи коìпüþтеpных
pесуpсов с у÷етоì pеøаеìых иìи заäа÷ в инфоp-
ìаöионной систеìе.
В äанной pаботе сфоpìуëиpована пpинöипи-

аëüно иная постановка заäа÷и защиты, äëя pеøе-
ния котоpой ìоãут и, как ìы выøе показаëи, äоëж-
ны пpиìенятüся ìетоäы контpоëя и pазãpани÷ения
пpав äоступа, — заäа÷а нивеëиpования безусëов-
ных и усëовных техноëоãи÷еских уязвиìостей, pе-
øаеìая в öеëях защиты от актуаëüных уãpоз атак
äëя повыøения уpовня безопасности инфоpìаöи-
онной систеìы. Естественно, ÷то äанная заäа÷а за-
щиты, иная собственно в своей постановке, тpебует
и пpинöипиаëüно иных pеøений, в тоì ÷исëе тех-
ни÷еских, äëя pеаëизаöии pазãpани÷итеëüной поëи-
тики äоступа к pесуpсаì, созäаваеìой уже совеp-
øенно с иныìи öеëяìи. Тpебования к ìетоäаì
контpоëя и pазãpани÷ения пpав äоступа, испоëüзуе-
ìыì äëя pеøения äанной заäа÷и защиты, pеаëиза-
öия котоpых позвоëяет постpоитü безопаснуþ сис-
теìу, собственно ìетоäы и их пpакти÷еская pеаëи-
заöия на пpиìеpе апpобиpованных техни÷еских
pеøений, pазãpани÷итеëüные поëитики äоступа,
испоëüзуеìые äëя защиты от наибоëее актуаëüных
совpеìенных уãpоз атак, pассìотpены в pаботе [12].

3. Пpимеp количественной оценки 
актуальности угpозы уязвимости и угpозы атаки 

В ка÷естве пpиìеpа pассìотpиì уãpозу атаки на
повыøение пpивиëеãий. Дëя иссëеäования она ин-
теpесна теì, ÷то экспеpтная оöенка ее актуаëüно-
сти пpи пpоектиpовании систеìы защиты совсеì
не о÷евиäна. Поäобная уãpоза атаки пpеäпоëаãает
внеäpение на коìпüþтеp вpеäоносной пpоãpаììы,
÷то ìожно pассìатpиватü как безусëовнуþ техно-
ëоãи÷ескуþ уязвиìостü, испоëüзование выявëен-
ной уязвиìости pеаëизаöии (выявëенной пpо-
ãpаììной оøибки) в коìпоненте (пpоãpаììе) яäpа
ОС, запущенноãо с систеìныìи пpаваìи, äëя ис-
поëнения внеäpенноãо на коìпüþтеp в пpоöессе
pаботы испоëняеìоãо вpеäоносноãо файëа, ÷то
ìожно pассìатpиватü уже в ка÷естве усëовной тех-
ноëоãи÷еской уязвиìости систеìы (возìожно пpи
выявëении соответствуþщей оøибки в систеìноì
сpеäстве), с систеìныìи пpаваìи. Поëу÷аеì оpãpаф
уãpозы атаки, пpеäпоëаãаþщей посëеäоватеëüное
испоëüзование наpуøитеëеì äанных тpех уязвиìо-
стей (оpãpаф уãpозы атаки соäеpжит в своеì соста-
ве тpи взвеøенных веpøины). Есëи возìожностü

заãpузки на коìпüþтеp испоëняеìоãо файëа и воз-
ìожностü испоëнения созäанноãо в пpоöессе pа-
боты систеìы файëа, как отìе÷аëи, ìожно отнести
к уязвиìостяì техноëоãи÷ескоãо хаpактеpа (они
всеãäа пpисутствуþт в незащищенной систеìе) —
äëя них P0yr = 1, то интеpесуþщуþ нас уãpозу уяз-
виìости pеаëизаöии — уязвиìости, возникаþщей
в pезуëüтате выявëения пpоãpаììных оøибок в
коìпонентах (пpоãpаììах) яäpа ОС, ìожно пpо-
ìоäеëиpоватü с испоëüзованиеì соответствуþщей
статистики.
Заìетиì, ÷то ÷тобы äатü экспеpтнуþ оöенку ак-

туаëüности уãpозы äанной атаки, ìожно, напpиìеp,
воспоëüзоватüся иссëеäованияìи, пpеäставëенныìи
в pаботах [14, 15], pезуëüтаты котоpых пpивеäены на
pис. 3 и 4 (сì. ÷етвеpтуþ стоpону обëожки).
Как äатü экспеpтнуþ (хотя бы ка÷ественнуþ, не

ãовоpя уже о коëи÷ественной) оöенку актуаëüности
уãpозы pассìатpиваеìой атаки, исхоäя из поäоб-
ной статистики, а уж теì боëее, как ее обосноватü?
Наскоëüко аäекватной буäет поäобная оöенка?
Постpоиì ìатеìати÷ескуþ ìоäеëü иссëеäуеìой

уãpозы уязвиìости pеаëизаöии, äëя ÷еãо обpатиìся
к соответствуþщей статистике, пpивеäенной в pа-
боте [16]. Выявëенные и испpавëенные за 2014 ã. уяз-
виìости уpовня яäpа ОС Windows свеäены в табë. 3.
Как виäиì из табë. 3, уязвиìостей, позвоëяþ-

щих осуществитü атаку на повыøение пpивиëеãий
(Elevation of Privilege) за 2014 ã. быëо выявëено äос-
тато÷но ìноãо. Оäнако уязвиìости уpовня яäpа ОС
сëожны в пpакти÷ескоì испоëüзовании äëя pеаëи-
заöии соответствуþщей атаки, так как тpебуþт pаз-
pаботки соответствуþщеãо экспëойта. Уязвиìости,
äëя котоpых быëи созäаны и испоëüзованы экспëой-
ты, в табë. 3 поä÷еpкнуты. Что же касается уãpозы
атак на повыøение пpивиëеãий, то за 2014 ã. быëи
созäаны экспëойты к сëеäуþщиì тpеì уязвиìостяì:
CVE-2014-6324, CVE-2014-4113, CVE-2014-0318
(пpиìеì äëя pас÷етов зна÷ение интенсивности вы-
явëения уãpозы интеpесуþщей нас уязвиìости —
3 в ãоä).
Исхоäя из тоãо, ÷то сpеäнее вpеìя устpанения

выявëенных уязвиìостей в ОС Windows составëяет
окоëо ìесяöа [17] (пpиìеì зна÷ение интенсивно-
сти устpанения выявëенной уязвиìости — 12 в ãоä),
ìожеì оöенитü заãpузку соответствуþщей систеìы
ìассовоãо обсëуживания, ρ = 0,25. С у÷етоì ска-
занноãо pанее поëу÷аеì коëи÷ественнуþ оöенку
актуаëüности уãpозы pассìатpиваеìой уязвиìости
P0y = 0,75, испоëüзуя котоpуþ, ìожно утвеpжäатü,
÷то в ëþбой ìоìент вpеìени веpоятностü тоãо, ÷то
в систеìе уãpоза уязвиìости pеаëизаöии, позво-
ëяþщая pеаëизоватü атаку на повыøение пpивиëе-
ãий, pеаëüна (уязвиìостü пpисутствует), составëяет
25 %. Заìетиì, ÷то такиì же зна÷ениеì буäет ха-
pактеpизоватüся и уpовенü актуаëüности уãpозы
атаки на повыøение пpивиëеãий, поскоëüку äëя
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остаëüных уãpоз уязвиìостей, созäаþщих pассìат-
pиваеìуþ уãpозу атаки, иìееì P0yr = 1.
В поpяäке заìе÷ания отìетиì, ÷то, как виäиì,

по уpовнþ актуаëüности äанная уãpоза уязвиìости
сопоставиìа с актуаëüностüþ уãpозы усëовной тех-
ноëоãи÷еской уязвиìости запуска на защищаеìоì
антивиpусной систеìой защиты коìпüþтеpе (пе-
pевоäит соответствуþщуþ уãpозу безусëовной тех-
ноëоãи÷еской уязвиìости в катеãоpиþ усëовных)
вpеäоносной пpоãpаììы.
Дëя пpакти÷еской оöенки актуаëüности уязви-

ìости боëее наãëяäно и на пpактике öеëесообpазно
испоëüзование иной хаpактеpистики безопасности —
сpеäнеãо вpеìени наpаботки на отказ безопасности
(pассìатpиваеì систеìу с отказаìи и восстановëе-
нияìи хаpактеpистики безопасности), иëи сpеäне-
ãо интеpваëа вpеìени ìежäу выявëенияìи (сpеä-
няя пpоäоëжитеëüностü устpанения уязвиìости
составëяет 1/μ) в инфоpìаöионной систеìе уязви-
ìости, T0y = 1/λ.
Испоëüзуя äаннуþ хаpактеpистику безопасно-

сти, ìожеì закëþ÷итü, ÷то в сpеäнеì pассìатpи-
ваеìая уãpоза уязвиìости, а соответственно, и уã-
pоза атаки на повыøение пpивиëеãий, буäет pеаëü-
ной кажäые ÷етыpе ìесяöа, пpи÷еì наpуøитеëü
сìожет еþ воспоëüзоватüся в те÷ение ìесяöа.

Исхоäя из сказанноãо, пpиìенитеëüно к pас-
сìатpиваеìоìу пpиìеpу ìожно утвеpжäатü, ÷то
без испоëüзования каких-ëибо äопоëнитеëüных
сpеäств защиты, нивеëиpуþщих соответствуþщуþ
уãpозу техноëоãи÷еской уязвиìости (ëибо уãpозу
установки на коìпüþтеp испоëняеìоãо файëа, ëи-
бо уãpозу еãо испоëнения с систеìныìи пpаваìи),
пpи усëовии соответствуþщей заинтеpесованности
наpуøитеëя в осуществëении несанкöиониpован-
ноãо äоступа к обpабатываеìой в систеìе инфоpìа-
öии (в пpеäпоëожении, ÷то он pеаëизует пеpвуþ же
pеаëüнуþ уãpозу äанной уязвиìости), в сpеäнеì,
соответствуþщая успеøная атака буäет осуществ-
ëена в те÷ение 4—5 ìесяöев экспëуатаöии систеìы.
А с у÷етоì тоãо, ÷то pе÷ü иäет о возìожности за-
пуска в систеìе пpоизвоëüной вpеäоносной пpо-
ãpаììы с систеìныìи пpаваìи, то эта атака ìожет
бытü осуществëена наpуøитеëеì пpакти÷ески с
ëþбой öеëüþ.
Замечание. Pеøение по pеаëизаöии эффективной

защиты от поäобных атак пpивеäено в pаботе [6].
Вот она pеаëüная коëи÷ественная оöенка акту-

аëüности уãpозы уязвиìости, поëу÷ение котоpой
не потpебоваëо пpовеäения экспеpтных оöенок.
Иìея поäобнуþ оöенку уже несëожно сäеëатü объ-
ективный вывоä о тоì, стоит ëи нивеëиpоватü по-

Табëиöа 3
Исправленные уязвимости для различных компонентов Windows

Коìпонент Обновëение Тип Уязвиìостü

Windows UMC (VBScript, 
Direct2D, MSXML, DirectShow, 
SAMR, File Handling/ 
kernel32.dll, Shell handler/
shell32.dll, Remote Desktop, 
Journal, On-Screen Keyboard, 
Media center/mcplayer. dll, 
Installer, Task Scheduler, OLE, 
Message Queuing, Schannel, 
Kerberos, Audio Service, IIS,
IME (Japanese), GDI+/gdi32.dll, 
RPC/rpcrt4.dll, Graphics/
windowscodecs.dll

MS14-011, MS14-007,
MS14-005, MS14-013,
MS14-016, MS14-027,
MS14-030, MS14-033,
MS14-038, MS14-039,
MS14-041, MS14-043,
MS14-049, MS14-054,
MS14-060, MS14-062,
MS14-064, MS14-066,
MS14-067, MS14-068,
MS14-071, MS14-074,
MS14-076, MS14-078,
MS14-036, MS14-047,
MS14-084, MS14-085

Remote Code 
Execution(11), 
Information Disclosure(3), 
Security Feature Bypass(4), 
Elevation of Privilege(9), 
Tampering(1)

CVE-2014-0271, CVE-2014-0263,
CVE-2014-0266, CVE-2014-0301,
CVE-2014-0317, CVE-2014-0315,
CVE-2014-1807, CVE-2014-1816,
CVE-2014-0296, CVE-2014-1824,
CVE-2014-2781, CVE-2014-2780,
CVE-2014-4060, CVE-2014-1814,
CVE-2014-4074, CVE-2014-4114,
CVE-2014-4971, CVE-2014-6332,
CVE-2014-6352, CVE-2014-6321,
CVE-2014-4118, CVE-2014-6324,
CVE-2014-6322, CVE-2014-6318,
CVE-2014-4078, CVE-2014-4077,
CVE-2014-1818, CVE-2014-0316,
CVE-2014-6363, CVE-2014-6355

Win32k MS14-003, MS14-015,
MS14-045, MS14-058,
MS14-079

Elevation of Privilege(4), 
Denial of Service(1)

CVE-2014-0262, CVE-2014-0300,
CVE-2014-0323, CVE-2014-0318,
CVE-2014-1819, CVE-2014-4113,
CVE-2014-4148, CVE-2014-6317

KM drivers (ndproxy.sys, tcpip. 
sys, afd.sys, fastfat. sys)

MS14-002, MS14-006,
MS14-031, MS14-040,
MS14-045, MS14-063,
MS14-070

Elevation of Privilege(5),
Denial of Service(2)

CVE-2013-5065, CVE-2014-0254,
CVE-2014-1811, CVE-2014-1767,
CVE-2014-4064, CVE-2014-4115,
CVE-2014-4076

.NET Framework MS14-009, MS14-026, 
MS14-046, MS14-053, 
MS14-057, MS14-072

Elevation of Privilege(3), 
Security Feature Bypass(1), 
Denial of Service(1), 
Remote Code Execution(1)

CVE-2014-0253, CVE-2014-0257,
CVE-2014-0295 (ASLR Bypass),
CVE-2014-1806, CVE-2014-4062 (ASLR 
Bypass), CVE-2014-4072, CVE-2014-4073, 
CVE-2014-4121, CVE-2014-4122
(ASLR Bypass), CVE-2014-4149
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äобнуþ уãpозу техноëоãи÷еской уязвиìости систе-
ìой защиты, актуаëüна ëи она.
Анаëоãи÷ное иссëеäование ìожно пpовести в

отноøении уãpоз уязвиìостей как в систеìных
сpеäствах, так и в пpиëожениях. Напpиìеp, äëя
бpаузеpа Internet Explorer за 2014 ã. выявëены äе-
сятки уязвиìостей, поäавëяþщая ÷астü из котоpых
позвоëяет уäаëенно выпоëнитü вpеäоносный коä
(Remote Code Execution), äëя сеìи из них быëи
созäаны соответствуþщие экспëойты [16].

Pеøение по pеаëизаöии эффективной защиты от
поäобных атак пpивеäено в pаботе [18].
Отìетиì, ÷то пpи постpоении совpеìенных

систеì защиты инфоpìаöии, оäной из наибоëее
актуаëüных совpеìенных заäа÷, ÷то наãëяäно иë-
ëþстpиpует пpовеäенное в pаботе иссëеäование,
явëяется заäа÷а нивеëиpования актуаëüных уãpоз
техноëоãи÷еских уязвиìостей как в систеìных
сpеäствах, так и в пpиëожениях, в тоì ÷исëе связан-
ных с их пpоãpаììной pеаëизаöией. Естественно,
÷то äëя pеøения новой в своей постановке заäа÷и
защиты инфоpìаöии необхоäиìы и новые техни-
÷еские pеøения. Так, напpиìеp, поäхоäы к защите,
описанные в pаботах [6, 18], основаны на pеаëиза-
öии запатентованноãо автоpаìи апpобиpованноãо
техни÷ескоãо pеøения [19]. 

Заключение

В äанной pаботе иссëеäоваëисü вопpосы ìоäе-
ëиpования и оöенки актуаëüности уãpоз уязвиìо-
стей. Пpи ìоäеëиpовании же уãpозы атаки пpакти-
÷еский интеpес пpеäставëяет не тоëüко постpоение
ìоäеëи с отказаìи и восстановëенияìи хаpактеpи-
стики безопасности, пpи÷еì с у÷етоì тоãо, ÷то уã-
pоза атаки созäается не оäной, а в общеì сëу÷ае
некотоpой совокупностüþ pазноpоäных уãpоз уяз-
виìостей, т. е. ìоäеëи, позвоëяþщей поëу÷атü ко-
ëи÷ественные оöенки хаpактеpистик возникнове-
ния и устpанения в систеìе pеаëüной уãpозы атаки,
но и постpоение ìоäеëи с фатаëüныì отказоì,
пpеäпоëаãаþщей уже непосpеäственно pеаëиза-
öиþ наpуøитеëеì pеаëüной уãpозы атаки на кон-
кpетнуþ инфоpìаöионнуþ систеìу (pеаëизаöиþ
несанкöиониpованноãо äоступа), äëя котоpой пpо-
ектиpуется систеìа защиты. С этой öеëüþ уже не-
обхоäиìо оöенитü (опятü же без пpиìенения экс-
пеpтных оöенок в ìоäеëи наpуøитеëя) ãотовностü
pеаëизаöии атаки опpеäеëенной сëожности наpу-
øитеëеì на конкpетнуþ инфоpìаöионнуþ систе-
ìу, хаpактеpизуþщуþ ìеpу еãо заинтеpесованно-

сти в осуществëении поäобной атаки, ÷то в тоì
÷исëе пpеäпоëаãает коëи÷ественнуþ оöенку сëож-
ности pеаëизаöии атаки. Pазpаботанные ìоäеëи уã-
pозы атаки и наpуøитеëя буäут pассìотpены во
втоpой ÷асти статüи.
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We introduce vulnerability threats classification as a basic informational security element (modeling object) in borders of which
threats are divided to technological and implementation ones (which create threats of technological vulnerabilities). We show that im-
plementation vulnerability threats must be researched as vulnerability threats modeling object (for attack modeling). While this mode-
ling can be done without any expert assessments, i.e. just by solely using existing statistics about security parameters of vulnerabilities
threats. We substantiate Markov models with discrete states and continuous time (widely used in reliability theory for modeling of sys-
tems failures and recoveries) usage correctness to model attack threats. However, we show the necessity of inclusion into vulnerability
threat model of "birth and death" scheme elements (because of same time similar vulnerability possibility which create the same threat
of attack). This produces fundamentally differences from the modeling problems of reliability theory. We suggest vulnerability threat
serial reservation scheme as an attack threat interpretation (which defines informational system attack threat modeling approach with
use of built queuing models). We show an example of vulnerability and attack threats quantitative relevance assessment (produced
by single implementation vulnerability threat) illustarting possibilities of the proposed modeling approach.

Keywords: informational system, security, vulnerability threat, attack threat, threat relevance, Markov model, queuing system,
failure, recovery, security characteristics


