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Система поддеpжки пpинятия pешений нечеткого моделиpования 
pисков инфоpмационной безопасности оpганизации

Введение

Пpоöесс внеäpения инфоpìаöионных техноëо-
ãий и сpеäств вы÷исëитеëüной техники в пpоиз-
воäство и упpавëение совpеìенных оpãанизаöий
явëяется эффективныì инстpуìентоì повыøения
пpоизвоäитеëüности тpуäа. Оäнако существуþщие
и пpоектиpуеìые инфоpìаöионные инфpастpуктуpы
оpãанизаöий и пpеäпpиятий ÷асто пpиобpетаþт не-
стpуктуpиpованный хаpактеp, ÷то способствует
неконтpоëиpуеìоìу pосту уязвиìостей и pиску
инфоpìаöионной безопасности в öеëоì.
Инфоpìаöионная безопасностü (ИБ) оpãаниза-

öии — защищенностü инфоpìаöии и поääеpжи-
ваþщей инфpастpуктуpы от сëу÷айных иëи пpеäна-
ìеpенных возäействий естественноãо иëи искусст-
венноãо хаpактеpа, котоpые ìоãут нанести непpи-
еìëеìый ущеpб [1].
В öеëях обеспе÷ения ИБ оpãанизаöии стpоится

Систеìа обеспе÷ения инфоpìаöионной безопасно-
сти (СОИБ). СОИБ пpеäпpиятия пpеäставëяет собой
совокупностü ìеp оpãанизаöионноãо и пpоãpаìì-
но-техни÷ескоãо уpовня, напpавëенных на защиту
инфоpìаöионных pесуpсов пpеäпpиятия от потен-
öиаëüных уãpоз. Меpы защиты оpãанизаöионноãо
уpовня pеаëизуþтся путеì пpовеäения соответст-
вуþщих ìеpопpиятий, пpеäусìотpенных äокуìен-
тиpованной поëитикой инфоpìаöионной безопас-
ности. Меpы защиты пpоãpаììно-техни÷ескоãо
уpовня pеаëизуþтся с поìощüþ соответствуþщих
сpеäств и ìетоäов защиты инфоpìаöии [2].
Эконоìи÷еский эффект от внеäpения СОИБ

пpоявëяется в виäе снижения возìожноãо ìатеpи-

аëüноãо, pепутаöионноãо и иных виäов ущеpба,
наносиìоãо пpеäпpиятиþ, за с÷ет испоëüзования
ìеp, напpавëенных на фоpìиpование и поääеpжа-
ние pежиìа ИБ.
Опpеäеëитü пеpе÷енü необхоäиìых ìеp защиты

инфоpìаöии, выбpатü стpатеãиþ pазвития инфоp-
ìаöионной стpуктуpы оpãанизаöии и поääеpжи-
ватü на äоëжноì уpовне безопасностü оpãанизаöии
возìожно тоëüко по pезуëüтатаì ауäита уязвиìо-
стей пpеäпpиятия и анаëиза pисков.
В pаботе [3] pассìатpивается pиск как фактоp,

сущностü иëи эëеìент, пpеäставëяþщий опас-
ностü äëя ИБ оpãанизаöии, веëи÷ина котоpой не
опpеäеëена.
Неäостаткаìи существуþщих поäхоäов к ана-

ëизу и упpавëениþ pискаìи явëяется отсутствие
ìетоäоëоãи÷еской основы äëя интеãpаëüноãо ана-
ëиза ка÷ественных и коëи÷ественных фактоpов
pисков [4].
Дëя устpанения выøепеpе÷исëенных неäостат-

ков пpеäëаãается испоëüзоватü не÷еткие ìоäеëи,
котоpые явëяþтся эффективныì инстpуìентоì,
в тех сëу÷аях, коãäа [5]:
иìеется неäостато÷ностü иëи неопpеäеëенностü
знаний об иссëеäуеìой систеìе иëи пpоöессе;
поëу÷ение тpебуеìой инфоpìаöии сопpяжено
с pазëи÷ныìи тpуäностяìи иëи вообще невоз-
ìожно;
основная ÷астü инфоpìаöии поëу÷ена на основе
экспеpтных äанных иëи эìпиpи÷еских описа-
ний пpоöессов;
паpаìетpы и вхоäные äанные не явëяþтся то÷-
ныìи и коppектно пpеäставëенныìи.

Обосновывается целесообpазность пpименения нечеткой логики для оценки pиска инфоpмационной безопасности оp-
ганизации, а также пpедъявляются функциональные тpебования к системе поддеpжки пpинятия pешений упpавления
pисками. Пpоводится pеализация пpоцесса нечеткого моделиpования базы пpавил посpедством pазpаботанной СППP
ModelingFuzzySet. Выполнение нечеткого вывода pеализуется на основе алгоpитма Мамдани (Mamdani).
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Данные äовоäы обусëовëиваþт öеëесообpазностü
пpиìенения не÷етких ìоäеëей [5, 6] пpи оöенке
состояния систеìы обеспе÷ения инфоpìаöионной
безопасности оpãанизаöии, котоpые позвоëят ис-
поëüзоватü общеизвестный ëинãвисти÷еский поäхоä.
Оöенка коìпонентов СОИБ пpовоäится теpìина-
ìи сpедний уpовень пpогpаммно-аппаpатной защиты,
высокий уpовень оpганизационной защиты, низкая pы-
ночная ценность инфоpмационного pесуpса и äp., т. е.
в тех сëу÷аях, коãäа IT-ìенеäжеpаì сëожно пpиäатü
иì то÷нуþ (объективнуþ) коëи÷ественнуþ оöенку
и описатü с поìощüþ ìатеìати÷ескоãо языка. Пpи
такоì поäхоäе хаpактеpистики систеìы öеëесооб-
pазно pассìатpиватü с то÷ки зpения теоpии не÷ет-
ких ìножеств как ëинãвисти÷еские пеpеìенные.
Пpиìенение ìетоäов поëу÷ения оöенок pисков на
основе не÷еткой ëоãики позвоëяет испоëüзоватü
как коëи÷ественные хаpактеpистики, котоpыì объ-
ективно свойственна неопpеäеëенностü, так и ка-
÷ественные, субъективные оöенки экспеpтов, вы-
pаженные не÷еткиìи понятияìи, а также фоpìа-
ëизоватü не÷еткие описания с поìощüþ не÷етких
÷исеë, ìножеств, ëинãвисти÷еских пеpеìенных и
не÷етких свиäетеëüств [7].
В pаботах [8, 9] описана не÷еткая пpоäукöион-

ная ìоäеëü (НПМ), котоpая позвоëяет снятü оãpа-
ни÷ения на ÷исëо у÷итываеìых вхоäных пеpеìен-
ных и интеãpиpоватü как ка÷ествен-
ные, так и коëи÷ественные поäхоäы к
оöенке pисков. В НПМ опpеäеëены
сеìü вхоäных ëинãвисти÷еских пеpе-
ìенных, хаpактеpизуþщих фактоpы
pиска, и ÷етыpе выхоäных ëинãвисти-
÷еских пеpеìенных, хаpактеpизуþщих
pиски pазëи÷ных обëастей ИБ. Моäеëü
соäеpжит ÷етыpе базы пpавиë и позво-
ëяет пpовоäитü ëинãвисти÷еский анаëиз
pисков, котоpые несут потенöиаëüные
уãpозы и ущеpб оpãанизаöии, а также
выявëятü пpиоpитеты pисков (о÷енü
высокий, высокий, сpеäний, низкий,
о÷енü низкий), котоpые важны äëя IT-
ìенеäжìента инфоpìаöионной стpук-
туpы пpеäпpиятия.

Постановка задачи для 
инстpументаpия упpавления pисками

Автоìатизаöия пpоöесса анаëиза
pисков посpеäствоì пpиìенения систеì
поääеpжки пpинятия pеøений (СППP)
повыøает эффективностü pаботы IT-
ìенеäжеpа. Оäнако существуþщие пpо-
ãpаììные пакеты анаëиза и оöенки
pисков не обëаäаþт возìожностяìи
постpоения не÷етких пpоäукöионных
сетей и интеãpаëüноãо анаëиза ка÷ест-
венных и коëи÷ественных фактоpов
pиска [3]. 

На pис. 1 пpивеäена äиаãpаììа ваpиантов ис-
поëüзования (Use Cases), котоpая охватывает функ-
öионаëüные тpебования к СППP упpавëения pис-
каìи инфоpìаöионной безопасности оpãанизаöии,
поääеpживаþщей не÷еткие ìоäеëи.
Лиöо пpиниìаþщее pеøение (ЛПP), IT-ìенеä-

жеp, заäействует ваpиант испоëüзования (ВИ)
"Фоpìиpование ìоäеëи анаëиза" пpи оöенке pиска,
котоpый вкëþ÷ает ВИ "Ввоä фактоpов pиска" и
"Фоpìиpование базы пpавиë". Даëее посыëается
сообщение на выпоëнение ВИ "Заäание öеëи ана-
ëиза". Цеëü анаëиза опpеäеëяет необхоäиìые вхоä-
ные фактоpы pиска и базу пpавиë, котоpые äоëжен
ввести IT-ìенеäжеp. База пpавиë и база фактов
(pабо÷ая обëастü) опpеäеëяþт возìожностü выпоë-
нения ВИ "Иниöииpоватü не÷еткий вывоä", котоpый
вы÷исëяет функöиþ пpинаäëежности ëинãвисти-
÷еской пеpеìенной, хаpактеpизуþщей показатеëü
pиска. Ваpиант испоëüзования "Выпоëнитü оöенку
pиска" выпоëняется по сиãнаëу от IT-ìенеäжеpа и
испоëüзует ВИ "Иниöииpоватü не÷еткий вывоä".
На pис. 2 пpивеäена общая схеìа взаиìоäейст-

вия коìпонентов СППP.
Систеìа эëектpонной обpаботки äанных (СЭОД)

иìеет боëüøий набоp исто÷ников äанных, вкëþ÷ая
внеøние исто÷ники, об объекте упpавëения, кото-
pый пpивоäится к еäиноìу фоpìату и соãëасовыва-

Pис. 1. Диагpамма Use Cases

Pис. 2. Схема компонентов СППP 
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ется äо ìиниìаëüно тpебуеìоãо уpовня обобщения
äëя pас÷ета поставëенной заäа÷и с поìощüþ ìате-
ìати÷еских ìоäеëей в поäсистеìе äанных СППP.
Поäсистеìа ìоäеëей вкëþ÷ает собpание ìате-

ìати÷еских и анаëити÷еских ìоäеëей, котоpые пpи-
ìеняþтся äëя ìоäеëиpования и анаëиза постав-
ëенной заäа÷и.
Систеìа упpавëения интеpфейсоì обеспе÷ивает

пpостое взаиìоäействие ìежäу поëüзоватеëеì, поä-
систеìой äанных и ìоäеëяìи, а также обеспе÷ивает
пpовеäение анаëиза и ìоäеëиpования пpобëеìы äëя
поìощи в пpинятии упpавëен÷еских pеøений [11].
В pаботе [5] описывается пpоöесс не÷еткоãо ìо-

äеëиpования базы пpавиë НПМ оöенки pисков ИБ
оpãанизаöии посpеäствоì пpиìенения спеöиаëизи-
pованноãо пакета Fuzzy Logic Toolbox пpоãpаììноãо
сpеäства MATLAB и pеаëизаöией не÷еткоãо вывоäа
на основе аëãоpитìа Маìäани (Mamdani) [12].
Испоëüзуеìый пакет явëяется äостато÷но уни-

веpсаëüныì, оäнако äëя pеаëизаöии не÷еткой пpо-
äукöионной сети, оpиентиpованной на оöенку pис-
ков ИБ, не обеспе÷ивает тpебуеìой функöионаëü-
ности, так как иìеет оãpани÷ения по ÷исëу вхоäных
пеpеìенных äëя баз пpавиë и хаpактеpизуется оãpа-
ни÷енныìи возìожностяìи по оpãанизаöии пpо-
веäения интеpактивноãо иìитаöионноãо экспеpи-
ìента пpи оöенке pисков по схеìе "Есëи...То...".
Такиì обpазоì, выøепpивеäенные оãpани÷е-

ния пpоãpаììных пакетов побуäиëи выпоëнитü
собственнуþ pазpаботку систеìы поääеpжки пpи-
нятия pеøений анаëиза pисков на базе не÷етких
пpоäукöионных сетей, котоpая позвоëит поëу÷итü
как ка÷ественные, так и коëи÷ественные оöенки.

Пpименение pазpаботанной СППP 
для постpоения НПМ

Дëя pеаëизаöии пpоöесса не÷еткоãо ìоäеëиpо-
вания pисков ИБ оpãанизаöии посpеäствоì pазpа-
ботанной СППP ModelingFuzzySet [13] IT-ìенеä-
жеpу необхоäиìо выпоëнитü сëеäуþщие äействия.
Шаг 1. Сфоpìиpоватü не÷еткуþ пpоäукöионнуþ

ìоäеëü оöенки pисков с поìощüþ äизайнеpа ìо-
äеëи. Фоpìиpование ìоäеëи пpеäпоëаãает заäание
ëинãвисти÷еских пеpеìенных (ЛПхх), фоpìаëизуþ-
щих фактоpы и показатеëи pисков ИБ, а также базы
не÷етких пpоäукöионных пpавиë (БПхх). IT-ìе-
неäжеp ìожет испоëüзоватü пpеäëоженнуþ НПМ
(pис. 3, сì. тpетüþ стоpону обëожки), ëибо пpо-
вести ìоäификаöиþ ìоäеëи, опpеäеëяя фактоpы и
показатеëи pиска, актуаëüные äëя конкpетной оp-
ãанизаöии, а также изìенитü пpавиëа не÷еткоãо
вывоäа.
Обозна÷ения ëинãвисти÷еских пеpеìенных, ис-

поëüзуеìых в сфоpìиpованной НПМ, пpеäставëе-
ны в табë. 1. 
Шаг 2. Фазификация — ввеäение не÷еткости.

На этоì øаãе необхоäиìо заäатü функöии пpинаä-
ëежности äëя теpì-ìножеств вхоäных и выхоäных

ëинãвисти÷еских пеpеìенных. Пpоãpаììное сpеä-
ство ModelingFuzzySet обеспе÷ивает фоpìиpование
функöий пpинаäëежности теpì-ìножеств pазëи÷-
ных виäов: тpеуãоëüные, тpапеöиевиäные, Z-, S- и
П-обpазные.
Дëя вхоäной пеpеìенной ЛП01 теpì-ìножество

состоит из тpех теpìов Т = {Низкий (Н), Сpеäний
(С), Высокий (В)}, котоpые хаpактеpизуþт низкий,
сpеäний и высокий уpовни пpоãpаììно-аппаpат-
ной защиты оpãанизаöии. Функöии пpинаäëежно-
сти äëя вхоäной пеpеìенной ЛП01 явëяþтся тpа-
пеöиевиäныìи. В общеì сëу÷ае тpапеöиевиäная
функöия пpинаäëежности иìеет сëеäуþщий виä:

μт(x, a, b, c, d) = (1)

ãäе a, b, c, d — ÷исëовые паpаìетpы, хаpактеpи-
зуþщие нижнее основание тpапеöии (a, d) и веpх-
нее (b, с), пpи÷еì äоëжно выпоëнятüся усëовие
a m b m c l d.
С у÷етоì фоpìуëы (1) функöии пpинаäëежно-

сти не÷етких теpì-ìножеств ëинãвисти÷еской пе-
pеìенной "Пpоãpаììно-аппаpатный уpовенü за-
щиты" буäут иìетü сëеäуþщий виä:

(х; 0; 0; 0,15; 0,4), (х; 0,2; 0,4; 0,6; 0,8), 

(х; 0,6; 0,85; 1,0; 1,0).

На pис. 4 (сì. тpетüþ стоpону обëожки) пpиве-
äены ãpафики функöий пpинаäëежности теpì-
ìножеств ëинãвисти÷еской пеpеìенной ЛП01 —
"Пpоãpаììно-аппаpатный уpовенü защиты".

Табëиöа 1
Обозначение лингвистических переменных

Обозна÷ение 
в ìоäеëи

Наиìенование ëинãвисти÷еской
переìенной

ЛП01 Проãраììно-аппаратный уровенü защиты
ЛП02 Уровенü орãанизаöионной защиты
ЛП03 Уровенü правовой защиты
ЛП04 Риск снижения эффективности защиты
ЛП05 Мотиваöия исто÷ника уãроз
ЛП06 Возìожности исто÷ника уãроз
ЛП07 Риск возникновения потенöиаëüных уãроз
ЛП08 Рыно÷ная öенностü инфорìаöионноãо ресурса
ЛП09 Объеì äанных в инфорìаöионноì ресурсе 

орãанизаöии
ЛП10 Риск ìатериаëüноãо ущерба
ЛП11 Риск ИБ орãанизаöии

0, х m а;

, а m х m b; 

1, b m х m с;

, с m х m d;

0, d m х,

x a–
b a–
---------

d x–
d c–
---------

μΔ
Н μΔ

С

μΔ
В
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Дëя вхоäной пеpеìенной ЛП02 теpì-ìножество
состоит из тpех теpìов Т = {Н, С, В}, функöии пpи-
наäëежности котоpых явëяþтся тpеуãоëüныìи.
В общеì сëу÷ае тpеуãоëüная функöия пpинаäëеж-
ности иìеет сëеäуþщий виä:

μΔ(х, а, b, с) = 

ãäе а, b, с — ÷исëовые паpаìетpы, хаpактеpизуþ-
щие основание тpеуãоëüника (а, с) и еãо веpøину
(b), пpи÷еì äоëжно выпоëнятüся усëовие а m b m с.
С у÷етоì фоpìуëы (2) функöии пpинаäëежно-

сти не÷етких теpì-ìножеств ëинãвисти÷еской пе-
pеìенной "Уpовенü оpãанизаöионной защиты" бу-
äут иìетü сëеäуþщий виä:

(х; 0; 0; 0,4), (х; 0,2; 0,5; 0,8),

(х; 0,6; 1, 0; 1,0).

Ha pис. 5 (сì. тpетüþ стоpону обëожки) пpиве-
äены ãpафики функöий пpинаäëежности теpì-ìно-
жеств ëинãвисти÷еской пеpеìенной ЛП02 — "Уpо-
венü оpãанизаöионной защиты".
Дëя вхоäной пеpеìенной ЛП03 теpì-ìножество

состоит из тpех теpìов Т = {Н, С, В}, функöии пpи-
наäëежности котоpых явëяþтся тpапеöиевиäныìи.
С у÷етоì фоpìуëы (1) функöии пpинаäëежности

не÷етких теpì-ìножеств ëинãвисти÷еской пеpеìен-
ной "Уpовенü пpавовой защиты" буäут иìетü сëеäуþ-
щий виä:

(х; 0; 0; 0,15; 0,45), (х; 0,1; 0,4; 0,6; 0,9),

(х; 0,55; 0,85; 1,0; 1,0).

На pис. 6 (сì. ÷етвеpтуþ стоpону обëожки) пpи-
веäены ãpафики функöий пpинаäëежности теpì-
ìножеств ëинãвисти÷еской пеpеìенной ЛП03 —
"Уpовенü пpавовой защиты". 
Дëя выхоäной пеpеìенной ЛП04 (ëинãвисти÷е-

ская пеpеìенная "Pиск снижения эффективности
защиты") теpì-ìножество состоит из пяти теpìов:
Т = {О÷енü низкая о÷евиäностü pиска (ОНОP);
Низкая о÷евиäностü pиска (НОP); Сpеäняя о÷е-
виäностü pиска (СОP); Высокая о÷евиäностü pиска
(ВОP); О÷енü высокая о÷евиäностü pиска {ОВОP)}.
Функöии пpинаäëежности ëинãвисти÷еских пеpе-
ìенных явëяþтся тpапеöиевиäныìи.
С у÷етоì фоpìуëы (1) функöии пpинаäëежно-

сти не÷етких теpì-ìножеств ëинãвисти÷еской пе-

pеìенной "Pиск снижения эффективности защиты"
буäут иìетü сëеäуþщий виä:

 (х; 0; 0; 0,1; 0,25),

 (х; 0,1; 0,25; 0,35; 0,5),

 (х; 0,3; 0,45; 0,55; 0,7),

 (х; 0,5; 0,65; 0,75; 0,9),

 (х; 0,75; 0,9; 1,0; 1,0).

На pис. 7 (сì. ÷етвеpтуþ стоpону обëожки) пpи-
веäены ãpафики функöий пpинаäëежности теpì-
ìножеств ëинãвисти÷еской пеpеìенной ЛП04 —
"Pиск снижения эффективности защиты".
Анаëоãи÷ныì обpазоì заäаþтся функöии пpи-

наäëежности äëя äpуãих ëинãвисти÷еских пеpе-
ìенных.
Шаг 3. Задание нечетких пpавил. Пpавиëа ìо-

äеëи фоpìиpуþтся на основе общих законоìеpно-
стей повеäения иссëеäуеìой систеìы и позвоëяþт
"вëожитü" в ìеханизì вывоäа ëоãи÷ескуþ ìоäеëü
пpикëаäноãо уpовня. С у÷етоì оãpани÷ений аëãо-
pитìа Маìäани ìоäифиöиpуеì базу пpавиë БП01
в виä, пpивеäенный на pис. 8 (сì. ÷етвеpтуþ сто-
pону обëожки). Также в пpоöессе фоpìиpования
не÷етких пpавиë ìоäеëи IT-ìенеäжеp заäает уpо-
венü вëияния показатеëя pиска на систеìу инфоp-
ìаöионной безопасности оpãанизаöии, котоpый
испоëüзуется äëя оöенки возìожноãо ущеpба пpи
возникновении äанноãо pисковоãо события.
В аëãоpитìе Маìäани äëя аãpеãиpования степени

истинности пpеäпосыëок испоëüзуеì Т-ноpìу и
min-конъþнкöиþ:

T(μA(x), μB(x)) = min(μA(x), μB(x)).

Опpеäеëение степени истинности закëþ÷ений
по кажäоìу пpавиëу (иìпëикаöия) основано на опе-
pаöии min-активизаöии:

μR(x, y) = min{μA(x), μB(y)}.

Шаг 4. Аккуìуëиpование закëþ÷ения по всеì
пpавиëаì пpовеäено с пpиìенениеì опеpаöии
max-äизъþнкöии. Пpи äефаззификаöии испоëüзо-
ван ìетоä öентpа тяжести äëя äискpетноãо ìноже-
ства зна÷ений функöий пpинаäëежности:

y′ = ,

ãäе Ymax — ÷исëо эëеìентов уr в äискpетизиpован-
ной äëя вы÷исëения "öентpа тяжести" обëасти Y.

0, х m а;

, а m х m b;

, b m х m с;

0, с m х,
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Pеаëизуя систеìу не÷еткоãо вывоäа на этапе äе-
фаззификаöии, поëу÷иì оöенку пpиоpитета pиска.
Пpиоpитезаöия явëяется основной öеëüþ анаëиза
pисков и основопоëаãаþщиì фактоpоì в пpоöессе
пpинятия pеøений по упpавëениþ pискаìи ИБ
оpãанизаöии.

Использование модели оценки pисков ИБ 
оpганизации

В пpоöессе иäентификаöии pисков IT-ìенеä-
жеpаìи быëи опpеäеëены уpовни пpоãpаììно-ап-

паpатной, оpãанизаöионной и пpавовой защиты
оpãанизаöии. Данная инфоpìаöия буäет испоëüзо-
ватüся äëя ìоäеëиpования показатеëя pиска "Сни-
жение эффективности защиты" в pазpаботанной
СППP ModelingFuzzySet.
Зна÷ение вхоäной ëинãвисти÷еской пеpеìенной

ЛП01 — "Пpоãpаììно-аппаpатный уpовенü защиты"
соответствует теpìу В — "поëностüþ соответствует
уpовнþ конфиäенöиаëüности инфоpìаöии" с уpов-

неì увеpенности  = 0,7μ (pис. 9).

Зна÷ение вхоäной ëинãвисти÷еской пеpеìенной
ЛП02 — "Уpовенü оpãанизаöионной защиты" соот-
ветствует теpìу Н — "сëабое пëаниpование и отсут-
ствие ìонитоpинãа уязвиìостей" с уpовнеì уве-

pенности  = 0,8μ (pис. 10).

Зна÷ение вхоäной ëинãвисти÷еской пеpеìенной
ЛП03 — "Уpовенü пpавовой защиты" соответствует
теpìу С — "äокуìентаöия иìеется, но неäостато÷но
äетаëüная" с уpовнеì увеpенности  = 0,7μ
(pис. 11).
По заäанныì исхоäныì усëовияì активизиpу-

ется пpавиëо 12 (сì. pис. 8), котоpое опpеäеëяет
зна÷ение выхоäной ëинãвисти÷еской пеpеìенной
ЛП04 — "Pиск снижения эффективности защиты",
pавное СОP — "Сpеäняя о÷евиäностü pиска" с уpов-

неì увеpенности  = 0,7μ и зна÷ениеì пока-

затеëя pиска 50 (pис. 12). Pеаëизаöия не÷еткоãо
вывоäа опpеäеëяется на основе аëãоpитìа Маìäани
(Mamdani) [14].
Испоëüзуя pезуëüтаты ìоäеëиpования, IT-ìенеä-

жеp ìожет опpеäеëитü суììу возìожноãо ущеpба
по табë. 2.
Такиì обpазоì, снижение эффективности за-

щиты пpеäпpиятия ìожет пpивести к возìожноìу
ущеpбу в pазìеpе $500 тыс.
Дëя поëу÷ения интеãpаëüной оöенки pиска ИБ

оpãанизаöии необхоäиìо пpовести ìоäеëиpование
всех выхоäных ëинãвисти÷еских пеpеìенных пеp-
воãо уpовня, затеì пpоãpаììное сpеäство pасс÷и-
тает зна÷ение выхоäной ëинãвисти÷еской пеpеìен-
ной ЛП11 — "Pиск ИБ оpãанизаöии", испоëüзуя
поëу÷енные pанее оöенки в ка÷естве вхоäных äан-
ных. Pезуëüтаты не÷еткоãо ìоäеëиpования выхоä-

Pис. 9. Фоpма ввода значения лингвистической пеpеменой ЛП01 

Pис. 10. Фоpма ввода значения лингвистической пеpеменой ЛП02 

Pис. 11. Фоpма ввода значения лингвистической пеpеменой ЛП03 

μЛП01
В

μЛП02
Н

μЛП03
С

μЛП04
СОР

Табëиöа 2
Шкала оценки последствий возникновения риска

Ранã по-
казатеëя 
риска

Зна÷ение показатеëя риска

0...20 21...40 41...60 61...80 81...100

1 $100 $300 $500 $700 $900
2 $1 тыс. $3 тыс. $5 тыс. $7 тыс. $9 тыс.
3 $10 тыс. $30 тыс. $50 тыс. $70 тыс. $90 тыс.
4 $100 тыс. $300 тыс. $500 тыс. $700 тыс. $900 тыс.
5 $1 ìëн $3 ìëн $5 ìëн $7 ìëн $10 ìëн
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ной ëинãвисти÷еской пеpеìенной ЛП07 — "Pиск
возникновения потенöиаëüных уãpоз" показаëи
ВОP — "Высокая о÷евиäностü pиска" с уpовнеì

увеpенности  = 0,8μ и зна÷ениеì показатеëя

pиска 70. Pезуëüтаты не÷еткоãо ìоäеëиpования
выхоäной ëинãвисти÷еской пеpеìенной ЛП10 —
"Pиск ìатеpиаëüноãо ущеpба" показаëи НОP —
"Низкая о÷евиäностü pиска" с уpовнеì увеpенности

 = 1,0μ и зна÷ениеì показатеëя pиска 30. Pе-

зуëüтаты не÷еткоãо ìоäеëиpования интеãpаëüной
выхоäной ëинãвисти÷еской пеpеìенной ЛП11 —
"Pиск ИБ оpãанизаöии" показаëи НОP — "Низкая

о÷евиäностü pиска" с уpовнеì увеpенности =

= 0,7μ и зна÷ениеì показатеëя pиска 30 (pис. 13).
Такиì обpазоì, оöенка показывает, ÷то уpовенü

pиска ИБ оpãанизаöии позвоëяет pаботатü IT-ìе-
неäжеpаì в ноpìаëüноì pежиìе, но иìеþтся пpеä-
посыëки наpуøения систеìы обеспе÷ения инфоp-
ìаöионной безопасности (СОИБ). Поэтоìу необ-
хоäиìо pазpаботатü и пpиìенитü пëан по поиску и
устpанениþ уязвиìостей СОИБ, ина÷е ущеpб оp-
ãанизаöии ìожет составитü окоëо $3 ìëн.

Заключение

Pазpаботанная систеìа поääеpжки пpинятия pе-
øений позвоëяет стpоитü ìноãоуpовневые не÷ет-
кие пpоäукöионные ìоäеëи оöенки pисков, а ис-
поëüзуеìый ìеханизì не÷еткоãо вывоäа позвоëяет
поëу÷итü ÷исëовое зна÷ение pиска, ëинãвисти÷е-
ское описание степени pиска, а также степенü уве-
pенности экспеpта в возникновении pисковоãо со-

бытия. Поëу÷енные äанные поìоãаþт IT-ìенеä-
жеpаì выявитü пpиоpитеты pисков (о÷енü высо-
кий, высокий, сpеäний, низкий, о÷енü низкий) и
выpаботатü пëан ìеpопpиятий по снижениþ вëия-
ния наибоëее опасных уãpоз на ИБ оpãанизаöии.
Механизì поëу÷ения оöенок pиска на основе

не÷еткой ëоãики обëаäает øиpокиìи возìожно-
стяìи и позвоëяет аäаптиpоватü еãо к иìеþщиìся на
пpеäпpиятии ìоäеëяì упpавëения pискаìи, а также
ìоäифиöиpоватü с у÷етоì pеаëüных усëовий поëи-
тики инфоpìаöионной безопасности оpãанизаöии.
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The article explains the importance of the application of risk analysis in the management system of information security (IS)
and explains the usefulness of fuzzy logic to evaluate the risk. Application of fuzzy models allows to take into account both quan-
titative and qualitative characteristics, as well as represent fuzzy description using fuzzy sets and linguistic variables.

In the article, the problem statement for risk management tools to support fuzzy models and expediency proprietary decision
support system (DSS) risk analysis. The following describes the process of implementing the fuzzy rule base modeling developed
by DSS ModelingFuzzySet. Mechanism for obtaining risk assessments based on the algorithm of Mamdani allows obtaining the
numerical value of the risk, the linguistic description of the risk and the degree of confidence in expert risk event occurs.

IT-managers used the simulation results to identify priority risks (very high, high, medium, low, very low) and allowed to de-
velop effective action plan to reduce the impact of the most dangerous threats to the information security organization.

Keywords: risk, fuzzy set, term set, fuzzy production model, the linguistic variable, rule base, the membership function, decision
support system


