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Введение

Инфоpìаöионно-техни÷еские сpеäства явëяþтся
основой совpеìенных оpãанизаöионно-техни÷еских
систеì. Теpìин "инфоpìаöионно-техни÷еское сpеä-
ство" явëяется собиpатеëüныì. Он выäеëяет øиpо-
кий спектp техни÷еских сpеäств, у÷аствуþщих в пpо-
öессе созäания и выпоëнения опеpаöий с äанны-
ìи, из котоpых ìожет бытü поëу÷ена инфоpìаöия.
Инфоpìаöионно-техни÷ескиì сpеäствоì (ИТС)
ìожет бытü pаäиоэëектpонное сpеäство иëи сpеä-
ство вы÷исëитеëüной техники, коìбинаöия таких
сpеäств äpуã с äpуãоì и (иëи) с äpуãиìи виäаìи
техни÷еских сpеäств, опpеäеëенныìи в ГОСТ [1].
Пеpсонаëüная ЭВМ с встpоенныì Wi-Fi-аäапте-
pоì ìожет явëятüся пpиìеpоì ИТС, коìбиниpуþ-
щеãо в себе сpеäство вы÷исëитеëüной техники и
pаäиоэëектpонное сpеäство.
ИТС ìоãут pеøатü инфоpìаöионно-pас÷етные

заäа÷и (ИPЗ), фоpìаëизуþщие инфоpìаöиþ и pеа-
ëизуþщие спеöиаëüные ìатеìати÷еские pас÷еты,
коììуникаöионные заäа÷и (КЗ), обеспе÷иваþщие
инфоpìаöионное взаиìоäействие с äpуãиìи ИТС,
и заäа÷и непосpеäственноãо упpавëения испоëни-
теëüныìи устpойстваìи (УЗ). Дëя сpеäства вы÷ис-
ëитеëüной техники, напpиìеp, испоëнитеëüныì
устpойствоì ìожет бытü пpинтеp. Оäнако пpинтеp
в зависиìости от уpовня pазвития своеãо техни÷е-
скоãо и пpоãpаììноãо обеспе÷ения также ìожет
pассìатpиватüся как ИТС. Пpи этоì буäет иìетü
ìесто не упpавëение испоëнитеëüныì устpойствоì,
а инфоpìаöионное взаиìоäействие äвух ИТС. 
В пpоöессе конфëиктноãо взаиìоäействия оpãа-

низаöионно-техни÷еских систеì, вкëþ÷ая стаäиþ
их антаãонисти÷ескоãо пpотивобоpства, ИТС иãpаþт
äвойственнуþ pоëü [2]. С оäной стоpоны, они обес-
пе÷иваþт повыøение пpоизвоäитеëüности своей
оpãанизаöионно-техни÷еской систеìы, а с äpуãой
стоpоны, поäвеpжены вëияниþ äестpуктивных фак-
тоpов: инфоpìаöионно-техни÷ескиì (пpоãpаììныì
и эëектpоìаãнитныì) возäействияì (ИТВ) [3],
пpивоäящиì к наpуøениþ конфиäенöиаëüности,
öеëостности и äоступности обpабатываеìой ин-

фоpìаöии и аëãоpитìов ее обpаботки, физи÷еско-
ìу износу и уни÷тожениþ. Поэтоìу пpи пpоекти-
pовании и экспëуатаöии ИТС необхоäиìо обосно-
выватü тpебования к паpаìетpаì их функöиониpо-
вания с у÷етоì этой äвойственности. 

1. Постановка задачи

Оäниì из наибоëее pаспpостpаненных ìетоäов
обоснования тpебований к паpаìетpаì функöиони-
pования сëожных систеì явëяется ìатеìати÷еское
ìоäеëиpование [4]. Оäнако на сеãоäняøний äенü
пpиìенение äанноãо ìетоäа связано äëя pазpабот-
÷иков ИТС со сëеäуþщиìи оãpани÷енияìи.
С пpакти÷еской то÷ки зpения, известные ìоäеëи

функöиониpования ИТС [5—8] и анаëоãи÷ные иì
ëибо не у÷итываþт спеöифику выпоëняеìых ИТС
заäа÷, ëибо пpеäставëяþт эти заäа÷и оäнотипныìи.
В äанных ìоäеëях не пpиниìаþтся во вниìание
особенности функöиониpования техни÷ескоãо (ТО),
общеãо пpоãpаììноãо и инфоpìаöионноãо обеспе-
÷ения (опеpаöионной систеìы, баз äанных и систеì
упpавëения иìи, базовой систеìы ввоäа—вывоäа и
äp., äаëее — ОПИО), а из äестpуктивных фактоpов
у÷итываþтся тоëüко эëектpоìаãнитные возäействия,
пpивоäящие к наpуøениþ äоступности инфоpìа-
öии. В pезуëüтате осуществитü аäекватнуþ оöенку
пpакти÷ески зна÷иìой ноìенкëатуpы показатеëей
функöиониpования ИТС с у÷етоì всеãо спектpа
выпоëняеìых этиìи сpеäстваìи заäа÷, ка÷ества вхо-
äящих в них коìпонентов и коìпëексноãо вëияния
äестpуктивных фактоpов с пpиìенениеì извест-
ных ìоäеëей невозìожно.
С ìетоäи÷еской то÷ки зpения ИТС относятся к

такиì сëожныì систеìаì, ìноãообpазие кëþ÷евых
пpоöессов в котоpых, с оäной стоpоны, не пpеäстав-
ëяется возìожныì анаëити÷ески описатü в виäе
пpи÷инно-сëеäственных ìоäеëей паpаëëеëüных äей-
ствий, а с äpуãой стоpоны, их неäостато÷но pас-
сìатpиватü тоëüко в статике иëи в установивøихся
pежиìах с испоëüзованиеì ãpафо-сиãнаëüных ìо-
äеëей [4]. Дëя анаëити÷ескоãо описания функöиони-
pования систеì такоãо кëасса в наибоëüøей степени
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пpиìениì ìатеìати÷еский аппаpат поëуìаpков-
ских пpоöессов [5, 9, 10]. Оäнако ÷исëо кëþ÷евых
пpоöессов функöиониpования в типовоì ИТС на-
стоëüко веëико, ÷то pазpаботка äëя неãо анаëити-
÷ескоãо описания в виäе еäиной äетаëüной поëу-
ìаpковской ìоäеëи неизбежно пpивоäит к "взpыву"
пpостpанства состояний.
С у÷етоì изëоженноãо актуаëüной явëяется за-

äа÷а pазpаботки способа анаëити÷ескоãо описания
совокупности пpоöессов функöиониpования инфоp-
ìаöионно-техни÷еских сpеäств, базиpуþщеãося на
пpиìенении ìатеìати÷ескоãо аппаpата поëуìаpков-
ских пpоöессов и паpиpуþщеãо "взpыв" пpостpан-
ства состояний пpи у÷ете всеãо спектpа выпоëняе-
ìых этиìи сpеäстваìи заäа÷, ка÷ества вхоäящих в
их состав коìпонентов и коìпëексноãо вëияния
äестpуктивных фактоpов.

2. Способ pешения задачи

Дëя pеøения поставëенной заäа÷и воспоëüзу-
еìся изëоженныì в pаботе [1] ìетоäоì стpатифи-
каöии, закëþ÷аþщеìся в pассìотpении сëожной
систеìы в pазëи÷ных сëоях ее функöионаëüноãо
пpостpанства, называеìых стpатаìи, и анаëизе ка-
жäой стpаты без у÷ета вëияния остаëüных стpат.
Пpеäëаãаеìый способ стpатифиöиpованноãо ана-

ëити÷ескоãо описания пpоöесса функöиониpова-
ния ИТС состоит в выпоëнении сëеäуþщих øаãов.
Шаг 1. Выäеëяþт ìножество стpат функöиони-

pования ИТС. Оäна из стpат ìожет хаpактеpизо-
ватü спеöиаëизиpованный супеpпpоöесс, кооpäи-
ниpуþщий некотоpое поäìножество стpат.
Шаг 2. Pазpабатываþт анаëити÷еское описание

стpат. Стpаты описываþт в виäе поëуìаpковских
пpоöессов, а супеpпpоöесс в виäе систеìы с о÷е-
pеäяìи.
Ввиäу тоãо, ÷то пpоизвоëüная пëотностü pас-

пpеäеëения неотpиöатеëüной сëу÷айной веëи÷ины
с äостато÷ной степенüþ то÷ности аппpоксиìиpу-
ется с поìощüþ обобщенноãо закона Эpëанãа n-ãо
поpяäка, пëотностü pаспpеäеëения вpеìени нахож-
äения поëуìаpковскоãо пpоöесса в кажäоì состоя-
нии öеëесообpазно описыватü с испоëüзованиеì
этоãо закона:

Es,v(t) =

= (–1)n – 1 λs,v,i , (1)

ãäе Es,v(t) — пëотностü pаспpеäеëения вpеìени на-

хожäения систеìы в s-ì состоянии äо пеpехоäа в
v-e состояние; λs,v,i{ j, k} — паpаìетp обобщенноãо

закона Эpëанãа n-ãо поpяäка.

Сëеäует отìетитü, ÷то на пpактике 2-й поpяäок
закона (1) явëяется äостато÷ныì äëя иссëеäования
систеì pассìатpиваеìоãо кëасса.
Шаг 3. Фоpìиpуþт ãpуппы состояний. Чисëо

ãpупп поëаãаþт pавныì ÷исëу иссëеäуеìых хаpак-
теpистик объекта. Состояния вкëþ÷аþт в ãpуппу по
кpитеpиþ их непосpеäственноãо вëияния на некото-
pуþ хаpактеpистику иссëеäуеìоãо объекта. Кажäая
ãpуппа ìожет вкëþ÷атü состояния pазëи÷ных стpат
и у÷итыватü вëияние супеpпpоöесса.
Шаг 4. Опpеäеëяþт веpоятностно-вpеìенные ха-

pактеpистики стpат.
К ÷исëу наибоëее пpакти÷ных сëеäует отнести

äва ìетоäа анаëити÷ескоãо описания поëуìаpков-
ских пpоöессов. Пеpвый из них описан в pаботах
[5, 9] и позвоëяет pеøитü заäа÷у опpеäеëения ве-
pоятности нахожäения иссëеäуеìой систеìы в ка-
жäоì состоянии в ëþбой ìоìент вpеìени, не пpи-
беãая к ÷исëенныì ìетоäаì и испоëüзуя в ка÷естве
исхоäных äанных веpоятности пеpехоäов из каж-
äоãо состояния в посëеäуþщие и пëотности pас-
пpеäеëения веpоятностей вpеìен этих пеpехоäов.
Втоpой ìетоä изëожен в pаботе [10] и позвоëяет pе-
øитü указаннуþ заäа÷у тоëüко на основе пëотно-
стей pаспpеäеëения веpоятностей вpеìен пеpехоäов,
но тpебует пpи этоì пpиìенения ÷исëенных ìето-
äов. Поскоëüку вы÷исëитеëüные ìощности совpе-
ìенных ЭВМ позвоëяþт обеспе÷итü пpиеìëеìуþ
то÷ностü поëу÷енных ÷исëенныìи ìетоäаìи pе-
øений, а ìиниìизаöия исхоäных äанных иìеет
пpиоpитетное зна÷ение, за основу пpи pеаëизаöии
äанноãо øаãа пpеäставëяется öеëесообpазныì взятü
втоpой ìетоä.
Шаг 5. Вы÷исëяþт зна÷ения показатеëей ãpупп

состояний. Дëя этоãо пpиìеняþт сëеäуþщие пpа-
виëа: а) зна÷ения у÷итываеìых в показатеëе веpоят-
ностно-вpеìенных хаpактеpистик состояний, пpи-
наäëежащих оäноìу поëуìаpковскоìу пpоöессу,
скëаäываþтся; б) суììаpные зна÷ения веpоятно-
стно-вpеìенных хаpактеpистик pазных поëуìаpков-
ских пpоöессов пеpеìножаþтся; в) зна÷ения ха-
pактеpистик супеpпpоöесса у÷итываþтся в ìножи-
теëях, описываþщих состояния зависящих от неãо
поëуìаpковских пpоöессов. Данные пpавиëа обу-
сëовëены теì, ÷то в кажäоì поëуìаpковскоì пpо-
öессе совокупностü всех еãо состояний обpазует
поëнуþ ãpуппу событий, а ÷астные пpоöессы с÷и-
таþтся независиìыìи. Поэтоìу уìестно пpиìене-
ние пpавиë сëожения и уìножения веpоятностей.

Pассìотpиì pезуëüтаты пpиìенения пpеäëо-
женноãо способа на пpиìеpе ИТС, котоpое ìожет
оäновpеìенно выпоëнятü ИPЗ, КЗ и УЗ.

3. Пpимеp pешения задачи

Относитеëüно саìостоятеëüные ÷астные пpо-
öессы функöиониpования ИТС пpеäставиì на pис. 1
в виäе стpатифиöиpованной стpуктуpы.

i 0=

n 1–

∏
e
–λs v j, , t

λs v j, , λs v k, ,–( )
k 0= k j≠,

n 1–

∏

----------------------------------------------
j 0=

n 1–

∑
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Данная стpуктуpа вкëþ÷ает ìоäеëи
ИPЗ, КЗ и УЗ, ìоäеëü äиспет÷еpа, яв-
ëяþщеãося супеpпpоöессоì и кооpäи-
ниpуþщеãо выпоëнение заäа÷, а также
ìоäеëи ТО, ОПИО и инфоpìаöионноãо
конфëикта ìежäу pеаëизуþщиìи пpо-
ãpаììное возäействие спеöиаëüныìи
пpоãpаììныìи сpеäстваìи (СПС) и
поäсистеìой защиты инфоpìаöии
(ПЗИ) ИТС. Хаpактеp взаиìовëияния
÷астных пpоöессов в pассìатpиваеìоì
ИТС таков, ÷то еãо ìоäеëи заäа÷ яв-
ëяþтся независиìыìи, а ìоäеëи ТО,
ОПИО и инфоpìаöионноãо конфëикта
СПС и ПЗИ оäновpеìенно вëияþт äpуã
на äpуãа и на ìоäеëи заäа÷.

Pассìотpиì оpиãинаëüные описания
показанных на pис. 1 ìоäеëей.
Модель ТО с у÷етоì пpоöессов, ха-

pактеpизуþщих наäежностü техни÷е-
ских систеì [12], и особенностей pеаëи-
заöии потенöиаëüно возìожных ИТВ
пpеäставиì на pис. 2 в виäе ãpафа со-
стояний.
Гpаф äинаìики функöиониpования

ТО вкëþ÷ает øестü состояний: T1 —
ноpìаëüное функöиониpование; Т2 —
ТО функöиониpует с нуëевой пpоизво-
äитеëüностüþ (напpиìеp, по пpи÷ине
и в те÷ение возäействия ìощноãо эëек-
тpоìаãнитноãо изëу÷ения на еãо эëек-
тpонные коìпоненты иëи схеìы с обpа-
тиìыì эффектоì); Т3 — пpоизоøеë
сбой (саìовосстанавëиваþщийся ÷асти÷ный отказ,
обусëовëенный, напpиìеp, нека÷ественной пайкой
иëи внутpенниìи äефектаìи эëеìентов устpойств);
Т4 — пpоизоøеë отказ ТО (напpиìеp, по пpи÷ине
пеpеãоpания эëектpонноãо коìпонента в pезуëüта-
те еãо износа иëи возäействия ìощноãо эëектpо-
ìаãнитноãо изëу÷ения с необpатиìыì эффектоì);
Т5 — пpовоäится pеìонт; Т6 — уни÷тожено.
Модель ОПИО с у÷етоì пpоöессов, хаpактеpи-

зуþщих наäежностü инфоpìаöионных систеì [12],
в наибоëее ÷асто встpе÷аþщихся на пpактике ус-
ëовиях, коãäа устpанение оøибок в неì невозìож-
но, и тpебования к функöиониpованиþ в pежиìе
pеаëüноãо вpеìени не пpеäъявëяþтся, пpеäставиì
в виäе ãpафа со сëеäуþщиìи состоянияìи: С1 —
ноpìаëüное функöиониpование; С2 — зависание
(саìовосстанавëиваþщийся ÷асти÷ный отказ, пеpе-
заãpузка не тpебуется); С3 — сбой (саìовосстанав-
ëиваþщийся ÷асти÷ный отказ, тpебуется пеpеза-
ãpузка); С4 — отказ (напpиìеp, по пpи÷ине оøибки
в ее пpоãpаììноì коäе); С5 — восстановëение.
Гpаф этоãо пpоöесса показан на pис. 3.
Моäеëü ИPЗ анаëоãи÷на ìоäеëи ОПИО с у÷етоì

тоãо, ÷то состояния иìенуþтся буквой "R", а веpоят-
ности соответствуþщих состояний иìеþт виä Pr(t).
Исхоäя из пpактики, наäежностü функöиониpова-

ния ОПИО ìожет существенно отëи÷атüся от на-
äежности функöиониpования спеöиаëüноãо пpо-
ãpаììноãо и инфоpìаöионноãо обеспе÷ения
(СПИО), pеаëизуþщеãо ИPЗ.
Модель инфоpмационного конфликта СПС и

ПЗИ, у÷итываþщая известные из пpактики осо-
бенности пpоãpаììноãо возäействия, показана на
pис. 4. Состояния ãpафа этой ìоäеëи иìеþт сëе-
äуþщие описания: S1 — исхоäное pаботоспособное
состояние ИТС; S2 — поëу÷ен физи÷еский äоступ
к ИТС, анаëизиpуþтся ìеханизìы техни÷ескоãо
äоступа к ИТС на физи÷ескоì уpовне этаëонной
ìоäеëи взаиìоäействия откpытых систеì (ЭМВОС);
S3 — ПЗИ нейтpаëизует возìожностü поëу÷ения
физи÷ескоãо äоступа к ИТС; S4 — поëу÷ен техни-
÷еский äоступ к ИТС, пpовоäится анаëиз пpеаìбуë
пpотокоëов канаëüноãо уpовня ЭМВОС; S5 — ПЗИ
нейтpаëизует возìожностü поëу÷ения техни÷ескоãо
äоступа к ИТС; S6 — СПС поëу÷иëо возìожностü
испоëüзоватü в своих öеëях упpавëяþщуþ инфоp-
ìаöиþ пpотокоëов канаëüноãо уpовня ЭМВОС;
S7 — ПЗИ нейтpаëизует возìожностü äоступа к пpо-
токоëаì инфоpìаöионноãо взаиìоäействия ИТС
на сетевоì и выøестоящих уpовнях ЭМВОС; S8 —
СПС поëу÷иëо äоступ к пpотокоëаì инфоpìаöи-
онноãо взаиìоäействия ИТС на сетевоì и выøе-

Pис. 1. Стpатифициpованная стpуктуpа пpоцесса функциониpования инфоpмаци-
онно-технического сpедства

Pис. 2. Гpаф состояний, отpажающий динамику функциониpования технического
обеспечения

Pис. 3. Гpаф состояний, отpажающий динамику функциониpования общего пpо-
гpаммного и инфоpмационного обеспечения
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стоящих уpовнях ЭМВОС; S9 — СПС скpыто наpу-
øает äоступностü инфоpìаöии ИТС на канаëüноì
уpовне ЭМВОС; S10 — СПС внеäpиëосü в пpо-
ãpаììнуþ сpеäу ИТС и анаëизиpует еãо текущее
состояние; S11 — СПС скpыто наpуøает äоступностü
инфоpìаöии на сетевоì, тpанспоpтноì, сеансовоì
и пpеäставитеëüскоì уpовнях ЭМВОС пpи выпоë-
нении ИТС КЗ, не вëияя на выпоëнение ИPЗ и УЗ;
S12 — СПС откpыто осуществëяет отказ в обсëу-
живании ИТС, пpивоäящий к невозìожности вы-
поëнения ëþбых заäа÷; S13 — СПС откpыто пpи-
ìеняет ИТС в своих öеëях; S14 — СПС откpыто
осуществëяет вывоä ИТС из стpоя; S15 — СПС pаз-
ìножается; S16 — СПС äезинфоpìиpует ИТС путеì
уни÷тожения иëи поäìены пpоãpаìì, инфоpìаöии
в базах äанных, пеpеäаваеìых сообщений, в тоì
÷исëе в интеpесах обеспе÷ения бескоìпpоìатности;
S17 — СПС пpовоäит pазвеäку путеì ÷тения и ана-
ëиза пpоãpаìì, инфоpìаöии в базах äанных, пеpе-
äаваеìых сообщений; S18 — ПЗИ пpовоäит пpину-
äитеëüный поиск СПС; S19 — СПС осуществëяет
саìоìоäификаöиþ; S20 — СПС пеpехоäит в pежиì
ожиäания; S21 — выпоëняþтся pеãëаìентные pа-
боты по поääеpжаниþ pаботоспособности ИТС;
S22 — пpовоäится поäãотовка ИТС к pаботе.
Модель диспетчеpа, опpеäеëяþщеãо äисöипëину

обсëуживания ИPЗ, КЗ и УЗ, пpеäставиì в виäе
показанной на pис. 5 пpостейøей оäноканаëüной
систеìы ìассовоãо обсëуживания типа М/М/1 с
ìножественныì äоступоì и äисöипëиной FIFO [13].

Сpеäнее ÷исëо выпоëняеìых в ИТС заäа÷ опpе-
äеëяется [13] фоpìуëой:

N = , (2)

ãäе λИPЗ, λКЗ, λУЗ — интенсивности поступëения
на выпоëнение ИPЗ, КЗ и УЗ, соответственно; μ —
интенсивностü выпоëнения заäа÷ в ИТС. Пpи этоì
пpеäпоëаãается, ÷то ИТС экспëуатиpуется в pежиìе,
не пpевыøаþщеì еãо пpопускной способности, т. е.
0 m (λИPЗ + λКЗ + λУЗ) m μ.
Оöенитü с у÷етоì (2) сpеäнее ÷исëо выпоëняþ-

щихся в ИТС заäа÷ кажäоãо типа возìожно с ис-
поëüзованиеì сëеäуþщих выpажений:

(3)

ãäе NИPЗ, NУЗ и NКЗ — сpеäнее ÷исëо заäа÷, выпоë-
няþщихся в ИТС ИPЗ, УЗ и КЗ, соответственно.
ИТС ìожет не выпоëнятü заäа÷и какоãо-ëибо типа.
В такоì сëу÷ае интенсивностü поступëения на вы-
поëнение заäа÷и соответствуþщеãо типа буäет pав-
на нуëþ.

Модель КЗ описывает пеpеäа÷у со-
общений äpуãиì ИТС по pазëи÷ныì
äоступныì ëинияì связи в усëовиях
ИТВ. За ее основу возüìеì pезуëüтаты
pаботы [14], в котоpой пpеäëожена äис-
кpетно-событийная ìоäеëü конфëикта
напpавëения pаäиосвязи ìежäу äвуìя
абонентаìи, состоящая из нескоëüких
объеäиненных еäиной систеìой упpав-

Pис. 4. Гpаф состояний, отpажающий динамику конфликта специальных пpогpаммных сpедств и подсистемы защиты инфоpмации 

λИРЗ λКЗ λУЗ+ +

μ λИРЗ λКЗ– λУЗ––
-----------------------------------------

NИPЗ = N  = ,

NУЗ = ,

NКЗ = ,

λИРЗ
λИРЗ λКЗ λУЗ+ +
----------------------------------

λИРЗ
μ λИРЗ λКЗ– λУЗ––
-----------------------------------------

λУЗ
μ λИРЗ λКЗ– λУЗ––
-----------------------------------------

λКЗ
μ λИРЗ λКЗ– λУЗ––
-----------------------------------------

Pис. 5. Модель диспетчеpа задач инфоpмационно-технического сpедства 
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ëения ëиний pаäиосвязи и систеìы pаäиопpотиво-
äействия. Данная ìоäеëü позвоëяет оöенитü веpоят-
ностü K0(t) пеpеäа÷и сообщения в ëþбой ìоìент
вpеìени с у÷етоì аäаптивноãо пpиìенения pазëи÷-
ных ìеp поìехозащиты. Несìотpя на оpиентаöиþ
пpеäставëенной в pаботе [14] ìоäеëи на pаäиосвязü,
ее без изìенений ìожно пpиìенитü ко всеìу спек-
тpу беспpовоäных и пpовоäных коììуникаöион-
ных канаëов, испоëüзуеìых ИТС. С у÷етоì тоãо,
÷то в pаботе [14] pассìатpивается пpеиìуществен-
но конфëикт коììуникаöионных сpеäств и
сpеäств поäавëения связи на физи÷ескоì уpовне
ЭМВОС, в усëовиях äопоëнитеëüноãо пpоãpаìì-
ноãо возäействия на выøестоящих уpовнях этой
ìоäеëи веpоятностü пеpеäа÷и сообщения äëя ИТС
буäет отëи÷атüся от зна÷ения K0(t). Поëаãая, ÷то
ИТВ на физи÷ескоì и выøестоящих уpовнях ЭМ-
ВОС в интеpесах ìиниìизаöии pасхоäуеìых pе-
суpсов ìоãут осуществëятüся оäновpеìенно по
pазныì канаëаì оäноãо ИТС, веpоятностü пеpеäа-
÷и сообщения КЗ в ëþбой ìоìент вpеìени ìожет
бытü опpеäеëена с у÷етоì описанной выøе ìоäеëи
инфоpìаöионноãо конфëикта СПС и ПЗИ на ос-
нове испоëüзования фоpìуëы веpоятности пpоиз-
веäения äвух совìестных событий:

PКЗ(t) = K0(t) , (4)

ãäе PКЗ(t) — веpоятностü пеpеäа÷и сообщения КЗ;

(t) — веpоятностü нахожäения конфëикта СПС и

ПЗИ ИТС в i-ì состоянии пpи i = 9, 11, 12, 14, 21, 22.
Модель УЗ иìеет сëеäуþщуþ особенностü. Пpи

выпоëнении УЗ заäействовано как соответствуþ-
щее СПИО, так и упpавëяеìые ИТС испоëнитеëü-
ные устpойства. Поэтоìу ìоäеëü выпоëнения этой
заäа÷и, по своей сути, интеãpиpует в себе состоя-
ния ìоäеëи функöиониpования ОПИО (иëи ИPЗ)
и состояния ìоäеëи функöиониpования ТО. Гpаф
состояний такой ìоäеëи пpеäставëен на pис. 6, еãо
состояния иìеþт сëеäуþщее описание: U1 — ноp-
ìаëüное выпоëнение; U2 — зависание СПИО; U3 —
зависание испоëнитеëüноãо устpойства; U4 — сбой
СПИО; U5 — сбой испоëнитеëüноãо устpойства;

U6 — отказ СПИО; U7 — отказ испоëнитеëüноãо уст-
pойства; U8 — восстановëение pаботоспособности;
U9 — испоëнитеëüное устpойство уни÷тожено.
Изëоженные ÷астные ìоäеëи позвоëяþт с у÷е-

тоì (2)—(4) опpеäеëитü сëеäуþщие важные äëя оpãа-
низаöионно-техни÷еской систеìы относитеëüно са-
ìостоятеëüные показатеëи функöиониpования ИТС:
эффективностü E(t), опpеäеëяеìая как веpоят-
ностü успеøноãо выпоëнения ИPЗ, КЗ и УЗ с
испоëüзованиеì выpажения 

E(t) = (t) (t) (t) [NИPЗ (t)QИPЗ +

+ NКЗPКЗ(t)QКЗ + NУЗ (t)QУЗ], (5)

ãäе j — инäекс состояния конфëикта СПС и ПЗИ
ИТС, в котоpоì pаботоспособностü ИТС не наpу-
øается ( j = 1...8, 10, 13, 15...20); QИPЗ, QКЗ, и QУЗ —
показатеëи ка÷ества выпоëнения заäа÷ ИТС, опpе-
äеëяеìые в интеpваëе [0, 1];
способностü к заpажениþ äpуãих ИТС Z(t), опpе-
äеëяеìая как веpоятностü нахожäения конфëикта
СПС и ПЗИ ИТС в состоянии S15 с у÷етоì pа-
ботоспособности ТО, ОПИО и КЗ с испоëüзо-
ваниеì выpажения:

Z(t) = (t) Ѕ (t) Ѕ (t) Ѕ PКЗ(t) Ѕ QКЗ; (6)

поäвеpженностü äезинфоpìаöии D(t), опpеäе-
ëяеìая как веpоятностü нахожäения конфëикта
СПС и ПЗИ ИТС в состоянии S16 с у÷етоì pа-
ботоспособности ТО, ОПИО и КЗ с испоëüзо-
ваниеì выpажения

D(t) = (t) Ѕ (t) Ѕ (t); (7)

способностü бытü pазвеäанныì R(t), опpеäеëяе-
ìая как веpоятностü нахожäения конфëикта СПС
и ПЗИ ИТС в состоянии S17 с у÷етоì pабото-
способности ТО, ОПИО и КЗ с испоëüзованиеì
выpажения 

R(t) = (t) Ѕ (t) Ѕ (t); (8)

способностü пpинаäëежатü своей ОТС A(t), опpе-
äеëяеìая как веpоятностü нахожäения конфëик-
та СПС и ПЗИ ИТС в состоянии S13 с у÷етоì
pаботоспособности ТО, ОПИО и КЗ с испоëü-
зованиеì выpажения:

A(t) = 1 – (t) Ѕ (t) Ѕ (t) Ѕ (t) Ѕ QУЗ. (9)

В ка÷естве пpиìеpа опpеäеëения веpоятност-
но-вpеìенных хаpактеpистик ÷астных пpоöессов
функöиониpования ИТС pассìотpиì ИТС, в ко-
тоpоì постоянно выпоëняþтся 2 ИPЗ, 2 КЗ и 1 УЗ,
QИPЗ = QКЗ = QУЗ = 1, a K0(t) явëяется неизìен-
ныì во вpеìени и pавныì 0,85. Поëаãая, ÷то вpе-
ìена пеpехоäов ÷астных ìоäеëей функöиониpова-

1 – Pi
s t( )

i
∑⎝ ⎠

⎛ ⎞

Pi
s

Pис. 6. Гpаф состояний, отpажающий динамику функциониpо-
вания упpавляющей задачи
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ния ИТС pаспpеäеëены по обобщенноìу закону
Эpëанãа 2-ãо поpяäка со сpеäниìи зна÷енияìи,
пpивеäенныìи в табëиöе, ìожно поëу÷итü ãpафи-
÷еские зависиìости, пpеäставëенные на pис. 7—11.
Из pис. 7 виäно, ÷то в те÷ение неäеëи в заäанных

усëовиях функöиониpования ИТС веpоятностü ноp-

ìаëüноãо функöиониpования ТО снижается боëее
÷еì на 30 %. Пpи этоì еãо веpоятностü бытü уни÷-
тоженныì к конöу анаëизиpуеìоãо пеpиоäа увеëи-
÷ивается äо 0,2.
На pис. 8 виäно, ÷то в те÷ение пеpвых 2 äней ве-

pоятностü ноpìаëüноãо функöиониpования ОПИО
снижается äо 0,8 и äаëее äо конöа неäеëи остается
неизìенной. Пpи этоì уже ÷еpез 2 äня 13 ÷ веpо-
ятностü нахожäения ОПИО в состоянии восста-
новëения установится на уpовне 0,02.
Зависиìости на pис. 9, а и б показываþт, ÷то äëя

указанных в табëиöе хаpактеpистик инфоpìаöион-
ноãо конфëикта СПС и ПЗИ в те÷ение пеpвых 2 ÷
ИТС пpакти÷ески не буäет поäвеpãатüся возäейст-
виþ СПС (кpивые S9, S11—S14, S16 и S17). Посëе
этоãо СПС буäет активно возäействоватü на ИТС
со сpеäнестатисти÷еской веpоятностüþ 0,04 и pаз-
ìножатüся с веpоятностüþ 0,018 (кpивая S15 на
pис. 9, б).
На pис. 10 показано, ÷то в те÷ение пеpвых 3 ÷

веpоятностü ноpìаëüноãо функöиониpования ИPЗ
устанавëивается на уpовне 0,4, ÷то в 2 pаза ìенüøе,
÷еì у ОПИО. Чеpез 8 ÷ веpоятностü нахожäения ИPЗ
в состоянии восстановëения устанавëивается на
уpовне 0,08, ÷то в 4 pаза боëüøе, ÷еì у ОПИО.
На pис. 11 виäно, ÷то уже ÷еpез 1,5 ÷аса веpо-

ятностü ноpìаëüноãо выпоëнения УЗ буäет на
уpовне 0,1. Пpи этоì веpоятностü уни÷тожения ис-
поëнитеëüноãо устpойства с этоãо ìоìента äо окон-
÷ания вpеìенноãо интеpваëа ìоäеëиpования ìоно-
тонно возpастает с 0,05 äо 0,95, ÷то свиäетеëüствует

Pис. 8. Динамика состояний общего пpогpаммного и инфоpма-
ционного обеспечения

Pис. 7. Динамика состояний технического обеспечения 

Пример исходных данных

Частная ìоäеëü s v τ, ìин s v τ, ìин s v τ, ìин s v τ, ìин s v τ, ìин

ТО 1 2 1440 1 6 4320 2 4 43200 3 4 43200 4 6 4320
1 3 10080 2 1 1 2 6 4320 3 6 4320 5 1 180
1 4 43200 2 3 10080 3 1 15 4 5 1 5 6 4320

ОПИО 1 2 1440 1 4 4320 2 3 10080 3 1 15 4 5 1
1 3 10080 2 1 1 2 4 4320 3 4 4320 5 1 180

Конфëикт
СПС и ПЗИ ИТС

1 2 1 6 3 1440 9 5 30 11 5 30 18 19 1440
1 3 1440 6 5 1440 10 12 15 11 7 1440 18 21 60
2 3 1440 6 7 1440 10 13 15 12 18 30 19 20 0,017
2 4 1 6 8 30 10 14 1440 13 10 15 20 10 15
3 1 30 6 9 60 10 15 15 13 18 15 20 18 1440
4 3 1440 7 6 15 10 16 15 14 18 15 20 19 1440
4 5 1440 8 10 1 10 17 15 15 10 15 20 21 1440
4 6 1 8 11 60 10 20 0,017 16 10 60 21 22 180
5 2 1 9 3 1440 11 3 1440 17 10 30 22 1 30

ИРЗ 1 2 30 1 4 180 2 3 120 3 1 15 4 5 1
1 3 120 2 1 1 2 4 180 3 4 180 5 1 60

УЗ 1 2 30 2 1 1 3 4 120 4 9 4320 6 9 4320
1 3 1440 2 3 1440 3 5 10080 5 1 15 7 8 1
1 4 120 2 4 120 3 9 4320 5 2 30 7 9 4320
1 5 10080 2 5 10080 4 1 15 5 4 120 8 1 180
1 6 180 2 9 4320 4 3 1440 5 7 43200 8 9 4320
1 7 43200 3 1 1 4 5 10080 5 9 4320
1 9 4320 3 2 30 4 6 180 6 8 1

Пр иì е ÷ а н и е: τ — среäнее вреìя äо перехоäа из s-ãо в v-е состояние.
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о необхоäиìости пpинятия äопоëнитеëüных ìеp
по повыøениþ еãо живу÷ести.
Опpеäеëение ãpафи÷еской зависиìости äëя по-

казатеëя кажäой сфоpìиpованной ãpуппы состоя-
ний ÷астных пpоöессов функöиониpования ИТС
пpоäеìонстpиpуеì на pис. 12.
Из pис. 12 виäно, ÷то в заäанных усëовиях эффек-

тивностü ИТС в те÷ение 2 äней pезко снижается на
äва поpяäка, а к конöу анаëизиpуеìоãо пеpиоäа
возpастет на поpяäок. Данный "пpоваë" обусëовëен
теì, ÷то äо внеäpения СПС в ИТС зëоуìыøëен-

никоì активно пpиìеняþтся ìеpы по вывоäу ИТС
из стpоя, а посëе внеäpения пpиоpитет отäается
скpытыì ИТВ, котоpые с то÷ки зpения эффектив-
ности оpãанизаöионно-техни÷еской систеìы наи-
боëее öеëесообpазны.

Заключение

Такиì обpазоì, пpеäëожен способ стpатифиöи-
pованноãо анаëити÷ескоãо описания пpоöесса
функöиониpования инфоpìаöионно-техни÷еских
сpеäств, позвоëяþщий пpи у÷ете всеãо спектpа вы-
поëняеìых этиìи сpеäстваìи заäа÷, ка÷ества вхоäя-
щих в их состав коìпонентов и коìпëексноãо вëия-
ния äестpуктивных фактоpов паpиpоватü "взpыв"
пpостpанства состояний путеì ввеäения ÷астных
относитеëüно саìостоятеëüных поëуìаpковских
пpоöессов и кооpäиниpуþщеãо их супеpпpоöесса.
С пpиìенениеì способа поëу÷ены анаëити÷еские
выpажения äëя оöенки показатеëей эффективности
инфоpìаöионно-техни÷еских сpеäств, их способ-
ности к заpажениþ анаëоãи÷ных сpеäств, поäвеp-
женности äезинфоpìаöии, способности бытü pаз-
веäанныìи и пpинаäëежатü своей оpãанизаöион-
но-техни÷еской систеìе.

Pезуëüтаты pаботы ìоãут бытü пpиìениìы в хоäе
пpоектиpования и экспëуатаöии инфоpìаöионно-
техни÷еских сpеäств в интеpесах обоснования тpе-
бований к паpаìетpаì их функöиониpования.

Pис. 9. Динамика изменения веpоятностей нахождения инфоp-
мационного конфликта специальных пpогpаммных сpедств и
подсистемы защиты инфоpмации в состояниях S9, S11—S17

Pис. 10. Динамика состояний инфоpмационно-pасчетной задачи 

Pис. 11. Динамика состояний задачи непосpедственного упpав-
ления исполнительным устpойством

Pис. 12. Динамика показателей функциониpования инфоpмаци-
онно-технического сpедства
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The method of stratified analytical description of the process of functioning of information-technical tools, allows in view all
spectrum of these tools tasks, quality they components and complex influence of destructive factors parry "explosion" of the space
of states through the introduction of private relatively independent semi-Markov processes and coordinating their superprocess.
Method allows to get an analytical expressions to evaluate efficiency of functioning of information-technical tool, its ability to infect
other similar tools, exposure misinformation, ability to be explored and to belong to their organizational-technical system. The re-
sults can be applied during the process of design and operation of information-technical tools in the interests of substantiation re-
quirements of their functioning parameters.

Keywords: stratification, information-technical tool, semi-Markov process


