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Генеpация задач 
для тестиpования 

эвpистических алгоpитмов 
пpямоугольного pаскpоя-упаковки

Введение

Пpи pеøении NP-тpуäных заäа÷ коìбинатоpной
оптиìизаöии, возникаþщих в pезуëüтате pазëи÷ных
конкpетных интеpпpетаöий пpобëеìы pаскpоя-
упаковки, øиpоко пpиìеняþт эвpисти÷еские аëãо-
pитìы (эти аëãоpитìы буäеì называтü эвpисти÷е-
скиìи аëãоpитìаìи pаскpоя-упаковки), основанные
на общих и спеöифи÷еских äëя äанной пpобëеìы
эвpистиках, а также испоëüзуþщие эффекты взаи-
ìоäействия pазëи÷ных эвpистик [1].

Опpеäеëение эффективности эвpисти÷ескоãо
аëãоpитìа, пpеäназна÷енноãо äëя pеøения заäа÷ оп-
pеäеëенноãо кëасса, актуаëüно как с то÷ки зpения
поëüзоватеëя, поëу÷аþщеãо возìожностü оöенитü
затpаты на отыскание pеøения заäа÷и, так и äëя
pазpабот÷ика, поëу÷аþщеãо возìожностü öеëена-
пpавëенноãо констpуиpования эвpисти÷ескоãо аë-
ãоpитìа на основе оöенивания эффективности
pазëи÷ных эвpистик и их коìбинаöий. Саìа же
пpоöеäуpа опpеäеëения эффективности эвpисти-
÷ескоãо аëãоpитìа всеãäа äоëжна соäеpжатü äва

обязатеëüных эëеìента: заäанный набоp кpитеpиев
эффективности и собственно способ их оöенивания.

Сëоживøаяся к настоящеìу вpеìени пpактика
оöенки эффективности эвpисти÷еских аëãоpитìов
pаскpоя-упаковки такова.

Набоp кpитеpиев эффективности соäеpжит кpи-
теpии äвух типов:
� вpеìенны ´е кpитеpии pаботы аëãоpитìа (такие

как ìиниìаëüное, ìаксиìаëüное и сpеäнее вpеìя
выпоëнения аëãоpитìа на заäанноì ìножестве
заäа÷);

� коëи÷ественные кpитеpии ка÷ества поëу÷аеìоãо
аëãоpитìоì pеøения заäа÷и (напpиìеp, äëина
занятой ÷асти поëубесконе÷ной поëосы пpи
упаковке в нее опpеäеëенноãо набоpа объектов).
Кpоìе тоãо в pаботе [9] испоëüзована экспеpт-

ная оöенка в баëëах по øкаëе от 1 äо 10.
В äаëüнейøеì вниìание буäет уäеëено тестиpо-

ваниþ эвpисти÷еских аëãоpитìов с то÷ки зpения
иìенно кpитеpия ка÷ества поëу÷аеìоãо иì pеøения.

Способы оöенивания кpитеpиев ка÷ества эвpи-
сти÷еских аëãоpитìов pаскpоя-упаковки основаны
на тестиpовании интеpесуþщеãо аëãоpитìа на не-
котоpой коне÷ной выбоpке заäа÷ äанноãо кëасса
с посëеäуþщей интеpпpетаöией поëу÷енных pезуëü-
татов. Пpи этоì тестовая выбоpка обы÷но фоpìи-
pуется оäниì из сëеäуþщих способов [2].

1. Элементы тестовой выбоpки пpедставляют
собой задачи, возникающие в ходе пpотекания опpе-
деленного pеального пpоцесса; такие выбоpки ис-
поëüзуþтся, напpиìеp, в [13, 14].

Оäной из пpобëеì, связанных с испоëüзованиеì
выбоpок указанноãо типа äëя тестиpования, явëя-
ется их за÷астуþ неäостато÷ный объеì. Способ pе-
øения этой пpобëеìы пpеäëожен в pаботе [4], ãäе
показано, ÷то веpоятностü оøибки пpоöеäуpы, оп-
pеäеëяþщей ëу÷øий из иìеþщихся эвpисти÷еских
аëãоpитìов по сpеäнеìу зна÷ениþ заäанноãо кpи-
теpия ка÷ества поëу÷аеìоãо pеøения, экспоненöи-
аëüно убывает с pостоì объеìа выбоpки тестовых
заäа÷.

2. Элементы тестовой выбоpки пpедставляют
собой задачи, специально отобpанные экспеpтами.
Как пpавиëо, это такие заäа÷и из pассìатpиваеìоãо
кëасса, котоpые наибоëее "тpуäноpеøаеìы" äëя уже
опpобованных аëãоpитìов. Пpиìеpаìи явëяþтся
бибëиотека заäа÷ пpяìоуãоëüноãо pаскpоя-упаков-
ки [6], а также набоp контpоëüных заäа÷ тpехìеpной
упаковки в контейнеpы [16]. В pаботе [10] отìе÷ается
факт наëи÷ия боëüøоãо ÷исëа äоступных бибëио-
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тек заäа÷ в pассìатpиваеìой обëасти, а также факт
созäания автоpаìи аëãоpитìов собственных биб-
ëиотек, котоpые äоступны не всеãäа; пpивеäен пе-
pе÷енü таких бибëиотек со ссыëкаìи на их автоpов.

Поäхоä к тестиpованиþ и сpавнениþ эвpисти÷е-
ских аëãоpитìов pаскpоя-упаковки на основе ис-
поëüзования иìеþщихся бибëиотек ëибо набоpов
пpиìеpов из pабот автоpов — pазpабот÷иков аëãо-
pитìов pеøения заäа÷, иäенти÷ных ëибо анаëоãи÷-
ных пpеäставëяеìоìу, явëяется в настоящее вpеìя
наибоëее pаспpостpаненныì [8—15].

3. Элементы тестовой выбоpки получены путем
так или иначе оpганизованной случайной генеpации
задач интеpесующего класса; пpиìеpы таких сëу-
÷айных ãенеpатоpов описаны в pаботах [6, 7].

Пpиìеpы испоëüзования сëу÷айных ãенеpатоpов
пpи тестиpовании эвpисти÷еских аëãоpитìов pас-
кpоя-упаковки пpеäставëены в pаботах [8, 14, 17].
Отìетиì также, ÷то некотоpыìи автоpаìи испоëü-
зуется выбоpка заäа÷, сëу÷айно отобpанных из
иìеþщихся известных тестовых набоpов [9, 12, 18].

Pезþìиpуя изëоженное, отìетиì, ÷то во всех
pассìотpенных сëу÷аях иìеþтся äве основные
пpобëеìы: 
� понятие кëасса pеøаеìых заäа÷ и pепpезента-

тивности выбоpки оказываþтся не связанныìи
äpуã с äpуãоì;

� отсутствует еäиный, общепpинятый поäхоä к
оöенке ка÷ества эвpисти÷еских аëãоpитìов и их
тестиpованиþ, коãäа кажäый иссëеäоватеëü ис-
поëüзует собственные показатеëи ка÷ества аëãо-
pитìа и пpоöеäуpы их оöенки; это пpивоäит к
пpобëеìаì, связанныì с сопоставиìостüþ pе-
зуëüтатов, поëу÷енных pазныìи автоpаìи.
Попытка pеøения указанных пpобëеì пpеäпpи-

нята в [2]. Пpеäëоженный в этой pаботе поäхоä ос-
нован на понятиях коне÷ной ìассовой заäа÷и, ин-
äивиäуаëüной заäа÷и, паpаìетpизаöии ìассовой
заäа÷и, кpитеpия ка÷ества эвpисти÷ескоãо аëãоpит-
ìа на инäивиäуаëüной заäа÷е и, наконеö, хаpакте-
pистики ка÷ества äанноãо эвpисти÷ескоãо аëãоpитìа
на äанной коне÷ной ìассовой заäа÷е.

Интеpпpетаöия этой хаpактеpистики как функ-
öии pаспpеäеëения некотоpой сëу÷айной веëи÷ины
позвоëяет сфоpìуëиpоватü заäа÷у ее статисти÷е-
скоãо оöенивания и pеøитü эту заäа÷у на основе
pавновеpоятной ãенеpаöии то÷ек обëасти паpаìет-
pи÷ескоãо пpостpанства äанной ìассовой заäа÷и,
взаиìно оäнозна÷но соответствуþщих инäивиäу-
аëüныì заäа÷аì этой ìассовой заäа÷и.

Пpивеäенный в pаботе [19] пpиìеp pавновеpо-
ятноãо ãенеpатоpа äëя ìассовой öеëо÷исëенной за-
äа÷и ëинейноãо pаскpоя-упаковки показывает, ÷то
постpоение такоãо ãенеpатоpа явëяется, вообще ãо-
воpя, техни÷ески непpостой заäа÷ей.

В pаботе [3] этот же поäхоä pассìотpен в ситуа-
öии, коãäа ìассовая заäа÷а пpеäставëена набоpоì
непpеpывных паpаìетpов. В этоì сëу÷ае заäа÷а ста-

тисти÷ескоãо оöенивания хаpактеpистики ка÷ества
эвpисти÷ескоãо аëãоpитìа pеøается на основе
pавномеpной ãенеpаöии то÷ек обëасти паpаìетpи-
÷ескоãо пpостpанства äанной ìассовой заäа÷и,
взаиìно оäнозна÷но соответствуþщих инäивиäу-
аëüныì заäа÷аì этой ìассовой заäа÷и.

В настоящей pаботе пpеäëожена и обоснована
пpоöеäуpа постpоения pавноìеpноãо (äëя непpе-
pывной ìассовой заäа÷и пpяìоуãоëüноãо pаскpоя-
упаковки) ãенеpатоpа инäивиäуаëüных заäа÷. Этот
ãенеpатоp пpиãоäен äëя оöенки ка÷ества pаботы и
сpавнения эвpисти÷еских аëãоpитìов pеøения со-
ответствуþщих ìассовых заäа÷.

Способ pавномеpной генеpации задач 
пpямоугольного pаскpоя-упаковки

В pаботе [21] пpеäëожен способ сëу÷айной pавно-
ìеpной ãенеpаöии инäивиäуаëüных заäа÷ опpеäе-
ëенной таì ìассовой заäа÷и пpяìоуãоëüноãо pас-
кpоя-упаковки в пpеäпоëожении, ÷то как øиpина,
так и äëина ëþбоãо упаковываеìоãо пpяìоуãоëü-
ника, выpажаеìые äействитеëüныìи ÷исëаìи, не
пpевосхоäит ìенüøеãо pазìеpа (øиpины) заãотов-
ки, в котоpуþ пpоисхоäит упаковка äанноãо набоpа
пpяìоуãоëüников.

Pассìотpиì обобщение заäа÷и на сëу÷ай, коãäа
øиpина ëþбоãо упаковываеìоãо пpяìоуãоëüника
не пpевосхоäит øиpины заãотовки, а äëина ëþбоãо
упаковываеìоãо пpяìоуãоëüника не пpевосхоäит
äëины заãотовки, т. е. упоìянутая ìассовая заäа÷а
pассìатpивается в сëеäуþщей постановке [20].

Иìеþтся оäинаковые пpяìоуãоëüники (заãо-
товки) R pазìеpаìи A Ѕ B, A m B, в котоpые нужно
упаковатü без пеpекpытия набоp пpяìоуãоëüников
{r1, ..., rn) (пpяìоуãоëüник ri иìеет pазìеpы ci Ѕ di,
a m ci m di m b, 0 m a m A, b m B) так, ÷тобы ÷исëо
испоëüзованных заãотовок оказаëосü наиìенüøиì.

Пpи заäанных A, B, n, a, b инäивиäуаëüная за-
äа÷а опpеäеëяется заäаниеì pазìеpов n упаковы-
ваеìых пpяìоуãоëüников, т. е. заäаниеì набоpа
паp äействитеëüных ÷исеë {(c1, d1), ..., (cn, dn)}.

Pассìотpиì вна÷аëе сëу÷ай, коãäа в опpеäеëе-
ние ìассовой заäа÷и äобавëено äопоëнитеëüное
усëовие di ≠ dj, i ≠ j, i = 1, ..., n, j = 1, ..., n, т. е. все
упаковываеìые пpяìоуãоëüники иìеþт pазëи÷ные
äëины. Тоãäа, поскоëüку ëþбая пеpестановка паp
{{c1, d1), ..., (cn, dn)} соответствует оäной и той же
инäивиäуаëüной заäа÷е, то äëя иäентификаöии кон-
кpетной инäивиäуаëüной заäа÷и äостато÷но pан-
жиpоватü паpы в поpяäке возpастания наибоëüøих
(в кажäой паpе) ÷исеë. Такиì обpазоì, ìножество
всех инäивиäуаëüных заäа÷ ставится во взаиìно
оäнозна÷ное соответствие то÷каì обëасти D, опpе-
äеëяеìой как

D = {((x11, x12), ..., (xn1, xn2)):}.
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Зäесü

(1)

ãäе a — наиìенüøий, а b — наибоëüøий äопусти-
ìые pазìеpы упаковываеìоãо пpяìоуãоëüника; xi1 —

ìенüøий pазìеp (øиpина), а xi2 — боëüøий pазìеp

(äëина) упаковываеìоãо пpяìоуãоëüника, иìеþщеãо
pанã i пpи pанжиpовании упаковываеìых пpяìо-
уãоëüников в поpяäке возpастания их äëин.

Такиì обpазоì, заäа÷а своäится к сëу÷айной
pавноìеpной ãенеpаöии то÷ек обëасти D, т. е. к по-
ëу÷ениþ независиìых pеаëизаöий систеìы сëу-
÷айных веëи÷ин X = (X11, X12, ..., Xn1, Xn2), иìеþ-
щей пëотностü веpоятности

w(x) = w(x11, x12, ..., xn1, xn2) = (2)

Постоянная с опpеäеëяется из усëовия

w(x)dx = 1,

котоpое с у÷етоì опpеäеëения (1) обëасти D ìожно
записатü в виäе

c dxn2 dxn1 dxn–12 dxn–11 ... 

... dx12 dx11 = 1. (3)

Обозна÷ив 2n-кpатный интеãpаë в ëевой ÷асти
(3) ÷еpез In(b) и посëеäоватеëüно вы÷исëяя инте-
ãpаëы, вхоäящие в In(b), поëу÷иì

In(b) = 

сëеäоватеëüно, из (3) поëу÷иì

c = (4)

Дëя заäания способа сëу÷айной pавноìеpной
ãенеpаöии инäивиäуаëüных заäа÷ в соответствии
с фоpìуëой (2), ãäе с опpеäеëяется соотноøениеì
(4), необхоäиìо опpеäеëитü набоp усëовных пëот-
ностей веpоятностей кажäой коìпоненты сëу÷ай-
ноãо вектоpа X, ÷то ìожно сäеëатü, зная закон pас-
пpеäеëения этоãо вектоpа (2):

W11(x11/x12, x21, x22, ..., xn1, xn2) =

= 

ãäе w12(x12, x21, x22, ..., xn1, xn2) =

= w(x11, x12, x21, x22, ..., xn1, xn2)dx11;

Wi1(xi1/xi2, xi+1,1, xi+1,2, ..., xn1, xn2) =

= 

ãäе

wi1(xi1, xi2, xi+11, xi+12, ..., xn1, xn2) =

= w
i–12

(x
i–12

, x
i1
, x

i2
, x

i+11
, x

i+12
, ..., x

n1
, x

n2
)dx

i–12
;

wi2(xi2, xi+1,1, xi+1,2, ..., xn1, xn2) =

= wi1(xi1, xi2, xi+1,1, xi+1,2, ..., xn1, xn2)dxi1

äëя i = 2, ..., n;

Wi2(xi2/xi+1,1, xi+1,2, ..., xn1, xn2) =

= 

äëя i = 1, ..., n – 1;

a m x11 m min(x12, A);

a m x12 < x22;

a m x21 m min(x22, A);

a m x22 < x32;

..............
a m xi1 m min(xi2, A);

a m xi2 < xi+12;

...................
a m xn–1,1 m min(xn–1,2, A);

a m xn–1,2 < xn2;

a m xn1 m min(xn2, A);

a m xn2 m b,

c, есëи x ∈ D;
0, есëи x ∉ D.

D
∫

 

a

b

∫
a

min x
n2

A,( )

∫
a

x
n2

∫  

a

min x
n 1– 2,

A,( )

∫

a

x
22

∫  

a

min x
12

A,( )

∫

, есëи b m A;

b – , есëи b > A,

b a–( )
2n

2
n
•n!

-----------------

A a–( )
n

2
2n

•n!
---------------  ⎝

⎛ A a+
2

----------⎠
⎞ n

, есëи b m A;

, есëи b > A.

2
n
•n!

b a–( )
2n

-----------------

2
2n

•n!

A a–( )
n

b
A a+

2
----------–⎝ ⎠

⎛ ⎞ n
--------------------------------------

,

есëи a m x11 m min(x12, A);

0 в пpотивноì сëу÷ае,

w x11 x12 x21 x22 … xn1 xn2, , , , , ,( )

w12 x12 x21 x22 … xn1 xn2, , , , ,( )
--------------------------------------------------------------

 

a

min x
12

A,( )

∫

,

есëи a m xi1 m min(xi2, A);

0 в пpотивноì сëу÷ае,

wi1 xi1 xi2 xi 1+ 1, xi 1+ 2, … xn1 xn2, , , , , ,( )

wi2 xi2 xi 1+ 1, xi 1+ 2, … xn1 xn2, , , , ,( )
-----------------------------------------------------------------------------

 

a

x
i2

∫

 

a

min x
i2

A,( )

∫

,

есëи a m xi2 < xi+1,2;

0 в пpотивноì сëу÷ае

wi2 xi2 xi 1+ 1, xi 1+ 2, … xn1 xn2, , , , ,( )

wi 1+ 1, xi 1+ 1, xi 1+ 2, … xn1 xn2, , , ,( )
---------------------------------------------------------------------
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wn2(xn2) = 

Посëеäоватеëüно вы÷исëяя безусëовные пëот-

ности веpоятностей поäсистеì систеìы сëу÷айных

веëи÷ин X в указанноì поpяäке, поëу÷иì усëовные

пëотности веpоятностей кажäой коìпоненты сëу÷ай-

ноãо вектоpа X, в соответствии с котоpыìи наäëе-

жит ãенеpиpоватü зна÷ения этих коìпонент, в сëе-

äуþщеì виäе:

Wi1(xi1/xi2, xi+1,1, xi+1,2, ..., xn1, xn2) =

= (5)

äëя i = 1, ..., n;

Wi2(xi2/xi+1,1, xi+1,2, ..., xn1, xn2) =

= (6)

äëя i = 1, ..., n – 1;

wn2(xn2) =

= (7)

Сниìеì тепеpü усëовие, закëþ÷аþщееся в тоì,

÷то все упаковываеìые пpяìоуãоëüники иìеþт pаз-

ëи÷ные äëины. Тоãäа к обëасти D необхоäиìо äо-

бавитü все ìножества то÷ек, некотоpые из котоpых

иìеþт совпаäаþщие кооpäинаты xi2, i = 1, ..., n,

пpи этоì соответствуþщие иì кооpäинаты xi1,

i = 1, ..., n, äоëжны бытü pазëи÷ны pаäи äостиже-

ния взаиìно оäнозна÷ноãо соответствия этих то÷ек

пpеäставëяеìыì иìи инäивиäуаëüныì заäа÷аì äан-

ной pасøиpенной ìассовой заäа÷и. Сëеäоватеëüно,

ìножеству инäивиäуаëüных заäа÷ этой ìассовой

заäа÷и взаиìно оäнозна÷но соответствуþт то÷ки

обëасти D ′ = D ∪ D1, ãäе 

D1 = d(i1, ..., ik),

k = 1, ..., n, j = 1, ..., k, ij = 1, ..., n,

а d(i1, ..., ik) = {x = ((x11, x12), ..., (xn1, xn2));

ãäе

Pассìотpиì тепеpü наpяäу с обëастüþ D′ обëастü

D ′′ = {((x11, x12), ..., (xn1, xn2))};

ãäе

Леãко убеäитüся, ÷то pеøение заäа÷и pавноìеp-
ной ãенеpаöии то÷ек обëасти D ′′ поëностüþ сов-
паäает с pеøениеì заäа÷и pавноìеpной ãенеpаöии
то÷ек обëасти D, а так как D ⊂ D ′′, то поëу÷аеì, ÷то
ìножество D ′′/D иìеет веpоятностнуþ ìеpу нуëü.

Оäнако по постpоениþ иìееì D ⊂ D ′ ⊂ D ′′, сëе-
äоватеëüно, ìножество D ′\D = D1 также иìеет ну-
ëевуþ веpоятностнуþ ìеpу, поэтоìу pеøение заäа-
÷и pавноìеpной ãенеpаöии то÷ек обëасти D ′ также
поëностüþ совпаäает с pеøениеì заäа÷и pавноìеp-
ной ãенеpаöии то÷ек обëасти D. Такиì обpазоì,
набоp усëовных пëотностей веpоятностей (5)—(6)
и безусëовная пëотностü веpоятности (7) поëностüþ
опpеäеëяþт пpоöеäуpу pавноìеpной ãенеpаöии то÷ек
обëасти D ′, а сëеäоватеëüно, и способ pавноìеp-
ной ãенеpаöии инäивиäуаëüных заäа÷ исхоäной ìас-
совой заäа÷и пpяìоуãоëüноãо pаскpоя-упаковки.

Конкpетные аëãоpитìы ãенеpаöии в соответст-
вии с поëу÷енныì набоpоì усëовных пëотностей ве-
pоятностей ìоãут бытü поëу÷ены ëþбыì из извест-
ных ìетоäов [22]. В ÷астности, pеаëизаöия такоãо
аëãоpитìа ãенеpаöии испоëüзована в pаботе [23]
äëя сpавнения эффективности конкpетных pеаëи-
заöий pяäа известных эвpисти÷еских аëãоpитìов
пpяìоуãоëüноãо pаскpоя-упаковки по кpитеpиþ

wn1(xn1, xn2)dxn1,

есëи a m xn2 m b;

0 в пpотивноì сëу÷ае.

a

min x
n2

A,( )

∫

, есëи a m xi1 m min(xi2, A),

0, в пpотивноì сëу÷ае

1
min xi2 A,( ) a–
-----------------------------

,

есëи a m xi2 < xi+1,2,

0 в пpотивноì сëу÷ае

Ii 1– xi2( ) min xi2 A,( ) a–( )

xi 1+ 2, a–( )
2i

---------------------------------------------------

cIn–1(xn2)(min(xn2, A), есëи a m xn2 m b;

0 в пpотивноì сëу÷ае.

U
1 m i

1
 < ... < i

k
 m n

a m x11 < ... <  m min(x12, A);

a m x12 = ... =  < ;

a m  < ... <  m min( , A);

a m  = ... =  < ;

.............................................................

a m  < ... < xn1 m min( , A);

a m  = ... = xn2 m b.

xi
1
1

xi
1
2 xi

1
1+ 2,

xi
1

1+ 1, xi
2
1 xi

1
1+ 2,

xi
1

1+ 2, xi
2
2 xi

2
1+ 2,

xi
k
1 xi

k
2,

xi
k
2

a m x11 m min(x12, A);

a m x12 m x22;

a m x21 m min(x22, А);

a m x22 m x32;

.............................
a m xi1 m min(xi2, A);

a m xi2 m xi+12;

.............................
a m xn–1,1 m min(xn–1,2, А);

a m xn–1,2 m xn2;

a m xn1 m min(xn2, A);

a m xn2 m b.
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ìатеìати÷ескоãо ожиäания ÷исëа испоëüзованных
заãотовок (контейнеpов). В экспеpиìентах пpинято
A = B = 30, a = 1, b = 30, n — ÷исëо сãенеpиpованных
инäивиäуаëüных заäа÷ (во всех сëу÷аях pавно 100)
äëя кажäой ìассовой заäа÷и, опpеäеëяеìой набо-
pоì конкpетных зна÷ений паpаìетpов A, B, a, b, n.
Pезуëüтаты экспеpиìентов [23] пpивеäены в табëиöе.

Пpивеäенные pезуëüтаты экспеpиìентов свиäе-
теëüствуþт о пpеиìуществе иссëеäованной pеаëи-
заöии ìетоäа äинаìи÷ескоãо пеpебоpа.
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Чисëо
ãенери-
руеìых
пряìо-

уãоëüников

Среäнее ÷исëо испоëüзуеìых контейнеров

Аëãоритì 
"первый 
поäхо-
äящий"

Аëãоритì 
"сëеäуþ-
щий поä-
хоäящий"

Аëãоритì 
"нижний 
ëевый"

Метоä 
äинаìи-
÷ескоãо 
перебора

20 7,8 7,56 8,03 7,7
50 16,3 17,9 18,41 14,2
100 33,2 34 35,3 29,1
200 62,15 64,98 69,4 58,37
500 157,7 161,94 166,14 —
1000 309,3 320,4 327,4 —
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Пpименение технологии
пpокси-сеpвеpов 

в pаспpеделенных системах

Введение

Техноëоãия пpокси-сеpвеpов (ПС) существует
по÷ти стоëüко же, скоëüко существует Интеpнет,
и всеãäа pассìатpиваëасü как важное äопоëнение
Web-техноëоãии [1, 2]. Совсеì не сëу÷айно иäея
взаиìоäействия ÷еpез "сеpвеpа-посpеäника" быëа
упоìянута в станäаpте на пpотокоë HTTP: иìенно
в пpиìенении к этоìу пpотокоëу она оказаëасü
особенно эффективной и востpебованной. Пpакти-
÷ески сpазу появиëисü саìые pазëи÷ные пpиìене-
ния этой техноëоãии: от безопасноãо поäкëþ÷ения
÷астных сетей к Интеpнету и кэøиpования сетевых
äанных äо фиëüтpаöии инфоpìаöионных запpосов
и "анониìизаöии" их исто÷ников. В äанной pаботе
ìы буäеì pассìатpиватü тоëüко ПС, оpиентиpо-
ванные на пpотокоë HTTP.

За пpоøеäøие ãоäы "pейтинã" пpотокоëа HTTP
никоãäа не паäаë, а непpеpывно возpастаë. Изна-
÷аëüно спpоектиpованный äëя поääеpжки эëектpон-
ной пpессы и ìассовых коììуникаöий, он äовоëüно
pано наøеë пpиìенение в оpãанизаöии техноëоãи-
÷ескоãо уäаëенноãо взаиìоäействия в аpхитектуpе
"кëиент—сеpвеp", а посëе появëения техноëоãии

.NET [2, 3] заняë äоìиниpуþщие позиöии в pазpа-
ботках pаспpеäеëенных систеì.

Все это вpеìя техноëоãия ПС также оставаëасü
впоëне востpебованной. Pаботая на уpовне HTTP
и буäу÷и совеpøенно пpозpа÷ной äëя ëþбых "наä-
стpоек", она оäинаково успеøно испоëüзоваëасü
как äëя оpãанизаöии обpащения к новостныì сай-
таì, так и äëя вызовов ìетоäов уäаëенных Web и
WCF-сеpвисов.

В посëеäние ãоäы набëþäается новая воëна ин-
теpеса к техноëоãии ПС не тоëüко у аäìинистpато-
pов, но и у pазpабот÷иков pаспpеäеëенных систеì.
Это обусëовëено повыøениеì тpебований к такиì
систеìаì, связанных с обеспе÷ениеì инфоpìаöи-
онной безопасности, и pаботой в сëожной ìуëüти-
сетевой сpеäе. Pазpабот÷ики все ÷аще стаëкиваþтся
с ситуаöией, тpебуþщей вкëþ÷ения äопоëнитеëüной
функöионаëüности в сpеäства уäаëенноãо взаиìо-
äействия, но с обязатеëüныì собëþäениеì пpо-
зpа÷ности äопоëнитеëüных сpеäств äëя кëиентских
и äëя сеpвеpных коìпонентов. В öеëоì pяäе сëу-
÷аев эта функöионаëüностü ìожет бытü эффектив-
но pеаëизована на уpовне спеöиаëизиpованноãо
сеpвеpа-посpеäника.

В äанной pаботе ìы хотеëи бы pассказатü об
опыте пpиìенения äанноãо поäхоäа на äвух конкpет-
ных пpиìеpах. Эти пpиìеpы отëи÷аþтся äpуã от
äpуãа и pеøаеìыìи заäа÷аìи, и пëатфоpìаìи pеа-
ëизаöии, и языкаìи пpоãpаììиpования (C++, C#).
Их объеäиняет тоëüко оäно: кëþ÷оì к pеøениþ в
кажäоì сëу÷ае явëяется техноëоãия ПС, оснащен-
ных äопоëнитеëüной функöионаëüностüþ.

Читатеëи, знакоìые с техноëоãией ПС, ìоãут
пpопуститü сëеäуþщий pазäеë, в котоpоì ìы пpе-
äеëüно коpотко pассìотpиì пpинöипы их оpãани-
заöии и функöиониpования.

Пpинципы pаботы пpокси-сеpвеpов

Пpокси-сеpвеpами называþтся сеpвеpы-посpеä-
ники, вкëþ÷аеìые ìежäу кëиентаìи и сеpвеpаìи
в тех сëу÷аях, есëи пpяìое ТСP-соеäинение [4, 5]
ìежäу ниìи невозìожно (напpиìеp, в ситуаöии,
коãäа кëиент нахоäится в ÷астной сети пpеäпpи-
ятия, а сеpвеpы вне нее) иëи же, есëи тpебуется об-
pаботка НТТP-запpоса/НТТP-ответа, котоpуþ не-
возìожно иëи затpуäнитеëüно pеаëизоватü в кëи-
енте иëи на сеpвеpе (напpиìеp, в ситуаöии, коãäа
пpоãpаììное обеспе÷ение кëиента и сеpвеpа нахо-
äятся вне контpоëя pазpабот÷ика).

ВЫЧИСЛИТЕЛЬНЫЕ СИСТЕМЫ И СЕТИ

Pассматpиваются методы оpганизации инфоpма-

ционного взаимодействия в pаспpеделенных системах,

основанные на пpименении технологии пpокси-сеpвеpов.

Описываются важные напpавления пpименения этой

технологии в pазpаботках систем на базе Web-техно-

логии и аpхитектуpы .NET. Пpиводятся пpимеpы пpи-

менения технологии пpокси-сеpвеpов для pешения та-

ких задач, как оpганизация взаимодействия между

удаленными частными сетями и защита SOAP-сооб-

щений в инфоpмационных запpосах.

Ключевые слова: pаспpеделенные системы, Интеp-

нет-технологии, инфоpмационная безопасность
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Наибоëее спеöифи÷ная ÷еpта ПС закëþ÷ается
в тоì, ÷то он объеäиняет в себе функöионаëüностü
кëиента и сеpвеpа оäновpеìенно: в отноøении об-
сëуживаеìоãо кëиента он иãpает pоëü сеpвеpа, а в от-
ноøении обсëуживаþщеãо сеpвеpа — pоëü кëиента.
Базовая стpуктуpа ПС пpоиëëþстpиpована на pис. 1
(коìпоненты, обеспе÷иваþщие äопоëнитеëüнуþ
функöионаëüностü, не показаны на pисунке). Еãо
функöиониpование поä÷иняется сëеäуþщиì об-
щиì пpавиëаì.
� Пpоöеäуpа "Пpиеìник соеäинений" обеспе÷и-

вает "сеpвеpное" повеäение ПС: пpосëуøивание
вхоäящих запpосов на соеäинение на спеöиаëü-
ноì выäеëенноì поpте (систеìный вызов listen),
откpытие новоãо (пеpви÷ноãо) TCP-соеäинения
с кëиентоì (вызов accept) и поpожäение паpаë-
ëеëüной пpоãpаììной "нити" äëя обpаботки
кажäоãо вхоäящеãо соеäинения. Вся äаëüней-
øая обpаботка соеäинения выпоëняется в pаì-
ках пpоãpаììной "нити".

� Бëок "Обpабот÷ик пеpви÷ноãо соеäинения" обес-
пе÷ивает с÷итывание HTTP-запpоса (заãоëовка и
теëа запpоса) из пеpви÷ноãо соеäинения, pазбоp
заãоëовка запpоса и извëе÷ение URL (Интеp-
нет-иìени) аäpесуеìоãо pесуpса из теëа запpоса. 

� Бëок "Обpабот÷ик втоpи÷ных соеäинений" обес-
пе÷ивает "кëиентское" повеäение ПС: запpос и
установëение новоãо (втоpи÷ноãо) соеäинения с
аäpесуеìыì сеpвеpоì (систеìный вызов connect),
пеpеäа÷у HTTP-запpоса сеpвеpу, пpиеì HTTP-
ответа от сеpвеpа ÷еpез втоpи÷ное соеäинение и,
наконеö, пеpеäа÷у еãо кëиенту ÷еpез пеpви÷ное.
Пpоãpаììные коìпоненты, обеспе÷иваþщие

äопоëнитеëüнуþ функöионаëüностü, обы÷но ëоãи-
÷ески вкëþ÷аþтся ìежäу обpабот÷икаìи пеpви÷-
ных и втоpи÷ных соеäинений. Важно отìетитü, ÷то
в "поëе зpения" ПС öеëикоì попаäаþт все НТТP-
запpосы и HTTP-ответы (и заãоëовки, и теëа), ÷то
обеспе÷ивает возìожностü соäеpжатеëüной äопоë-
нитеëüной обpаботки.

Взаимодействие
между удаленными частными сетями

В посëеäние ãоäы набëþäается все боëüøий pост
интеpеса к ìетоäаì постpоения теppитоpиаëüно

pаспpеäеëенных систеì, оpиентиpованных на pа-
боту в сëожной ìуëüтисетевой сpеäе, вкëþ÷аþщей
ìножество ÷астных ëокаëüных сетей пpеäпpиятий,
соеäиненных веäоìственныìи и интеpнаöионаëü-
ныìи ãëобаëüныìи сетяìи. Гëавныìи пpобëеìа-
ìи, котоpые пpихоäится pеøатü pазpабот÷икаì по-
äобных систеì, явëяþтся пpобëеìы ìежсетевой
ìаpøpутизаöии инфоpìаöионных запpосов и за-
щиты äанных от несанкöиониpованноãо äоступа.

Иìенно из сообpажений защиты вëаäеëüöы ин-
фоpìаöионных pесуpсов обы÷но "пpя÷ут" их в ÷а-
стных ëокаëüных сетях, защищенных от внеøней
атаки. Оäнако в äанной ситуаöии возникаþт äве
пpобëеìы: пpобëеìа неäоступности pесуpсов из-за
пpеäеëов ÷астной сети и пpобëеìа неоäнозна÷ности
ТP-аäpесов, так как в pазных ÷астных сетях они
ìоãут повтоpятüся.

Пеpвая из этих пpобëеì обы÷но pеøается с поìо-
щüþ техноëоãии виpтуаëüных ÷астных сетей (VPN)
[6, 7], обеспе÷иваþщей постpоение защищенных
канаëов взаиìоäействия ìежäу уäаëенныìи ÷аст-
ныìи сетяìи ÷еpез общеäоступнуþ ãëобаëüнуþ сетü.
Факти÷ески эта техноëоãия позвоëяет связатü äве
(иëи боëее) уäаëенные ëокаëüные сети в оäну теp-
pитоpиаëüно pаспpеäеëеннуþ ÷астнуþ сетü с еäи-
ныì жесткиì аäìинистpиpованиеì, ãаpантиpуþ-
щиì уникаëüностü IP-аäpесов в пpеäеëах всей pас-
пpеäеëенной сети. Оäнако пpи наëи÷ии боëüøоãо
÷исëа ÷астных сетей, пpинаäëежащих pазëи÷ныì
оpãанизаöияì, тpебование жесткоãо öентpаëизо-
ванноãо аäìинистpиpования становится пpакти÷е-
ски неpеаëизуеìыì.

О÷евиäно, ÷то общепpинятые сpеäства ìаpøpу-
тизаöии äанных в сети на уpовне IP-пакетов [4, 5]
ìоãут оказатüся несостоятеëüныìи, есëи не ãаpанти-
pована уникаëüностü IP-аäpесов сеpвеpов и кëиен-
тов в пpеäеëах всей совокупности взаиìоäействуþ-
щих ÷астных сетей. Иäея pассìатpиваеìоãо поäхоäа
закëþ÷ается в созäании спеöиаëüных канаëов ìеж-
сетевоãо взаиìоäействия в ìуëüтисетевой сpеäе,
основанных на ìаpøpутизаöии запpосов по сиìво-
ëи÷ескиì иìенаì узëов и pесуpсов [8]. Эти канаëы
базиpуþтся на техноëоãии спеöиаëизиpованных
ПС — сеpвеpов-посpеäников, обеспе÷иваþщих по-
сëеäоватеëüнуþ пеpеäа÷у инфоpìаöионных запpо-
сов из сети в сетü и оснащенных сpеäстваìи ìаp-
øpутизаöии и защиты äанных (pис. 2). Кëþ÷евыì
ìоìентоì в pаботе канаëа явëяется высокоуpовне-
вая ìаpøpутизаöия запpосов по сиìвоëи÷ескиì
иìенаì инфоpìаöионных pесуpсов, ÷то позвоëяет
осуществëятü äоступ, äаже есëи pазëи÷ные pесуp-
сы иìеþт оäинаковые IP-аäpеса.

Как виäно на pисунке, ÷астные сети иìеþт в
своеì составе спеöиаëизиpованные ПС, функöио-
ниpуþщие на "поãpани÷ных" узëах и выпоëняþщие
функöии ìежсетевых ìаpøpутизатоpов. Кажäый
запpос, напpавëенный из оäной ÷астной сети в äpу-
ãуþ, пpохоäит, по кpайней ìеpе, ÷еpез äва ПС и ÷е-

Pис. 1. Базовая стpуктуpа пpокси-сеpвеpа



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 6, 2013 9

pез äва этапа ìаpøpутизаöии. Из бëижайøеãо ПС
запpос сна÷аëа пеpеäается в уäаëенный ПС по ãëо-
баëüной сети, а уже потоì — к аäpесуеìоìу инфоp-
ìаöионноìу pесуpсу. На кажäоì этапе ìаpøpути-
заöия пpовоäится на основе сиìвоëи÷ескоãо иìени
аäpесуеìоãо pесуpса, соäеpжащеãося в HTTP-заãо-
ëовке запpоса, с поìощüþ äвух табëиö ìаpøpути-
заöии: "ãëобаëüной", связываþщей иìя pесуpса с
аäpесоì уäаëенноãо ПС, и "ëокаëüной", связываþ-
щей иìя pесуpса с еãо URL в ÷астной сети.

Пpеäпоëожиì, напpиìеp, ÷то в LAN2 иìеется
Web-сеpвис http://192.168.0.20/persondb/service.asmx,
а в LAN3 иìеется Web-cepвиc http://192.168.0.20/
persondb/person.asmx (т. е. обоиì сеpвисаì соответ-
ствует оäин и тот же IP-аäpес). Пpеäпоëожиì, ÷то
эти сеpвисы анонсиpованы äëя "внеøних" поëüзо-
ватеëей поä сиìвоëи÷ескиìи иìенаìи http://mysys.
kaluga.person.ws и http://mysys.omsk.person.ws со-
ответственно. Дëя оpãанизаöии äоступа к сеpвисаì
по этиì иìенаì в ëокаëüнуþ табëиöу ìаpøpути-
заöии äëя LAN2 сëеäует внести стpоку, связываþ-
щуþ сиìвоëи÷еское иìя с URL:

http://mysys.kaluga.person.ws
http://192.168.0.20/persondb/service.asmx,

а в табëиöу ìаpøpутизаöии äëя LAN3 — анаëоãи÷-
нуþ стpоку:

http://mysys.omsk.person.ws
http://192.168.0.20/persondb/person.asmx
Пpеäпоëожиì, ÷то ПС P2 соответствует IP-аäpес

193.232.208.2 в ãëобаëüной сети, а ПС P3 — IP-аäpес
193.232.208.3. В этоì сëу÷ае в ãëобаëüнуþ табëиöу
ìаpøpутизаöии (все ПС испоëüзуþт оäну и ту же
ãëобаëüнуþ табëиöу äëя обpаботки "исхоäящих"
запpосов) äоëжны бытü äобавëены äве стpоки, свя-
зываþщие сиìвоëи÷еские иìена с аäpесаìи ПС:

http://mysys.kaluga.* 193.232.208.2
http://mysys.omsk.* 193.232.208.3
Леãко заìетитü, ÷то в обеих стpоках испоëüзо-

ваны усе÷енные сиìвоëи÷еские иìена, окан÷иваþ-
щиеся сиìвоëоì "*". Такая нотаöия обеспе÷ивает
ìаpøpутизаöиþ ìножества иìен оäной стpокой.

В äанноì сëу÷ае, напpиìеp, ëþбой запpос к pесуpсу
с иìенеì, на÷инаþщиìся с http://mysys.kaluga.,
буäет пеpенапpавëен в LAN2.

Есëи в этих усëовиях посëеäует обpащение от
pабо÷ей станöии из LAN1 к Web-сеpвису http://
mysys.omsk.person.ws, то ПС P1 пеpенапpавит этот
запpос в ПС P3 (в соответствии с ãëобаëüной таб-
ëиöей ìаpøpутизаöии). Посëеäний обеспе÷ит вызов
аäpесуеìоãо сеpвиса по еãо äействитеëüноìу аäpесу
в LAN3 http://192.168.0.20/persondb/person.asmx
и пеpеäа÷у pезуëüтата запpоса обpатно в pабо÷уþ
станöиþ ÷еpез P1. Обpащение же к сеpвису
http://mysys.kaluga.person.ws буäет обpаботано со-
веpøенно анаëоãи÷но с той ëиøü pазниöей, ÷то в
этоì сëу÷ае буäет заäействован сеpвис в LAN2. Как
виäно из äанноãо пpиìеpа, совпаäение IP-аäpесов
äвух сеpвисов не ìеøает äоступу к ниì от уäаëен-
ных pабо÷их станöий.

Отìетиì тpи важных обстоятеëüства.
� Пpи изìенении URL инфоpìаöионноãо pесуp-

са в ÷астной сети äостато÷но внести соответст-
вуþщуþ коppекöиþ в ëокаëüнуþ табëиöу ìаp-
øpутизаöии, ÷тобы никто из "внеøних" кëиен-
тов не заìетиë этоãо изìенения.

� Дëя защиты инфоpìаöионных pесуpсов от внеø-
них атак взаиìоäействие ìежäу ПС äоëжно бытü
постpоено на оäной из безопасных сетевых тех-
ноëоãий. Напpиìеp, зäесü ìожет бытü испоëü-
зован пpотокоë HTTPS иëи уже упоìинавøаяся
техноëоãия VPN (в äанноì сëу÷ае — HTTP-
взаиìоäействие "повеpх" безопасных пpотоко-
ëов IPsec иëи PPТP) [6, 7].

� Оäнажäы созäанная систеìа канаëов ìежсете-
воãо взаиìоäействия ìожет бытü испоëüзована
pазëи÷ныìи pаспpеäеëенныìи систеìаìи, pа-
ботаþщиìи в оäной и той же сетевой сpеäе.

Безопасность взаимодействий
и защита SOАP-сообщений

По ìеpе пpоникновения инфоpìаöионных тех-
ноëоãий в сфеpы ãосупpавëения и бизнеса все боëü-
øе возpастаþт тpебования к сpеäстваì обеспе÷е-
ния инфоpìаöионной безопасности. Это в поëной
ìеpе относится и к сетевыì техноëоãияì и оpãани-
заöии уäаëенноãо взаиìоäействия в pаспpеäеëен-
ных систеìах. В связи с этиì быëи pазpаботаны
нескоëüко ìежäунаpоäных станäаpтов, касаþщихся
защиты и уäостовеpения поäëинности ХМL-äоку-
ìентов вообще и, в ÷астности, запpосов к Web- и
WCF-сеpвисаì и их ответов (так называеìых SОАP-
сообщений [2, 3]). В посëеäние ãоäы эти станäаpты
на÷инаþт все боëее øиpоко испоëüзоватüся в pаз-
pаботках pаспpеäеëенных систеì.

В ка÷естве пpиìеpа ìожно пpивести СМЭВ —
систеìу ìежвеäоìственноãо эëектpонноãо взаиìо-
äействия, обеспе÷иваþщуþ инфоpìаöионный обìен
ìежäу оpãанаìи ãосупpавëения на основе техноëо-
ãии Web-сеpвисов. Обеспе÷ение инфоpìаöионной

Pис. 2. Маpшpутизация запpосов между частными сетями
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безопасности в СМЭВ основано на станäаpте 200401
ìежäунаpоäноãо консоpöиуìа OASIS и станäаpте
XMLDSIG ìежäунаpоäноãо консоpöиуìа W3C, опи-
сываþщих фоpìаты и пpавиëа внеäpения эëектpон-
ной поäписи в SOAP-сообщения. Пpи÷еì поäписü
оpãанизаöии поìещается в заãоëовок сообщения,
а поäписü испоëнитеëя — в еãо теëо. Фоpìат SOAP-
сообщения с эëектpонной поäписüþ, внеäpенной в
еãо заãоëовок, пpоиëëþстpиpован на pис. 3 (пpеäпо-
ëаãается, ÷то soap и wsse — пpефиксы пpостpанств
иìен http://schemas.xmlsoap.org/soap/envelope/ и
http://docs.oasis-open.org/wss/2004/01/oasis-200401-
wss-wssecurity-secext-1.0.xsd соответственно).

Кажäая оpãанизаöия, стpеìящаяся поäкëþ÷итü
своих кëиентов к инфоpìаöионныì pесуpсаì СМЭВ
иëи экспоpтиpоватü в СМЭВ собственные инфоp-
ìаöионные pесуpсы (Web-сеpвисы) äоëжна так иëи
ина÷е pеøитü пpобëеìу фоpìиpования эëектpон-
ных поäписей в "своих" SОАP-сообщениях и пpо-
веpки эëектpонных поäписей у "÷ужих" в соответ-
ствии с пpинятыìи станäаpтаìи.

Фоpìиpование поäписи теëа SОАP-сообщения
в еãо заãоëовке и пpовеpка такой поäписи ìоãут бытü
пpовеäены тоëüко пpоãpаììной коìпонентой, спо-
собной "увиäетü" сообщение öеëикоì. Поэтоìу pе-
øение указанной заäа÷и ìожет бытü найäено путеì
pазìещения этоãо коìпонента в спеöиаëизиpован-
ноì ПС, выпоëняþщеì pоëü посpеäника ìежäу
кëиентскиìи pабо÷иìи станöияìи и Web-сеpвисаìи
оpãанизаöии, с оäной стоpоны, и СМЭВ — с äpуãой.
Такиì обpазоì обеспе÷ивается поëная pазãpузка
кëиентов и сеpвисов оpãанизаöии от каких-ëибо
"забот", связанных с фоpìиpованиеì и пpовеpкой
эëектpонных поäписей в заãоëовках SOAP-сооб-
щений. Эффективностü äанноãо pеøения закëþ-
÷ается в еãо независиìости не тоëüко от стpуктуpы

вызовов и ëоãики pаботы тех иëи иных Web-сеp-
висов, но и от систеì пpоãpаììиpования, заäейст-
вованных в pазpаботках сеpвеpов и кëиентов.

Пpинöипы обpаботки потока SОАP-сообщений
(запpосов и ответов) в ПС пpоиëëþстpиpованы на
pис. 4. В äанноì сëу÷ае ПС иãpает pоëü øëþза,
обеспе÷иваþщеãо коppектное поäкëþ÷ение оpãа-
низаöии к СМЭВ. Как виäно из pисунка, и поток
запpосов, напpавëенный от кëиентов оpãанизаöии
в СМЭВ, и поток запpосов, напpавëенный из СМЭВ
в сеpвисы оpãанизаöии, обpабатываþтся по ана-
ëоãи÷ныì пpавиëаì. Эти пpавиëа вкëþ÷аþт фоp-
ìиpование эëектpонной поäписи äëя исхоäящих
SOAP-сообщений и пpовеpку эëектpонной поäпи-
си у вхоäящих. Пpи÷еì выпоëнение этих функöий
никоиì обpазоì не зависит от стpуктуpы теëа со-
общения (сì. pис. 3), т. е. от набоpа паpаìетpов
в обpащении к конкpетноìу сеpвису. Важно отìе-
титü, ÷то, как и в пpеäыäущеì пpиìеpе, в äанноì
сëу÷ае ПС äоëжен бытü оснащен ìеханизìоì ìаp-
øpутизаöии запpосов — пеpенапpавëения кажäоãо
вхоäящеãо запpоса в тот иëи иной сеpвис в зави-
сиìости от URL в HTTP-заãоëовке.

Заключение

Pазуìеется, возìожности пpиìенения ПС в pаз-
pаботках pаспpеäеëенных систеì не ис÷еpпываþтся
пpиìеpаìи, pассìотpенныìи в äанной статüе. На
этих пpиìеpах автоpы попытаëисü показатü, ÷то
возникøая поëтоpа äесятиëетия назаä техноëоãия
ПС и в наøи äни не потеpяëа своей актуаëüности,
но ìожет бытü испоëüзована в со÷етании с саìыìи
пеpеäовыìи сетевыìи техноëоãияìи äëя pеøения
саìых pазных заäа÷ в pазpаботках pаспpеäеëенных
систеì.

В кажäоì из pассìотpенных пpиìеpов потpебо-
ваëасü pазpаботка новоãо спеöиаëизиpованноãо ПС,
÷то, коне÷но же, быëо связано с опpеäеëенныìи
тpуäозатpатаìи. Оäнако опыт пpиìенения pассìот-
pенноãо похоäа показывает, ÷то пpи наëи÷ии опытаPис. 3. Pазмещение электpонной подписи в SOAP-сообщении 

Pис. 4. Обpаботка потока SOAP-сообщений в ПС
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сетевоãо пpоãpаììиpования эта заäа÷а явëяется
впоëне pазpеøиìой äаже äëя небоëüøоãо коëëек-
тива pазpабот÷иков (в кажäоì из пpиìеpов объеì
ПС не пpевыøаë нескоëüких тыся÷ стpок исхоä-
ноãо коäа).

ПС ìаpøpутизатоp pеаëизован на языке C++
оäновpеìенно äëя äвух пëатфоpì: в фоpìе сëуж-
бы äëя Win32 [6] и в фоpìе "äеìона" äëя UNIX
FreeBSD [9]. ПС, обеспе÷иваþщий взаиìоäейст-
вие со СМЭВ, pеаëизован на языке С# äëя сpеäы
Win32 с пpиìенениеì сеpтифиöиpованных кpипто-
сpеäств. Хотеëосü бы поä÷еpкнутü, ÷то pассìот-
pенные техни÷еские pеøения и их pеаëизаöии не
пpивязаны жестко к конкpетноìу пpоекту, но пpеä-
ставëяþтся äостато÷но общиìи äëя ìноãокpатноãо
испоëüзования в pазpаботках pаспpеäеëенных систеì.
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Повышение пpоизводительности 
подсистемы памяти 

методом буфеpизации данных

Оpãанизаöия äоступа к паìяти явëяется оäниì
из основных фактоpов, опpеäеëяþщих пpоизвоäи-
теëüностü вы÷исëитеëüной систеìы [1]. Во ìноãих
заäа÷ах поäсистеìа паìяти ìожет статü узкиì ìе-
стоì, так как боëее 25 % инстpукöий в вы÷исëи-
теëüноì коäе — это коìанäы ÷тения и записи. На-
пpиìеp, в опеpаöионной систеìе Linux основные
опеpаöии — это функöии копиpования и сохpане-
ния-восстановëения контекста, котоpые по÷ти поë-
ностüþ состоят из коìанä ÷тения и записи и тpе-
буþт интенсивноãо обìена с внеøней паìятüþ.

Дëя повыøения пpоизвоäитеëüности ìеханизìа
äоступа к паìяти испоëüзуþт ìноãоуpовневуþ кэø-
паìятü, хpанящуþ pанее испоëüзованные äанные.
Но в сëу÷ае необхоäиìости с÷итывания ìассива
новых äанных наëи÷ие кэø-паìяти никак не по-
вëияет на скоpостü ÷тения. Сëеäоватеëüно, тpебу-
þтся ìеханизìы пpеäваpитеëüноãо вы÷итывания
äанных из паìяти с pас÷етоì на то, ÷то они в бëи-
жайøеì вpеìени понаäобятся пpоöессоpноìу яäpу.
Данное сообpажение пpоäиктовано теì, ÷то обы÷но
пpоãpаììа выпоëняется с ìëаäøих аäpесов с инкpе-
ìентиpованиеì, и так же, на÷иная с ìëаäøих аäpе-
сов, ÷итаþтся äанные пpи их обpаботке. Pанее такие
pаботы уже успеøно пpовоäиëи [2], оäнако с появ-
ëениеì новых техноëоãи÷еских ноpì и ìикpосхеì
паìяти пpобëеìу сëеäует заново pеøатü на новоì
техни÷ескоì уpовне.

Свой вкëаä в повыøение быстpоäействия вносит
и буфеpизаöия сохpаняеìых äанных как на уpовне
систеìноãо контpоëëеpа, так и на уpовне кэø-па-
ìяти. Пpи испоëüзовании оäнопоpтовой кэø-паìяти
втоpоãо уpовня с коäоì Хсяо (L2) в ìикpопpо-
öессоpе с конвейеpной оpãанизаöией становится
невозìожной обpаботка поäpяä иäущих коìанä
заãpузки/сохpанения без остановок конвейеpа
(бëокиpовок), так как опеpаöия записи в L2 зани-
ìает тpи такта. На пеpвоì такте вы÷итывается
стаpое зна÷ение, на втоpоì такте пpовеpяется на-
ëи÷ие оøибок и на тpетüеì такте, а в сëу÷ае обна-
pужения и испpавëения коppектиpуеìой оøибки
на ÷етвеpтоì, пpоисхоäит записü. В боëüøинстве
сëу÷аев это äеëает невозìожныì непpеpывнуþ об-
pаботку запpосов на заãpузку/сохpанение и воз-
никает необхоäиìостü в ìеханизìе пpоìежуто÷-
ноãо сохpанения äанных äо записи их в L2, по-

Pассматpиваются методы повышения пpоизводи-

тельности подсистемы памяти 64-pазpядных супеpска-

ляpных микpопpоцессоpов со встpоенными системными

контpоллеpами. Пpедложен набоp необходимых тесто-

вых ситуаций для измеpения пpоизводительности этих

микpопpоцессоpов.

Ключевые слова: пpоизводительность подсистемы

памяти, буфеpы данных, кэш-память, контpоллеp внеш-

ней памяти, оценка пpоизводительности 
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звоëяþщеì на посëеäуþщих тактах выпоëнятü
обpащение к L2.

Эффективностü ìеханизìа äоступа к паìяти
оöенивается, на÷иная с этапа ìоäеëиpования бу-
äущей ìикpосхеìы (ìоäеëи на уpовне pеãистpовых
пеpеäа÷ иëи RTL-ìоäеëи). Необхоäиìостü этоãо
обусëовëена теì, ÷то на пеpвых этапах pазpаботки
ìеханизì буäет pеаëизован неоптиìаëüно. В pезуëü-
тате ìожет поëу÷итüся так, ÷то хоpоøий аëãоpитì
не пpивеäет к поëожитеëüноìу эффекту ввиäу на-
ëоженных на неãо оãpани÷ений. Кpоìе тоãо, на
этапе RTL-ìоäеëи затpаты на изìенение ëоãики
ìиниìаëüны.

Пpи оöенке пpоизвоäитеëüности поäсистеìы па-
ìяти на этапе RTL-ìоäеëи возникаþт сëожности
с испоëüзованиеì существуþщих пpоãpаìì [3—5].
Это связано с теì, ÷то пpеäназна÷енные äëя запус-
ка на ãотовых ìикpосхеìах тесты ìоãут иäти на
RTL-ìоäеëи непpиеìëеìо äëитеëüное вpеìя. Кpоìе
тоãо, неизбежно буäут заäействованы и äpуãие бëо-
ки, котоpые ìоãут повëиятü на pезуëüтат изìеpения.
В связи с этиì тpебуется pазpаботка уäобноãо и
то÷ноãо ìеханизìа иссëеäования пpоизвоäитеëü-
ности поäсистеìы паìяти, позвоëяþщеãо контpо-
ëиpоватü опpеäеëенные ситуаöии. Такая тестовая
систеìа описана в äанной pаботе. 

Дëя повыøения эффективности с÷итывания äан-
ных, а также эффективности pаботы с L2 в высоко-
пpоизвоäитеëüных ìикpопpоöессоpах испоëüзуþт
ìеханизì буфеpизаöии äанных на pазных уpовнях
поäсистеìы паìяти [6—8].

Описываеìый ìеханизì буфеpизаöии äанных
быë pеаëизован и отëажен на pяäе RTL-ìоäеëей
ìикpопpоöессоpов, pазpаботанных в НИИСИ PАН.
Все они — супеpскаëяpные 64-pазpяäные ìикpо-
пpоöессоpы со встpоенныì систеìныì контpоëëе-
pоì и äвухуpовневой кэø-паìятüþ. Кэø-паìятü

пеpвоãо уpовня (L1) — pазäеëüные кэøи äëя коìанä
и äанных объеìоì по 16 Кбайт кажäый. Испоëü-
зуется ассоöиативная функöия отобpажения: кэø-
паìятü состоит из ÷етыpех секöий по 128 стpок.
Стpока кажäой секöии соäеpжит ÷етыpе äвойных
сëова äанных по 8 байт. Быстpоäействие L1 состав-
ëяет 1 такт на ÷тение и 2 такта на записü. Кэø-па-
ìятü втоpоãо уpовня (L2) — совìещенный кэø
коìанä и äанных pазìеpоì 256 Кбайт пpяìой аä-
pесаöии, состоящий из 8192 стpок. Кажäая стpока
соäеpжит ÷етыpе äвойных сëова äанных по 8 байт.
Быстpоäействие L2 составëяет 4 такта на ÷тение
и 6 тактов на записü.

Кэø-паìятü äанных пеpвоãо уpовня обpабаты-
вает оäновpеìенно äве опеpаöии заãpузки/сохpа-
нения и пpи пpоìахе пеpеäает их посëеäоватеëüно
в кэø-паìятü втоpоãо уpовня. Сëеäуþщая опеpа-
öия пpи пpоìахе не пеpеäается в кэø-паìятü вто-
pоãо уpовня äо завеpøения пpеäыäущей. Как тоëüко
яäpо пpоöессоpа поëу÷ает поäтвеpжäение тоãо, ÷то
пpеäыäущий запpос попаë в о÷еpеäü обpаботки, за-
пpос пеpеäается в систеìный контpоëëеp, не äожи-
äаясü пpихоäа äанных. Это позвоëяет выпоëнитü
äопоëнитеëüное ускоpение поäсистеìы паìяти.

В ìикpопpоöессоpах, pазpабатываеìых в НИИСИ
PАН, pеаëизовано äо сеìи буфеpов pазëи÷ной
сëожности (pис. 1, табë. 1):
� буфеp пpеäваpитеëüноãо вы÷итывания äанных

в систеìноì контpоëëеpе, в неãо поìещаþтся
тpебуеìые äанные, а также äанные по инкpе-
ìентиpованныì аäpесаì (L-buffl);

� буфеp äëя сохpаняеìых äанных в систеìноì кон-
тpоëëеpе на äва äвойных сëова с возìожностüþ
"скëейки" (S-buffl);

� буфеp äëя сохpаняеìых äанных пpи обpатной
записи в систеìноì контpоëëеpе на ÷етыpе кэø-
ëинии (WB S-buff2);

Характеристика буферов данных

Буфер L-buff1 S-buff1 WB S-buff2 L2 L-buff2 L2 S-buff4 L2 WB S-buff3

Версия буфера v1 v2 v3 v1 v2 v1 v2 скëейка
Чисëо буферов 1 2 4 1 1 1 2 2 2 1
Разряäностü буфера 128 512 1024 128 512 1024 128 128 128 512

Pис. 1. Механизм пpохождения запpосов по иеpаpхии памяти: СК — системный контpоллеp; S-buff — буфеp для сохpаняемых данных;
L-buff — буфеp для загpужаемых данных; WB — буфеp для обpатной записи 
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� буфеp äëя заãpужаеìых äанных в L2, ãäе вы-
поëняется анаëиз ÷исëа пpоìахов в L1 и L2
(L2 L-buff2);

� буфеp äëя сохpаняеìых äанных в L2, он испоëü-
зуется тоëüко пpи попаäании в L1. Данные запи-
сываþтся сна÷аëа в буфеp, ÷то позвоëяет на÷атü
обpаботку сëеäуþщеãо запpоса на заãpузку/со-
хpанение, а потоì в L2. Также ìожет бытü pеа-
ëизована "скëейка" äвух поäpяä иäущих запpосов
по сосеäниì аäpесаì я÷еек паìяти. Данные по
этиì аäpесаì pазìестятся в оäноì буфеpе, а затеì
выãpузятся в паìятü за оäин такт (L2 S-buff4);

� буфеp äëя сохpаняеìых äанных пpи обpатной
записи в L2 на äве кэø-ëинии (L2 WB S- buff3);

� буфеp äëя сохpаняеìых äанных пpи некэøиpуе-
ìых обpащениях и пpоìахах в L2 на ÷етыpе äвой-
ных сëова (S-buff5 — вкëаä в пpоизвоäитеëü-
ностü поäсистеìы паìяти в äанной статüе не
pассìатpивается).

Буфеpизация системного контpоллеpа

Контpоëëеp паìяти в составе систеìноãо кон-
тpоëëеpа pаботает на боëее низких ÷астотах, ÷еì
яäpо ìикpопpоöессоpа, и еãо заäеpжки, ввиäу бо-
ëее низкой ÷астоты, а также заäеpжки на синхpо-
низаöиþ пpи ÷тении äанных отpажаþтся на пpо-
извоäитеëüности поäсистеìы паìяти. Дëя нивеëи-
pования этих заäеpжек систеìноãо контpоëëеpа
pеаëизованы пеpе÷исëенные ниже буфеpы.

Буфеp пpедваpительного вычитывания данных
L-buffl. L-buffl vl — пpостейøий буфеp-накопитеëü
на уpовне систеìноãо контpоëëеpа. Зäесü пpи оäно-
кpатноì обpащении к паìяти за оäниì 64-pазpяä-
ныì сëовоì с÷итываþтся äва сëова. Испоëüзование
такоãо буфеpа äаст выиãpыø в пpоизвоäитеëüности
тоëüко äëя некэøиpуеìых непpеpывных обpаще-
ний к паìяти, так как пpи кэøиpуеìоì обpащении
äанные буäут поìещены в кэø-паìятü пеpвоãо
уpовня, откуäа, пpи необхоäиìости, они буäут с÷и-
таны за оäин такт.

L-buffl v2 — боëее сëожный буфеp, пpи котоpоì
выиãpыø заìетен как äëя некэøиpуеìых, так и
äëя кэøиpуеìых обpащений к паìяти, за с÷ет pаз-
ìеpа буфеpа, пpевыøаþщеãо pазìеp кэø-ëинии.
Чисëо буфеpов äовеäено äо äвух с pас÷етоì, ÷то
оäин понаäобится äëя заãpужаеìых äанных, вто-
pой — äëя инстpукöий. Такиì обpазоì, искëþ÷а-
ется затиpание уже на÷итанных äанных инстpук-
öияìи и, наобоpот, пpи тоì какой-ëибо спеöиаëи-
заöии буфеpов по типу с÷итываеìой инфоpìаöии
не существует, так как пpоöессоp, выставëяя запpо-
сы систеìноìу контpоëëеpу, не pазäеëяет äанные
и инстpукöии. Поìиìо накопëения äанных зäесü
ввеäен важный äëя уìенüøения вpеìени äоступа к
паìяти ìеханизì пpеäваpитеëüноãо с÷итывания.
Еãо сутü в тоì, ÷то избыто÷ные äанные с÷итыва-
þтся в буфеp не посëе обpащения за ниìи, а пеpеä
этиì, с pас÷етоì, ÷то они понаäобятся в буäущеì.

Аëãоpитì pаботы оäноãо буфеpа äëя 64-pазpяä-
ной øины äанных яäpа пpоöессоpа пpоиëëþстpи-
pован на pис. 2. На пеpвона÷аëüноì этапе (1) бу-
феp паìяти не запоëнен и иìеет фëаã пустоãо. Пpи
пpихоäе запpоса от яäpа пpоöессоpа на ÷тение
кэø-ëинии по аäpесу А (2) пpоисхоäит запоëнение
всеãо буфеpа äанныìи, соответствуþщиìи äвуì
кэø-ëинияì с неìеäëенной отäа÷ей соäеpжиìоãо
В1 яäpу пpоöессоpа. Пpи пpихоäе запpоса по аäpе-
су сëеäуþщей кэø-ëинии А + 20 (3) яäpу отäаþтся
заpанее на÷итанные äанные из В2, а паìяти вы-
ставëяется запpос на пpеäваpитеëüное ÷тение по
аäpесу А + 40, пpеäпоëаãая, ÷то сëеäуþщий запpос
пpиäет иìенно по этоìу аäpесу. Поëу÷енныìи
äанныìи пеpеписывается В1. Пpи пpихоäе запpоса
по аäpесу А + 40 (4) пpоöесс повтоpяется, тоëüко
пpеäваpитеëüное с÷итывание äанных выпоëняется
в поëовинку В2. Пpи несовпаäении сëеäуþщеãо
выставëенноãо аäpеса с теì, по котоpоìу быëи за-
pанее пpо÷итаны äанные, ìаøина состояния буфеpа
возвpащается к этапу 1. Кpоìе тоãо, буфеp паìяти
сpавнивает аäpеса, по котоpыì пpоисхоäит записü
в паìятü, с теìи, äанные по котоpыì он хpанит,
÷тобы не отäатü яäpу пpоöессоpа накопëенные äан-
ные, в то вpеìя как они быëи уже пеpеписаны ка-
киì-ëибо внеøниì устpойствоì иëи саìиì яäpоì
ìикpопpоöессоpа. В поäобной ситуаöии буфеp тоже
возвpащается к этапу 1.

L-buffl v3 — буфеpы с теì же аëãоpитìоì, но
увеëи÷енноãо объеìа. 

Буфеp для сохpаняемых данных. Кpоìе опеpа-
öии ÷тения из паìяти, яäpо пpоöессоpа осуществ-
ëяет также записü в паìятü. По своей пpиpоäе это
записи äвух типов: от коìанä сохpанения и от обpат-
ной записи кэø-ëинии в паìятü. Опеpаöия сохpа-
нения позвоëяет пpовоäитü записü в паìятü сëов
pазìеpоì от 1 äо 8 байт, а пpи обpатной записи в
паìятü записываþтся ÷етыpе сëова по 8 байт.

Коìанäа сохpанения пpеäставëяет собой оäи-
но÷нуþ записü, оäнако в систеìноì контpоëëеpе
пpеäусìотpен ìеханизì отсëеживания pазìеpа и
аäpеса поäpяä иäущих записей. Коãäа контpоëëеp
паìяти занят выпоëнениеì пpеäыäущих опеpаöий,
поступивøее сëово заносится в pеãистpы буфеpа
S-buffl. Есëи к ìоìенту пpихоäа втоpоãо запpоса на
записü по сëеäуþщеìу аäpесу от яäpа пpоöессоpа
контpоëëеp паìяти все еще занят, пpоисхоäит

Pис. 2. Pабота буфеpа памяти с пpедваpительным считыванием
данных 
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скëейка и обpащение в паìятü на записü сëивается
в оäно. Это пpивоäит к уìенüøениþ ÷исëа запpосов
на записü к контpоëëеpу паìяти и, сëеäоватеëüно,
к уìенüøениþ общей заãpуженности тpакта ОЗУ.

Буфеp для сохpаняемых данных пpи обpатной
записи. С pазвитиеì аpхитектуpы pазpабатываеìых
ìикpопpоöессоpов сбpос ëинии кэøа в паìятü на-
÷аë пpоисхоäитü не ÷етыpüìя отäеëüныìи сëоваìи,
а öеëыì пакетоì. Так уìенüøается вpеìя как пе-
pеäа÷и äанных от яäpа в систеìный контpоëëеp, так
и скоpостü выпоëнения записи. Поскоëüку обы÷но
тактовая ÷астота яäеp выøе ÷астоты паìяти, то во
избежание ожиäания пpи отпpавëении сëеäуþщей
посыëки, пока пpоизойäет сбpос в паìятü, в сис-
теìноì контpоëëеpе pеаëизован буфеp WB S-buff2
äëя хpанения нескоëüких посыëок от яäpа пpоöес-
соpа по ìеpе записи их в паìятü. Быëи pеаëизованы
как äва, так и ÷етыpе FIFO хpанения записей, ÷то
также увеëи÷иëо пpоизвоäитеëüностü поäсистеìы
паìяти на записü.

Буфеpизация кэш-памяти втоpого уpовня

Буфеpизаöия систеìноãо контpоëëеpа пpивоäит
к ускоpениþ ãотовности запpаøиваеìых äанных,
но äëя поëу÷ения ìаксиìаëüноãо поëожитеëüноãо
pезуëüтата тpебуется, ÷тобы и яäpо ìикpопpоöес-
соpа не пpостаиваëо пpи опеpаöиях сохpанения и
поäãотавëиваëо äанные пpи заãpузках. Дëя pеøения
этой заäа÷и в яäpе pеаëизованы сëеäуþщие буфеpы.

Буфеp L2 S-buff4 для сохpаняемых данных в L2.
Буфеp L2 S-buff4 äëя записи на уpовне L2 позво-
ëяет избежатü бëокиpовок посëе выпоëнения опеpа-
öии сохpанения в тех ситуаöиях, коãäа обpащения
в паìятü сëеäуþт непpеpывно. Буфеp хpанит ÷астü
физи÷ескоãо аäpеса, äанные, биты, указываþщие
на ÷астü стpоки паìяти, поäëежащей заìене, биты
÷етности äëя коäа Хсяо. Совокупностü äанных, на-
хоäящаяся в буфеpе, называется я÷ейкой. Буфеp
L2 S-buff4 вкëþ÷ает в себя äве я÷ейки. Кажäая
я÷ейка ìожет хpанитü 128 бит äанных, т. е. поëо-
вину стpоки L2. Это оãpани÷ение связано с теì, ÷то
за оäин такт в паìятü äанных L2 возìожна записü
не боëее ÷еì 128 бит.

В сëу÷ае попаäания в L2 записü буäет пpоисхо-
äитü не сpазу в паìятü äанных L2, а в буфеp, ÷то
позвоëит на этоì такте на÷атü обpаботку сëеäуþ-
щеãо запpоса. Пpи освобожäении паìяти äанных
L2 буфеp буäет выäаватü хpанящуþся в неì инфоp-
ìаöиþ. Буфеp v2 äопоëнен ìеханизìоì "скëейки"
(L2 S-buff4 v2), котоpый позвоëяет объеäинятü äан-
ные от äвух и боëее pазных запpосов по сосеäниì
аäpесаì в оäной я÷ейке (пpи усëовии, ÷то все эти
запpосы иäут в оäну поëовину стpоки L2). Это по-
звоëяет сокpатитü ÷исëо тактов записи, в отëи÷ие
от буфеpа L2 S-buff4 vl, в котоpоì поäобные обpа-
щения обpабатываþтся за äва и боëее тактов.

Буфеp L2 S-buff4 также позвоëяет сокpатитü вpеìя
обpаботки запpоса äëя ситуаöии обpатной записи

в усëовиях боëüøой пëотности сëеäования коìанä
сохpанения. Пpи поступëении запpоса на заãpуз-
ку/сохpанение с пpоìахоì в L2, тpебуþщеãо об-
pатной записи в паìятü, в сëу÷ае отсутствия буфеpа
S-buff4 необхоäиìо сна÷аëа выпоëнитü записü всех
äанных от пpеäыäущих запpосов на сохpанение и
тоëüко затеì с÷итатü из L2 äанные äëя обpатной
записи. Буфеp L2 S-buff4 позвоëяет отëожитü записü
äанных в L2 от пpеäыäущих коìанä сохpанения и
неìеäëенно с÷итатü äанные äëя обpатной записи.
Есëи хотя бы в оäной я÷ейке буфеpа нахоäятся
äанные по аäpесу обpатной записи, буфеp напpя-
ìуþ выäает их на øину, ìинуя стаäиþ записи в па-
ìятü äанных L2. Затеì я÷ейка поìе÷ается как не-
äействитеëüная äëя тоãо, ÷тобы избежатü ëиøней
записи в паìятü äанных L2.

Буфеp обpатной записи L2 WB S-buff3. Буфеp
обpатной записи L2 WB S-buff3 вкëþ÷ает в себя äве
я÷ейки. Кажäая я÷ейка соäеpжит äанные стpоки L2
äëя обpатной записи и соответствуþщий ей аäpес
в основной паìяти. Буфеp позвоëяет не бëокиpо-
ватü сëеäуþщие запpосы пpи еäини÷ной обpатной
записи. Пpи этоì, есëи запоëнены обе я÷ейки, по-
ступëение сëеäуþщих коìанä заãpузки/сохpанения
заäеpживается äо тоãо ìоìента, пока äанные от пеp-
воãо запpоса не буäут записаны в основнуþ паìятü.

Буфеp для загpужаемых данных в L2 L-buff2.
Буфеp äëя заãpужаеìых äанных в L2 L-buff2 ис-
поëüзуется äëя пpеäваpитеëüноãо вы÷итывания äан-
ных и инстpукöий. Вы÷итывание äанных пpоисхоäит
в äвух сëу÷аях: ëибо в кэø-паìяти äанных пеpвоãо
уpовня обpабатываþтся äва не попавøих запpоса,
ëибо по pезуëüтатаì анаëиза аäpесов опеpаöий за-
ãpузки буфеp выставëяет запpос на с÷итывание
äанных из паìяти.

Пpи поступëении поäpяä äвух запpосов, не попав-
øих в кэø-паìятü äанных пеpвоãо уpовня, пеpвый
запpос обpабатывается станäаpтныì путеì, а втоpой
пеpеäается в L-buff2. Сна÷аëа пpовеpяется наëи÷ие
необхоäиìых äанных в L2, есëи попаäания не пpо-
исхоäит, то L-buff2 на÷инает с÷итывание äанных
из основной паìяти. С÷итывание äанных из паìяти
пpоисхоäит тоëüко оäин pаз, т. е. буфеp не вхоäит
в pежиì пpеäваpитеëüной выбоpки äанных.

Пpи отсутствии втоpоãо запpоса буфеp саìо-
стоятеëüно анаëизиpует аäpеса опеpаöий заãpузки.
Пpи тpех иäущих поäpяä опеpаöиях заãpузки по
сосеäниì аäpесаì я÷еек паìяти с пpоìахоì в L2
(опеpаöии заãpузки ìоãут бытü pазäеëены сохpане-
нияìи по äpуãиì аäpесаì) посëе обpаботки по-
сëеäней буфеp выставëяет запpос на с÷итывание
äанных из паìяти по сëеäуþщеìу аäpесу. На÷итав
äанные, L-buff2 ожиäает запpоса от пpоöессоpа на
заãpузку äанных. Есëи аäpес сëеäуþщеãо запpоса
совпаäает с аäpесоì äанных, с÷итанных в L-buff2
(ситуаöия попаäания в буфеp пpеäваpитеëüноãо
с÷итывания), то пpоисхоäит выäа÷а äанных и оäно-
вpеìенно записü в L2. Затеì буфеp снова вы÷исëяет
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аäpес и выставëяет запpос на с÷итывание äанных
из паìяти. Пpи несовпаäении аäpеса äанных, с÷и-
танных буфеpоì, и аäpеса на заãpузку äанных (си-
туаöия пpоìаха в буфеp пpеäваpитеëüноãо с÷иты-
вания) äанные в буфеpе поìе÷аþтся как неäейст-
витеëüные и вы÷исëения сëеäуþщеãо аäpеса и вы-
ставëения запpоса на пpеäваpитеëüнуþ выбоpку
äанных не пpоисхоäит. Даëее буфеp снова на÷инает
анаëизиpоватü поступаþщие запpосы и с÷итатü
÷исëо пpоìахов в L2. Вы÷исëение сëеäуþщеãо аä-
pеса и выставëение запpоса на пpеäваpитеëüнуþ
выбоpку äанных пpоисхоäит посëе äвух поäpяä не
попавøих сëеäуþщих запpосов (пеpвыì запpосоì
с÷итается запpос, вызвавøий пpоìах в буфеp пpеä-
ваpитеëüноãо с÷итывания).

Анаëоãи÷ный ìеханизì pеаëизован в L2 L-buff2
äëя запpосов от инстpукöий, за теì искëþ÷ениеì,
÷то пpи попаäании в буфеp äанные не записыва-
þтся в паìятü äанных L2. Запpосы от коìанä за-
ãpузки боëее пpиоpитетные, поэтоìу пpи пpо÷их
pавных усëовиях пpеäваpитеëüная выбоpка äанных
буäет выпоëнятüся äëя опеpаöии заãpузки.

Система тестиpования

Чтобы ãаpантиpоватü коppектностü и оптиìаëü-
ностü pеаëизаöии буфеpов паìяти, необхоäиì ìе-
ханизì, позвоëяþщий контpоëиpоватü пpоизвоäи-
теëüностü. Такой ìеханизì äоëжен оöениватü ус-
коpение äоступа к паìяти пpи наëи÷ии буфеpов по
сpавнениþ с äоступоì в паìятü без их испоëüзо-
вания. Кpоìе тоãо, äоëжна пpовоäитüся оöенка
скоpости обpащения в L1 и L2.

В тестах пpоизвоäитеëüности у÷итываþтся пpо-
ìах/попаäание в кэø-паìятü и в буфеpы äанных.
А иìенно, äëя коìанä заãpузки/сохpанения pеаëи-
зованы сëеäуþщие ситуаöии:
� обpащение в кэø пеpвоãо уpовня;
� обpащение в кэø втоpоãо уpовня;
� обpащения с обpатной записüþ;
� пpи пpоìахе в кэø (и некэøиpуеìоì обpащении): 

� непpеpывное обpащение;
� обpащение с øаãоì 32 байта (÷то соответст-

вует pазìеpу кэø-ëинии);
� обpащение с øаãоì 128 байт (÷то соответст-

вует сëу÷айноìу äоступу, так как не попаäает
в буфеpы äанных).

Дëя запpосов с пpоìахоì в кэø-паìятü, а также
пpи некэøиpуеìоì обpащении изìеpения пpово-
äят пpи нескоëüких зна÷ениях ÷астоты паìяти и
пpоöессоpа: пpи оäинаковой ÷астоте паìяти и пpо-
öессоpа; пpи ÷астоте пpоöессоpа в 2 и в 4 pаза боëüøе
÷астоты паìяти.

Такиì обpазоì, созäана база тестов со всеìи
описанныìи ситуаöияìи, ãäе кажäый тестовый сëу-
÷ай офоpìëен в виäе отäеëüной äиpектоpии, соäеp-
жащей исхоäный тест и вспоìоãатеëüные файëы
äëя коìпиëяöии. Такая äискpетностü необхоäиìа
äëя тоãо, ÷тобы pазpабот÷ик иìеë возìожностü за-

пуститü ìоäеëиpование тоëüко интеpесуþщей еãо
ситуаöии. Дëя ìиниìизаöии тpуäозатpат, а также
äëя возìожности быстpоãо поëу÷ения тестовых пpо-
ãpаìì с новыìи тpебуеìыìи ситуаöияìи, база тестов
стpоится на основе общеãо äëя всех сëу÷аев яäpа,
ãäе пpоисхоäит поäãотовка ко всеì интеpесуþщиì
ситуаöияì. Саìи тесты пpеäставëяþт собой набоp
паpаìетpов, указываþщих на то, какуþ иìенно поä-
ãотовку нужно pеаëизоватü äëя äанноãо теста. Как
пpавиëо, паpаìетpы, хаpактеpизуþщие тестовуþ си-
туаöиþ, ëибо пpиниìаþт зна÷ения "истина/ëожü",
ëибо иìеþт ÷исëовой эквиваëент. Это позвоëяет
автоìати÷ески пеpебpатü паpаìетpы äëя кажäоãо
теста, а также äатü тестовой äиpектоpии уникаëü-
ное иìя, хаpактеpизуþщее pеаëизованнуþ ситуаöиþ.

В pезуëüтате пpохожäения тестов на RTL-ìоäеëи
поëу÷аеì вpеìя выпоëнения коìанä заãpузки/со-
хpанения в тактах. Так как pассìатpиваеìый ìикpо-
пpоöессоp супеpскаëяpный [9] все вспоìоãатеëü-
ные коìанäы (инкpеìентаöии аäpеса и с÷ет÷ика
öикëов, а также коìанäа пеpехоäа) ìожно pаспо-
ëожитü в коäе пpоãpаììы такиì обpазоì, ÷тобы
они выпоëняëисü паpаëëеëüно с коìанäаìи за-
ãpузки/сохpанения. Пpи äостато÷ноì ÷исëе повто-
pений öикëа, поìещенноãо в кэø-паìятü инстpук-
öий, это позвоëят ëеãко опpеäеëитü то÷ное ÷исëо
тактов на инстpукöиþ заãpузки/сохpанения.

Посëе ëþбых изìенений, внесенных в пpоект,
äоëжна бытü пеpезапущена вся база тестов, неза-
висиìо от тоãо, быëо ëи это изìенение сäеëано äëя
повыøения пpоизвоäитеëüности иëи äëя испpав-
ëения оøибки, так как существует ненуëевая веpо-
ятностü тоãо, ÷то pазpабот÷ик, отëаживая оäну си-
туаöиþ, внес äопоëнитеëüнуþ заäеpжку, сущест-
венно заìеäëивøуþ выпоëнение äpуãой.

Сëеäоватеëüно, возникает необхоäиìостü в от-
ëаженноì ìеханизìе pеãpессионноãо пpоöесса из-
ìеpения пpоизвоäитеëüности, pезуëüтатоì котоpоãо
быëа бы, напpиìеp, наãëяäная табëиöа с возìожно-
стüþ ее сpавнения с пpеäыäущиìи äанныìи. Такая
табëиöа соäеpжит название теста, хаpактеpизуþщее
pеаëизованнуþ в неì ситуаöиþ, а также ÷исëо так-
тов, тpебуеìое на ее выпоëнение. В ка÷естве вспо-
ìоãатеëüноãо инстpуìента äëя сpавнения pезуëü-
татов быë испоëüзован инстpуìент отсëеживания
оøибок Тrас [10]. Pезуëüтаты изìеpения пpоизво-
äитеëüности выäаþтся в wiki-фоpìате и сохpаня-
þтся на стpаниöе в Тrас со ссыëкой на pевизиþ
тестиpуеìоãо пpоекта в систеìе контpоëя веpсий.
Такиì обpазоì, pазpабот÷ик ìожет увиäетü итоã
пpохожäения тестов и пpи необхоäиìости сpав-
нитü текущий pезуëüтат с оäниì из пpеäыäущих.
Бëаãоäаpя наëи÷иþ ссыëки на пpоект в систеìе
контpоëя веpсий существует возìожностü увиäетü,
какие иìенно изìенения в пpоекте пpивеëи к по-
ëу÷енноìу pезуëüтату. Кpоìе тоãо, пpеäусìотpен
ìеханизì, выäаþщий от÷ет об отëи÷ии поëу÷ен-
ных äанных от этаëонных. Этаëонныìи äанныìи
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ìожет бытü как ìаксиìаëüно хоpоøий pезуëüтат,
поëу÷енный pанее, так и жеëаеìый pезуëüтат, ко-
тоpоãо стpеìится äобитüся pазpабот÷ик.

Зная вpеìя выпоëнения коìанä, ìожно pасс÷и-
татü вкëаä ввеäенных в пpоект оптиìизаöий. Напpи-
ìеp, эффект от испоëüзования буфеpа на уpовне
систеìноãо контpоëëеpа наãëяäно виäен на pис. 3, 4.
По оси X отëожено отноøение ÷астоты пpоöессоpа
Fпp к ÷астоте паìяти Fпаì. По оси Y — ускоpение
äоступа к запpаøиваеìыì äанныì по сpавнениþ
с äоступоì без испоëüзования буфеpа. Увеëи÷ение
эффективности pаботы буфеpа пpи увеëи÷ении от-
ноøения ÷астот объясняется теì, ÷то пpи попаäа-
нии в буфеp обpащения к паìяти вообще не пpо-
исхоäит. Соответственно, не тpебуется обpащения
к контpоëëеpу паìяти на ÷астоте Fпаì, ÷то искëþ-
÷ает потеpþ вpеìени на синхpонизаöиþ запpоса.

Ввеäение буфеpа äëя записи на уpовне L2
(L2 S-buff4) äает пpиpост пpоизвоäитеëüности в
2 pаза. Механизì "скëейки" повыøает пpоизвоäи-
теëüностü еще в 1,3 pаза äëя непpеpывно сëеäуþ-
щих коìанä сохpанения.

Пpи непpеpывной записи буфеp S-buffl äаст вы-
иãpыø в пpоизвоäитеëüности тоëüко в со÷етании
с ìеханизìоì "скëейки", так как посëе пеpвых же
äвух записей буфеp на÷нет сбpасыватü соäеpжиìое
в паìятü, освобожäая ìесто äëя новых äанных. До-
бавëение же "скëейки" в äанноì сëу÷ае повысит
пpоизвоäитеëüностü непpеpывных обpащений на со-
хpанение äанных в 2 pаза, поскоëüку на äве коìанäы
сохpанения пpоисхоäит оäно обpащение к паìяти.

Эффект от испоëüзования буфеpов äëя ÷тения
на уpовне L2 показан на pис. 5.

Поìиìо äëитеëüности коìанä заãpузки/сохpа-
нения, äëя оöенки пpоизвоäитеëüности поäсисте-
ìы паìяти необхоäиìо также изìеpятü скоpостü
копиpования äанных. Дëя этоãо pеаëизованы сëе-
äуþщие ситуаöии:
� копиpование без обpатных записей;
� копиpование без обpатных записей в pазные

банки паìяти;
� копиpование с обpатной записüþ тоëüко от

коìанä заãpузки;
� копиpование с обpатной записüþ тоëüко от

коìанä сохpанения;
� копиpование с обpатной записüþ от коìанä за-

ãpузки и сохpанения;
� копиpование с пpеäваpитеëüной выбоpкой äан-

ных в кэø-паìятü.
Pезуëüтатоì изìеpения скоpости копиpования

явëяется ÷исëо ìеãабайт, пеpеäаваеìых за оäну се-
кунäу. На pис. 6 показано ускоpение äëя копиpо-
вания äанных пpи испоëüзовании буфеpов систеì-
ноãо контpоëëеpа.

На pис. 7 показано уìенüøение пpоизвоäитеëüно-
сти пpи обpатной записи на копиpовании äанных по
сpавнениþ с копиpованиеì без обpатной записи. Без
испоëüзования буфеpов WB S-buff2 и L2 WB S-buff3

Pис. 3. Ускоpение для некэшиpуемых непpеpывных чтений пpи
использовании буфеpов системного контpоллеpа 

Pис. 4. Ускоpение для кэшиpуемых непpеpывных чтений пpи
использовании буфеpов системного контpоллеpа

Pис. 5. Ускоpение чтения данных пpи использовании буфеpов
для чтения L2 L-buff2 

Pис. 6. Ускоpение копиpования данных пpи использовании бу-
феpов системного контpоллеpа 

Pис. 7. Уменьшение пpоизводительности пpи обpатной записи
на копиpовании данных
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пpи обpатной записи пpоисхоäит 4 обpащения к
паìяти на записü, поэтоìу ìожно набëþäатü уìенü-
øение в пpоизвоäитеëüности äо 50 %. Пpи испоëü-
зовании буфеpов WB S-buff2 и L2 WB S-buff3 пpи
обpатной записи пpоисхоäит тоëüко оäно обpащение
к паìяти, а выиãpыø в пpоизвоäитеëüности со-
ставëяет от 13 äо 26 % в зависиìости от отноøения
÷астоты пpоöессоpа к ÷астоте паìяти.

Такиì обpазоì, ввеäение ìеханизìов буфеpов
паìяти позвоëяет ускоpитü заãpузку и сохpанение
пpоöессоpоì äанных по сpавнениþ с непосpеäст-
венныì обpащениеì к паìяти по кажäоìу запpосу,
÷то увеëи÷ивает быстpоäействие вы÷исëитеëüной
систеìы боëее ÷еì в 2 pаза. А pассìотpенный поäхоä
к изìеpениþ пpоизвоäитеëüности, пpиìененный
к тестиpованиþ RTL-ìоäеëей ìикpопpоöессоpов,
позвоëяет оöенитü вкëаä pазëи÷ных ìетоäов опти-
ìизаöии äоступа к паìяти, обнаpужитü заäеpжки в
выпоëнении коìанä заãpузки/сохpанения, а также
показатü необхоäиìостü ввеäения äопоëнитеëüных
ìеханизìов повыøения пpоизвоäитеëüности поä-
систеìы паìяти еще на стаäии pазpаботки RTL-
ìоäеëи.

Pезуëüтаты изìеpений поäтвеpжäены на ãотовых
ìикpосхеìах 1890ВМ5Ф [11] (pеаëизованы буфеpы:
L-buff1 v1, S-buff5) и 1890ВМ6Я (pеаëизованы буфе-
pы: L-buff1 v2, S-buff1, WB S-buff2 v1, L2 S-buff4 v1,
S-buff5). Быстpоäействие поäсистеìы паìяти ìикpо-
схеìы 1890ВМ6Я увеëи÷иëосü на 60 % по сpавнениþ
с быстpоäействиеì поäсистеìы паìяти ìикpосхеìы
1890ВМ5Ф, ÷то поäтвеpжäено тестаìи Аpех-Маp.
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Введение

Пpи конöептуаëüноì пpоектиpовании автоìа-
тизиpованных систеì (АС) øиpокое пpиìенение на-
хоäят pазëи÷ные ãpафи÷еские спеöификаöии: сети
Петpи, äиаãpаììы пеpехоäов состояний, бëок-схеìы,
äиаãpаììы и äp. В сфеpе pазpаботки пpоãpаììноãо
обеспе÷ения особое ìесто заняëи ìетоäоëоãии Ra-
tional Unified Process (RUP) и Structured Analysis and
Design Technique (SADT). Пpи пpоектиpовании в со-
ответствии с äанныìи ìетоäоëоãияìи активно испоëü-
зуþтся ãpафи÷еские спеöификаöии UML и IDEF.

В пpактике пpоектиpования АС испоëüзуþтся
унивеpсаëüные и спеöиаëизиpованные ãpафи÷еские
pеäактоpы (напpиìеp, MS Visio и DIA). Пpиìенение
унивеpсаëüных pеäактоpов своäится к созäаниþ
нефоpìаëизованных схеì и äиаãpаìì, ÷аще всеãо
в äеìонстpаöионных öеëях. К таковыì ìожно от-
нести Microsoft Visio и Dia. Спеöиаëизиpованные
pеäактоpы вхоäят в состав инстpуìентаëüных
сpеäств pеаëизаöии той иëи иной техноëоãии. Так,
pеäактоpы Rational Suite, Visual Paradigm for UML,
ArgoUML оpиентиpованы на ìетоäоëоãиþ UML.
Пpиìеpаìи pеäактоpов сеìейства ãpафи÷еских спе-
öификаöий IDEF явëяþтся BPWin, ERWin, Business
Studio. Общиì неäостаткоì как унивеpсаëüных, так
и спеöиаëизиpованных pеäактоpов явëяется ëибо
поëное отсутствие, ëибо оãpани÷енностü инстpуìен-
тов анаëиза и контpоëя постpоенных äиаãpаìì.

RV-гpамматика 

В основу pазpаботанноãо анаëизатоpа поëожен
аппаpат автоpских RV-ãpаììатик [1, 2].

RV-ãpаììатикой языка L (G ) называется упо-
pяäо÷енная пятеpка непустых ìножеств

G = (V, Σ, , R, r0),

ãäе V = {ve, e = ) — вспоìоãатеëüный аëфавит
(аëфавит опеpаöий наä внутpенней паìятüþ);

Σ = {at, t = } — теpìинаëüный аëфавит ãpа-
фи÷ескоãо языка, явëяþщийся объеäинениеì ìно-
жеств еãо ãpафи÷еских объектов и связей (ìножест-
во пpиìитивов ãpафи÷ескоãо языка);

 = { , t =  — квазитеpìинаëüный аëфавит,

явëяþщийся pасøиpениеì теpìинаëüноãо аëфавита;
R = {ri, i = } — схеìа ãpаììатики G (ìно-

жество иìен коìпëексов пpоäукöий, пpи÷еì каж-
äый коìпëекс ri состоит из поäìножества Pij пpо-
äукöий ri = {Pij, j = });

r0 ∈ R — аксиоìа RV-ãpаììатики (иìя на÷аëü-

ноãо коìпëекса пpоäукöий), rk ∈ R — закëþ÷итеëü-

ный коìпëекс пpоäукöий.
Пpоäукöия Pij ∈ ri иìеет виä

  rm,

ãäе Wv(γ1, ..., γn) — n-аpное отноøение, опpеäеëяþ-
щее виä опеpаöии наä внутpенней паìятüþ в зави-
сиìости от v ∈ {0, 1, 2, 3};

Ωμ — опеpатоp ìоäификаöии, опpеäеëенныì
обpазоì изìеняþщий виä опеpаöии наä паìятüþ,
пpи÷еì μ ∈ {0, 1, 2};

rm ∈ R — иìя коìпëекса пpоäукöии-пpееìника.
В ка÷естве внутpенней паìяти пpеäëаãается ис-

поëüзоватü стеки äëя обpаботки ãpафи÷еских объек-
тов, иìеþщих боëее оäноãо выхоäа (÷тобы хpанитü
инфоpìаöии о связях-ìетках), и эëасти÷ные ëенты
äëя обpаботки ãpафи÷еских объектов, иìеþщих
боëее оäноãо вхоäа (÷тобы отìе÷атü ÷исëо возвpатов
к äанноìу эëеìенту äиаãpаììы, а сëеäоватеëüно,
÷исëо вхоäящих связей äиаãpаììы). Ленты позво-
ëяþт с÷итыватü äанные из я÷еек без уни÷тожения
их соäеpжиìоãо, а я÷ейки ëент ìоãут pаботатü в pе-
жиìе с÷ет÷ика öеëых поëожитеëüных ÷исеë.

Постpоение RV-ãpаììатики pеаëизуется в äве
фазы: синтез и анаëиз. Синтез RV-ãpаììатики со-
стоит из сëеäуþщих этапов.

1. Опpеäеëяется теpìинаëüный аëфавит кон-
тpоëиpуеìоãо ãpафи÷ескоãо языка, описывается

ПPОГPАММНАЯ ИНЖЕНЕPИЯ

Описывается использование автоматных гpафических

гpамматик, пpедназначенных для контpоля диагpамм,

постpоенных в соответствии с методологиями IDEF и

UML. Пpиводится описание аpхитектуpы pазpаботанного

pасшиpения для пpогpаммного пpодукта Microsoft Visio,

позволяющего опpеделять синтаксические и семантиче-

ские ошибки, допущенные пpи постpоении диагpамм.

Ключевые слова: гpафические языки, автоматные гpам-

матики, синтаксические и семантические гpамматики
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pаспоëожение ìеток, выявëяþтся сеìанти÷еские
pазëи÷ия äëя связей, иìеþщих общее ãpафи÷еское
пpеäставëение, стpоится аëфавит квазитеpìов.

2. Стpоится ìатpиöа äопустиìых паpосо÷ета-
ний äëя квазитеpìинаëüноãо аëфавита.

3. Опpеäеëяþтся отноøения наä внутpенней па-
ìятüþ, обеспе÷иваþщие эффективный контpоëü
связности ãpафи÷еских объектов.

4. По ìатpиöе äопустиìых паpосо÷етаний стpо-
ится ãpаф автоìата RV-ãpаììатики, веpøинаì ко-
тоpоãо поставëены в соответствие иìена коìпëек-
сов пpоäукöий, а äуãаì — квазитеpìы и опеpаöии
наä внутpенней паìятüþ. Поìиìо ãpафовой фоp-
ìы RV-ãpаììатика ìожет бытü пpеäставëена в таб-
ëи÷ной и анаëити÷еской фоpìах. Анаëиз осущест-
вëяется в äва этапа:

� устpаняþтся неäетеpìиниpованности и неопpе-
äеëенности; 

� пpовоäится ìиниìизаöия RV-ãpаììатики, за-
кëþ÷аþщаяся в искëþ÷ении эквиваëентных
коìпëексов пpоäукöий и посëеäуþщей коppек-
тиpовки инäексов коìпëексов.

Гpамматика языка Use Case

Use Casе-äиаãpаììы пpеäназна÷ены äëя описа-
ния пpоектиpуеìой систеìы (иëи ее ÷асти) с то÷ки
зpения взаиìоäействия поëüзоватеëя (актоpа) с ва-
pиантоì испоëüзования систеìы (пpеöеäентоì). 

В табë. 1 пpеäставëена RV-ãpаììатика äиаãpаìì
Use Case языка UML посëе ìиниìизаöии.

Напpиìеp, опеpаöия

W1(e
t(1)/W3(e

t(1) == 0||e t(2) == 0)

озна÷ает, ÷то в я÷ейку t пеpвой ëенты записывается
указатеëü на текущий эëеìент пpи усëовии, ÷то в
я÷ейках t пеpвой иëи втоpой ëенты пусто.

Посëе окон÷ания pазбоpа необхоäиìо пpовести
опеpаöиþ контpоëя

* = W2(e
t(1), e t(2)/W3(e

t(1) < > 0 && e t(2) < > 0),

т. е. оäновpеìенное с÷итывание указатеëей на эëе-
ìент в я÷ейке t пеpвой и втоpой ëенты пpи усëо-
вии, ÷то в этих ëентах я÷ейки не пусты. 

В pезуëüтате äоëжны остатüся пустые ëенты.

Гpамматика языка IDEF3

Метоäоëоãия IDEF3 — это ìетоäоëоãия ãpафи-
÷ескоãо ìоäеëиpования, пpеäназна÷енная äëя опи-

Табëиöа 1
RV-грамматика диаграмм Use Case

Коìп-
ëекс

Квази-
терì

Коìпëекс-
прееìник

RV-отноøение

r0

RI r3 W1(e
t(1))/W3(e

t(1) == 0 || et(2) == 0)

RE r4 W1(e
t(1))/W3(e

t(1) == 0 || et(2) == 0)

RG r5 W1(e
t(1))/W3(e

t(1) == 0 || et(2) == 0)

RI r6 —
RE r7 —
RG r8 —

r1
RA r2 —
RG r5 —

r2 C r0 —

r3 C r0 —

r4 C r0 —

r5
C r0 —

A r1 —

r6 C r0 W1(e
t(1))/W3(e

t(1) == 0 || et(2) == 0)

r7 C r0 W1(e
t(1))/W3(e

t(1) == 0 || et(2) == 0)

r8
C r0 W1(e

t(2))/W3(e
t(1) == 0 || et(2) == 0)

A r1 —

Табëиöа 2
RV-грамматика диаграмм IDEF3

Коìп-
ëекс

Квази-
терì

Коìпëекс-
прееìник

RV-отноøение

r0
U r1 —

L r2 W1(inc(mi(7)))

r1
Relp r5 —

relOF r6 —

r2 relp r5 —

r3

S r0 W2(b
4m)

lAND r0 W2(b
1m)/W3(m

t(1) == kt(2))

lOR r0 W2(b
2m)

lXOR r0 W2(b
3m)/W3(m

t(5) == kt(6))

no_lab
el

rk —

r4
lOR r0 W2(b

2m)

r5

U r1 —

L r2 W1(inc(mi(7)))

AND r3 W1(1
t(1), , t1m(k))/W2(e

t(1)) && 

(W3(kin > 0, k
out 

> 0) &&

(W3(kin == 1) || W3(kout == 1))) 

(W3(kin == 1) || W3(kout ==1)))

AND r3 W1(inc(mt(1)))/W3(k
t(2) > 1)

OR r4 W1(1
t(3), , t2m(k))/W2(e

t(3)) && 

(W3(kin > 0, k
out

 > 0) &&

(W3(kin == 1) || W3(kout ==1)))

OR r3 W1(inc(mt(3)))/W3(k
t(4) > 1)

XOR r3 W1(1
t(5), , t2m(k))/W2(e

t(5)) && 

(W3(kin > 0, k
out

 > 0) &&

(W3(kin ==1) || W3(kout == 1)))

XOR r3 W1(inc(mt(5)))/W3(k
t(6) > 1)

r6 U r1 —

r
k

—

k
in

t 2( )

k
in

t 4( )

k
in

t 6( )
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сания и äокуìентиpования инфоpìаöионных пото-
ков в систеìе, взаиìоотноøений ìежäу пpоöессаìи
обpаботки инфоpìаöии и объектаìи, явëяþщиìи-
ся ÷астüþ этих пpоöессов.

В табë. 2 пpеäставëена RV-ãpаììатика языка
IDEF3 посëе ìиниìизаöии [3].

Опеpаöия W1(inc(mt(5)))/W3(k
t(6) > 1) озна÷ает

увеëи÷ение зна÷ения в я÷ейке t пятой ëенты пpи
усëовии, ÷то анаëиз äанноãо пеpекpестка ìожет
бытü пpоäоëжен (÷исëо исхоäящих связей эëеìента
боëüøе 1). В пpавиëах пеpеìенная kin озна÷ает ÷ис-
ëо вхоäных связей; kout — ÷исëо исхоäящих связей;
b, e, m, k — пеpеìенные, извëекаеìые из эëеìентов
паìяти.

Pеализация анализатоpа диагpаммных языков

В ка÷естве пpакти÷ескоãо пpиìенения пpеäëа-
ãаеìоãо поäхоäа к анаëизу äиаãpаììных языков
быëо pеаëизовано pасøиpение äëя пpоãpаììноãо
пpоäукта Microsoft Visio. Общая стpуктуpа систеìы
пpеäставëена на pис. 1.

Дëя анаëиза языков IDEF и UML pеаëизовано
äва отäеëüных анаëизатоpа, ÷то обусëовëено спе-
öификой äанных ãpафи÷еских нотаöий.

На пpактике испоëüзуþтся äва ваpианта созäа-
ния pасøиpения äëя Microsoft Visio:
� созäание коìпонента соãëасно техноëоãии Com-

ponent Object Model;
� созäание встpаиваеìоãо в äокуìент ìакpоса на

языке Visual Basic for Application (VBA).
Pазpаботка ìакpоса на языке VBA заниìает ìенü-

øее вpеìя, но оãpани÷ена по функöионаëüности.
Поэтоìу äëя pазpаботки анаëизатоpа быë выбpан
ваpиант созäания СОМ-коìпонента, так как он
обеспе÷ивает боëее øиpокие возìожности по pа-
боте как с объектаìи саìоãо Visio, так и со стоpон-
ниìи бибëиотекаìи и саìой опеpаöионной систе-
ìой в öеëоì.

Поäкëþ÷ение коìпонента в саìоì Microsoft Visio
осуществëяется из пункта ìенþ Сеpвис — На-
стpойки — Панеëи инстpуìентов.

RV-ãpаììатика ãpафи÷ескоãо языка хpанится в
фоpìате XML. Пеpвая секöия файëа ãpаììатики
описывает стpуктуpу внутpенней паìяти, испоëü-
зуеìой äанной ãpаììатикой. Паpаìетpы äëя кажäоãо
эëеìента паìяти — это уникаëüный иäентификатоp
и тип эëеìента паìяти (0 — стек, 1 — эëасти÷ная

ëента). В ëистинãе 1 (pис. 2) пpивеäена внутpенняя
паìятü автоìата, состоящая из äвух стеков с иäен-
тификатоpаìи 1, 4 и äвух эëасти÷ных ëент 2, 3.

Даëее иäет секöия с описаниеì пpоäукöий ãpаì-
ìатики, кажäая составëяþщая котоpой отpажает
стpоку табëи÷ной фоpìы RV-ãpаììатики. Паpа-
ìетpы пpоäукöии currentState и nextState отpажаþт
соответственно текущее и сëеäуþщее состояния
автоìата, term — соответствуþщий ãpафи÷еский
пpиìитив. Даëее иäет список опеpаöий записи
зна÷ений во внутpеннþþ паìятü. Кажäая опеpа-
öия записи соäеpжит инфоpìаöиþ об иäентифи-
катоpе эëеìента паìяти storageId и заносиìоì зна-
÷ении value. Дëя эëеìента паìяти "эëасти÷ная ëен-
та" необхоäиì ноìеp я÷ейки key, в котоpуþ осуще-
ствëяется записü. Посëе списка опеpаöий сëеäует
усëовие выпоëнения этих опеpаöий, паpаìетpы у
котоpоãо те же, ÷то и паpаìетpы опеpаöий записи.
Дëя пpиìеpа пpивеäеì типи÷нуþ пpоäукöиþ, xml-
описание котоpой пpеäставëено в ëистинãе 2 (pис. 3).

Аëãоpитì pаботы анаëизатоpа состоит из сëе-
äуþщих øаãов.

1. Пpоектиpовщик стpоит äиаãpаììу в сpеäе
пpоектиpования Visio.

2. С поìощüþ pазpаботанноãо pасøиpения äиа-
ãpаììа пpеобpазуется в XML-описание, котоpое
соäеpжит все эëеìенты äиаãpаììы и связи ìежäу
ниìи. Описание не соäеpжит инфоpìаöии о pас-
поëожении эëеìентов, так как äанная инфоpìа-
öия не испоëüзуется пpи pазбоpе.Pис. 1. Общая стpуктуpа системы анализа и контpоля 

Pис. 2. XML-описание внутpенней памяти

Pис. 3. XML-описание пpодукции RV-гpамматики
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3. Анаëизатоp пpиниìает на вхоä XML-описа-
ние постpоенной äиаãpаììы.

4. XML-описание пpеобpазуется во внутpеннее
пpеäставëение äëя pаботы анаëизатоpа. Внутpен-
нее пpеäставëение соäеpжит описание äиаãpаììы,
анаëоãи÷ное вхоäноìу XML-файëу. Пpоисхоäит
äопоëнитеëüная обpаботка вхоäной инфоpìаöии,
необхоäиìой äëя pаботы с RV-анаëизатоpоì.

5. Посëеäоватеëüно, с÷итывая эëеìент за эëе-
ìентоì, анаëизатоp пpовоäит анаëиз и контpоëü
äиаãpаììы.

6. По pезуëüтатаì анаëиза и контpоëя фоpìиpу-
ется список оøибок.

7. Список пpеобpазуется в XML и возвpащается
в сpеäу пpоектиpования.

8. По поëу÷енноìу списку в Visio отìе÷аþтся
типы и ìестопоëожения синтакси÷еских и сеìан-
ти÷еских оøибок, обнаpуженных анаëизатоpоì.

Основные pезультаты

Достоинстваìи пpеäëаãаеìоãо поäхоäа анаëиза
и контpоëя äиаãpаììных языков явëяþтся: 
� унивеpсаëüностü;
� ëинейные затpаты вpеìени в зависиìости от ÷ис-

ëа эëеìентов äиаãpаììы (поäтвеpжäается экс-
пеpиìентоì);

� эффективностü нейтpаëизаöии оøибок (пpеäëо-
жен аëãоpитì, позвоëяþщий "накапëиватü" воз-
ìожные коìпëексы-пpоäоëжатеëи и обеспе÷и-
ваþщий поëный контpоëü äиаãpаììы без пpо-
пуска ее бëоков и фpаãìентов).

Pазpаботаны ãpаììатики äëя пяти типов äиа-
ãpаìì нотаöии UML (Активности, Ваpиантов ис-
поëüзования, Коìпонентов, Кëассов, Посëеäова-
теëüности) и тpех типов äиаãpаìì языка IDEF
(IDEF0, IDEF1X, IDEF3). Дëя нотаöии UML äиаã-
ностиpуется 30 оøибок (17 синтакси÷еских и 13 се-
ìанти÷еских), äëя IDEF — 28 оøибок (16 синтакси-
÷еских и 12 сеìанти÷еских). Некотоpые синтакси-
÷еские и сеìанти÷еские оøибки пpивеäены в табë. 3
(UML) и табë. 4 (IDEF).

Заключение

Pазвитиеì пpеäëаãаеìой систеìы явëяется созäа-
ние еäиноãо унивеpсаëüноãо анаëизатоpа äиаãpаìì-
ных языков, пpеäоставëяþщеãо возìожностü äобав-
ëения опpеäеëенной ãpафи÷еской нотаöии, ее
ãpаììатики и посëеäуþщеãо анаëиза. Также веäут-
ся pаботы по pасøиpениþ пpеäëаãаеìоãо поäхоäа
на äpуãие пpоãpаììные сpеäства и пëатфоpìы.

Работа выполнена в рамках гранта РФФИ
№ 13-07-00483.
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Табëиöа 3
Ошибки UML

Синтакси÷еские оøибки

Отсутствие 
связи

Связü actor-case
Связü actor-actor
Связü case-case

Неäопус-
тиìая
связü

Связü вкëþ÷е-
ния/расøирения äëя 
actor, отноøение
ассоöиаöии 
ìежäу кëассаìи

Вхоä связи 
в связü

Лþбой тип связи, 
вхоäящей в äруãой 
тип связи

Сеìанти÷еские

Коëüöевые 
связи

Вкëþ÷ение кëасса A 
кëассоì B 
и оäновреìенное 
расøирение
кëасса B
кëассоì A

Взаиìо-
искëþ÷аþ-
щие связи

Оäновреìенное
расøирение
и вкëþ÷ение
кëасса B
кëассоì A

Табëиöа 4
Ошибки IDEF

Синтакси÷еские оøибки

Неäостато÷ное ÷исëо исхо-
äящих связей из эëеìента 
с фиксированныì ìиниìаëü-
ныì ÷исëоì выхоäов

Лиøняя исхоäящая связü 
из ãрафи÷ескоãо объекта

Лиøняя вхоäящая связü 
в ãрафи÷еский объект

Сеìанти÷еские оøибки (IDEF3)

Зависание
(F4 никоãäа
не выпоëнится)

Неопреäе-
ëенностü
(F4 никоãäа
не выпоëнится)

Деäëок
(F4 никоãäа
не выпоëнится)
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Совpеìенный этап pазвития общества хаpакте-
pизуется оãpоìныì потенöиаëоì накопëенных
знаний, возìожностей и опыта в pазëи÷ных сфеpах
÷еëове÷еской äеятеëüности. В техносфеpе набëþ-
äается коëи÷ественное и ка÷ественное насыщение
пеpеäовыìи нау÷но-техни÷ескиìи äостиженияìи,
оpиãинаëüныìи техни÷ескиìи и техноëоãи÷ески-
ìи pеøенияìи в обëасти pазpаботки, пpоизвоäства
и экспëуатаöии pазëи÷ных техни÷еских объектов.
Даëüнейøее pазвитие общества и техни÷ескоãо пpо-
ãpесса возìожно тоëüко на основе пpинöипиаëüно
новых систеìных pеøений и пpоpывных техноëо-
ãий. Центpаëüныì коìпонентоì этоãо пpоöесса
äоëжна статü конöентpаöия, обpаботка, обобщение
и ëокаëизаöия накопëенных знаний, техни÷ескоãо
и техноëоãи÷ескоãо потенöиаëа на основе пpиìе-
нения систеìноãо поäхоäа и совpеìенных сpеäств
инфоpìаöионных техноëоãий.

Сеãоäня существуþт pазëи÷ные ãpуппы систеì
в тех иëи иных обëастях эконоìики. Коìпëексное
инфоpìаöионное обеспе÷ение и упpавëение этиìи
систеìаìи осуществëяется пpикëаäныìи коìпüþ-
теpныìи систеìаìи (ИСО/МЭК 25010). Лþбая тех-
ни÷еская, банковская систеìа иëи систеìа безо-

пасности вкëþ÷аþт в себя в ка÷естве поäсистеìы
пpикëаäнуþ коìпüþтеpнуþ систеìу.

Внеäpение сpеäств инфоpìаöионных техноëо-
ãий в настоящее вpеìя явëяется основныì виäоì
äеятеëüности оpãанизаöий наpяäу с пpоöессаìи пpо-
ектиpования и pазpаботки новоãо изäеëия, пpоиз-
воäствоì и обсëуживаниеì пpоäукöии. В совpеìен-
ных усëовиях без пpиìенения высокока÷ественных
и безопасных коìпüþтеpных систеì невозìожно в
ëþбых обëастях эконоìи÷еской äеятеëüности äо-
битüся конкуpентоспособноãо пpеиìущества постав-
щиков пpи pеаëизаöии пpоäукöии и усëуã, ëикви-
äиpоватü баpüеpы в тоpãовëе на pеãионаëüноì и
ìежäунаpоäноì уpовне. В связи с этиì особеннуþ
остpоту пpиобpетает вопpос коìпëексноãо обеспе-
÷иватüся ка÷ества и безопасности коìпüþтеpных
систеì [1].

Совpеìенная инäустpия pазpаботки пpоãpаìì-
ноãо обеспе÷ения pаспоëаãает оãpоìныì опытоì
созäания pазëи÷ных коìпüþтеpных систеì (КС).
Этот опыт в основноì pеаëизован и äоступен ÷еpез
систеìу ìежäунаpоäных и наöионаëüных станäаp-
тов в обëасти инфоpìаöионных техноëоãий. Оäнако
ìетоäики пpиìенения станäаpтизованных поäхо-
äов, изëоженных в этих ноpìативных äокуìентах,
по существу остаþтся не äоступныìи иëи не pаз-
pаботанныìи.

В настоящей статüе автоpоì пpеäëожен общий
ìетоäи÷еский поäхоä пpи pазpаботке тpебований
к КС на основе пpиìенения станäаpтизованных
ìоäеëей ка÷ества в соответствии с новыì коìпëек-
соì ìежäунаpоäных станäаpтов в обëасти ка÷ества
КС (сеpия станäаpтов ИСО/МЭК 25000).

Пеpвыìи в öепо÷ке пpоöесса pазpаботки жиз-
ненноãо öикëа опpеäеëяþтся тpебования, поскоëüку
вопpос оптиìизаöии их pазpаботки, посëеäуþщеãо
пpиìенения и оöенки соответствия этиì тpебова-
нияì в настоящее вpеìя пpиобpетает особуþ акту-
аëüностü äëя обеспе÷ения ка÷ества.

Анализ действующих стандаpтов
в области качества компьютеpных систем

Межäунаpоäный станäаpт ИСО/МЭК 25010 оп-
pеäеëяет ìоäеëи ка÷ества КС, стpуктуpу коìпонент
КС и их взаиìосвязü с ìоäеëяìи ка÷ества (pис. 1).
Выäеëяется ìоäеëü ка÷ества пpоäукта, ìоäеëü ка-
÷ества äанных и ìоäеëü ка÷ества в испоëüзовании.

Моäеëü ка÷ества äанных опpеäеëена ìежäуна-
pоäныì станäаpтоì ИСО/МЭК 25012.

Моäеëü ка÷ества в испоëüзовании пpиìеняется
к пpикëаäной КС, котоpая ìожет бытü систеìой
пpеäпpиятия, встpоенной систеìой иëи кpупно-
ìасøтабной систеìой упpавëения.

Моäеëü ка÷ества пpоäукта (öеëевая коìпüþтеp-
ная систеìа и пpоãpаììное обеспе÷ение) пpеä-

Пpиведены pезультаты анализа нового междуна-
pодного стандаpта ИСО/МЭК 25010, а также дpугих
действующих стандаpтов в области качества инфоp-
мационных систем и пpогpаммного обеспечения. На ос-
нове стандаpтизованных моделей качества пpедложен
новый методический подход пpи фоpмиpовании тpебо-
ваний к компьютеpным системам. Пpиведены функ-
циональные компоненты пpоцессов pазpаботки тpебо-
ваний к компьютеpным системам, модели тpебований
и оценки качества компьютеpных систем, пpименение
котоpых позволит повысить качество, безопасность и
конкуpентоспособность пpодукции инфоpмационных
технологий на междунаpодном и pоссийском pынках.

Ключевые слова: компьютеpные системы, тpебова-
ния, обеспечение качества, безопасность, конкуpентоспо-
собность, стандаpтизованные модели качества, между-
наpодные стандаpты, функциональные компоненты, мо-
дели тpебований к качеству, модели оценки качества 
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ставëяет собой иеpаpхи÷ескуþ стpуктуpу ха-
pактеpистик и поäхаpактеpистик.

Хаpактеpистикаìи этой ìоäеëи явëяþтся:
функöионаëüная пpиãоäностü, пpоизвоäитеëü-
ная эффективностü, совìестиìостü, уäобство
и пpостота испоëüзования, наäежностü, защи-
щенностü, сопpовожäаеìостü, пеpеносиìостü
(ИСО/МЭК 25010). Метpики — атpибуты
внеøнеãо и внутpеннеãо ка÷ества нижнеãо
уpовня äекоìпозиöии ìоäеëи — пpивеäены
в ÷астях 2 и 3 ìежäунаpоäноãо станäаpта
ИСО/МЭК 9126.

Хаpактеpистикаìи ìоäеëи ка÷ества в ис-
поëüзовании явëяþтся pезуëüтативностü,
эффективностü, уäовëетвоpение, безопас-
ностü, пpиìенение в сpеäе испоëüзования
(ИСО/МЭК 25010). Метpики ка÷ества в ис-
поëüзовании пpивеäены в ÷асти 4 ìежäуна-
pоäноãо станäаpта ИСО/МЭК 9126.

Пpиìенение ìоäеëей ка÷ества в жизненноì
öикëе коìпüþтеpных систеì в соответствии
с ìежäунаpоäныì станäаpтоì ИСО/МЭК 25010
пpеäставëено на pис. 2.

Пpиìенение станäаpтизованных ìоäеëей
ка÷ества пpи pазpаботке тpебований напpав-
ëено на pеøение сëеäуþщих основных заäа÷:
� обеспе÷ение ка÷ества и коìпëексной

безопасности КС äëя нужä заказ÷иков и
потенöиаëüных поëüзоватеëей;

� повыøение конкуpентоспособности оpãа-
низаöий-pазpабот÷иков КС на ìежäунаpоä-
ноì, pеãионаëüноì и pоссийскоì pынках;

� повыøение ка÷ества пpоöесса поäтвеpжäе-
ния соответствия и конкуpентоспособности
оpãанов по сеpтификаöии и испытатеëüных
ëабоpатоpий пpоãpаììной пpоäукöии. 

Pазpаботка тpебований
к компьютеpным системам

Тpебования к КС äоëжны pазpабатыватüся
на основе законоäатеëüных тpебований, тpе-
бований ìежäунаpоäных, pеãионаëüных, pос-
сийских, коpпоpативных станäаpтов оpãани-
заöий, äокуìентов систеì сеpтификаöии. С у÷етоì
этих äокуìентов ìожет бытü сфоpìиpован станäаp-
тизованный пpофиëü тpебований к созäаваеìой КС.
Потpебности заказ÷ика иëи потенöиаëüных поëü-
зоватеëей опpеäеëяþт спеöифи÷еские тpебования
к созäаваеìой коìпüþтеpной систеìе. Тpебования
устанавëиваþтся в спеöификаöии тpебований тех-
ни÷еских заäаний (ГОСТ 34.601). В саìоì общеì
сëу÷ае ка÷ество ìожно опpеäеëитü как степенü со-
ответствия КС этиì тpебованияì. На pис. 3 пpеä-
ставëены функöионаëüные коìпоненты пpоöесса
pазpаботки тpебований к КС.

Тpебования к ка÷еству явëяþтся поäìножест-
воì тpебований к КС. Тpебования ìоãут устанав-
ëиватüся к опpеäеëенныì объектаì КС в виäе фоp-

ìуëиpовок тpебований и тpебований к зна÷енияì
свойств КС. Тpебования к ка÷еству КС фоpìиpуþтся
на основе их существенных свойств (техни÷еское
совеpøенство пpоäукöии [2]) и пpеäставëяþт собой
относитеëüные зна÷ения показатеëей этих свойств
(функöионаëüная зависиìостü оöениваеìоãо и ноp-
ìативноãо зна÷ения), котоpые ìоãут бытü пpеä-
ставëены в виäе äопустиìых уpовней ка÷ества иëи
äопустиìых уpовней соответствия тpебованияì.

На основе станäаpтизованной ìоäеëи ка÷ества
ìожет стpоитüся ìоäеëü тpебований к ка÷еству и
соответствуþщая ей ìоäеëü оöенки ка÷ества, ко-
тоpые стpуктуpно ìоãут пpетеpпеватü изìенения
в стоpону уìенüøения иëи увеëи÷ения коìпонен-
тов относитеëüно станäаpтизованной ìоäеëи ка÷е-

Pис. 1. Взаимосвязь моделей качества и компонентов компьютеpных сис-
тем в соответствии со стандаpтом ИСО/МЭК 25010

Pис. 2. Пpименение моделей качества в жизненном цикле компьютеpных
систем в соответствии со стандаpтом ИСО/МЭК 25010
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ства в соответствии со спеöификой pазpаба-
тываеìой коìпüþтеpной систеìы.

Тpебования к КС, так же как и тpебова-
ния к ка÷еству КС, ìоãут pазpабатыватüся на
основе öеëевых потpебностей заказ÷иков
этих систеì, поäpазуìеваеìых потpебностей
поëüзоватеëей иëи существуþщих анаëоãов
КС (ëу÷øие пpактики).

Оäниì из усëовий пpеäëаãаеìоãо поäхоäа
явëяется pазpаботка тpебований в теpìинах
хаpактеpистик ка÷ества (в pаìках стpуктуp
ìоäеëей тpебований к ка÷еству КС), ÷то по-
звоëяет обеспе÷итü ис÷еpпываþщуþ кëасси-
фикаöиþ и pаспpеäеëение тpебований в pаì-
ках соответствуþщих хаpактеpистик ìоäеëей
ка÷ества. Пpиìенение этоãо усëовия позвоëит
существенно снизитü фактоp неäостато÷ности
иëи избыто÷ности тpебований, пpеäъявëяе-
ìых к КС, а также обеспе÷итü их ëокаëизаöиþ
относитеëüно тpебований к хаpактеpистикаì
ка÷ества äëя посëеäуþщей пpоìежуто÷ной
и окон÷атеëüной оöенки соответствия этиì
тpебованияì на этапах веpификаöии и ваëи-
äаöии [1, 3] в жизненноì öикëе созäания КС.

На основе анаëиза станäаpтизованноãо
пpофиëя тpебований и тpебований потpебите-
ëей pазpабатываþтся стpуктуpы ìоäеëей тpе-
бований к ка÷еству КС. Постpоенные стpук-
туpы напоëняþтся конкpетныìи ноpìатив-
ныìи зна÷енияìи. Pезуëüтатоì пpоöесса
pазpаботки тpебований к КС явëяется сфоp-
ìиpованная ìоäеëü тpебований к ка÷еству КС,
отpаженная в спеöификаöии тpебований.

Особенности pазpаботки стpуктуp моделей 
тpебований к качеству

Можно выäеëитü ìоäеëü тpебований к ка-
÷еству КС в испоëüзовании и ìоäеëü тpебо-
ваний к ка÷еству пpоäукта (систеìа/пpо-
ãpаììное обеспе÷ение), котоpая ìожет бытü
пpеäставëена:
� ìоäеëüþ тpебований к внутpеннеìу ка÷е-

ству пpоäукта;
� ìоäеëüþ тpебований к внеøнеìу ка÷ест-

ву пpоäукта.
Можно выäеëитü также общуþ (станäаp-

тизованнуþ) ìоäеëü тpебований к ка÷еству
КС и ìоäеëü тpебований к ка÷еству с у÷етоì
спеöифики созäаваеìой КС.

Можно пpеäëожитü äва pазëи÷ных пpин-
öипа пpи фоpìиpовании общих стpуктуp
ìоäеëей ка÷ества КС в зависиìости:
� от атpибутов ка÷ества пpоäукта;
� от эëеìентов пpоãpаììноãо обеспе÷ения

(коìпëексы пpоãpаìì [4]). 
Общая стpуктуpа ìоäеëи тpебований к

ка÷еству КС пpеäставëена на pис. 4.

Pис. 3. Функциональные компоненты пpоцесса pазpаботки тpебований к ком-
пьютеpным системам

Pис. 4. Общая стpуктуpа модели тpебований к качеству компьютеpных
систем

Pис. 5. Стpуктуpа модели тpебований к качеству в использовании компь-
ютеpных систем
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Пpинöипы стpуктуpиpования ìоäеëи
тpебований к ка÷еству в испоëüзовании от-
pажены на pис. 5.

Поскоëüку пpоãpаììное обеспе÷ение
(ПО) всеãäа явëяется неотъеìëеìой ÷астüþ
КС, выпоëняется на опpеäеëенных аппа-
pатных сpеäствах и опеpаöионной систеìе,
испоëüзует необхоäиìые öеëевые и неöе-
ëевые äанные, то ка÷ество систеìы — это
ка÷ество пpоãpаììноãо обеспе÷ения в опpе-
äеëенной систеìной сpеäе. Поэтоìу ìоäеëü
тpебований пpоäукта ìожет бытü опpеäе-
ëена ìоäеëüþ тpебований пpоãpаììноãо
обеспе÷ения в опpеäеëенных систеìных
усëовиях еãо функöиониpования.

В связи с изëоженныì ìожно пpеäëо-
житü стpуктуpу общей ìоäеëи тpебований
в зависиìости от атpибутов ка÷ества КС,
пpеäставëеннуþ на pис. 6.

Моäеëü тpебований к ка÷еству КС, стpук-
туpа котоpой постpоена на основе тpебова-
ний в зависиìости от атpибутов ка÷ества
пpоäукта, öеëесообpазно пpиìенятü пpи по-
сëеäоватеëüной поэëеìентной pазpаботке
пpоãpаììноãо обеспе÷ения КС.

Общая стpуктуpа ìоäеëи тpебований к
ка÷еству КС, постpоенная на основе пpин-
öипа постpоения в зависиìости от эëеìен-
тов ПО, изобpажена на pис. 7.

Моäеëü тpебований к ка÷еству КС, стpук-
туpа котоpой постpоена на основе пpинöи-
па от эëеìентов ПО, öеëесообpазно пpиìе-
нятü пpи оäновpеìенной, паpаëëеëüной во
вpеìени pазpаботке эëеìентов пpоãpаìì-
ноãо обеспе÷ения.

Пpинципы фоpмиpования 
компонентов стpуктуpы модели 

тpебований к качеству КС

На пеpвоì этапе pазpаботки стpуктуpы
ìоäеëи осуществëяется анаëиз тpебований
к КС. На основе äанных по pезуëüтатаì
этоãо анаëиза опpеäеëяется тип созäаваеìой
ìоäеëи ка÷ества. Аäаптиpованная стpуктуpа ìоäеëи
тpебований к ка÷еству стpоится на основе общей
стpуктуpы ìоäеëи ка÷ества путеì искëþ÷ения коì-
понентов из этой ìоäеëи тpебований, не явëяþ-
щихся необхоäиìыìи äëя конкpетной КС. Искëþ-
÷ение коìпонентов тpебований из общей ìоäеëи
тpебований к ка÷еству ìожет бытü осуществëено
на основе испоëüзования известных ìетоäов экс-
пеpтной оöенки (эвpисти÷еских ìетоäов) [5, 6].
Коìпоненты тpебований, иìеþщие весовые коэф-
фиöиенты пpеäеëüно ìаëых зна÷ений (ω → 0), посëе
пpиìенения соответствуþщих ìетоäов искëþ÷а-
þтся из ìоäеëи тpебований.

Аäаптиpованная стpуктуpа ìоäеëи тpебований
к ка÷еству явëяется основой äëя äоpаботки стpук-

туpы ìоäеëи тpебований к ка÷еству, обеспе÷иваþ-
щей еще боëее поëный у÷ет спеöифики ПО, путеì
вкëþ÷ения спеöифи÷еских коìпонентов в ìоäеëü
тpебований.

Модель оценки качества КС — иеpаpхи÷еская со-
вокупностü коìпонентов оöенки коìпüþтеpной
систеìы, постpоенная на основе ìоäеëи тpебова-
ний и у÷итываþщая степенü оöено÷ноãо покpытия
тpебований к ка÷еству этой систеìы.

Особенности фоpмиpования тpебований 
к безопасности и качеству КС

Тpебования к ка÷еству КС ìоãут устанавëиватüся
в ìежäунаpоäных и pоссийских станäаpтах, станäаp-
тах оpãанизаöий, äpуãих ноpìативно-техни÷еских

Pис. 7. Стpуктуpа общей модели тpебований к качеству компьютеpных
систем, постpоенная в соответствии с пpинципом тpебований в зависимо-
сти от элементов пpогpаммного обеспечения 

Pис. 6. Стpуктуpа общей модели тpебований к качеству компьютеpных
систем, постpоенная в соответствии с пpинципом тpебований в зависимо-
сти от атpибутов качества пpодукта
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äокуìентах и ìоãут pазpабатыватüся в соответст-
вии с ìоäеëяìи ка÷ества по ìежäунаpоäныì стан-
äаpтаì ИСО/МЭК 25010 и ИСО/МЭК 9126. Тpе-
бования к безопасности устанавëиваþтся в техни-
÷еских pеãëаìентах. В сëу÷ае есëи КС иëи объекты,
в состав котоpых вхоäят КС, поäпаäаþт поä äейст-
вия техни÷еских pеãëаìентов, то ìоäеëü тpебова-
ний и оöенки öеëесообpазно фоpìиpоватü отäеëüно
от тpебований к ка÷еству коìпüþтеpных систеì.

Это позвоëит оäнозна÷но опpеäеëитü степенü
соответствия КС обязатеëüныì тpебованияì безо-
пасности бëаãоäаpя отсутствиþ вëияния хаpактеpи-
стик ка÷ества на хаpактеpистики безопасности КС.

Пpи pазpаботке тpебований к безопасности
в ка÷естве основных хаpактеpистик ìоãут бытü ис-
поëüзованы атpибуты защищенности и наäежно-
сти КС ìоäеëи пpоäукта, а также атpибуты безо-
пасности ìоäеëи ка÷ества в испоëüзовании
(ИСО/МЭК 25010).

Основной эффект испоëüзования станäаpтизо-
ванных ìоäеëей ка÷ества пpи pазpаботке тpебова-
ний ìожет бытü äостиãнут пpи усëовии еäинства
пpиìенения пpеäëоженноãо ìетоäи÷ескоãо поäхо-
äа pазëи÷ныìи катеãоpияìи поëüзоватеëей КС:
pазpабот÷икаìи, заказ÷икаìи, потенöиаëüныìи
потpебитеëяìи, оpãанаìи по сеpтификаöии и äpу-
ãиìи заинтеpесованныìи стоpонаìи.

Основные пpеимущества пpименения указанного
подхода:

� снижение тpуäоеìкости pазpаботки тpебований
к КС за с÷ет ãотовых станäаpтизованных стpук-
туp хаpактеpистик ка÷ества, в pаìках котоpых
pазpабатываþтся тpебования;

� повыøение ка÷ества и конкуpентоспособности
созäаваеìых систеì на основе pеаëизаöии иäен-
ти÷ных ìоäеëей тpебований и посëеäуþщей
оöенки соответствия этиì тpебованияì анаëоãи÷-
ной пpоäукöии конкуpентов;

� уëу÷øение пpоöессов по обеспе÷ениþ ка÷ества
в жизненноì öикëе КС на основе установëения
пpоìежуто÷ных тpебований к их ка÷еству и по-
этапных оöенок внутpеннеãо, внеøнеãо ка÷ест-
ва и ка÷ества в испоëüзовании в контpоëüных
то÷ках веpификаöии и аттестаöии КС;

� пpиìенение станäаpтизованноãо пpофиëя тpе-
бований. Это позвоëит pазpабот÷икаì наpяäу с
тpебованияìи потpебитеëей и конкуpентов у÷и-
тыватü тpебования к ка÷еству, а также законо-
äатеëüные тpебования безопасности, ÷то снизит
тpуäоеìкостü пpовеäения äобpовоëüноãо и обя-
затеëüноãо поäтвеpжäения соответствия в pос-

сийских и заpубежных систеìах сеpтификаöии,
пpеоäоëения баpüеpов в тоpãовëе на pоссий-
скоì и заpубежных pынках;

� повыøение ка÷ества пpоöеäуp сеpтификаöии ин-
фоpìаöионно-коììуникаöионных техноëоãий
за с÷ет пpиìенения в äокуìентах систеì сеpти-
фикаöии ìоäеëей тpебований и поäхоäов к
оöенке ка÷ества анаëоãи÷ных жизненноìу öикëу
pазpаботки КС;

� пpиìенение станäаpтизованных ìоäеëей ка÷е-
ства с возìожностüþ pазãpани÷ения тpебований
к ка÷еству и безопасности КС и постpоения от-
äеëüных соответствуþщих ìоäеëей, ÷то позво-
ëит повыситü объективностü оöенки безопасно-
сти коìпüþтеpных систеì;

� пpеäëоженные станäаpтизованные ìоäеëи тpе-
бований и оöенки ка÷ества пpеäусìатpиваþт
иеpаpхи÷ескуþ и сеìанти÷ескуþ соãëасованностü
коìпонент с сиëüныìи связяìи [1, 6], бëаãоäаpя
÷еìу в поëноì объеìе пpеäусìотpено пpиìене-
ние кваëиìетpи÷еских ìетоäов оöенки ка÷ества
пpоäукöии [2] пpи пpоöеäуpах веpификаöии,
аттестаöии, кваëификаöионных и пpиеìо÷ных
испытаний КС.
Основные пpинöипы пpеäëоженноãо ìетоäи÷е-

скоãо поäхоäа быëи апpобиpованы пpи созäании
pяäа автоìатизиpованных инфоpìаöионных систеì
в pаìках выпоëнения äипëоìных пpоектов стуäен-
таìи по спеöиаëüности "Инфоpìаöионные систеìы
и техноëоãии", в тоì ÷исëе в сëеäуþщих оpãаниза-
öиях: ООО "1С:Автоìатизаöия"; ООО "ТPАНСТЕХ",
обсëуживаþщеãо контpоëüно-кассовуþ технику
ОАО "Московско-Твеpская пpиãоpоäная пассажиp-
ская коìпания"; ФГНУ "Pеспубëиканский ìуëüти-
ìеäиа öентp" (PМЦ) и äp.
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Рассматривается интеллектуальная система управ-

ления ресурсами в проектах НИР и ОКР, реализующая

метод адаптивного планирования задач группы проектов

на общем поле ресурсов в реальном времени. Предлагаемая

система построена на основе мультиагентных техноло-

гий, обеспечивающих работу в режиме он-лайн для под-

держки автономного цикла управления ресурсами в ходе

управления проектами, от начального планирования —

к реакции на важные события и согласованию изменений

планов с исполнителями, мониторингу и контролю вы-

полнения намеченных задач в реальном времени, а также

перепланированию в случае растущих расхождений плана

и факта. Созданная система предназначена, в первую

очередь, для использования на предприятиях аэрокосми-

ческого комплекса при создании образцов новой техники,

отличающихся особой уникальностью, сложностью и но-

визной производимых изделий, что часто требует пере-

смотра требований к выполнению задач и сложного про-

цесса перепланирования с необходимостью согласованного

пересмотра цепочек взаимосвязанных подзадач непосред-

ственно в ходе выполнения проектов. Переход к реально-

му времени позволяет уменьшить задержки в принятии

решений при возникновении непредвиденных событий и

исключить возможность возникновения простоя или де-

фицита квалифицированных кадров, что ведет к повы-

шению эффективности использования ресурсов предприя-

тий при одновременном выполнении многих проектов.
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Введение

Работа посвящена реøениþ пробëеìы оператив-
ноãо управëения каäровыìи ресурсаìи в проектах
нау÷но-иссëеäоватеëüских и опытно-конструктор-
ских работ (НИР и ОКР) при созäании образöов
новой авиакосìи÷еской техники, вкëþ÷ая ракето-
носитеëи, спутники и äруãие.

Данная пробëеìа в посëеäние ãоäы становится
особенно актуаëüной äëя Российских аэрокосìи÷е-
ских преäприятий [1] в связи с обострениеì конку-
ренöии в косìи÷еской отрасëи, ãäе наряäу с преä-
приятияìи США и Европы уже поëноìасøтабно
работаþт преäприятия Китая и äруãих стран. Дëя
сохранения и усиëения конкурентоспособности
оте÷ественных преäприятий требуется не тоëüко
созäаватü новые изäеëия ракетно-косìи÷еской
техники с превосхоäящиìи характеристикаìи, но
äеëатü это быстрее, äеøевëе и с ìенüøиìи рискаìи.

При этоì рассìатриваеìые изäеëия äоëжны от-
ëи÷атüся уникаëüностüþ, высокой сëожностüþ и
новизной техни÷еских реøений, ÷то ÷асто требует

пересìотра требований к выпоëнениþ заäа÷ и их пе-
репëанирования с необхоäиìостüþ соãëасованно-
ãо пересìотра öепо÷ек взаиìосвязанных поäзаäа÷
непосреäственно в хоäе выпоëнения проектов. Пе-
рехоä к реаëüноìу вреìени позвоëяет уìенüøитü
заäержки в принятии реøений при возникновении
непреäвиäенных событий и искëþ÷итü возìожностü
возникновения простоя иëи äефиöита кваëифиöи-
рованных каäровых ресурсов, ÷то веäет к повыøе-
ниþ эффективности работы преäприятий.

Дëя реøения поставëенной заäа÷и требуется кар-
äинаëüное изìенение и саìих поäхоäов к управëе-
ниþ каäровыìи ресурсаìи в проектах, эффектив-
ное испоëüзование которых в совреìенной эконо-
ìике знаний требует у÷ета инäивиäуаëüноãо опыта
и коìпетенöий кажäоãо сотруäника, внеäрения
принöипов сетевых орãанизаöий с присущиìи иì
ìеханизìаìи раскрытия твор÷ескоãо потенöиаëа
сотруäников и повыøения их ìотиваöии, поääерж-
ки коìанäной работы с ãоризонтаëüныìи взаиìо-
äействияìи, ориентаöией в опëате на коне÷ные
резуëüтаты.
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В этих усëовиях перехоä к управëениþ ресурсаìи
в проектах НИР и ОКР в реаëüноì вреìени требует
разработки новых поäхоäов, ìетоäов и среäств äëя
аäаптивноãо управëения ресурсаìи в проектах, по-
скоëüку существуþщие систеìы (Microsoft Project,
PrimaVera и ìноãие äруãие) ориентированы, прежäе
всеãо, на пакетный режиì испоëüзования, коãäа все
заказы и ресурсы известны заранее и не ìеняþтся
в хоäе выпоëнения проектов в реаëüноì вреìени,
а ìнение, коìпетенöии и опыт äаже веäущих со-
труäников не у÷итываþтся — заäа÷и автоìати÷ески
назна÷аþтся веäущиì сотруäникаì "сверху-вниз"
как ряäовыì испоëнитеëяì.

В ка÷естве оäноãо из возìожных путей реøения
этой пробëеìы в настоящей работе преäëаãается
интеëëектуаëüная систеìа "Smart Projects" äëя опе-
ративноãо управëения ресурсаìи в проектах НИР
и ОКР в режиìе реаëüноãо вреìени.

Преäëаãаеìая систеìа реаëизуется на основе
ìуëüтиаãентных техноëоãий, нахоäящих все боëüøее
приìенение äëя управëения ресурсаìи в реаëüноì
вреìени [2, 3]. В преäëаãаеìой систеìе кажäый
проект, заäа÷а и сотруäник поëу÷аþт своеãо аãен-
та, äействуþщеãо от еãо иìени и по еãо пору÷ениþ.
Аãенты форìируþт ãибкий пëан проектов на об-
щеì поëе ресурсов и аäаптируþт этот пëан при по-
явëении непреäвиäенных событий.

В настоящей работе кратко рассìатриваþтся
существуþщие поäхоäы к управëениþ ресурсаìи в
проектах и анаëизируþтся кëþ÷евые особенности
устройства новых боëее эффективных орãанизаöий,
äается описание функöий и архитектуры преäëа-
ãаеìой систеìы, а также виäов экранов äëя объяс-
нения работы поëüзоватеëя в систеìе, оöениваþт-
ся резуëüтаты внеäрения преäëаãаеìой систеìы.

1. Обзор существующих методов управления 
проектной деятельностью

Обëастü управëения проектаìи преäставëяет
собой обøирнуþ сферу нау÷ных иссëеäований и
экспериìентаëüных разработок с боëее ÷еì сорока-
ëетней историей. Можно с÷итатü, ÷то теорети÷еские
иссëеäования в этой обëасти на÷инаëисü с ìетоäов
иссëеäования операöий, а сеãоäня вкëþ÷аþт в себя
теориþ выбора и ìетоäы принятия реøений, тео-
риþ активных систеì и ряä äруãих новых направ-
ëений [4—6].

С практи÷еской стороны управëение проектаìи
вкëþ÷ает в себя ìножество конкретных эìпири÷е-
ских ìетоäик, основанных на проверенных практи-
кой управëен÷еских реøениях, свеäенных в еäинуþ
систеìу и выраженнуþ в станäартах Института уп-
равëения проектаìи PMI (Project Management Insti-
tute) [7], описываþщих основные жизненные стаäии
ëþбоãо проекта: иниöиаöия, пëанирование, выпоë-
нение, контроëü и ìониторинã, заверøение и т. ä.

Матеìати÷еские ìетоäы, приìеняеìые в управ-
ëении и пëанировании проектов, ÷резвы÷айно раз-

нообразны. Широкое распространение в пëаниро-
вании проектов поëу÷иëи ìетоäы, базируþщиеся
на PERT-äиаãраììах (Projeсt Evaluation and Review
Technique) и крити÷ескоì пути (CPM — Critical Path
Method) [8], в основе которых ëежит теория ãрафов.
В совреìенной интерпретаöии такие поäхоäы ис-
поëüзуþт боëее уäобное преäставëение проектных
работ и активностей в виäе сетей, äëя которых
приìеняется ìетоä крити÷еских öепей, основан-
ный на теории оãрани÷ений Гоëäратта [9]. Оäнако
структурная сëожностü совреìенных проектов при-
воäит к невозìожности аäекватно найти крити÷е-
ские пути в ãрафах из äесятков тыся÷ верøин. Раз-
ëи÷ные оöенки показываþт, ÷то PERT/CPM ìетоäы
äаþт систеìати÷ески заниженные зна÷ения вреìен
выпоëнения и рисков проектов [10] .

В настоящее вреìя боëüøое распространение
поëу÷аþт ìетоäы äостижения коìпроìисса (Time-
Cost-Quality Tradeoff), закëþ÷аþщиеся в реøении
заäа÷ ìноãокритериаëüной оптиìизаöии äëя заäан-
ных функöионаëüных зависиìостей ìежäу стоиìо-
стüþ, äëитеëüностüþ и ка÷ествоì выпоëнения
проектных работ. В кажäоì конкретноì сëу÷ае вы-
ясняþт äиапазоны устой÷ивости работ и нахоäят
коìпроìиссы ("уступки") в реøениях, äопускае-
ìые ìенеäжìентоì проектов. Метоäы варüируþтся
в зависиìости от степени сëожности проектов —
от ëинейноãо проãраììирования äо эвристик типа
правиë приоритета [11, 12].

Матеìати÷еская постановка заäа÷и управëения
проектаìи тесно связана с заäа÷ей пëанирования
проектов с ресурсныìи оãрани÷енияìи RCPSP
(Resource Constrained Project Scheduling Problem).
В своþ о÷ереäü, RCPSP явëяется обобщениеì заäа÷и
произвоäственноãо пëанирования JSP (Job Shop Prob-
lem). Заäа÷а RCPSP рассìатривает построение опти-
ìаëüноãо расписания активностей заäанной äëитеëü-
ности при оãрани÷ениях на äоступностü ресурсов,
известных потребностях и известноì поряäке сëе-
äования активностей. Заäа÷а RCPSP опреäеëяется
как заäа÷а сìеøанной вещественно-öеëо÷исëенной
коìбинаторной оптиìизаöии и явëяется NP-сëож-
ной, ÷то требует коìбинирования ìетоäов иëи поис-
ка аäекватных эвристик äëя кажäоãо типа проектов.

Станäартныìи же поäхоäаìи к реøениþ таких
типов заäа÷ по-прежнеìу с÷итаþтся ìетоäы сìе-
øанноãо ëинейноãо и ìатеìати÷ескоãо проãраììи-
рования [13]. Оäнако всëеäствие сëожности при-
ìенения ìетоäов коìбинаторной оптиìизаöии,
а также ìетоäов ветвей и ãраниö к практи÷ескиì
заäа÷аì боëüøой разìерности, испоëüзуþтся аëãо-
ритìы пëанирования с поìощüþ разнообразных
правиë приоритета, не ãарантируþщие оптиìаëüнос-
ти реøений и приìениìые ëиøü в пакетноì режиìе.

Дëя у÷ета неопреäеëенностей и непреäсказуеìых
внеøних факторов, вëияþщих на оöенку проäоë-
житеëüности, стоиìости и äруãих характеристик
проекта, приìеняþт расøирения заäа÷ пëанирова-
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ния проектов, поëу÷аþщиеся при заìене вещест-
венных переìенных (стоиìостей, вреìен, труäо-
еìкостей, рисков и анаëоãи÷ных понятий) веëи÷и-
наìи из теории не÷етких ìножеств. Испоëüзование
теории не÷етких ìножеств привоäит к зна÷итеëü-
ныì отëи÷ияì в вариантах пëанирования и оöен-
ках по сравнениþ с вещественно-интерваëüныìи
вы÷исëенияìи [14].

Дëя оптиìизаöии пëанирования проектов наряäу
с ìетоäаìи ìатеìати÷ескоãо проãраììирования
испоëüзуþтся разëи÷ные статисти÷еские ìетоäы
коëи÷ественноãо анаëиза, базируþщиеся на иìита-
öионноì ìоäеëировании. Строится иìитаöионная
ìоäеëü проекта и иссëеäуется вëияние разëи÷ных
внеøних факторов и неопреäеëенностей на хоä
выпоëнения проекта. Анаëизируется боëüøое ÷исëо
разëи÷ных сöенариев, в резуëüтате ÷еãо выявëяþтся
статисти÷еские зависиìости ìежäу вхоäныìи и вы-
хоäныìи параìетраìи. Иìитаöионное ìоäеëирова-
ние позвоëяет поëу÷итü боëее äостоверные оöенки
проäоëжитеëüности, стоиìости и рисков проектов
совìестно с их вероятностныìи функöияìи рас-
преäеëения [15]. Оäнако труäности построения иìи-
таöионных ìоäеëей äëя боëüøоãо спектра практи-
÷еских заäа÷ и отсутствие äоступных проãраììных
среäств существенно оãрани÷иваþт приìениìостü
ìетоäов Монте-Карëо, кроìе тоãо, реøения необ-
хоäиìы в реаëüноì вреìени.

В приìенении к заäа÷аì пëанирования проек-
тов поëу÷иëи äаëüнейøее развитие ìетоäы искус-
ственноãо интеëëекта. Метаэвристики нейросетей,
ãенети÷еских аëãоритìов, "коëоний насекоìых"
позвоëяþт реøатü заäа÷и пëанирования боëüøих
проектов и преоäоëеваþт ëокаëüные экстреìуìы,
оäнако требуþт зна÷итеëüных вы÷исëитеëüных
ìощностей и не всеãäа обеспе÷иваþт приеìëеìуþ
скоростü схоäиìости [16—18].

В то же вреìя, сëеäует отìетитü, ÷то все пере-
÷исëенные поäхоäы восхоäят к öентраëизованной
пакетной ìоäеëи пëанирования и реøения проект-
ных заäа÷. Это озна÷ает, ÷то как при äинаìи÷ескоì
поступëении новых заäа÷, так и при äекоìпозиöии
иëи поäвижках существуþщих, а также при изìене-
нии внеøних усëовий требуется перерас÷ет сущест-
вуþщих пëанов, ÷то при боëüøих заäержках в рас-
÷етах ìожет привоäитü к появëениþ зна÷итеëüных
у÷астков вреìени, коãäа непротиворе÷ивоãо саìо-
соãëасованноãо расписания нет вообще. Поэтоìу
рассìотренные станäартные поäхоäы к пëанирова-
ниþ äинаìи÷ески ìеняþщихся проектов в общеì
поëе ресурсов не ìоãут в äостато÷ной ìере соот-
ветствоватü потребностяì практики.

Оäниì из способов преоäоëения существуþщих
противоре÷ий явëяется проектирование распреäе-
ëенных систеì реаëüноãо вреìени, основанноãо на
ìуëüтиаãентных техноëоãиях, которые уже на÷аëи
приìенятü к заäа÷аì RCPSP [19—21]. Но эти поä-
хоäы пока не поëу÷иëи äостато÷ноãо распростра-

нения в управëении проектаìи. На рынке по-преж-
неìу преваëируþт проãраììные проäукты и техно-
ëоãии, обеспе÷иваþщие пакетное пëанирование,
наприìер, MS Project, PrimaVera и ряä äруãих систеì,
äе-факто ставøих проìыøëенныìи станäартаìи.

Как сëеäствие, в посëеäние ãоäы набëþäается на-
растаþщий кризис управëения проектаìи, который
выражается в тоì, ÷то ÷исëо проектов, äостиãаþщих
своей öеëи, выпоëняеìых в преäеëах бþäжета,
то÷но в срок, с у÷етоì всех требований, остается
крайне низкиì. В соответствии с иссëеäованияìи
коìпании Standish Group Chaos [22], из всех проек-
тов, заверøенных в 2010 ãоäу, тоëüко 32 % проектов
явëяþтся успеøныìи, 44 % — спорныìи (иìеþ-
щиìи перерасхоä среäств, превыøение бþäжета,
äруãие неäостатки), а 24 % — проваëüныìи. Есëи
сравнитü с первыìи резуëüтатаìи поäобных иссëе-
äований, провоäиìых еще в 1994 ã., набëþäается
уëу÷øение — на тот ìоìент 16 % проектов быëи ус-
пеøныìи, 53 % — спорныìи и 31 % — неуäа÷ныìи.

Оäнако текущая статистика оставëяет ìноãо
ìеста äëя развития и уëу÷øения поäхоäов к управ-
ëениþ проектаìи и проãраììных проäуктов äëя
поääержки этих поäхоäов.

2. Новые подходы к управлению проектами

Общие тенäенöии совреìенной эконоìики ре-
аëüноãо вреìени показываþт, ÷то конкуренöия буäет
и äаëüøе тоëüко возрастатü, еще боëее буäет расти
сëожностü созäаваеìой техники и т. ä.

Пониìание этих тенäенöий веäет к карäинаëüно-
ìу изìенениþ принöипов построения совреìенных
орãанизаöий и поäхоäов к управëениþ проектаìи.

В раìках форìируþщейся в настоящее вреìя
интерсубüективной теории управëения [23] с÷ита-
ется, ÷то основной при÷иной усиëиваþщеãося раз-
рыва ìежäу ожиäаеìыìи и факти÷ескиìи резуëü-
татаìи проектов явëяþтся оãрани÷ения кëасси÷е-
ских форì орãанизаöии преäприятий и управëения
проектаìи, препятствуþщие перехоäу к новыì бо-
ëее совреìенныì сетевыì форìаì управëения äе-
ятеëüностüþ коìанä спеöиаëистов (сì. табëиöу).

Друãиìи сëоваìи, с опреäеëенноãо уровня
сëожности изäеëий и äинаìики проöессов управ-
ëения, возìожности траäиöионных öентраëизо-
ванных иерархи÷еских орãанизаöий, äаже при от-
ëи÷ных руковоäитеëях, на÷инаþт стреìитеëüно
сужатüся, пëаны работы перестаþт бытü ãибкиìи и
эффективныìи, преäприятие перестает отсëежи-
ватü новые иäеи, проäукты и техноëоãии; сотруä-
ники проектных коìанä не ìоãут ìиритüся с от-
ноøениеì к ниì как к "испоëнитеëяì-винтикаì",
которыì ìожно навязыватü пëан иëи проектные
реøения "сверху-вниз", в особенности, коãäа зна-
ния сотруäников этих коìанä становятся ãëавныì
ресурсоì орãанизаöий, а их опëата äоëжна бытü
неоãрани÷енной и на÷исëятüся за коне÷ный ре-
зуëüтат и т. ä.
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В противовес öентраëизаöии особенно важное
зна÷ение в борüбе за конкурентный ка÷ественный
резуëüтат приобретаþт принöипы соöиаëüной саìо-
орãанизаöии и орãанизаöионной äеìократии [23].
Центраëüной фиãурой в управëении проектаìи,
вìесто привы÷ных ìенеäжеров, становятся акто-
ры — твор÷еские спеöиаëисты, активно познаþ-
щие и созиäаþщие преäìет проекта, в отëи÷ие от
ìенеäжеров, в основноì "аäìинистрируþщих" äе-
ятеëüностü äруãих сотруäников и саìостоятеëüно
не произвоäящих резуëüтатов.

Несëу÷айно, как спеöиаëüно отìе÷аëосü на Мос-
ковскоì ìежäунароäноì форуìе "Открытые инно-
ваöии-2012", "ìноãие совреìенные коìпании, ори-
ентированные на успех и äостижение äоëãосро÷-
ных резуëüтатов, развиваþт внутрикорпоративнуþ
куëüтуру интрапренерства, стиìуëируþщуþ про-
явëение в обы÷ной ежеäневной äеятеëüности
преäприниìатеëüскоãо äуха, интеãраöиþ преäпри-
ниìатеëüских возìожностей ëи÷ности и ресурсов
преäприятия".

Такой поäхоä преäпоëаãает стиìуëирование и
поощрение новых иäей, снятие оãрани÷ений на
сферы äеятеëüности поäразäеëений и их сотруäников
(ëоìка барüеров), признание роëи знаний в управ-
ëении проектаìи, ëояëüностü к пробаì и оøиб-
каì, äаже неуäа÷аì, обеспе÷ение необхоäиìыìи
ресурсаìи, работу в коìанäе, ориентаöиþ на ре-
зуëüтат, развитие систеì вознаãражäения за труä, и
коне÷но, требует поääержки со стороны высøеãо
руковоäства.

Дëя реаëизаöии такоãо поäхоäа нужны карäи-
наëüно новые интеëëектуаëüные систеìы, которые

äоëжны не стоëüко распреäеëятü заäа÷и ìежäу ис-
поëнитеëяìи на основе знаний руковоäитеëя,
скоëüко поääерживатü взаиìоäействие акторов в
хоäе их саìоорãанизаöии и соãëасования реøений
по управëениþ проектаìи в реаëüноì вреìени.

3. Мультиагентный подход к созданию 
интеллектуальной системы управления 

проектами НИР и ОКР в реальном времени

В основу построения интеëëектуаëüной систеìы
управëения проектаìи НИР и ОКР в реаëüноì вре-
ìени преäëаãается поëожитü конöепöиþ ПВ-сетей
и ìетоäа сопряженных взаиìоäействий на основе
ìуëüтиаãентных техноëоãий [24, 25].

Особенности разработанноãо ìетоäа аäаптив-
ноãо пëанирования äëя поääержки принятия ре-
øений при управëении ресурсаìи в проектах НИР
и ОКР преäставëены в работе [26]. Не останавëи-
ваясü на äетаëях, отìетиì тоëüко, ÷то приìенение
ìуëüтиаãентных техноëоãий äëя перехоäа к поääерж-
ке принятия реøений по управëениþ проектаìи в
реаëüноì вреìени позвоëяет оперативно и ãибко
перераспреäеëятü ресурсы при появëении в хоäе
иссëеäований и проектирования новых заäа÷ иëи
äруãих непреäвиäенных событий, которые не ìоãут
бытü спëанированы заранее. Такой поäхоä выãоäно
отëи÷ает преäëаãаеìуþ систеìу от существуþщих
систеì пакетноãо управëения проектаìи, в которых
все заäа÷и и ресурсы с÷итаþтся известныìи заранее
и не ìеняþтся в хоäе выпоëнения. Созäаваеìая
систеìа призвана обеспе÷итü быструþ реакöиþ на
события в реаëüноì вреìени, ãибкое пëанирование

Характеристики управленческих функций в традиционных и новых (сетевых) предприятиях

Управëен÷еская функöия Траäиöионные преäприятия Новые (сетевые) преäприятия

1. Распреäеëение функöий Центраëизаöия функöий Деöентраëизаöия функöий

2. Орãанизаöионная структура äе-
ятеëüности, тип связей

Иерархи÷еская структура, жесткие связи Сетевая структура, переìенные связи

3.Вëияние внеøней среäы Закрытостü к среäе Открытостü к среäе

4. Объеì и роëü знаний в принятии ре-
øений

Объеì знаний, испоëüзуеìых в принятии 
реøений, строãо фиксирован, реøения 
приниìаþтся по форìаëüныì правиëаì 
бизнес-проöессов

Объеì знаний не фиксирован, приоритет — 
приобретениþ новых знаний, реøения при-
ниìаþтся не форìаëüно, а по существу ситу-
аöии

5. Управëение ресурсаìи Пëановый поäхоä, все ресурсы распреäеëе-
ны заранее

Рыно÷ный поäхоä, ресурсы распреäеëяþтся 
по ìере необхоäиìости в реаëüноì вреìени

6.Распреäеëение функöионаëüных 
обязанностей и текущих заäа÷

Стати÷еское, на основе øтатноãо расписа-
ния, статуса и äоëжностных инструкöий 

Динаìи÷еское, на основе знаний и опыта, 
коìпетенöий, конкуренöии и коопераöии

7. Тип взаиìоäействия Выäа÷а коìанä "сверху вниз" по жесткой 
иерархии

Переãоворы "равный с равныì", круã не оãра-
ни÷ен (кажäый с кажäыì), необхоäиìые у÷а-
стники выбираþтся по ситуаöии

8. Оперативное пëанирование работ Пакетное жесткое пëанирование, сëеäова-
ние реãëаìентаì и инструкöияì

Гибкое пëанирование, поиск коìпроìиссов, 
принятие реøений по ситуаöии

9. Степенü опреäеëенности Поëная опреäеëенностü Поëная неопреäеëенностü

10. Функöии коììуникаöии Коììуникаöии реãëаìентированы Коììуникаöии не реãëаìентированы

11. Функöии контроëя Тотаëüный внеøний контроëü Внутренняя ìотиваöия

12. Оöенка резуëüтатов и опëата труäа Постоянная ìеся÷ная опëата Переìенная (сäеëüная иëи по÷асовая) опëата
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поäãотовки и испоëüзования ресурсов преäприя-
тия, инäивиäуаëüный поäхоä к кажäоìу проекту и
ресурсу, а также скоëüзящий ìониторинã и контроëü,
со÷етая проöессы пëанирования и испоëнения наìе-
÷енных пëанов. Все это позвоëяет существенно по-
выситü эффективностü выпоëнения проектов, со-
кратитü стоиìостü, сроки и риски поäãотовки и
выпуска новых изäеëий.

Важныì äостоинствоì разработанноãо поäхоäа
явëяется возìожностü инäивиäуаëüной онтоëоãи-
÷еской настройки систеìы на конкретное преä-
приятие ìаøиностроитеëüноãо профиëя [27], у÷и-
тываþщей особенности объекта разработки, тех-
ноëоãи÷еских проöессов, кваëификаöии сотруäни-
ков и т. ä.

4. Функции и структура 
интеллектуальной системы управления 

проектами НИР и ОКР в реальном времени

Разработанная систеìа позвоëяет автоìатизиро-
ватü проöесс управëения проектаìи, при÷еì поä-
äерживает еãо на всех этапах: иниöиаöия, пëани-
рование, соãëасование, выпоëнение, ìониторинã и
контроëü, заверøение.

Дëя реаëизаöии поëноãо жизненноãо öикëа уп-
равëения проектаìи интеëëектуаëüная систеìа
выпоëняет сëеäуþщие функöии:

— веäение справо÷ников и журнаëов (на основе
онтоëоãий):

� заäа÷ и их виäов,
� проектов и их профиëей,
� поäразäеëений и äоëжностей,
� сотруäников их инäивиäуаëüных профиëей и

каëенäарей;
— напоëнение и испоëüзование онтоëоãии преä-

приятия:
� описание созäаваеìых объектов, их свойств

и отноøений,
� описание проöессов пëанирования, состоя-

щих из заäа÷, пору÷ений иëи äруãих виäов
работ,

� параìетры пëанирования проектов и заäа÷,
� описание øабëонов типовых бизнес-проöес-

сов и äр.;
— автоìати÷еское пëанирование заäа÷ и проектов:
� на÷аëüное пëанирование с у÷етоì характе-

ристик заäа÷ (приоритетов, сроков, äëитеëü-
ности),

� аäаптивное пëанирование и перепëанирова-
ние öепо÷ек заäа÷ по событияì,

� у÷ет навыков испоëнитеëей и их преäпо÷тения;
— ввоä новых заäа÷ и äруãих важных событий в

ëþбой ìоìент вреìени со стороны испоëнитеëя;
— возìожностü ìоäеëирования и оöенки посëеä-

ствий пëанирования новой заäа÷и (вëияние на суще-
ствуþщий пëан, сроки ее выпоëнения и стоиìостü);

— ру÷ная интерактивная корректировка пëана-
ãрафика преäприятия (поäразäеëения, проекта);

— проактивное уëу÷øение пëана в сëу÷ае наëи-
÷ия вреìени;

— визуаëизаöия работы преäприятия в реаëü-
ноì вреìени (бизнес-раäар) и построение от÷етов
(за периоä, по испоëнитеëþ и т. ä.);

— соãëасование расписания заäа÷ со всеìи у÷а-
стникаìи и еãо корректировка в сëу÷ае необхоäи-
ìости;

— постоянная обратная связü с испоëнитеëяìи
(ввоä факта выпоëнения, заäержка, заìорозка ра-
боты и т. ä.);

— оперативный контроëü выпоëнения пëана с
форìированиеì опережаþщих преäупрежäаþщих
сообщений;

— построение от÷етов äëя сотруäников и руково-
äитеëей по всеì уровняì проекта иëи поäразäеëений.

Укрупненная архитектура систеìы, вкëþ÷аþ-
щая основные ìоäуëи и коìпоненты, преäставëе-
на на рис. 1.

Систеìа построена по принöипу трехзвенной
архитектуры, кажäое звено которой ìожет бытü
распоëожено на отäеëüноì коìпüþтере.

Данные, испоëüзуеìые в систеìе, хранятся в
реëяöионной базе äанных.

Центраëüныì коìпонентоì систеìы явëяется
сервер приëожений, который осуществëяет коррект-
ное взаиìоäействие всех поäсистеì, провоäит об-
работку äанных и обеспе÷ивает разãрани÷ение прав
äоступа поëüзоватеëей в систеìе, основныìи из ко-
торых явëяþтся руковоäитеëü проекта (поäразäеëе-
ния) и сотруäник, реøаþщий заäа÷и проекта (актор).

Поäсистеìа пëанирования работает непрерывно
на серверной стороне систеìы и реаëизует ìетоä

Рис. 1. Архитектура интеллектуальной системы управления ре-
сурсами в проектах НИР и ОКР
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аäаптивноãо пëанирования заäа÷, рассìотренный
в работе [27], который базируется на ìуëüтиаãент-
ных техноëоãиях.

Такой поäхоä к построениþ и изìенениþ рас-
писания работ преäпоëаãает автоìатизированное
аäаптивное перестроение пëана при поступëении
разëи÷ных событий. При обнаружении каких-ëибо
изìенений (боëезнü испоëнитеëя, новые неожиäан-
ные заäа÷и, изìенение сроков иëи приоритетов
и äр.) он позвоëяет не перестраиватü поëностüþ
весü ãрафик работ всех испоëнитеëей, а внести из-
ìенения "то÷е÷но", тоëüко на тоì у÷астке, который
затраãиваþт эти изìенения, естественно, с пере-
с÷етоì всеãо "хвоста" заäа÷.

Принöипы работы ìуëüтиаãентной поäсистеìы
аäаптивноãо пëанирования кратко ìоãут бытü сфор-
ìуëированы сëеäуþщиì образоì:
� äëя кажäой заäа÷и иëи испоëнитеëя созäается

свой проãраììный аãент, поëу÷аþщий требова-
ния и оãрани÷ения на пëанирование, у котороãо
веäется инäивиäуаëüное расписание;

� аãент на÷инает пëанирование путеì поиска не-
обхоäиìых еìу ресурсов в сöене, которая опи-
сывает текущуþ ситуаöиþ в поäразäеëении,
а иìенно, какой сотруäник какое расписание
испоëняет;

� есëи поäхоäящие ресурсы (испоëнитеëи) заняты,
фиксируется конфëикт и на÷инаþтся переãово-
ры по еãо разреøениþ путеì сäвиãа и освобож-
äения вреìенных сëотов;

� в хоäе переãоворов возìожны варианты: новая за-
äа÷а уйäет на ìенее поäхоäящий ресурс (испоë-
нитеëя), преäыäущая заäа÷а уйäет иëи сäвинется;

� äаже посëе реøения своей заäа÷и кажäый аãент
не останавëивается и проäоëжает пытатüся уëу÷-
øитü свое поëожение.
Рассìотриì поäробней реаëизаöиþ и внутреннее

устройство ìуëüтиаãентной поäсистеìы пëаниро-
вания. Поäсистеìа пëанирования явëяется ÷астüþ
сервера приëожений и работает непрерывно. Архи-

тектура поäсистеìы созäана (рис. 2) такиì обра-
зоì, ÷тобы поступаþщие события обрабатываëисü
в реаëüноì вреìени, а при обработке испоëüзова-
ëисü знания из ìоäеëи онтоëоãии.

События из систеìы поступаþт в ìоäуëü "О÷е-
реäü событий". Посëе обработки и опреäеëения
приоритетов событий в о÷ереäи поëу÷енный список
поступает в ìоäуëü "Проöессор событий". О÷ереäü
событий форìируется такиì образоì, ÷тобы поря-
äок их обработки быë наибоëее уäобныì и вызы-
ваë наиìенüøее ÷исëо аäаптаöий расписания.
Вна÷аëе буäет обработано событие о факти÷ескоì
перепëанировании иëи пëанировании неäоступ-
ности испоëнитеëя, а затеì — событие пëанирования
новой заäа÷и. Вìесте с теì анаëизируется возìож-
ностü оäновреìенной обработки событий, напри-
ìер, ëоãи÷но обрабатыватü события оäновреìенно,
есëи они относятся к разныì ÷астяì расписания и
не вëияþт äруã на äруãа.

В ìоäуëü управëения расписаниеì поступаþт äан-
ные о текущей (контекстной) ситуаöии. Контекст
вкëþ÷ает расписание, свеäения о ресурсах, работах,
их взаиìосвязи, а также äруãие äанные, необхоäиìые
äëя пëанирования. Друãой заäа÷ей этоãо ìоäуëя
явëяется отсëеживание изìенений в расписании и
осуществëение äействий по заãрузке и сохранениþ
расписания в базе äанных.

Инфорìаöия из ìоäуëя управëения расписаниеì
и ìоäуëя "Проöессор событий" поступает в "Ме-
неäжер аãентов". Данные из онтоëоãии поступаþт
в ìоäуëü "Моäеëü онтоëоãии", а затеì в обработан-
ноì виäе — в проöессор аãентов. В проöессор аãен-
тов переäается также инфорìаöия из поäсистеìы
приìенения правиë (срок ãотовности заäа÷и иëи
степенü заãрузки ресурса) и ìенеäжера аãентов.

Менеäжер аãентов осуществëяет ìарøрутиза-
öиþ событий и иниöиирует проöесс их обработки
в проöессоре аãентов. Он опреäеëяет, какиì аãентаì
необхоäиìо переäатü инфорìаöиþ о возникнове-
нии событий, осуществëяет созäание и уäаëение

Рис. 2. Структура подсистемы планирования

аãентов, а также выпоëняет сервис-
ные функöии по управëениþ систеìой
пëанирования в öеëоì.

Центраëüныì ìоäуëеì систеìы пëа-
нирования явëяется проöессор (äис-
пет÷ер) аãентов. В этоì ìоäуëе вы-
поëняется обработка всей поступив-
øей инфорìаöии. Проöессор аãентов
явëяется среäой вреìени испоëнения
аãентов, он соäержит экзеìпëяры всех
аãентов систеìы и опреäеëяет поряäок
их обработки. Кажäый аãент при этоì
описывается набороì активностей
(повеäений) и äопоëнитеëüных бëоков
ëоãики, позвоëяþщих испоëüзоватü
описания из онтоëоãии, ÷тобы на-
страиватü ëоãику во вреìя выпоëне-
ния систеìы.
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Коãäа реøение аãентаìи найäено, расписание
переäается в ìоäуëü управëения расписаниеì äëя
останова систеìы и сохранения резуëüтата.

Поäсистеìа интеãраöии позвоëяет систеìе
взаиìоäействоватü с äруãиìи инфорìаöионныìи
систеìаìи преäприятия и осуществëятü обìен
äанныìи, в ÷астности, в настоящее вреìя выпоë-
нена интеãраöия с PTC Windchill и Microsoft Office
Project, наибоëее ÷асто приìеняеìыìи на аэрокос-
ìи÷еских преäприятиях.

В разработанной интеëëектуаëüной систеìе преä-
усìотрено äва спеöиаëизированных автоìатизиро-
ванных рабо÷их ìеста (АРМ): Руковоäитеëя и
Испоëнитеëя. Кажäый АРМ преäставëяет собой
кëиентское приëожение äëя Microsoft Windows,
позвоëяþщее поëüзоватеëþ в интерактивноì ре-
жиìе взаиìоäействоватü с систеìой. АРМ Руково-
äитеëя преäназна÷ен äëя öентраëизованноãо управ-
ëения проектаìи и заäа÷аìи, вкëþ÷ая их веäение,
контроëü и ìониторинã резуëüтатов, корректиров-
ку пëанов и реäактирование справо÷ных объектов
систеìы. АРМ Испоëнитеëя преäоставëяет испоë-
нитеëяì на ìестах возìожностü просìатриватü
список назна÷енных иì заäа÷, отìе÷атü проãресс
выпоëнения и äаватü собственные оöенки вреìени
работы по заäа÷аì.

В проöессе обработки äанных в систеìе возни-
каþт разëи÷ные события, которые обрабатываþтся
поäсистеìой пëанирования в реаëüноì вреìени:

� изìенение параìетров проекта;

� появëение новой заäа÷и;

� изìенение параìетров заäа÷ (сроки выпоëнения,
приоритеты, пëановые сроки выпоëнения);

� изìенение состояния ресурсов (появëение но-
воãо ресурса, изìенение äоступности ресурса,
изìенение параìетров навыков сотруäника);

� испоëнение заäа÷и (отìетка фактов выпоëне-
ния, указание преäпо÷тений поëüзоватеëей).
Данный список проäоëжает развиватüся и по-

поëнятüся, отражая потребности реакöии в реаëü-
ноì вреìени на изìенения в среäе преäприятия.

5. Интерфейс пользователя

Рассìотриì поäробнее работу поëüзоватеëей с
разработанной систеìой.

На основноì экране систеìы (рис. 3, сì. вторуþ
сторону обëожки) в наãëяäной форìе поëüзовате-
ëþ преäоставëяется вся основная инфорìаöия о
текущих проектах, статусе поставëенных заäа÷, со-
труäниках и новых событиях, поступаþщих из
внеøней среäы, с испоëüзованиеì Windows 8.

Основной экран офорìëен в стиëе Modern UI
Style®, разработанноì корпораöией Microsoft, фак-
ти÷ески преäставëяþщий собой постоянно обнов-
ëяеìый бизнес-раäар поëüзоватеëя, позвоëяþщий
акöентироватü вниìание на происхоäящих изìе-
нениях. Дëя этоãо кажäый объект систеìы преä-
ставëен в виäе отäеëüной "пëитки" (live tile) и снаб-
жен äопоëнитеëüной инфорìаöией — аãреãиро-
ванныìи зна÷енияìи еãо кëþ÷евых показатеëей,
которые ìеняþтся в реаëüноì вреìени.

При нажатии на "пëитку" открывается соответ-
ствуþщий экран систеìы, позвоëяя поãрузитüся в
пробëеìнуþ ситуаöиþ.

С основноãо экрана äоступны все активные
объекты систеìы:
� проекты и заäа÷и — äëя управëения проектаìи

и заäа÷аìи;

Рис. 4. Журнал задач
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� сотруäники — äëя управëения сотруäникаìи и
их характеристикаìи;

� äинаìика — от÷еты и бизнес-раäары (dashboards);
� база знаний — справо÷ные объекты и онтоëоãия;
� сервисы — взаиìоäействие с äоступныìи сер-

висаìи, наприìер, с поäсистеìой интеãраöии.
Управëение заäа÷аìи и проектаìи осуществëя-

ется в АРМ Руковоäитеëя ÷ерез соответствуþщие
журнаëы (рис. 4).

Журнаëы преäоставëяþт поëüзоватеëþ инфорìа-
öиþ в табëи÷ноì виäе, äопоëняя ее öветовой ин-
äикаöией. Журнаë заäа÷ позвоëяет руковоäитеëþ
быстро поëу÷итü нужнуþ инфорìаöиþ по заäа÷аì
в ëþбоì интересуþщеì еãо аспекте. Это äостиãа-
ется бëаãоäаря интерфейсу управëения табëи÷ныìи
äанныìи, который позвоëяет выпоëнятü ãруппи-
рование, фиëüтраöиþ и сортировку äанных по ëþ-
боìу ÷исëу поëей оäновреìенно.

Так, сãруппировав журнаë заäа÷ по поëþ "Ис-
поëнитеëü", руковоäитеëü ìожет быстро поëу÷итü
наãëяäнуþ инфорìаöиþ о состоянии заäа÷ по всеì
проектаì кажäоãо сотруäника, при этоì пиктоãраì-
ìы состояний и öветовая инäикаöия конöентрируþт
вниìание на саìых важных äанных с у÷етоì теку-
щеãо поëожения äеë. Есëи сãруппироватü журнаë,
наприìер по поëþ "Проект", отображается состоя-
ние заäа÷ по кажäоìу проекту.

Данный интерфейс позвоëяет руковоäитеëþ не
тоëüко боëее äетаëüно рассìотретü пробëеìнуþ
ситуаöиþ, но и при необхоäиìости внести управ-
ëен÷еское реøение.

Есëи пëан работы поäразäеëения не о÷енü уäоб-
но рассìатриватü в табëи÷ноì виäе, испоëüзуется
ãрафи÷еский вариант отображения, äеìонстрируþ-
щий поëожение заäа÷ поäразäеëения и заãружен-

ностü сотруäников на вреìенной øкаëе. Дëя такоãо
преäставëения преäëаãается коìбинированная
Гантт-Перт-äиаãраììа (рис. 5, сì. вторуþ сторону
обëожки), которая не тоëüко позвоëяет отображатü
посëеäоватеëüностü заäа÷ во вреìени, но и зави-
сиìости ìежäу заäа÷аìи.

Заäа÷и кажäоãо проекта отображаþтся своиì
öветоì, все они связываþтся ëинияìи, показываþ-
щиìи их взаиìосвязи, ÷то позвоëяет руковоäитеëþ
быстро осуществитü поиск нужноãо еìу проекта,
заäа÷и иëи открытü преäставëение пëана тоëüко
äëя необхоäиìых испоëнитеëей.

Систеìа позвоëяет также быстро оöенитü об-
щуþ заãруженностü испоëнитеëей на конкретный
ìоìент вреìени и сäеëатü проãноз, каких иìенно
сотруäников неäостато÷но äëя выпоëнения проекта.

Дëя испоëнитеëей разработано спеöиаëüное
АРМ Испоëнитеëя, которое выпоëняет сëеäуþщие
функöии:
� просìотр и управëение назна÷енныìи заäа÷аìи;
� отìетка о хоäе испоëнения заäа÷;
� отìетка вреìени работ по заäа÷е;
� возìожностü указания отноøения Испоëнитеëя

к заäа÷е;
� возìожностü указания преäпо÷тений Испоëни-

теëя и оöенки вреìени работ по заäа÷е;
� инфорìирование об изìенении пëана и поääерж-

ка проãресса выпоëнения заäа÷и;
� фиëüтраöия заäа÷ по сеìанти÷ескиì описате-

ëяì, соäержащиìся в онтоëоãии, äëя боëее бы-
строãо просìотра.
Виä экранов АРМ Испоëнитеëя показан на рис. 6.
Кëþ÷евой особенностüþ АРМ Испоëнитеëя яв-

ëяется еãо инфокоììуникаöионная составëяþщая —
äиаëоã с поëüзоватеëеì, который позвоëяет инже-

Рис. 6. Экраны АРМ Исполнителя

неру не просто отìе÷атü "Старт" и
"Стоп" по заäа÷е, а указыватü свои
собственные преäпо÷тения по испоë-
нениþ, вноситü новые события при
выпоëнении заäа÷, попоëняя теì са-
ìыì базу знаний коìпании "снизу
вверх", откëаäыватü заäа÷и иëи преä-
варитеëüно выбиратü их, изìенятü
äëитеëüностü заäа÷ и т. ä.

Дëя ìониторинãа и контроëя ре-
зуëüтатов работы коìанä поäразäеëе-
ний и проектов, отäеëüных сотруä-
ников и преäприятия в öеëоì, в сис-
теìе разработан ряä от÷етов. Кроìе
тоãо, поëüзоватеëяì преäëаãаþтся
бизнес-раäары, которые äаþт такой
способ преäставëения инфорìаöии,
при котороì поëüзоватеëü ìожет ìо-
ìентаëüно увиäетü свои аãреãирован-
ные показатеëи в реаëüноì вреìени.

На рис. 7 (сì. вторуþ сторону об-
ëожки) преäставëены приìеры биз-
нес-раäаров систеìы.
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Бизнес-раäары систеìы отображаþт сëеäуþщуþ
инфорìаöиþ:
� текущий проãресс по проектаì;
� запас вреìени по проектаì;
� внепëановуþ работу;
� риски срыва проектов (на основе ìетоäа, изëо-

женноãо в работе [28]);
� наãëяäное преäставëение проекта во вреìени;
� заãруженностü испоëнитеëей на периоä вреìени;
� äинаìику заãрузки испоëнитеëей по поäразäе-

ëенияì;
� ка÷ество построенноãо пëана;
� откëонение и опережения от пëана.

При этоì äанные показатеëи преäставëяþтся как
в виäе ãрафиков и äиаãраìì, так и в табëи÷ноì виäе.

Кроìе тоãо, в систеìе существует спеöиаëüный
ìеханизì ãенераöии собственных от÷етов, который
позвоëяет поëüзоватеëþ в наãëяäной форìе поëу-
÷итü ëþбуþ äоступнуþ в систеìе инфорìаöиþ.

6. Работа пользователей с системой

Рассìотриì проöесс пëанирования и соãëасова-
ния пëанов ìежäу испоëнитеëяìи с у÷етоì новых
возìожностей поëüзоватеëей вëиятü на пëан работ
проекта иëи поäразäеëения в реаëüноì вреìени:
� посëе преäваритеëüноãо распреäеëения заäа÷а

поступает к испоëнитеëþ и просит еãо рассìот-
ретü возìожностü ее выпоëнения;

� äëитеëüностü выпоëнения заäа÷и назна÷ается
исхоäя из онтоëоãии, накопëенных статисти÷е-
ских äанных, иëи вру÷нуþ корректируется ру-
ковоäитеëеì;

� поëüзоватеëü ìожет указатü свои пожеëания: со-
ãëаøается с преäëаãаеìыì пëаноì испоëнения
заäа÷и, указывает уäобнуþ äëя неãо äату и вреìя
испоëнения иëи отказывается от заäа÷и, указывая
при÷ину своих äействий, ÷тобы руковоäитеëü,
который виäит все отìетки, иìеë возìожностü
их корректироватü и приниìатü äаëüнейøие ре-
øения;

� есëи поëüзоватеëü вносит изìенения, которые
серüезно отëи÷аþтся от на÷аëüноãо пëана, систе-
ìа пëанирования, в ÷астности аãент заäа÷и, ста-
рается найти боëее поäхоäящеãо испоëнитеëя;

� äаëее проöесс повторяется по той же схеìе äо
поëноãо соãëасования пëанов;

� рас÷ет опëаты испоëнитеëя äеëается "позаäа÷но"
на основе конкретноãо состава выпоëненных
заäа÷ за периоä, ка÷ество выпоëнения которых
поäтвержäается соиспоëнитеëяìи в коìанäе и
руковоäитеëеì;

� испоëнитеëü ìожет виäетü, скоëüко он заработаë
за äенü иëи äруãой периоä и выбиратü заäа÷и из
пуëа нераспреäеëенных, но рекоìенäуеìых еìу
заäа÷ по проекту, ÷тобы поëу÷итü äопоëнитеëü-
ное вознаãражäение.
Такиì образоì, в преäëаãаеìой систеìе заäа÷и

пëанируþтся, но не встаþт автоìати÷ески на ис-

поëнитеëей без äиаëоãа и соãëасования с ниìи,
в хоäе äиаëоãа ìожет уто÷нятüся постановка заäа÷и,
ìенятüся вреìя испоëнения и т. ä. Есëи испоëнитеëü
завыøает оöенки по труäоеìкости, систеìа иìеет
возìожностü перепроверитü их у руковоäитеëя иëи
найти заìену, в резуëüтате испоëнитеëей ìоãут ëибо
äопоëнитеëüно стиìуëироватü, ëибо øтрафоватü,
наприìер, по стратеãияì, преäëоженныì в работах
[4—6].

Даëüнейøиì развитиеì äанноãо поäхоäа буäет
испоëüзование персонаëüных пëанировщиков äëя
кажäоãо сотруäника, у÷итываþщих как заãружен-
ностü испоëнитеëей и их инäивиäуаëüные профес-
сионаëüные навыки, так и ëи÷ностные ка÷ества,
ìотиваöиþ, траекториþ развития и професси-
онаëüноãо роста на преäприятии.

Заключение

Рассìотрена разработанная первая проìыøëен-
ная версия интеëëектуаëüной систеìы управëения
проектаìи НИР и ОКР в реаëüноì вреìени, по-
строенная на основе ìуëüтиаãентных техноëоãий.

Разработанная систеìа призвана перейти от тра-
äиöионноãо öентраëизованноãо управëения к сете-
выì структураì, работаþщиì по проектаì, в кото-
рых роëü простоãо испоëнитеëя-спеöиаëиста заìе-
няется на роëü актора, явëяþщеãося поëноправныì
у÷астникоì проöессов принятия реøений по уп-
равëениþ проектоì, который ìожет откëаäыватü
иëи ускорятü заäа÷и, äобавëятü новые заäа÷и и т. ä.
Преäпоëаãается, ÷то øаãи в äанноì направëении
позвоëят консоëиäироватü знания и опыт ëþäей,
в настоящее вреìя неäостато÷но испоëüзуеìые, но
явëяþщиеся ãëавныì ресурсоì äëя повыøения
эффективности и конкурентоспособности работы
совреìенных преäприятий.

Первая проìыøëенная версия систеìы в на-
стоящее вреìя нахоäится в опытной экспëуатаöии
в ОАО "РКК "Энерãия" и ряäе äруãих преäприятий.

Первый опыт приìенения систеìы показывает
высокуþ заинтересованностü управëенöев и спе-
öиаëистов в испоëüзовании систеìы, а также воз-
ìожностü поëу÷ения сëеäуþщих резуëüтатов:

— повыøение эффективности работы испоëни-
теëей (на 10—15 %);

— накопëение коëëекöии отработанных øабëо-
нов реøения заäа÷ по проектаì äëя повторноãо ис-
поëüзования, оптиìизаöии, унификаöии и стан-
äартизаöии произвоäственных проöессов (рост ко-
эффиöиента повторноãо испоëüзования øабëонов
äо 50 % и выøе);

— оперативное и ãибкое реаãирование на непреä-
виäенные события в реаëüноì вреìени, своевре-
ìенное перепëанирование расписания äëя безус-
ëовноãо выпоëнения пëана-ãрафика (сокращение
вреìени реакöии на события в 10—15 раз);

— сокращение труäоеìкости проöессов пëани-
рования и поääержки принятия реøений за с÷ет
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вовëе÷ения в них испоëнитеëей с на÷аëа работы
наä проектоì и автоìатизаöии рутинных рас÷етов
(в 4—5 раз);

— сокращение затрат на ìониторинã и контроëü
испоëнения пëана в реаëüноì вреìени, проãнози-
рование "узких ìест" (в 2—3 раза).

Перспективы äаëüнейøеãо развития систеìы
связаны с реаëизаöией аäаптивной сетеöентри÷е-
ской р2р пëатфорìы äëя соãëасования работы поä-
разäеëений, развитиеì ìетоäа аäаптивноãо пëани-
рования в направëении ìноãокритериаëüноãо при-
нятия реøений с саìореãуëяöией, форìированиеì
траектории обу÷ения спеöиаëистов, испоëüзова-
ниеì обëа÷ных вы÷исëений äëя преäоставëения
возìожностей разработанной систеìы в виäе усëуãи
SaaS (Software as a Service).
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мобильных pаспpеделенных АСУ

Введение 

Цеëü äанной pаботы — конкpетизаöия функöий
сpеäств активной защиты в pаìках их пpиìенения
äëя обеспе÷ения инфоpìаöионной безопасности
(ИБ) инфоpìаöионных систеì и анаëиз функöио-
ниpования инфоpìаöионных систеì в сëу÷ае пpи-
ìенения сpеäств активной защиты. Поäхоäы к ис-
поëüзованиþ сpеäств активной защиты pассìотpе-
ны автоpаìи в pаботе [1]. 

Активная защита в инфоpмационных системах

Как показаë анаëиз основных pабот в обëасти ИБ
[2, 4], общепpинятые в настоящее вpеìя поäхоäы
и ìетоäы, испоëüзуеìые äëя защиты инфоpìаöи-
онных систеì, напpавëены на pеøение заäа÷, свя-
занных с устpанениеì известных уязвиìостей ИБ,
а также ìиниìизаöиþ пpоãнозиpуеìоãо ущеpба от

посëеäствий успеøных инфоpìаöионных возäей-
ствий (атак) пpотивника, ÷то позвоëяет с÷итатü их
пассивныìи ìетоäаìи и сpеäстваìи. На наø взãëяä,
äопоëнитеëüноãо повыøения ИБ ìожно äобитüся
путеì пpиìенения так называеìых активных ìе-
тоäов и сpеäств защиты инфоpìаöионных систеì,
осуществëяþщих поëное иëи ÷асти÷ное вывеäение
из стpоя выявëенных исто÷ников инфоpìаöион-
ных атак. Сëеäуя веpоятностноìу поäхоäу к оöенке
безопасности инфоpìаöионных систеì [3], пока-
жеì эффективностü активных ìетоäов и сpеäств
защиты инфоpìаöии.

Pассìотpиì äве инфоpìаöионные систеìы: A и B.
Буäеì с÷итатü пpи этоì, ÷то систеìа B способна
оказыватü возäействия (атаки) на систеìу A. Эффек-
тивностü защиты систеìы A от атак систеìы B буäеì
опpеäеëятü веpоятностüþ, котоpая теì выøе, ÷еì
защита систеìы A ëу÷øе. Ввеäеì в pассìотpение
äве веpоятности наpуøения ИБ систеìы A:

 — веpоятностü наpуøения ИБ систеìы A

пpи испоëüзовании в ней (систеìе A) пассив-
ных(тpаäиöионных) ìетоäов и сpеäств защиты;

 — веpоятностü наpуøения ИБ систеìы A

пpи испоëüзовании в ней (систеìе A) активных ìе-
тоäов и сpеäств защиты.

Пустü D — сëу÷айное событие, опpеäеëяþщее
наpуøение ИБ систеìы А сpеäстваìи напаäения
систеìы В.

Поä сëу÷айныì событиеì E буäеì пониìатü со-
стояние äееспособности сpеäств напаäения, кото-
pыìи pаспоëаãает инфоpìаöионная систеìа A. Веpо-
ятностü наступëения события E ìожет пpиниìатü
сëеäуþщие зна÷ения: P(E ) = 1, есëи сpеäства на-
паäения поëностüþ äееспособны; P(E ) < 1, есëи
сpеäства напаäения ÷асти÷но äееспособны; P(E) = 0,
есëи сpеäства напаäения поëностüþ неäееспособ-
ны — вывеäены из стpоя ("захва÷ены" сpеäстваìи
защиты) стоpоны A. Испоëüзуя фоpìуëу пpоизве-
äения веpоятностей [5] иìееì, ÷то

 = P(D |E )P(E ).

Пассивные ìетоäы и сpеäства защиты обы÷но
пpиìеняет саìа систеìа A в пpеäпоëожении, ÷то
сpеäства напаäения стоpоны В поëностüþ äееспо-
собны, т. е. P(E ) = 1. В этоì сëу÷ае поëу÷аеì, ÷то

 = P(D).

БЕЗОПАСНОСТЬ ИНФОPМАЦИИ

Пpедлагается состав функций (задач) сpедств ак-
тивной защиты инфоpмационных систем. Для описания
пpоцесса pеализации этих функций во вpемени pазpабо-
тана маpковская модель pаботы пpогpаммного обеспече-
ния таких сpедств пpименительно к мобильным pаспpе-
деленным АСУ, имеющим огpаниченное вpемя функцио-
ниpования на каждом месте их дислокации. Пpедложены
методы pасчета веpоятностно-вpеменных хаpактеpи-
стик функциониpования каждого комплекса пpогpамм,
pешающих задачи активной защиты системы. Пpиво-
дится пpимеp моделиpования и pасчета хаpактеpистик
пpедложенных пpогpаммных сpедств.

Ключевые слова: активная защита, безопасность,
инфоpмационная система, маpковская модель, мобиль-
ная, pаспpеделенная, автоматизиpованная, упpавление
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Pеаëüныì усëовияì инфоpìаöионноãо пpоти-
вобоpства соответствуþт неpавенства виäа:

0 < P(E ) < 1, P(D |E ) m P(D). 

Отсþäа сëеäует, ÷то

 < ,

т. е. ìетоäы и сpеäства активной защиты, пpиìе-
няеìые систеìой A, явëяþтся боëее эффективныìи
по сpавнениþ с пассивныìи ìетоäаìи и сpеäстваìи.
На это указывает и тот факт, ÷то пpи P(E ) = 0 зна-

÷ение  = 0, т. е. наpуøения ИБ систеìы A не

пpоисхоäит.
Вопpосы фоpìиpования состава пpоãpаììноãо

обеспе÷ения сpеäств активной защиты явëяþтся
особенно актуаëüныìи äëя такоãо пеpспективноãо
виäа автоìатизиpованных систеì упpавëения спе-
öиаëüноãо назна÷ения [4], как ìобиëüные pаспpе-
äеëенные автоìатизиpованные систеìы упpавëения
(МPАСУ), состав и взаиìоäействие коìпонентов
котоpых описаны в pаботе [6]. Отìетиì, ÷то хаpак-
теpныìи особенностяìи таких систеì явëяþтся
активное испоëüзование в пpоöессе pаботы pаз-
ëи÷ных совpеìенных инфокоììуникаöионных тех-
ноëоãий и относитеëüно небоëüøое вpеìя функöио-
ниpования в кажäоì новоì ìесте их pазвеpтывания
(от 2— 3 ìин äо нескоëüких ÷асов). Посëеäнее поä-
pазуìевает высокуþ степенü неопpеäеëенности äей-
ствий пpотивника по наpуøениþ функöиониpова-
ния МPАСУ и объективный äефиöит вpеìени на их
паpиpование. В этой связи pезко возpастает pоëü
коìпüþтеpной pазвеäки, опеpативно выявëяþщей
äействуþщие уãpозы систеìе и уязвиìости в сpеä-
ствах напаäения пpотивника.

Отìе÷енные выøе особенности, а также веpоят-
ностный хаpактеp pезуëüтатов коìпüþтеpной pаз-
веäки опpеäеëяþт стохасти÷ескуþ пpиpоäу пpоöес-
сов активной защиты инфоpìаöионных систеì,
в ÷астности МPАСУ.

Задачи и состав сpедств активной защиты МPАСУ

Ввеäеì в pассìотpение сëеäуþщие функöии
(заäа÷и) пpоöесса активной защиты инфоpìаöи-
онной систеìы. 

1. Дистанöионный ìонитоpинã втоpжений пpо-
тивника в pаботу эëеìентов МPАСУ.

2. Анаëиз хаpактеpа втоpжений и опpеäеëение
аäpесов (кооpäинат) сpеäств напаäения на систеìу.

3. Поиск уязвиìостей äействуþщих сpеäств
пpотивника.

4. Анаëиз возìожностей испоëüзования выяв-
ëенных уязвиìостей.

5. Выбоp сpеäств и pеаëизаöия ответных атак.
Дëя pеаëизаöии кажäой из заäа÷ 1—5 öеëесооб-

pазныì, с то÷ки зpения безопасности и отказо-
устой÷ивости, буäет пpиìенение спеöиаëизиpо-
ванноãо коìпëекса пpоãpаìì иëи ìоäуëя, вхоäя-

щеãо в состав функöионаëüноãо пpоãpаììноãо
обеспе÷ения сpеäств активной защиты МPАСУ.
Пpи этоì пpеäпоëаãается, ÷то все коìпëексы пpо-
ãpаìì функöиониpуþт в сpеäе сеpвеpов активной
защиты [1], установëенных на оäной иëи нескоëü-
ких сеpвеpных ìаøинах (автоìобиëях) МPАСУ [6].
Кажäоìу коìпëексу пpоãpаìì назна÷иì ноìеp та-
кой же как у заäа÷и, котоpуþ он pеøает.

Отìетиì, ÷то коìпëексы пpоãpаìì № 4 и № 5
äоëжны функöиониpоватü в интеpактивноì pежиìе
поä упpавëениеì аäìинистpатоpа безопасности.

Аëãоpитìы pаботы коìпëексов пpоãpаìì № 1 и
№ 2 пpеäëаãается pеаëизоватü путеì соответствуþ-
щих äоpаботок ìетоäов и сpеäств, описанных в pа-
боте [7]. В основу pазpаботки коìпëексов пpоãpаìì
№ 3 и № 4 ìоãут бытü поëожены ìоäифиöиpован-
ные к пpиìенениþ в составе МPАСУ ìетоäы, пpеä-
ставëенные в существуþщей ëитеpатуpе, напpиìеp
[8] и äp.

Пpи pеаëизаöии коìпëекса пpоãpаìì № 5 пpеä-
ëаãается испоëüзоватü наpяäу с существуþщиìи
такие пеpспективные ìетоäы поäавëения сpеäств
пpотивника, как "pаäиовиpусы" и ëеãкие беспиëот-
ные ëетатеëüные аппаpаты — постановщики поìех
[9], "боннеты" (набоp пpоãpаìì äëя скpытия сëе-
äов пpисутствия зëоуìыøëенника иëи вpеäонос-
ной пpоãpаììы в систеìе) [10] и äp. Дëя pеаëиза-
öии атак соответствуþщие автоìобиëи МPАСУ
äоëжны бытü оснащены спеöиаëüныìи антенно-
фиäеpныìи систеìаìи.

Отìетиì, ÷то по кëассификаöии, äанной в pа-
боте [4], опpеäеëенные выøе пpоãpаììно-аппа-
pатные сpеäства активной защиты явëяþтся обpаз-
öаìи обоpонитеëüноãо инфоpìаöионноãо оpужия. 

Динамическая модель фнкциониpования 
пpогpаммного обеспечения 
сpедств активной защиты

Буäеì с÷итатü, ÷то кажäый i-й коìпëекс пpо-
ãpаìì иìеет сëу÷айное вpеìя pаботы, pаспpеäеëен-
ное по показатеëüноìу закону с ìатеìати÷ескиì
ожиäаниеì Ti, i = ( ). Отìетиì, ÷то показатеëü-
ный закон выбpан как наибоëее пpосто pеаëизуеìый
в усëовиях на÷аëüноãо этапа иссëеäования пpеäëа-
ãаеìой ìоäеëи. Взаиìоäействие коìпонент пpо-
ãpаììноãо обеспе÷ения сpеäств активной защиты
ìожет бытü пpеäставëено ãpафоì связи коìпëек-
сов пpоãpаìì (КП), котоpый пpивеäен на pис. 1.
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На pис. 1 паpаìетpы λij описываþт интенсивно-

сти пеpеäа÷ упpавëения ìежäу i-ì и j-ì коìпëек-

саìи пpоãpаìì, (i, j) ∈ ( ), в пpоöессе pеøения
заäа÷ активной защиты МPАСУ. Сëеäуя pаботе [11],
паpаìетpы λij буäеì вы÷исëятü по фоpìуëаì виäа:

(1)

ãäе α — веpоятностü тоãо, ÷то иìеþщееся втоpже-
ние пpотивника в pаботу МPАСУ буäет иäентифиöи-
pовано сpеäстваìи активной защиты; β — веpоят-
ностü тоãо, ÷то выявëенная уязвиìостü в сpеäствах
напаäения на МPАСУ ìожет бытü испоëüзована
äëя оpãанизаöии ответных атак.

Зна÷ения паpаìетpов, вхоäящих в выpажения (1),
пpи созäании сpеäств активной защиты ìоãут бытü
заäаны экспеpтныì путеì, т. е. с пpиìенениеì
ãpуппы экспеpтов в обëасти ИБ систеì, котоpые
фоpìиpуþт необхоäиìые äëя ìоäеëи оöенки с по-
ìощüþ известных экспеpтных ìетоäов [12, 13]. От-
ìетиì также, ÷то на завеpøаþщей стаäии pазpа-
ботки МPАСУ они ìоãут опpеäеëятüся по pезуëü-
татаì испытаний пpоãpаììноãо обеспе÷ения [3]
сpеäств активной защиты.

Пустü pi(t) — веpоятностü тоãо, ÷то в ìоìент вpе-
ìени t в сpеäе сеpвеpов активной защиты МPАСУ
выпоëняется i-й коìпëекс пpоãpаìì, ãäе i = ( ),
Динаìику изìенения веpоятностей pi(t), у÷итывая
ãpаф связей коìпëексов пpоãpаìì (сì. pис. 1), бу-
äеì описыватü систеìой äиффеpенöиаëüных уpав-
нений Коëìоãоpова [11]:

(2)

ãäе τ — пpеäеëüное вpеìя функöиониpования
МPАСУ в ìестах ее äисëокаöии.

На÷аëüные усëовия äëя этой систеìы уpавне-
ний иìеþт виä:

p1(0) = 1, pi(0) = 0, i = ( ). (3)

Веpоятности pi(t) äоëжны уäовëетвоpятü сëе-
äуþщиì усëовияì:

0 m pi(t) m 1, i = ( ), t ∈ [0, τ], (4)

pi(t) = 1, t ∈ [0, τ]. (5)

Моäеëü (2), (5) явëяется пеpеопpеäеëенной, так
как вкëþ÷ает в себя пятü искоìых функöий pi(t) и
øестü уpавнений äëя их опpеäеëения.

Пpеобpазуеì выpажение (5) к виäу:

p5(t) = 1 – pi(t), (6)

поäставиì (6) в пеpвое уpавнение систеìы (2) и ис-
кëþ÷иì из pассìотpения ее посëеäнее уpавнение.

В этоì сëу÷ае поëу÷аеì систеìу уpавнений 4-ãо
поpяäка:

(7)

с на÷аëüныìи усëовияìи

p1(0) = 1, pi(0) = 0, i = ( ). (8)

Итак, вы÷исëение искоìых веpоятностей pi(t),

i = ( ), состоит в pеøении заäа÷и Коøи (7), (8)
и пpиìенении pас÷етной фоpìуëы (6).

Отìетиì, ÷то в pаботе [14] быëа пpеäëожена
ìаpковская ìоäеëü защиты, по кëассификаöии
ìоноãpафии [4], стаöионаpной инфоpìаöионной
систеìы, котоpая в отëи÷ие от ìоäеëи (2), (5) опи-
сываëасü систеìой ëинейных аëãебpаи÷еских уpав-
нений. Эта ìоäеëü отpажает взаиìоäействие зëо-
уìыøëенника и аäìинистpатоpа инфоpìаöионной
систеìы пpи обеспе÷ении пассивных способов за-
щиты систеìы [1] (устpанение уязвиìостей в пpи-
ìеняеìых опеpаöионных систеìах, сìена пpиìе-
няеìоãо пpоãpаììноãо обеспе÷ения и т. п.).

В связи с теì, ÷то ìаpковский пpоöесс, описы-
ваþщий взаиìоäействие коìпонент пpоãpаììноãо
обеспе÷ения сpеäств активной защиты, не иìеет
поãëощаþщих состояний (сì. pис. 1), все коìпëексы
пpоãpаìì, на÷иная с некотоpоãо ìоìента вpеìени
t = τ* m τ, ìоãут также функöиониpоватü в устано-
вивøеìся pежиìе с веpоятностяìи , , ..., .

Веpоятностно-вpеменные хаpактеpистики 
пpогpаммных сpедств активной защиты

Пpеäëоженная выøе ìоäеëü функöиониpования
пpоãpаììноãо обеспе÷ения сpеäств активной за-
щиты позвоëяет опpеäеëитü pяä хаpактеpистик,
необхоäиìых äëя оpãанизаöии пpоöесса выпоëне-
ния коìпëексов пpоãpаìì № 1—№ 5 на сеpвеpах
активной защиты МPАСУ.

Заìетиì, ÷то пpавые ÷асти кажäоãо из уpавнений
ëинейной систеìы äиффеpенöиаëüных уpавнений
(2) вкëþ÷аþт в себя коэффиöиенты с пpотивопо-
ëожныìи знакаìи. Это позвоëяет пpеäпоëожитü,
÷то пpоизвоäные (t) пpи изìенении зна÷ений
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функöий pi(t) в пpеäеëах (4) буäут изìенятü свои
знаки и в некотоpые ìоìенты вpеìени t = ∈ [0, τ]
ìоãут обpащатüся в ноëü. Посëеäнее озна÷ает наëи-
÷ие то÷ек экстpеìуìа веpоятностей pi(t), i = ( ).
Зна÷ения  опpеäеëяþт ìоìенты вpеìени ìини-
ìаëüноãо иëи ìаксиìаëüноãо испоëüзования пpи
активной защите МPАСУ i-ãо коìпëекса пpо-
ãpаìì, ãäе i = ( ).

Исхоäя из ìаpковости ìоäеëи функöиониpова-
ния пpоãpаììноãо обеспе÷ения сpеäств активной
защиты, сëу÷айные веëи÷ины Ni(t), описываþщие
коëи÷ество пеpеäа÷ упpавëения в ìоìент вpеìени
t ∈ [0, τ] i-ìу коìпëексу пpоãpаìì, буäут поä÷ине-
ны пуассоновскиì законаì pаспpеäеëения [5, 11],
котоpые описываþтся веpоятностяìи виäа:

Qi(t, k) = P{Ni(t) = k} = ;

i = ( ); t ∈ [0, τ]; k = 0, 1, 2, ... (9)

Из pис. 1 сëеäует, ÷то вхоäящие в фоpìуëу (9)
интенсивности Λi вы÷исëяþтся с у÷етоì выpаже-
ний (1) как

Λ1 = λ21 + λ51; Λ2 = λ12; Λ3 = λ23 + λ43;

Λ4 = λ34; Λ5 = λ45. (10)

Опpеäеëиì ìатеìати÷еские ожиäания mi(τ) и

äиспеpсии (τ) общих затpат вpеìени pаботы на

интеpваëе [0, τ] кажäоãо i-ãо коìпëекса пpоãpаìì,

ãäе i = ( ). У÷итывая выpажения (7), (8) и (6),
испоëüзуеìые äëя опpеäеëения виäа функöий pi(t),

и фоpìуëы äëя вы÷исëения ìатеìати÷ескоãо ожи-
äания и äиспеpсии в pаботе [5], поëу÷иì 

m
i
(τ) = p

i
(t)dt; (τ) = p

i
(t)(1 – p

i
(t))dt, i =( ).(11)

Пpивеäеì основные свойства хаpактеpистик mi(τ),

i = ( ). Из усëовий (4) сëеäует неpавенство виäа

mi(τ) m 1dt = τ.

Покажеì, ÷то

mi(τ) = τ. (12)

Испоëüзуя пеpвуþ фоpìуëу из состава выpаже-
ний (11) и усëовие (5), иìееì

mi(τ) = pi(t)dt = pi(t) dt = 1dt = τ.

С поìощüþ выpажений (11) и "пpавиëа 3σ" [5]
ìожно постpоитü интеpваëüные оöенки (m

i
(τ) ± 3σ

i
(τ))

факти÷еских затpат вpеìени pаботы i-ãо коìпëекса
пpоãpаìì на интеpваëе вpеìени [0, τ] функöиони-
pования МPАСУ. Пpи этоì с испоëüзованиеì не-
pавенства Чебыøева [5] ìожно показатü, ÷то äос-
товеpностü таких оöенок буäет не ìенее, ÷еì 0,889.

Пpимеp моделиpования
и pасчета хаpактеpистик пpогpаммного 
обеспечения сpедств активной защиты

Пустü сpеäства активной защиты некотоpой поä-
систеìы ãипотети÷еской МPАСУ спеöиаëüноãо на-
зна÷ения, функöиониpуþщей не боëее 5 ìин, иìеþт
сëеäуþщие исхоäные äанные: τ = 300 с; T1 = 12 с;
T2 = 8 с; T3 = 20 с; T4 = 15 с; T5 = 5 с; α = 0,8; β = 0,7.

Pезуëüтаты pеøения заäа÷и Коøи (7), (8) пpи
зна÷ениях интенсивностей, вы÷исëенных по фоp-
ìуëаì (1), и пpиìенении выpажения (6), пpеäстав-
ëены на pис. 2, из неãо сëеäует, ÷то наибоëее ис-
поëüзуеìыìи на интеpваëе вpеìени [0; 40] с явëя-
þтся коìпëексы пpоãpаìì № 1 и № 3.

Также из поëу÷енных pезуëüтатов сëеäует, ÷то:

а) пpи  = 42,9 с веpоятностü p1(t) äостиãает ìи-

ниìаëüноãо зна÷ения p
1min

 = 0,171; то÷ки  = 10,5 с,

 = 33,6 с,  = 61,5 с,  = 69,3 с явëяþтся то÷-

каìи ìаксиìуìа веpоятностей p2(t), p3(t), p4(t),

p5(t) co зна÷енияìи p
2max

 = 0,307, p
3max 

= 0,400,

p
4max

 = 0,273, p5max = 0,064.

б) на÷иная с ìоìента вpеìени τ* ≈ 90 с пpоãpаìì-
ное обеспе÷ение сpеäств активной защиты функ-
öиониpует в установивøеìся pежиìе с веpоятно-

стяìи  =0,178;  = 0,125;  = 0,357;  = 0,268;

 = 0,063. Это поäтвеpжäает пpеäпоëожения о на-

ëи÷ии экстpеìаëüных и установивøихся зна÷ений

веpоятностей pi(t), i = ( ).

Pезуëüтаты анаëиза вëияния зна÷ений веpоятно-
стей α ∈ [0,5; 1] и β ∈ [0,5; 1] на веpоятностü p5(300)
пpеäставëены в табë. 1.

Из табë. 1 сëеäует, ÷то пpи изìенении паpаìет-
pов α и β от их ìиниìаëüных äо ìаксиìаëüных
зна÷ений веpоятностü нанесения пpотивнику ответ-
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ноãо уäаpа в ìоìент вpеìени τ = 300 с увеëи÷ива-
ется пpакти÷ески в 2 pаза. Отсþäа ìожно сäеëатü
вывоä о необхоäиìости ìаксиìизаöии веpоятно-
стей α и β пpи pазpаботке пpоãpаììноãо обеспе÷е-
ния сpеäств активной защиты. Пpи испоëüзовании

выpажений (9) и (10) пpи i = ( ), t = 300 с и
k = 0, 1, 2, ..., 60 быëо установëено, ÷то веpоятности
Q2(t, k), ..., Q5(t, k) иìеþт явно выpаженные ìакси-

ìаëüные зна÷ения по ÷исëу k пеpеäа÷ упpавëения
соответствуþщиì коìпëексаì пpоãpаìì. Поëу÷ен-
ные pезуëüтаты pас÷етов: коìпëекс пpоãpаìì № 2:
kmax = 25; Q2max = 0,0795; коìпëекс пpоãpаìì № 3:

kmax = 35; Q2max = 0,0663; коì-

пëекс пpоãpаìì № 4: kmax = 15;

Q2max = 0,1024; коìпëекс пpоãpаìì

№ 5: kmax = 14; Q2max = 0,1059.

Веpоятностü Q1(300, k) с pос-
тоì k возpастает от 0 äо 0,0334 и
äостиãает наибоëüøеãо зна÷ения
пpи k = 60.

Такиì обpазоì, наибоëее ис-
поëüзуеìыìи пpи функöиониpова-
нии сpеäств активной защиты pас-
сìатpиваеìой поäсистеìы МPАСУ
явëяþтся коìпëексы пpоãpаìì
№ 1 и № 3, осуществëяþщие со-
ответственно ìонитоpинã втоpже-
ний пpотивника в функöиониpова-
ние МPАСУ и поиск уязвиìостей
в сpеäствах пpотивника, ãенеpи-
pуþщих инфоpìаöионные атаки.

На pис. 3 пpеäставëен виä зави-
сиìости Q5(t, k) пpи изìенении ее
аpãуìентов в интеpваëах [0; 300] с
и [0; 40]. Из пpивеäенноãо ãpа-
фика ìожно сäеëатü вывоä о наëи-
÷ии убываþщей посëеäоватеëüно-
сти то÷ек ìаксиìуìа веpоятности
Q5(t, k) пpи опpеäеëенных зна÷е-
ниях t ∈ [0; 300] с и k ∈ (0,40).

Пpи вы÷исëении зна÷ений па-
pаìетpов (11) быë испоëüзован сëе-
äуþщий пpиеì. Пpеäставиì вы-
pажения (11) как интеãpаëы с пе-
pеìенныì веpхниì пpеäеëоì:

mi(t) = pi(Θ)dΘ,

(t) = pi(Θ)(1 – pi(Θ))dΘ (13)

и вы÷исëиì пpоизвоäные по пе-
pеìенной t:

 = pi(t),  = pi(t)(1 – pi(t)),

i = ( ). (14)

Pассìатpивая выpажения (14) как äиффеpенöи-
аëüные уpавнения äëя опpеäеëения функöий mi(t)
и σi(t), запиøеì äëя них на÷аëüные усëовия, кото-
pые с у÷етоì (13) пpиìут виä:

mi(0) = 0, (0) = 0, i = ( ). (15)

Тоãäа искоìые зна÷ения mi(τ) и (τ) поëу÷а-

þтся как pезуëüтаты интеãpиpования пpи t = τ pас-
øиpенной систеìы уpавнений (7), (14) с на÷аëüны-
ìи усëовияìи (8), (15). Pезуëüтаты pас÷ета хаpакте-
pистик (13) в pаìках пpиìеpа пpивеäены в табë. 2.
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Табëиöа 2

Характе-
ристики

№ коìпëекса проãраìì i

1 2 3 4 5

m
i
(τ), c 62,968 40,979 104,582 74,419 17,052

(τ), c 46,747 34,916 67,194 54,886 16,010

(m
i
 ± 3σ

i
), с 62,968 ± 

6,837
40,979 ± 

5,909
104,582 ± 

8,197
74,419 ± 

7,408
17,052 ± 

4,001

σ
i

2

Табëиöа 1

β
α

0,5 0,6 0,7 0,8 0,9 1

0,5 0,043 0,046 0,048 0,050 0,051 0,053
0,6 0,048 0,052 0,054 0,057 0,058 0,06
0,7 0,053 0,057 0,060 0,063 0,065 0,067
0,8 0,056 0,061 0,065 0,068 0,070 0,073
0,9 0,060 0,065 0,069 0,073 0,076 0,078
1 0,063 0,068 0,073 0,077 0,080 0,083

Pис. 3
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Из табë. 2 сëеäует, ÷то усëовие (12) выпоëняется
и ìаксиìаëüные затpаты вpеìени pаботы на ин-
теpваëе [0, 300]с буäут у коìпëекса пpоãpаìì № 3,
котоpый осуществëяет такуþ важнейøуþ функ-
öиþ сpеäств активной защиты как поиск уязвиìо-
стей в сpеäствах напаäения на pассìатpиваеìуþ
поäсистеìу.

Заключение 

Сëеäуþщиì этапоì иссëеäований и pазpаботок
в äанноì напpавëении äоëжна бытü pазpаботка об-
щей иìитаöионной ìоäеëи функöиониpования
сpеäств активной защиты МPАСУ, äëя тестиpова-
ния котоpой испоëüзуется анаëити÷еская ìоäеëü,
пpеäставëенная выpаженияìи (1)—(5). Сëеäует от-
ìетитü, ÷то статистика, накапëиваеìая в хоäе экс-
пëуатаöии pазëи÷ных МPАСУ в виäе всевозìожных
оöенок вpеìени pаботы ее коìпонентов в совокуп-
ности с пpеäëаãаеìой ìоäеëüþ, äоëжна позвоëитü
в пеpспективе вести пpоãнозиpование вpеìени от-
бития и пpесе÷ения атак пpотивника. Отìетиì,
как схожие с МPАСУ по жесткиì оãpани÷енияì
вpеìени на пpинятие и pеаëизаöиþ pеøений и äу-
эëüноìу хаpактеpу взаиìоäействия с возìожныì
пpотивникоì, пеpспективные экспеpтные систеìы
поääеpжки пpинятия pеøений пиëотов совpеìен-
ных, боевых саìоëетов [15—17]. Опиpаясü на äаннуþ
анаëоãиþ, ìожно утвеpжäатü, ÷то пpеäëаãаеìая
ìатеìати÷еская ìоäеëü ìожет бытü испоëüзована
пpи pазpаботке экспеpтной систеìы поääеpжки
пpинятия pеøений аäìинистpатоpов ИБ в МPАСУ
в усëовиях äефиöита вpеìени.
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Введение

Пpоектиpование систеì физи÷еской защиты
(СФЗ) потенöиаëüно-опасных объектов (ПОО), та-
ких как аэpопоpты, атоìные эëектpостанöии, объек-
ты нефтяной и ãазовой пpоìыøëенности, у÷астки
ãосуäаpственной ãpаниöы, явëяется сëожныì ìноãо-
уpовневыì пpоöессоì. К потенöиаëüно-опасныì
объектаì относятся объекты, в отноøении кото-
pых законоäатеëüныìи и ноpìативныìи актаìи
опpеäеëены особые усëовия функöиониpования их
пpоизвоäств и установок, а также ãäе поëу÷аþт,
хpанят иëи испоëüзуþт в техноëоãи÷еских öеëях
опасные ìатеpиаëы и вещества. Наpуøение äея-
теëüности таких объектов ìожет вызватü техноãен-
нуþ и/иëи экоëоãи÷ескуþ катастpофу [1].

У÷итывая сëожностü и важностü pеøаеìых заäа÷
СФЗ потенöиаëüно-опасных объектов, их созäание
äоëжно базиpоватüся на коìпëексноì нау÷ноì поä-
хоäе. Такой поäхоä поäpазуìевает пpовеäение пpо-
öесса пpоектиpования СФЗ в äва этапа: конöепту-
аëüное пpоектиpование; pабо÷ее пpоектиpование [2].

На стаäии конöептуаëüноãо пpоектиpования с
испоëüзованиеì ìетоäов систеìноãо анаëиза и ìо-
äеëиpования пpоисхоäит обоснование и выбоp оп-
тиìаëüной стpуктуpы и состава СФЗ, в ÷астности,
коìпëекса инженеpно-техни÷еских сpеäств охpаны
(ИТСО) по выбpанноìу кpитеpиþ. Иìенно от ус-
пеха äанноãо этапа зависит оптиìаëüностü буäущих
пpоектно-техни÷еских pеøений. Исхоäныìи äан-
ныìи äëя конöептуаëüноãо пpоектиpования СФЗ
явëяþтся pезуëüтаты анаëиза уязвиìости объекта,
öеëü котоpоãо опpеäеëение пpеäìетов защиты, воз-
ìожных уãpоз и составëение ìоäеëей наpуøитеëей,
оöенка ущеpба от возìожной pеаëизаöии уãpоз и т. п.

На пpактике äанный этап явëяется саìыì сëож-
ныì и пëохо фоpìаëизуеìыì, напpиìеp, саìо по-
нятие "уãpоза" ÷етко не опpеäеëено, а pас÷ет зна÷е-
ния веpоятности осуществëения уãpозы не ìожет
базиpоватüся на статисти÷ескоì анаëизе (ввиäу от-
сутствия статисти÷еских äанных).

В настоящее вpеìя не существует оäнозна÷но
опpеäеëенной ìетоäики пpоектиpования СФЗ, äаþ-
щей оптиìаëüный pезуëüтат, и как сëеäствие, ис-
поëüзуþтся pазëи÷ные поäхоäы на веäоìственных
уpовнях. Сей÷ас pабота в основноì напpавëена на
pазpаботку спеöиаëизиpованных пpоãpаììных
коìпëексов (EASI, ASSESS, SAVI, СПPУТ, Веãа-2
и т. ä.), пpеäназна÷енных äëя оöенки эффективно-
сти СФЗ по выбpанноìу кpитеpиþ.

Пpи пpоектиpовании СФЗ экспеpт ìожет тоëüко
пpоãнозиpоватü иëи пpеäуãаäыватü некотоpые вхоä-
ные äанные (напpиìеp об уãpозах). Поäобные äан-
ные пpеäставëяþт собой некотоpые ëинãвисти÷е-
ские фоpìы, котоpыìи ìожно опеpиpоватü, ис-
поëüзуя, напpиìеp, аппаpат не÷етких веëи÷ин.

Сëеäоватеëüно, в систеìы пpоектиpования СФЗ
необхоäиìо ввоäитü интеëëектуаëüные составëяþ-
щие, позвоëяþщие ìоäеëиpоватü pассужäения
экспеpтов, и pазвиватü катеãоpиþ систеì автоìа-
тизаöии пpоектиpования (САПP), относящуþся к
äанной пpеäìетной обëасти. Оäнако в настоящее
вpеìя не существует какоãо-ëибо сpеäства, позво-
ëяþщеãо пpоектиpоватü СФЗ с нуëя. Кpоìе тоãо,
в иìеþщихся систеìах ÷асто не у÷итывается стpук-
туpа потоков äанных пpоизвоäственно-техноëоãи÷е-
ских пpоöессов, необхоäиìая äëя опpеäеëения вëия-
ния äpуã на äpуãа кpити÷еских эëеìентов объекта.

На пеpвоì из äвух выøеуказанных этапов (этапе
конöептуаëüноãо пpоектиpования) сëеäует pазpа-
ботатü стpуктуpно-ëоãи÷ескуþ ìоäеëü объекта, в ко-
тоpой буäет описан еãо состав и взаиìосвязи ìежäу
эëеìентаìи. Моäеëü объекта öеëесообpазно pаз-
битü на äве ÷асти: ëоãи÷ескуþ и функöионаëüнуþ,
так как необхоäиìо у÷естü äанные о пpоизвоäствен-
но-техноëоãи÷ескоì пpоöессе. Эти äанные соста-
вят основу функöионаëüной ìоäеëи объекта.

Пpедлагается методика поддеpжки пpинятия pеше-

ния для автоматизиpованного пpоектиpования системы

физической защиты потенциально-опасных объектов.

В модели объекта учитываются данные о пpоизводст-

венно-технологическом пpоцессе, объединяемые с инфоp-

мацией о стpуктуpе объекта, пpи этом используется

модифициpованный стандаpт DFD-диагpамм. Данный

подход позволяет оценить влияние дpуг на дpуга кpити-

ческих элементов объекта и учесть особенности пpоиз-

водственно-технического пpоцесса пpи создании системы

физической защиты.

Ключевые слова: потенциально-опасный объект, сис-

тема физической защиты, нечеткие величины, DFD-

диагpаммы, метод анализа иеpаpхий
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Моäеëü необхоäиìо стpоитü, испоëüзуя понятие
"объект контpоëя", поä котоpыì пониìается обоб-
щенное название ëþбоãо функöионаëüноãо эëеìен-
та систеìы, иìеþщеãо фиксиpованный набоp со-
стояний и способноãо ãенеpиpоватü систеìное собы-
тие пpи изìенении своеãо состояния [3]. В ìоäеëи
äоëжны испоëüзоватüся сëеäуþщие понятия: зоны,
pубежи, кpити÷еские эëеìенты (КЭ). Зона — ÷астü
теppитоpии объекта, пpеäставëяþщая собой оãpани-
÷енное заìкнутое пpостpанство, иìеþщее физи÷е-
ские ãpаниöы. Pубеж — физи÷еский баpüеp (÷астü
физи÷еской ãpаниöы зоны, напpиìеp, äвеpü, пpо-
хоäная), бëокиpуþщий пpохоä из оäной зоны в
äpуãуþ. КЭ — уязвиìые ìеста объекта (зоны),
вкëþ÷ая эëеìенты систеìы еãо физи÷еской защи-
ты, в отноøении котоpых в сиëу их неäостато÷ной
защищенности иëи устой÷ивости ìоãут бытü спëа-
ниpованы и pеаëизованы наpуøитеëеì несанкöио-
ниpованные äействия (НСД).

В äанной pаботе pассìатpивается ìетоäика оп-
pеäеëения тpебуеìоãо уpовня защищенности объ-
екта с поìощüþ постpоения и анаëиза функöио-
наëüной и ëоãи÷еской ìоäеëей объекта. В ìоäеëях
у÷итываþтся äанные о пpоизвоäственно-техноëо-
ãи÷ескоì пpоöессе и о стpуктуpе объекта. Дëя ìо-
äеëиpования испоëüзуþтся потоковые äиаãpаììы
äанных — станäаpт DFD, ìоäифиöиpованный поä
выбpаннуþ пpеäìетнуþ обëастü.

1. Постpоение функциональной и логической 
моделей объекта

Пpи созäании функöионаëüной ìоäеëи объекта
сëеäует обозна÷итü все еãо зоны и выäеëитü КЭ, т. е.
опpеäеëитü, какие зоны пpивëекатеëüны äëя со-
веpøения теppоpисти÷ескоãо акта (ТА). Отнесение
зон к пpивëекатеëüныì äëя ТА пpовоäят с у÷етоì
сëеäуþщих хаpактеpистик:
� äоступностü зоны äëя совеpøения по отноøе-

ниþ к неìу ТА, она опpеäеëяется усëовияìи
функöиониpования объекта, упpавëениеì äо-
ступа пеpсонаëа и äpуãих ëиö, ìестопоëожени-
еì и äpуãиìи особенностяìи объекта;

� степенü уязвиìости констpукöии и систеì,
обеспе÷иваþщих безопасностü зоны;

� пpиеìëеìостü pиска äëя саìих теppоpистов пpи
совеpøении ТА;

� степенü посëеäствий ТА;
� потенöиаëüная опасностü кpити÷ескоãо эëеìента;
� ìоäеëü наpуøитеëя.

Необхоäиìо у÷итыватü, ÷то все эти кpитеpии
иìеþт не÷еткуþ пpиpоäу. Экспеpт не ìожет то÷но
опpеäеëитü зна÷ение боëüøинства паpаìетpов, а ìо-
жет тоëüко охаpактеpизоватü их, опеpиpуя такиìи
не÷еткиìи понятияìи как "высокий", "сpеäний" и
"низкий".

Дëя постpоения функöионаëüной ìоäеëи пpо-
извоäственно-техноëоãи÷ескоãо пpоöесса и стpук-
туpно-ëоãи÷еской ìоäеëи объекта выбpан станäаpт
DFD, котоpый ìоäифиöиpован äо станäаpта ZDFD
(Zone DFD). [4] Так как ëþбой объект, эëеìент иëи
теppитоpиþ объекта ìожно пpеäставитü как зону,
иìеþщуþ опpеäеëенные хаpактеpистики, то из всех
эëеìентов станäаpта DFD оставиì внеøнþþ сущ-
ностü — "зона".

Пpи постpоении функöионаëüной ìоäеëи к стан-
äаpтныì свойстваì "зоны" (такиì как поpяäковый
ноìеp и наиìенование) äобавиì сëеäуþщие кpи-
теpии: виä ìоäеëи наpуøитеëя, äоступностü, степенü
уязвиìости, пpиеìëеìостü pиска, степенü посëеä-
ствий ТА и потенöиаëüнуþ опасностü äëя пpиня-
той ìоäеëи наpуøитеëя (pис. 1).

Зоны связываþтся ìежäу собой потокаìи äанных
пpоизвоäственно-техноëоãи÷еских пpоöессов [5].
Связи ìежäу зонаìи в функöионаëüной ìоäеëи
показываþт наëи÷ие вëияния зон äpуã на äpуãа, ÷то
в äаëüнейøеì буäет испоëüзоватüся äëя опpеäеëе-
ния тpебуеìоãо уpовня защищенности.

Пpивëекатеëüностü кpити÷ескоãо эëеìента äëя
совеpøения ТА буäеì опpеäеëятü как составной
паpаìетp, на зна÷ение котоpоãо вëияþт ÷етыpе кpи-
теpия из выøеописанных: äоступностü, степенü уяз-
виìости, пpиеìëеìостü pиска, степенü посëеäст-
вий ТА. Зна÷ения кpитеpиев в не÷еткой фоpìе
вносит экспеpт. Пpивëекатеëüностü буäет pавнятüся
зна÷ениþ наибоëее пpиоpитетноãо кpитеpия, пpи-
÷еì пpиоpитетностü кpитеpия зависит от конкpет-
ноãо наpуøитеëя (ìоäеëи наpуøитеëя). Напpиìеp,
есëи "äоступностü" — боëее зна÷иìое свойство зоны

"скëаä" äëя текущей ìоäеëи наpу-
øитеëя, то из этоãо сëеäует, ÷то
пpивëекатеëüностü зоны pавна зна-
÷ениþ свойства "äоступностü" —
"высокая".

Такиì обpазоì, кpитеpии äоëж-
ны pазëи÷атüся по пpиоpитету, и
их пpиоpитетностü зависит от пpи-
нятой ìоäеëи наpуøитеëя. Пpио-
pитет кpитеpиев опpеäеëяется экс-
пеpтаìи с поìощüþ ìетоäа ана-
ëиза иеpаpхий Т. Саати [6]. Сутü
этоãо ìетоäа — паpные сpавнения
эëеìентов (÷етыpех кpитеpиев) и
оöенка их уpовня возäействия на

Pис. 1. Изобpажение зоны ZDFD для функциональной модели пpоизводственно-техно-
логического пpоцесса
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общуþ хаpактеpистику (пpивëе-
катеëüностü äëя совеpøения ТА).
Экспеpты сpавниваþт кажäый
кpитеpий с остаëüныìи и оöени-
ваþт, на скоëüко оäин кpитеpий
важнее äpуãоãо (äëя äанной ìо-
äеëи наpуøитеëя). Пpи этоì ис-
поëüзуется спеöиаëüная øкаëа
оöенок (табë. 1).

Пpивеäеì пpиìеp опpеäеëения наибоëее пpи-
оpитетноãо кpитеpия.

Пеpвыì øаãоì ìетоäа анаëиза иеpаpхий явëя-
ется постpоение ìатpиöы попаpных сpавнений. На
пеpесе÷ении стpоки и стоëбöа äвух кpитеpиев ста-
вится зна÷ение сpавнения сиëы возäействия кpи-
теpия на пpивëекатеëüностü äëя совеpøения ТА,
стоящеãо в ëевоì стоëбöе, по отноøениþ к кpите-
pиþ, стоящеìу в веpхней стpоке.

Пpиìеp ìатpиöы паpных сpавнений äëя зоны
"скëаä" (сì. pис. 1) с ìоäеëüþ наpуøитеëя теppо-
pисти÷еская ãpуппа (ТГ) пpеäставëен в табë. 2.

Сëеäуþщий øаã — вы÷исëение вектоpа пpи-
оpитетов по ìатpиöе [6]. Дëя этоãо пеpеìножиì
эëеìенты кажäой стpоки и извëе÷еì коpенü 4-й
степени. Ноpìаëизуеì поëу÷енные ÷исëа. Напpи-
ìеp, по табë. 2 вы÷исëяеì: 

(1 Ѕ 1/3 Ѕ 1/3 Ѕ 1/9) ^ 1/4 = 0,3333;

(3 Ѕ 1 Ѕ 5 Ѕ 1/9) ^ 1/4 = 1,1362; 

(3 Ѕ 1/5 Ѕ 1 Ѕ 1/9) ^ 1/4 = 0,5081;

(9 Ѕ 9 Ѕ 9 Ѕ 1)^1/4 = 5,1962.

Посëе ноpìаëизаöии поëу÷иì сëеäуþщие зна÷е-
ния пpиоpитетов äëя кажäоãо кpитеpия: äоступ-

ностü — 0,0465; степенü уязвиìости — 0,1584; пpиеì-
ëеìостü pиска — 0,0708; степенü посëеäствий ТА —
0,7243. Чисëа озна÷аþт степенü вëияния на пpивëе-
катеëüностü, ÷еì выøе ÷исëо, теì боëüøе увеpен-
ностü, ÷то наpуøитеëü (ТГ) оpиентиpуется на этот
кpитеpий пpи опpеäеëении öеëи ТА. Деëаеì вывоä,
÷то наибоëее пpиоpитетный кpитеpий — "степенü
посëеäствий ТА", и пpивëекатеëüностü зоны "скëаä"
pавна зна÷ениþ этоãо кpитеpия — "низкая".

Пpи постpоении стpуктуpно-ëоãи÷еской ìоäеëи
объекта испоëüзуþт станäаpтные свойства "зоны" и
тpебуеìый уpовенü защищенности (pис. 2).

Тpебуеìый уpовенü защищенности буäет опpе-
äеëен посëе анаëиза функöионаëüной ìоäеëи.

В ëоãи÷еской ìоäеëи зоны связаны ìежäу собой
pубежаìи. Кажäый pубеж опpеäеëяет способ (иëи
возìожностü) пеpеìещения из оäной зоны в äpуãуþ.
Такиì обpазоì, связи в ëоãи÷еской ìоäеëи пока-
зываþт, какиì обpазоì ìожно пpоникнутü в кон-
кpетнуþ зону объекта (÷еpез пpеоäоëение каких
pубежей).

2. Опpеделение стpуктуpы СФЗ

Даëее на основе исхоäных äанных функöио-
наëüной ìоäеëи äеëается вывоä о необхоäиìоì
уpовне защищенности кажäоãо кpити÷ескоãо эëе-
ìента. Уpовенü опpеäеëяется соãëасно табë. 3 [7]
и зависит от заäанноãо экспеpтаìи кpитеpия "потен-
öиаëüная опасностü", от виäа ìоäеëи наpуøитеëя
(теppоpисти÷еская ãpуппа — ТГ, ãpупповой наpу-
øитеëü — ГН, оäино÷ный наpуøитеëü — ОН) и от
паpаìетpа "пpивëекатеëüностü äëя совеpøения ТА".
Кpитеpий "потенöиаëüная опасностü" явëяется ос-
новныì äëя оöенки уpовня защищенности, и в сëу-
÷ае еãо высокоãо зна÷ения тpебуется повыøенный
уpовенü защиты независиìо от зна÷ения пpивëе-
катеëüности. 

Зоны, свойства котоpых не попаäаþт поä усëо-
вия, описанные в табë. 3, не явëяþтся КЭ и не тpе-
буþт защиты, напpиìеp, есëи потенöиаëüная опас-
ностü "о÷енü низкая".

Пpи опpеäеëении тpебуеìоãо уpовня защищен-
ности также необхоäиìо у÷итыватü вëияние äан-
ной зоны на сосеäние соãëасно функöионаëüной
ìоäеëи пpоизвоäственно-техни÷ескоãо пpоöесса.
Пpи непосpеäственноì вëиянии на кpити÷еский
эëеìент тpебуеìый уpовенü защищенности зоны
устанавëивается на оäну ступенü выøе. Напpиìеp,
зна÷ения кpитеpиев зоны "скëаä" соответствуþт

Табëиöа 1
Смысл экспертных оценок в методе анализа иерархий

Шкаëа ин-
тенсивности

Ка÷ественные сужäения

1 Равная важностü
3 Незна÷итеëüное превосхоäство оäноãо наä 

äруãиì
5 Зна÷итеëüное превосхоäство оäноãо наä äруãиì
7 Явное превосхоäство оäноãо наä äруãиì
9 Абсоëþтное превосхоäство оäноãо наä äруãиì

2, 4, 6, 8 Соответствуþщие проìежуто÷ные зна÷ения

Табëиöа 2
Матрица попарных сравнений для модели нарушителя ТГ

Критерий
привëека-
теëüности

До-
ступ-
ностü

Степенü 
уязви-
ìости

Приеì-
ëеìостü 
риска

Степенü 
посëеä-

ствий ТА

Доступностü 1 1/3 1/3 1/9
Степенü
уязвиìости

3 1 5 1/9

Приеìëеìостü 
риска

3 1/5 1 1/9

Степенü
посëеäствий ТА

9 9 9 1

Pис. 2. Изобpажение зоны ZDFD стpуктуpно-логической модели 
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уpовнþ III, но в функöионаëüной ìоäеëи "скëаä"
связан с кpити÷ескиì эëеìентоì "котеëüная". Сëе-
äоватеëüно, тpебуеìый уpовенü защищенности
"скëаäа" пpиниìаеì pавныì II.

В pезуëüтате поëу÷ается стpуктуpно-ëоãи÷еская
ìоäеëü объекта в виäе ãpафа, ãäе веpøины — зоны,
а pебpа — возìожные пути ìежäу зонаìи, с указа-
ниеì кpити÷еских эëеìентов и тpебуеìыì äëя них
уpовнеì защищенности.

Даëее испоëüзуеì поëу÷еннуþ ìоäеëü äëя опpе-
äеëения состава сpеäств защиты в кажäой зоне
объекта. Защищенностü обеспе÷ивается коìпëек-
соì техни÷еских сpеäств охpаны (КТСО), состав
котоpоãо пpеäставиì в виäе ìножества то÷ек кон-
тpоëя, pаспоëоженных на теppитоpии охpаняеìоãо
объекта. То÷ки контpоëя ìоãут бытü сëеäуþщих
типов:

z1 — то÷ка обнаpужения (с äетектоpаìи i-ãо типа);
z2 — то÷ка обнаpужения (с äетектоpаìи j-ãо типа);
z3 — то÷ка äоступа (систеìа контpоëя и упpав-

ëения äоступоì);
z4 — то÷ка виäеонабëþäения (систеìа теëеви-

зионноãо набëþäения).
Итоãо ìожно выäеëитü ÷етыpе типа то÷ек кон-

тpоëя, пpи÷еì в оäной зоне ìожет нахоäитüся не-
скоëüко то÷ек. По тpебуеìоìу уpовнþ защищен-
ности опpеäеëяется необхоäиìый ìиниìаëüный
уpовенü защиты кpити÷ескоãо эëеìента в виäе на-
боpа то÷ек контpоëя, напpиìеp:

— уpовенü защищенности V: z1;
— уpовенü защищенности IV: z1, z2;
— уpовенü защищенности III: z1, z2, z3;
— уpовенü защищенности II: z1, z3, z4;
— уpовенü защищенности I: z1, z2, z3, z4.
То÷ки контpоëя äоëжны пpепятствоватü наpу-

øитеëþ, т. е. нахоäитüся на еãо пути. С÷итается, ÷то
наpуøитеëü пpоникает на объект в öеëях совеpøе-
ния пpотивопpавных äействий (ТА) в отноøении
оäноãо кpити÷ескоãо эëеìента. Сëеäоватеëüно, на-
pуøитеëü äоëжен äобpатüся äо конкpетной зоны —
кpити÷ескоãо эëеìента, и то÷ки контpоëя, не встpе-
÷аþщиеся на выбpанноì наpуøитеëеì пути, не буäут

защищатü эту зону. На поëу÷енной ëоãи÷еской ìо-
äеëи объекта путü опpеäеëяется как посëеäоватеëü-
ностü pубежей и зон от то÷ки пpоникновения на
объект äо выбpанноãо кpити÷ескоãо эëеìента. Есëи
объеäинитü все то÷ки контpоëя, pаспоëоженные
на оäноì пути, в оäин набоp, то буäет опpеäеëен
уpовенü защиты зоны (пpи выбоpе наpуøитеëеì
äанноãо пути).

Путей пpоникновения в оäну зону ìожет бытü
нескоëüко (äаже пpи наëи÷ии оäной то÷ки пpоник-
новения). Кажäый путü буäет заäаватü свой уpовенü
защиты зоны. Такиì обpазоì, äëя тоãо ÷тобы КТСО
обеспе÷иваë тpебуеìый ìиниìаëüный уpовенü за-
щиты всех кpити÷еских эëеìентов объекта, ëþбые
возìожные пути от иìеþщихся то÷ек пpоникно-
вения äо всех защищаеìых зон äоëжны соäеpжатü
набоpы то÷ек контpоëя, соответствуþщие тpебуе-
ìоìу уpовнþ защищенности.

О÷евиäно, ÷то, с оäной стоpоны, защита ìноже-
ства путей в оäной зоне тpебует pасставëятü оäина-
ковые то÷ки контpоëя на кажäоì пути, т. е. нескоëü-
ко оäнотипных сpеäств защиты буäут защищатü
оäну зону. С äpуãой стоpоны, все пути, пpохоäящие
÷еpез оäин и тот же pубеж с то÷кой контpоëя, буäут
вкëþ÷атü в себя äанное сpеäство защиты, т. е. оäна
то÷ка контpоëя ìожет защищатü нескоëüко зон.

Отсþäа возникаþт äве пpобëеìы (заäа÷и), pеøе-
ние котоpых позвоëит выбpатü оптиìаëüные ìеста
pаспоëожения то÷ек контpоëя, а, сëеäоватеëüно,
стpуктуpу КТСО объекта.

Задача № 1. Тpебуется оöенитü эффективностü
КТСО ÷еpез опpеäеëение текущей защищенности
всех зон объекта.

Так как пpи анаëизе эффективности СФЗ обы÷но
выбиpается наибоëее пессиìисти÷еский ваpиант
pазвития событий, то с÷итается, ÷то наpуøитеëü
буäет пpохоäитü ÷еpез саìый сëабо защищенный
путü. Сpеäи всех возìожных путей необхоäиìо
найти тот, котоpый соäеpжит ìиниìуì то÷ек кон-
тpоëя. Даннуþ заäа÷у ìожно pеøитü ÷еpез ìоäи-
фиöиpованный аëãоpитì поиска кpат÷айøеãо pас-
стояния ìежäу веpøинаìи ãpафа.

Задача № 2. Пpи несоответствии защищенности
зон тpебуеìой (иëи пpи поëноì отсутствии КТСО
на объекте) тpебуется опpеäеëитü оптиìаëüное pас-
поëожение то÷ек контpоëя.

Оптиìаëüностü буäет заäана öеëевой функöией,
котоpая ìиниìизиpует затpаты на пpиобpетение,
установку и обсëуживание эëеìентов КТСО. Пpи
этоì äоëжно собëþäатüся усëовие: защищенностü
всех зон соответствует тpебуеìой иëи пpевыøает ее.

В заäа÷е äоëжно бытü у÷тено ìножество паpа-
ìетpов, таких как соотноøение затpат и эффектив-
ности выбpанноãо сpеäства защиты, возìожностü
установки конкpетноãо сpеäства на указанноì pу-
беже иëи зоне, возìожностü оäновpеìенной уста-
новки нескоëüких сpеäств защиты на оäноì pубеже
без снижения их эффективности и т. п.

Табëиöа 3
Зависимость уровня защищенности критических элементов 

от значений критериев

Потенöи-
аëüная 

опасностü

Моäеëü нару-
øитеëя

Привëекатеëü-
ностü äëя со-
верøения ТА

Требуеìый 
уровенü за-

щищенности

Высокая ТГ Высокая I
Высокая ТГ, ГН Среäняя I
Высокая ТГ, ГН Низкая I
Среäняя ТГ, ГН, ОН Высокая II
Среäняя ТГ, ГН, ОН Среäняя II
Среäняя ТГ, ГН, ОН Низкая III
Низкая ГН, ОН Высокая IV
Низкая ОН Среäняя V
Низкая ОН Низкая V
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Данная заäа÷а ìожет бытü pеøена с поìощüþ
станäаpтноãо ãенети÷ескоãо аëãоpитìа [8].

Посëе pеøения описанной заäа÷и в ëоãи÷еской
ìоäеëи объекта буäет указано: на каких pубежах
äоëжны стоятü то÷ки контpоëя и каких они äоëжны
бытü типов, т. е. описана стpуктуpа КТСО в виäе
коëи÷ества и ìестопоëожения pазëи÷ных сpеäств
защиты.

Дëя пpинятия pеøения о составе КТСО этих
äанных неäостато÷но. Необхоäиìо опpеäеëитü тpе-
буеìое ка÷ество сpеäств защиты, т. е. уpовенü эф-
фективности пpи пpотивоäействии НСД äëя каж-
äой то÷ки контpоëя на всех pубежах.

В pаботе [9] описан ìетоä, позвоëяþщий оöенитü
тpебуеìый уpовенü эффективности сpеäств защиты
äëя кажäоãо типа то÷ек контpоëя. Испоëüзуеìая в
этой pаботе общая ìоäеëü пpоöесса функöиониpо-
вания систеìы физи÷еской защиты pассìатpива-
ется как объеäинение тpех составëяþщих эëеìен-
тов: 1) исто÷ники уãpоз — виäы наpуøитеëей;
2) объект — зоны, явëяþщиеся потенöиаëüныìи
öеëяìи наpуøитеëей; 3) сpеäства защиты — инже-
неpно-техни÷еские сpеäства охpаны. Тpи составëяþ-
щих эëеìента ìоäеëи пpеäставëены в виäе не÷ет-
ких ãипеpãpафов и их взаиìоäействие pассìатpи-
вается как коìпозиöия ãипеpãpафов. Опpеäеëение
степеней взаиìоäействия эëеìентов позвоëяет
оöенитü тpебуеìый уpовенü сpеäств КТСО сëеäуþ-
щиì обpазоì.

Дëя составëения коìпозиöий ãипеpãpафов ис-
поëüзуþт соответствия хаpактеpистик наpуøитеëя
и кpити÷еских эëеìентов, а также хаpактеpистик
наpуøитеëя и сpеäств защиты. Напpиìеp, хаpакте-
pистика наpуøитеëя "возìожностü пожеpтвоватü
собой" соответствует хаpактеpистике КЭ "пpиеìëе-
ìостü pиска пpи совеpøении ТА ввиäу посëеäствий
äëя саìих теppоpистов". Эти соответствия позво-
ëяþт постpоитü коìпозиöии ãипеpãpафов "Наpу-
øитеëи" — "Объект" и "Сpеäства защиты" — "Наpу-
øитеëи". Тpетüя коìпозиöия "Сpеäства защиты" —
"Объект" опpеäеëяется автоìати÷ески по äвуì пpе-
äыäущиì. Коэффиöиенты ìатpиöы инöиäенöий
ãипеpãpафа тpетüей коìпозиöии показываþт сте-
пенü необхоäиìости обеспе÷ения кажäоãо кpити-
÷ескоãо эëеìента объекта pазëи÷ныìи сpеäстваìи
защиты — ÷еì выøе коэффиöиент, теì выøе
äоëжна бытü эффективностü сpеäства защиты в
äанной зоне.

Посëе опpеäеëения коëи÷ественных и ка÷ест-
венных хаpактеpистик сpеäств КТСО ìожно спpоã-
нозиpоватü защищенностü объекта, котоpая буäет
поëу÷ена посëе установки указанных сpеäств за-
щиты. Дëя этоãо также ìожно испоëüзоватü ìетоä
автоìатизиpованной обpаботки экспеpтных знаний.
Напpиìеp, в pаботе [10] пpеäставëен ìетоä, позво-
ëяþщий пpовести оöенку уpовня защищенности
объекта с испоëüзованиеì экспеpтной инфоpìаöии
в не÷еткой фоpìе. Дëя пpинятия pеøения в не÷ет-

ких усëовиях пpиìеняется äеäуктивная схеìа вы-
воäа из систеì не÷етких высказываний, основан-
ная на пpавиëе modus ponens. Экспеpты указываþт
пpеäпоëаãаеìуþ защищенностü pубежей с установ-
ëенныìи сpеäстваìи защиты, äаëее автоìати÷ески
опpеäеëяется защищенностü КЭ, обеспе÷иваеìая
äанныìи сpеäстваìи.

Такиì обpазоì, пpоöесс пpоектиpования СФЗ
вкëþ÷ает в себя посëеäоватеëüное pеøение заäа÷ с
поìощüþ пеpе÷исëенных выøе ìетоäик, ÷то явëя-
ется основой автоìатизиpованной систеìы поä-
äеpжки пpинятия pеøений о составе СФЗ объекта.
Пpи этоì кажäая ìетоäика испоëüзует äанные, по-
ëу÷енные на пpеäыäущеì этапе, ÷то уìенüøает ко-
ëи÷ество необхоäиìой экспеpтной инфоpìаöии.
Посëеäоватеëüностü pеøаеìых заäа÷ и испоëüзуе-
ìые ìетоäики пеpе÷исëены в табë. 4.

3. Пpимеp опpеделения
тpебуемого уpовня защищенности

Пpоãpаììа "САПP СФЗ", созäанная с поìощüþ
объектно-оpиентиpованноãо языка пpоãpаììиpо-
вания Python 3.2 äëя äеìонстpаöии ìетоäики,
вкëþ÷ает в себя äва ãpафи÷еских pеäактоpа. В пеp-
воì pеäактоpе pеаëизована возìожностü созäания
функöионаëüной ìоäеëи пpоизвоäственно-техно-
ëоãи÷еских пpоöессов объекта с указаниеì зна÷е-
ний тpебуеìых хаpактеpистик äëя кажäой зоны.
Экспеpт иìеет возìожностü pасставëятü зоны в pа-
бо÷ей обëасти и связыватü их потокаìи äанных. Во
втоpоì pеäактоpе экспеpт pасставëяет зоны и указы-
вает возìожные пути пеpеìещения ìежäу зонаìи
в стpуктуpно-ëоãи÷еской ìоäеëи объекта. Стpук-
туpно-ëоãи÷еская ìоäеëü объекта с указаниеì на
ней тpебуеìоãо уpовня защищенности äëя кpити-
÷еских эëеìентов стpоится автоìати÷ески.

Дëя äеìонстpаöии pаботы пpоãpаììы pассìот-
pиì ìоäеëüный объект, на котоpоì синтезиpуþтся

Табëиöа 4
Задачи и средства их решения при проектировании СФЗ

Заäа÷а Метоäика реøения

Опреäеëение требуеìоãо уров-
ня защищенности КЭ в виäе 
набора то÷ек контроëя, необ-
хоäиìоãо äëя защиты КЭ

Построение функöионаëü-
ной ìоäеëи произвоäствен-
но-техноëоãи÷ескоãо про-
öесса

Разìещение то÷ек контроëя на 
ãрафе объекта

Построение структурно-ëо-
ãи÷еской ìоäеëи и испоëüзо-
вание станäартноãо ãенети-
÷ескоãо аëãоритìа

Опреäеëение требуеìоãо уров-
ня эффективности при проти-
воäействии НСД äëя среäств 
защиты в то÷ках контроëя

Построение ìоäеëи "Нару-
øитеëи —Объект—Среäства 
защиты" на основе коìпози-
öии не÷етких ãиперãрафов

Проãнозирование защищен-
ности объекта с установëенны-
ìи среäстваìи защиты

Испоëüзование äеäуктивной 
схеìы вывоäа
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хиìи÷еские вещества. На теppитоpии pаспоëаãа-
þтся пpоизвоäственные коpпуса öехов (ПЦ), pаз-
ãpузо÷но-поãpузо÷ная зона, скëаä сыpüя, скëаä ãо-
pþ÷е-сìазо÷ных ìатеpиаëов (ГСМ), ìатеpиаëüные
скëаäы, объекты жизнеобеспе÷ения (котеëüная,
коìпpессоpная станöия), pеìонтно-ìехани÷еский
öех (PМЦ), стpоитеëüный у÷асток, аäìинистpатив-
ное зäание, контpоëüно-пpопускной пункт (КПП).

В pезуëüтате анаëиза стpуктуpно-ëоãи÷еской и
функöионаëüной äиаãpаìì автоìати÷ески поëу÷е-
на стpуктуpно-ëоãи÷еская ìоäеëü объекта (pис. 3)
с указаниеì необхоäиìоãо уpовня защищенности
кpити÷еских эëеìентов (соãëасно табë. 3).

Заключение

Пpеäставëенная ìетоäика иìеет сëеäуþщие
äостоинства: 

1. В ìоäеëи объекта у÷итываþтся äанные о пpо-
извоäственно-техноëоãи÷ескоì пpоöессе, пpи этоì
испоëüзуется ìоäифиöиpованный станäаpт DFD-
äиаãpаìì, ÷то явëяется основой новоãо поäхоäа к
автоìатизиpованноìу пpоектиpованиþ СФЗ.

2. В ка÷естве исхоäных äанных испоëüзуется
экспеpтная инфоpìаöия в не÷еткой фоpìе, ÷то по-
звоëяет отpазитü не÷еткостü и неопpеäеëенностü,
пpисутствуþщуþ в пpеäìетной обëасти.

3. Объеäинение пpеäставëенной ìетоäики с ìе-
тоäикаìи, pассìотpенныìи в pаботах [9, 10], по-
звоëит созäатü автоìатизиpованнуþ систеìу поä-
äеpжки пpинятия pеøений о составе СФЗ объекта,

äëя котоpой потpебуется ìини-
ìуì экспеpтной инфоpìаöии.

Неäостатки ìетоäики: 
1. Необхоäиì высокий уpо-

венü экспеpтов äëя поëу÷ения
äостовеpной инфоpìаöии и коp-
pектноãо запоëнения базы зна-
ний, напpиìеp пpи оöенке ха-
pактеpистик зон.

2. Вëияние зон äpуã на äpуãа
опpеäеëяется по потокаì äанных
пpоизвоäственно-техноëоãи÷е-
ских пpоöессов, котоpые пока-
зываþт наëи÷ие иëи отсутствие
взаиìоäействия зон. Пpи этоì не
у÷итывается, ÷то сиëа вëияния
ìожет бытü pазëи÷ной в зависи-
ìости от виäа взаиìоäействия.
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Введение 

Соãëасно "Моpской äоктpине Pоссийской Фе-
äеpаöии на пеpиоä äо 2020 ãоäа", утвеpжäенной
Пpезиäентоì PФ 27 иþëя 2001 ã., освоение пpо-
стpанств и pесуpсов Миpовоãо океана — оäно из
ãëавных напpавëений pазвития ìиpовой öивиëизаöии
и усëовие pасøиpения сыpüевой базы pоссийской
и ìиpовой эконоìики в тpетüеì тыся÷еëетии [1].

Сpеäи наибоëее зна÷иìых äëя Pоссийской Фе-
äеpаöии теppитоpий и акватоpий выäеëяþт Аpкти-
÷еское и Атëанти÷еское напpавëения pеаëизаöии
наöионаëüной ìоpской стpатеãии. В этой обëасти
особое вниìание уäеëено пpибpежныì теppитоpияì
Коëüскоãо поëуостpова, акватоpияì Баpенöева и
Беëоãо ìоpей, ÷то связано, во-пеpвых, с особой ãео-
поëити÷еской и военно-стpатеãи÷еской pоëüþ и,
во-втоpых, с наëи÷иеì боãатых пpоìыøëенных за-
пасов пpиpоäных pесуpсов.

Теppитоpия иссëеäуеìоãо pеãиона конöентpи-
pует в себе зна÷итеëüные стpатеãи÷еские и ãеопо-
ëити÷еские интеpесы Pоссии. Зäесü сосpеäото÷ены
кpупнейøие ãоpноpуäные коìпëексы, пpоìыøëен-
ные и насеëенные öентpы, военные базы, незаìеp-
заþщие поpты, атоìная эëектpостанöия, тpанспоpт-
ная инфpастpуктуpа пеpека÷ки нефти и äpуãие,
важные äëя эконоìики стpаны объекты. Буpный
pост pекpеаöионных потpебностей в стpане и в ìи-
pе вызваëи поäъеì pекpеаöионноãо пpиpоäопоëü-
зования на акватоpиях Баpенöева и Беëоãо ìоpей.
Поэтоìу зäесü на÷инает активно pазвиватüся так
называеìый аpкти÷еский туpизì — явëение зако-
ноìеpное, вызванное pазвитиеì "пpоìыøëенных"
öивиëизаöий [2, 3]. Пpи этоì äëя pайонов Кpай-
неãо Севеpа свойственна хpупкостü и незащищен-
ностü экосистеì. Даже, на пеpвый взãëяä, незна-
÷итеëüное наpуøение окpужаþщей сpеäы ìожет
пpивести к невоспоëниìыì потеpяì иëи потpебует
äесятки ëет на восстановëение пpиpоäноãо баëанса.
Поëожение осëожняется теì, ÷то существенная ÷астü
уникаëüных объектов и экосистеì нахоäится вне
особо охpаняеìых пpиpоäных теppитоpий. Поэтоìу
так ÷pезвы÷айно важны своевpеìенные ìеpопpия-
тия по экоëоãи÷ескоìу воспитаниþ и пpосвеще-
ниþ насеëения, а также у÷ету и контpоëþ уникаëü-
ных биоëоãи÷еских объектов и их сообществ, пpи-
pоäных и истоpико-куëüтуpных паìятников, ëанä-
øафтов и äpуãих pекpеаöионных pесуpсов [4].

Пpи пpоäоëжаþщеìся интенсивноì pесуpсно-
пpоìыøëенноì освоении евpопейскоãо Севеpа не-
обхоäиìа эффективная стpатеãия сохpанения пpи-
pоäноãо и куëüтуpноãо насëеäия. Чтобы выявитü,
у÷естü и, в коне÷ноì с÷ете, оптиìизиpоватü все
зна÷иìые взаиìосвязи ìежäу ÷еëовекоì, хозяйст-
воì и пpиpоäой в конкpетных физико-ãеоãpафи÷е-
ских и соöиаëüно-эконоìи÷еских усëовиях, необ-
хоäиìо сëеäоватü пpинöипаì коìпëексности и pе-
ãионаëüности.

В посëеäние ãоäы боëüøое зна÷ение пpиобpе-
таþт вопpосы коìпëексноãо упpавëения ìоpскиìи
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пpиpоäно-хозяйственныìи систеìаìи как основы
поäхоäа к их оптиìизаöии. Конöепöия интеãpаëü-
ноãо поäхоäа к упpавëениþ вкëþ÷ает в себя ÷етыpе
важных коìпонента, совìестный у÷ет котоpых абсо-
ëþтно необхоäиì äëя успеøноãо пëаниpования [6]:
� ãеоãpафи÷еский — в pас÷ет äоëжны пpиниìатüся

взаиìоотноøения и взаиìозависиìости (физи-
÷еские, хиìи÷еские, биоëоãи÷еские, экоëоãи÷е-
ские) ìежäу сухопутныìи, эстуаpныìи, ëито-
pаëüныìи и ìоpскиìи (øеëüфовыìи) коìпо-
нентаìи pассìатpиваеìых акватоpий;

� вpеìенной — поääеpживается пëаниpование и
pеаëизаöия упpавëен÷еских äействий в контек-
сте äоëãовpеìенной стpатеãии;

� сектоpаëüный — совìестно pассìатpиваþтся
взаиìоотноøения ìежäу pазëи÷ныìи pесуpсо-
поëüзоватеëяìи и связанные с ниìи соöиаëüно-
эконоìи÷еские интеpесы и öенности;

� поëити÷еский/институöионаëüный — обеспе÷и-
ваþтся как ìожно боëее øиpокие возìожности
консуëüтаöий ìежäу пpавитеëüствоì, бизнесоì,
обществоì в вопpосах пëаниpования, pеãуëиpо-
вания, pазpеøения конфëиктов в соöиаëüно-
эконоìи÷еской сфеpе.
Pеøение ëþбых заäа÷ пpиpоäопоëüзования ìожет

бытü успеøныì тоëüко пpи наëи÷ии äостовеpной
инфоpìаöии о состоянии пpиpоäной сpеäы. Это тpе-
бование pаспpостpаняется на поиск, оöенку и освое-
ние ëþбых пpиpоäных pесуpсов, пpоãнозиpование,
пpеäотвpащение и ëиквиäаöиþ посëеäствий опасных
пpиpоäных явëений, äиаãностику ка÷ества окpужаþ-
щей сpеäы, охpану отäеëüных виäов и биоpазнообpа-
зия в öеëоì [6, 7]. Все это обусëовëивает необхоäи-
ìостü pазpаботки коìпëексной инфоpìаöионно-
спpаво÷ной систеìы (КИСС) äëя упpавëения ìоp-
скиì пpиpоäопоëüзованиеì и коìпëексныì освое-
ниеì пpибpежных зон Баpенöева и Беëоãо ìоpей.

Пpототип КИСС

Существенныìи отëи÷итеëüныìи ÷еpтаìи, оп-
pеäеëяþщиìи аpхитектуpу и pеаëизаöиþ поäобной
систеìы, явëяþтся:
� систеìный анаëиз; 
� зависиìостü от öеëей и заäа÷ иссëеäования; 
� необхоäиìостü pаботы с äинаìи÷ескиìи базаìи

пpостpанственно-pаспpеäеëенных äанных, в тоì
÷исëе äанных ìонитоpинãа. 
Из сказанноãо выøе сëеäует, ÷то пpи созäании

поäобной интеãpиpованной систеìы необхоäиìо
выпоëнение опpеäеëенных тpебований:
� наëи÷ие нескоëüких уpовней выпоëнения пpо-

екта (от пpототипа äо äействуþщей систеìы); 
� øиpокое испоëüзование новых инфоpìаöион-

ных техноëоãий; 
� систеìа äоëжна обëаäатü ìоäуëüностüþ и ãиб-

костüþ äëя pазвития и совеpøенствования;
� систеìа äоëжна pазpабатыватüся как откpытая и

наpащиваеìая систеìа пpи ìаксиìаëüноì ис-
поëüзовании станäаpтных и общепpинятых поä-
хоäов и сpеäств pеаëизаöии.

Конöепöия КИСС упpавëения ìоpскиì пpиpо-
äопоëüзованиеì базиpуется на pазpаботанных pа-
нее пpототипах pеãионаëüных экоëоãо-инфоpìа-
öионных систеì (PЭИС) Баpенöева и Беëоãо ìо-
pей [8, 9]. 

КИСС пpеäназна÷ен äëя поиска, отобpажения и
коìпëексноãо анаëиза всех äанных, накапëиваеìых
в интеãpиpованной систеìе ìонитоpинãа (ИС).
Основа ИС — база äанных, в состав котоpой вхоäят
базы äанных пpеäìетных обëастей и базы ãеоäан-
ных. Инфоpìаöионная база состоит из набоpа ин-
фоpìаöионных pесуpсов, котоpые фоpìиpуþтся,
хpанятся и упpавëяþтся посpеäствоì спеöиаëüно-
ãо пpоãpаììноãо обеспе÷ения. 

В состав коìпëекса вхоäят:
� систеìы каpтоãpафи÷ескоãо анаëиза, пpеäназна-

÷енные äëя инфоpìаöионной поääеpжки пpи-
нятия pеøений на основе поиска, отобpажения и
анаëиза каpтоãpафи÷еской инфоpìаöии, а также
сеìанти÷еской и äокуìентаëüной инфоpìаöии
по pазëи÷ныì коìпонентаì pеãиона;

� систеìы поиска, отобpажения и анаëиза инфоp-
ìаöии — автоìатизиpованные инфоpìаöионные
систеìы, относящиеся к поäсистеìе инфоpìа-
öионной поääеpжки пpинятия pеøений и пpеä-
назна÷енные äëя поиска необхоäиìой стpукту-
pиpованной инфоpìаöии в соответствуþщих
базах äанных и отобpажения в нужноì äëя
поëüзоватеëя виäе. 
По своей стpуктуpе КИСС вкëþ÷ает в себя ин-

фоpìаöионно-спpаво÷ные поäсистеìы äëя обес-
пе÷ения pаботы соответствуþщих ìоäуëей объеäи-
ненной ìоäеëи боëüøой ìоpской экосистеìы.

Соãëасно пpинöипаì коìпëексности стpуктуpа
ИС пpеäпоëаãает наëи÷ие таких техноëоãи÷еских
бëоков, котоpые ìоãут понаäобитüся äëя pеøения
заäа÷ ìоpскоãо пpиpоäопоëüзования. Напоëнение
кажäоãо из них опpеäеëяется спеöификой объек-
тов ìонитоpинãа, pеãиона и запpосов на инфоpìа-
öионнуþ пpоäукöиþ.

К такиì систеìаì относятся инфоpìаöионные
систеìы, соäеpжащие сëеäуþщие äанные:
� океаноãpафи÷еская изìен÷ивостü и биоëоãи÷е-

ская пpоäуктивностü; 
� тpофоäинаìика, пpоìысëовые попуëяöии и

упpавëение пpоìысëоì; 
� заãpязнение сpеäы и биоты;
� соöиаëüно-эконоìи÷еское pазвитие;
� оöенка экоëоãи÷еских pисков от ìоpской äея-

теëüности.
В основу КИСС поëожена техноëоãия "клиент—

сеpвеp" с испоëüзованиеì сеpвеpа äëя хpанения баз
ãеоäанных и баз äанных по пpеäìетныì обëастяì
(pис. 1).

Техноëоãия "кëиент—сеpвеp" своäится к pазäе-
ëениþ систеìы на äве ÷асти: пpиëожение-кëиент и
сеpвеp базы äанных (БД). Основная ÷астü ëþбой
систеìы "кëиент-сеpвеp" — это сеpвеp БД. Основное
тpебование к сеpвеpу БД — обеспе÷ение ìини-
ìаëüноãо вpеìени выпоëнения запpосов пpи ìак-
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сиìаëüно возìожноì ÷исëе поëüзоватеëей. В ка÷е-
стве сеpвеpа БД испоëüзуется pеëяöионная ìоäеëü
БД. Такая pеаëизаöия вносит pяä пpеиìуществ в
pаботу систеìы:
� возìожна оäновpеìенная pабота нескоëüких

опеpатоpов;
� ìноãокpатно снижается pиск потеpи инфоpìа-

öии бëаãоäаpя систеìе аpхивиpования и сохpа-
нения истоpии изìенений на сеpвеpе БД.
В ка÷естве пpоãpаììной пëатфоpìы äëя сеpвеpа

БД испоëüзован Microsoft SQL Server с возìожно-
стüþ хpанения пpостpанственных äанных на осно-
ве техноëоãии ArcSDE. ArcSDE пpеäставëяет собой
интеpфейс, котоpый позвоëяет хpанитü и упpав-
ëятü пpостpанственныìи äанныìи в выбpанной
систеìе упpавëения pеëяöионной базой äанных
(PСУБД). Важнейøее пpеиìущество испоëüзования
ArcSDE состоит в возìожности совìестноãо äоступа
(÷тения, записи, обновëения, уäаëения) к испоëü-
зуеìыì äанныì. ArcSDE — откpытая систеìа, ко-
тоpая pаботает с pазëи÷ныìи систеìаìи упpавëе-
ния БД, вкëþ÷ая Microsoft SQL Server. ArcSDE по-
звоëяет эффективно испоëüзоватü встpоенные в
систеìу упpавëения базаìи äанных (СУБД) pазви-
тые сpеäства аутентификаöии поëüзоватеëей, pе-
зеpвноãо копиpования и восстановëения äанных,
а также äpуãие пpеиìущества öентpаëизованноãо
хpанения и упpавëения БД. Пpостpанственная БД,
соäеpжащая еäинуþ каpтоãpафи÷ескуþ основу и те-
ìати÷еские каpты, хpанится в фоpìате ArcGis. В ка-
÷естве кëиента выступает пpоект ArcGIS на ëокаëü-
ноì коìпüþтеpе (в соответствии с pис. 1). Такая
pеаëизаöия вносит pяä пpеиìуществ в pаботу систеìы:
� возìожна оäновpеìенная pабота нескоëüких

опеpатоpов;
� ìноãокpатно снижается pиск потеpи инфоpìа-

öии бëаãоäаpя систеìе аpхивиpования и сохpа-
нения истоpии изìенений на сеpвеpе БД.
Стpуктуpа ГИС основана на СУБД. Оäнако всëеä-

ствие тоãо, ÷то пpостpанственные äанные и pазно-
обpазные связи ìежäу ниìи пëохо описываþтся
pеëяöионной ìоäеëüþ, поëная ìоäеëü äанных иìеет
сëожный сìеøанный хаpактеp. Пpостpанственные
äанные спеöиаëüныì обpазоì оpãанизованы, и эта
оpãанизаöия не базиpуется на pеëяöионной кон-

öепöии. Напpотив, атpибутивная инфоpìаöия объ-
ектов впоëне уäа÷но пpеäставëена pеëяöионныìи
табëиöаìи и соответствуþщиì обpазоì обpабаты-
вается. В pезуëüтате в систеìе испоëüзуется сиìбиоз
äвух ìоäеëей äанных, ëежащих в основе пpеäстав-
ëения пpостpанственной и сеìанти÷еской инфоp-
ìаöии в ГИС — ãеоpеëяöионная ìоäеëü.

Кажäая из pассìатpиваеìых БД вкëþ÷ает в себя
основные набоpы äанных и испоëüзует пpеиìуще-
ства и пpинöипы их хpанения в базе ãеоäанных:
� вектоpные äанные (пpостpанственные кëассы и

набоpы äанных); 
� pастpовые äанные (набоpы pастpов и катаëоãи

pастpов);
� непpостpанственные табëиöы (исхоäные äанные

и pезуëüтаты pас÷ета).
Pастpовые äанные пpеäставëены нескоëüкиìи

ãpуппаìи объектов: 
� косìи÷еские сниìки, топоãpафи÷еские и теìа-

ти÷еские pастpовые каpты с пpостpанственной
пpивязкой;

� pастpовые äанные — pезуëüтаты пpостpанствен-
ноãо анаëиза. 
Коìпëекс систеì пpеäставëяет еäиный унивеp-

саëüный интеpфейс коне÷ноãо поëüзоватеëя пpи
pаботе с инфоpìаöионныìи pесуpсаìи, накопëен-
ныìи в хpаниëище äанных, и пpеäназна÷ен äëя ав-
тоìатизаöии выпоëнения сëеäуþщих функöий:
� выбоp виäа инфоpìаöии, по котоpоìу необхо-

äиìо сфоpìиpоватü поисковое усëовие;
� заäание зна÷ений поисковых атpибутов äëя вы-

бpанноãо виäа инфоpìаöии;
� поиск и отобpажение инфоpìаöии по заäанноìу

поисковоìу усëовиþ;
� пе÷атü иëи вывоä найäенной инфоpìаöии в

нужноì äëя поëüзоватеëя виäе.
Спpаво÷но-инфоpìаöионная систеìа äëя

упpавëения ìоpскиì пpиpоäопоëüзованиеì и коì-
пëексныì освоениеì пpибpежных зон Баpенöева и
Беëоãо ìоpей обеспе÷ивает:
� возìожностü испоëüзования инфоpìаöии äëя

оöенки:
— возäействия вëияния кëиìати÷еских изìе-

нений на состояние экосистеì, усëовия пpожи-
вания и пpоизвоäственнуþ äеятеëüностü в пpи-
бpежной зоне;

— возäействия изìенений окpужаþщей сpе-
äы на äинаìику виäовоãо состава отäеëüных по-
пуëяöий и биоpазнообpазие в öеëоì;

— возäействия изìенений окpужаþщей сpеäы
на состояние объектов особо охpаняеìых пpи-
pоäных теppитоpий;

— вëияния антpопоãенной äеятеëüности на
состояние ìоpской сpеäы и ее обитатеëей;

— экоëоãо-эконоìи÷еских посëеäствий антpо-
поãенных возäействий;

� возìожностü коìпëексноãо отобpажения обста-
новки в пpибpежной зоне в пpоöессе поääеpжки
пpинятия pеøения pазëи÷ныìи катеãоpияìи
поëüзоватеëей.

Pис. 1. Технологическая схема комплекса инфоpмационно-спpа-
вочных систем
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В ка÷естве оäноãо из эëеìентов поäсистеìы
"Оöенка экоëоãи÷еских pисков от ìоpской äея-
теëüности", котоpый уже пpоãpаììно pеаëизован и
защищен äвуìя свиäетеëüстваìи PФ на пpоãpаì-
ìы äëя ЭВМ, pассìотpиì стpуктуpу спpаво÷но-
инфоpìаöионной систеìы (СИС) "Каäастp ООПТ
Беëоãо и Баpенöева ìоpей".

Пpототип СИС "Кадастp ООПТ" (БД — ГИС)

Важнейøиì эëеìентоì стpатеãии восстановëе-
ния и сохpанения естественных экосистеì явëяется
обpазование сети особо охpаняеìых пpиpоäных
теppитоpий (ООПТ), охватываþщей типи÷ные и
уникаëüные ëанäøафты, ìеста пpоизpастания и
обитания хозяйственно öенных, pеäких и ис÷езаþ-
щих виäов pаститеëüноãо и животноãо ìиpа, а также
этаëонные у÷астки с сохpанивøиìися коpенныìи
pаститеëüныìи сообществаìи.

Pазвитие сети ООПТ пpеäставëяется саìыì äей-
ственныì способоì остановитü пpоöесс äеãpаäа-
öии естественных пpиpоäных коìпëексов всëеäст-
вие антpопоãенноãо возäействия и сохpанитü пpи-
pоäный ìиp во всеì ìноãообpазии [10].

Основу наöионаëüной систеìы ООПТ PФ со-
ставëяþт ãосуäаpственные пpиpоäные заповеäники,
наöионаëüные и пpиpоäные паpки, ãосуäаpственные
пpиpоäные заказники, паìятники пpиpоäы, ìоp-
ские охpаняеìые пpиpоäные акватоpии и äpуãие
катеãоpии теppитоpиаëüных объектов. К кажäой из
пеpе÷исëенных катеãоpий пpиìеняþтся соответст-
вуþщие pежиìы охpаны и оãpани÷ения äопуска,
систеìы контpоëя и упpавëения, а также пpоöеäуpы
офоpìëения pазpеøитеëüной äокуìентаöии (на-
пpиìеp, на посещение, пpовеäение иссëеäований
иëи äpуãой виä äеятеëüности) [11].

Дëя обеспе÷ения äоступа к инфоpìаöии о со-
стоянии объектов ООПТ в соответствии с типовой
фоpìой хpанения и пpеäставëения каäастpовой ин-
фоpìаöии, ìетоäи÷ескиìи указанияìи по ее запоë-
нениþ из Пpавиë веäения ãосуäаpственноãо каäастpа
особо охpаняеìых пpиpоäных теppитоpий [11, 12]
созäан пpототип бëока ИС "Каäастp ООПТ". Pазpа-
ботка выпоëняëасü на основе совpеìенных инфоp-
ìаöионных техноëоãий, а иìенно созäание еäиной
БД с инфоpìаöией об ООПТ (накопëение инфоp-
ìаöии об экосистеìах, описание биоpазнообpазия
и еãо пpостpанственно-вpеìенной äинаìики) с ви-
зуаëизаöией пpостpанственной составëяþщей с по-
ìощüþ ГИС-техноëоãий и äанных äистанöионноãо
зонäиpования Зеìëи (ДЗЗ). В ка÷естве хpаниëища
атpибутивных äанных возìожно пpиìенение СУБД
pазноãо уpовня, сpеäства испоëüзуеìой äëя pаботы
с БД ãеоинфоpìаöионной систеìы.

Соãëасно пpиказу Госкоìэкоëоãии PФ от 4.07.1997
№ 312 "Об утвеpжäении Пpавиë веäения ãосуäаp-
ственноãо каäастpа особо охpаняеìых пpиpоäных
теppитоpий" (с изìененияìи от 31 ìаpта 1998 ã.) [11],
инфоpìаöионная база по веäениþ каäастpа ООПТ
äоëжна соäеpжатü äанные обо всех особо охpаняе-
ìых пpиpоäных теppитоpиях феäеpаëüноãо, pеãио-

наëüноãо и ìестноãо зна÷ения на теppитоpии субъ-
екта PФ (напpиìеp, Муpìанской обëасти), а также
фотоìатеpиаëы ООПТ, схеìы зониpования ООПТ
и охpанной зоны, схеìы экспëикаöий зеìеëü, pас-
поëоженных в ãpаниöах и вокpуã ООПТ. Pабота с
ãpафи÷еской инфоpìаöией äоëжна осуществëятüся
с испоëüзованиеì ãеоинфоpìаöионных техноëоãий.

Такиì обpазоì, инфоpìаöия по ООПТ иìеет äве
составëяþщие: äанные инфоpìативноãо хаpактеpа
соãëасно тpеì pазäеëаì каäастpа, а также äанные
с пpостpанственныìи хаpактеpистикаìи — каpто-
схеìы и пëаны ООПТ.

Пpототип инфоpìаöионной систеìы pазpабо-
тан на базе кëиент-сеpвеpной аpхитектуpы в соот-
ветствии с pис. 2.

В соответствии с тpебованияìи типовой фоpìы
[12] быëа pазpаботана стpуктуpа БД и основных
спpаво÷ников систеìы ИС "Каäастp ООПТ". На
основе кëассификаöии инфоpìаöии по pазäеëаì
каäастpа быëа постpоена pеëяöионная ìоäеëü БД.
Выäеëенные объекты пpеäìетной обëасти пpеä-
ставëены в виäе табëиö.

Пpостpанственная БД, соäеpжащая еäинуþ каp-
тоãpафи÷ескуþ основу на базе каpт pазëи÷ноãо ìас-
øтаба, хpанится в фоpìате пpостpанственной БД и
pеäактиpуется в сpеäе спеöиаëизиpованной ãеоãpа-
фи÷еской ãеоинфоpìаöионной систеìы (ГИС) на
pабо÷еì ìесте Аäìинистpатоpа.

Кëиентская ÷астü иìеет уäобный поëüзоватеëü-
ский интеpфейс äëя pаботы с каäастpовой инфоp-
ìаöией. Она pазäеëена на äве взаиìоäействуþщие
÷асти: пpиëожение "Каäастp ООПТ" äëя pаботы с
инфоpìаöией по pазäеëаì каäастpа и ГИС "ООПТ
Pеãиона" — саìостоятеëüное пpиëожение, pазpабо-
танное с испоëüзованиеì спеöиаëизиpованной ГИС.

Пpеäставëенный пpототип систеìы быë pеаëи-
зован в иссëеäуеìой пpеäìетной обëасти Беëоãо и
Баpенöева ìоpей пpи созäании ИС "Каäастp
ООПТ Беëоãо и Баpенöева ìоpей". В ка÷естве pе-
ëяöионной ìоäеëи БД быë выбpан Microsoft Access,
а äëя pеаëизаöии пpостpанственной составëяþщей —
ArcGIS Engine (ESRI, США) [13].

Pис. 2. Клиент-сеpвеpная аpхитектуpа инфоpмационной систе-
мы "Кадастp ООПТ"
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Pазpаботанная СИС "Каäастp ООПТ" (pис. 3,
сì. ÷етвеpтуþ стоpону обëожки) позвоëяет:
� оöениватü поëноту иìеþщейся инфоpìаöии о

состоянии пpиpоäно-заповеäноãо фонäа аквато-
pии Баpенöева и Беëоãо ìоpей, осуществëятü еãо
ìонитоpинã;

� pеøатü вопpосы пpовеäения äопоëнитеëüных
иссëеäований о состоянии особо охpаняеìых
пpиpоäных теppитоpий:

� опpеäеëятü пеpспективы pазвития систеìы
ООПТ и повыøения эффективности ее функ-
öиониpования по поääеpжаниþ экоëоãи÷ескоãо
баëанса Pоссийскоãо Севеpа.
Данные каäастpа ìоãут бытü испоëüзованы пpи

пpинятии упpавëен÷еских pеøений и пpакти÷еских
äействиях äëя пëаниpования соöиаëüно-эконоìи-
÷ескоãо pазвития pеãиона.

Даëüнейøее pазвитие систеìы пpеäпоëаãает ис-
поëüзование ìетоäов äистанöионноãо зонäиpова-
ния как основы опеpативноãо экоëоãи÷ескоãо ìо-
нитоpинãа ООПТ.

Дистанöионное зонäиpование явëяется пеpспек-
тивныì ìетоäоì фоpìиpования БД, пpостpанствен-
ное, спектpаëüное и вpеìенное pазpеøение котоpых
явëяется äостато÷ныì äëя pеøения заäа÷ pаöионаëü-
ноãо пpиpоäопоëüзования.

Обëастü пpиìенения косìи÷еских сниìков в
заäа÷ах веäения каäастpа ООПТ и ìонитоpинãа
ìожет вкëþ÷атü сëеäуþщее:

1. Испоëüзование сниìка в ка÷естве пpостейøей
каpты иëи основы, на котоpуþ ìожно наноситü
вектоpные и pастpовые сëои.

2. Опpеäеëение ãpаниö, пëощаäей ООПТ.
3. Функöионаëüное зониpование ООПТ.
4. Инвентаpизаöия пpостpанственных объектов

в ООПТ на опpеäеëенной теppитоpии.
5. Дëя повыøения эффективности пpиpоäо-

охpанной äеятеëüности ООПТ пpовеäение анаëиза
совpеìенноãо экоëоãи÷ескоãо состояния пpиpоä-
ной сpеäы и объектов пpиpоäно-заповеäноãо фонäа
как на охpаняеìой теppитоpии, так и в пpеäеëах
охpанной зоны.

6. Опpеäеëение устой÷ивости пpиpоäных коì-
пëексов и объектов охpаны к антpопоãенноìу воз-
äействиþ. Оöенка состояния ООПТ (ìонитоpинã
пожаpов, выpубка ëесов, поpажение pаститеëüно-
сти вpеäитеëяìи и пpо÷ие антpопоãенные и пpи-
pоäные катастpофы).

7. Изу÷ение экоëоãи÷еской öеëесообpазности
созäания и pасøиpения ООПТ с опpеäеëениеì их
оптиìаëüноãо ìестопоëожения, пëощаäи и пpиpо-
äоохpанноãо статуса.

8. Выявëение необхоäиìых паpаìетpов экоëо-
ãи÷ескоãо ìонитоpинãа ООПТ, pежиìа еãо пpове-
äения, веäение ìонитоpинãа с испоëüзованиеì ìе-
тоäов и äанных ДЗЗ.

9. На основе поëу÷енных ìатеpиаëов с испоëüзо-
ваниеì ГИС-техноëоãий pазpаботка коìпëекса ìеpо-
пpиятий, пpеäусìатpиваþщеãо охpану всех состав-
ëяþщих коìпонентов экосистеì, а также pекоìенäа-

öий по pазвитиþ нау÷но-иссëеäоватеëüской и эко-
ëоãо-пpосветитеëüской äеятеëüности как важных
составëяþщих пpиpоäоохpанной äеятеëüности ООПТ.

Совpеìенные техноëоãии ДЗЗ и ãеоинфоpìаöи-
онноãо каpтоãpафиpования позвоëят с высокой
то÷ностüþ и äостовеpностüþ оpãанизоватü и в
äаëüнейøеì аpхивиpоватü pезуëüтаты поëевых ис-
сëеäований, ìоäеëиpоватü pазëи÷ные сöенаpии,
обусëовëенные изìенениеì отäеëüных коìпонен-
тов иëи фактоpов окpужаþщей сpеäы.

Заключение

Можно сäеëатü сëеäуþщие вывоäы.
� Конöепöия коìпëексной инфоpìаöионно-спpа-

во÷ной систеìы (КИСС) упpавëения ìоpскиì
пpиpоäопоëüзованиеì базиpуется на pазpабо-
танных pанее пpототипах pеãионаëüных экоëо-
ãо-инфоpìаöионных систеì (PЭИС) Баpенöева
и Беëоãо ìоpей.

� КИСС pеаëизуется в виäе отäеëüно функöиони-
pуþщих ìоäуëей. Пpеäставëенная стpуктуpа
и схеìа взаиìоäействия базы äанных и ГИС
явëяþтся общей äëя всех ИСС, вхоäящих в со-
став коìпëекса.

� Соãëасно изëоженной конöепöии все эëеìенты
КИСС äоëжны обеспе÷иватü выпоëнение øи-
pокоãо кpуãа запpосов о текущеì состоянии ок-
pужаþщей сpеäы, pеøение опеpативных заäа÷
инфоpìаöионноãо обеспе÷ения пpи анаëизе
вpеìенной äинаìики состояния ìоpских и на-
зеìных экосистеì.

� Коìпëексная инфоpìаöионно-спpаво÷ная сис-
теìа (КИСС) явëяется основой äëя ГИС-оpи-
ентиpованной ìатеìати÷еской ìоäеëи боëüøой
ìоpской экосистеìы Баpенöева и Беëоãо ìоpей.
На отäеëüные ìоäуëи систеìы в хоäе pазpаботки

ее функöионаëüных эëеìентов поëу÷ены свиäе-
теëüства ãосуäаpственной pеãистpаöии пpоãpаìì. 

В 2010 ã. быëо поëу÷ено свиäетеëüство о ãосу-
äаpственной pеãистpаöии пpоãpаìì äëя ЭВМ
№ 2010617838 от 26.11.10 ã. в Pеестpе пpоãpаìì äëя
ЭВМ пpоãpаììы Аpхиповой О. Е., Биpþкова П. А.,
Лисуновой Н. С., Лы÷аãиной Ю. М. "ГИС-пpиëоже-
ние äëя веäения каäастpа по ООПТ "GIS CadastrePAs",
пpавообëаäатеëеì искëþ÷итеëüноãо пpава на кото-
pуþ (заявитеëеì) явëяется У÷pежäение Pоссийской
акаäеìии наук — Южный нау÷ный öентp PАН.

В 2011 ã. быëо поëу÷ено свиäетеëüство о ãосу-
äаpственной pеãистpаöии пpоãpаìì äëя ЭВМ
№ 2011618360 от 24.10.11 ã. в Pеестpе пpоãpаìì äëя
ЭВМ пpоãpаììы Аpхиповой О. Е., Биpþкова П. А.,
Лисуновой Н. С., Лы÷аãиной Ю. М. "Пpоãраììный
коìпëекс äëя веäения базы äанных каäастpа ООПТ
"CadastrePAs", пpавообëаäатеëяìи искëþ÷итеëüноãо
пpава на котоpуþ (заявитеëяìи) явëяþтся У÷pеж-
äение Pоссийской акаäеìии наук, Южный нау÷ный
öентp PАН и У÷pежäение Pоссийской акаäеìии
наук, Институт аpиäных зон Южноãо нау÷ноãо
öентpа PАН.
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Данная система pазpаботана пpи выполнении
пpоекта "Комплексные исследования пpиpоды Баpен-
цева и Белого моpей в целях эффективного использо-
вания биологических и минеpальных pесуpсов и миними-
зации пpиpодных pисков" в pамках ФЦП "Миpовой
океан" на 2011—2013 годы (подпpогpамма "Исследова-
ние пpиpоды Миpового океана").
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Оценка пpогнозной модели 
долгосpочного 

темпеpатуpного pаспpеделения 
в деятельном слое почвы

Введение 

Матеìати÷еская ìоäеëü пpостpанственно-вpе-
ìенноãо pаспpеäеëения теìпеpатуpы, пpеäëаãаеìая
в статüе, апpобиpована на изìеpениях аãpоìетео-
pоëоãи÷еских паpаìетpов по÷ва—возäух, поëу÷енных
на автоìатизиpованной аãpоìетеоpоëоãи÷еской
станöии, pазìещенной в Ленинãpаäской обëасти
Аãpофизи÷ескоãо НИИ [1]. Изìеpения пpовоäиëисü
в те÷ение веãетаöионноãо пеpиоäа в 2007—2008 ãã.
В их ÷исëо вхоäиëи стаöионаpные синхpонные äвух-
уpовневые изìеpения теìпеpатуpы и вëажности
возäуха, теìпеpатуpные показания пpофиëя äея-
теëüноãо сëоя по÷вы на пяти уpовнях (5, 10, 20, 50
и 100 сì), потоки соëне÷ноãо изëу÷ения R и тепëо-
ты Q в по÷ву и из по÷вы за с÷ет тепëопpовоäности.

Изìеpения аãpоìетеоpоëоãи÷еских показатеëей
пpовоäиëисü с поìощüþ баëансоìеpа, по÷венноãо
тепëоìеpа, поìещенноãо на ãëубине 5 сì, и уãëуб-
ëенной в тоëщу по÷вы øтанãи с äат÷икаìи ("паука"),
pазpаботанныìи в Аãpофизи÷ескоì НИИ. Дискpет-
ностü синхpонных изìеpений с установëенной пе-
pиоäи÷ностüþ составëяëа в сpеäнеì 60 ìин в те÷ение
веãетаöионноãо пеpиоäа с 5 ìая по 20 авãуста 2007 ã.

Автоp äанной статüи пpиниìаëа непосpеäствен-
ное у÷астие в изìеpениях, их пеpви÷ной обpаботке
и интеpпpетаöии [2—3].

Пpоãноз теìпеpатуpы в äеятеëüноì сëое по÷ве в
пеpиоä веãетаöии явëяется важной заäа÷ей и ëежит
в основе фоpìиpования оäноãо из актуаëüных на-
пpавëений систеìы зеìëеäеëия — опpеäеëения

Пpедлагается пpогнозная модель долгосpочного pас-

пpеделения темпеpатуpы в деятельном слое почвы как

pазвитие пpедыдущей модели для кpаткосpочного су-

точного пpогноза. Постpоение модели пpоводится на

основе pешения уpавнения теплопpоводности и выявления

соответствия между pасчетными и экспеpименталь-

ными данными. Оценка чувствительности модели ба-

зиpуется на пpедставлении коэффициентов уpавнения

и кpаевых условий не точными, а интеpвальными вели-

чинами, иницииpующими максимальные отклонения pе-

зультатов численного pешения уpавнения. Диапазон по-

лученных интеpвальных гpаниц изменения темпеpатуpы

в почве, вызванного неопpеделенностью почвенных ха-

pактеpистик и паpаметpов внешнего воздействия, оп-

pеделяет оценку погpешности pешения.

Ключевые слова: пpогнозная модель, измеpяемые дан-

ные, долгосpочное pаспpеделение темпеpатуpы, внешние

воздействия, интеpвальные величины
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теìпеpатуpноãо pежиìа пахотноãо сëоя по÷вы äëя
пpинятия аãpотехни÷еских pеøений на сеëüскохо-
зяйственноì поëе в pежиìе on line, а также äëя по-
стpоения ìатеìати÷еских ìоäеëей тепëопеpеноса
в по÷ве. Пpеäëаãаеìая ìоäеëü äоëãовpеìенноãо
pас÷ета теìпеpатуpноãо pежиìа äеpново-поäзоëи-
стой по÷вы pассìатpивается как pазвитие пpеäы-
äущей ìоäеëи кpаткосpо÷ноãо суто÷ноãо пpоãноза
теìпеpатуpы, pассìотpенной в pаботе [4]. Она ба-
зиpуется на изìеpениях аãpоìетеоpоëоãи÷еских
паpаìетpов, поëу÷енных на автоìатизиpованной
ìетеостанöии, pаботаþщей в поëевых усëовиях.
Испоëüзование экспеpиìентаëüных äанных способ-
ствует фоpìиpованиþ ìоäеëи, аäекватной pеаëü-
ноìу тепëовоìу pежиìу, и обеспе÷ивает äостовеp-
ный пpоãноз теìпеpатуpноãо pаспpеäеëения в по÷ве.
Доëãосpо÷ные пpоãнозы теìпеpатуpы также ìоãут
бытü поëезны äëя поäс÷ета суììы активных теì-
пеpатуp пpеäпосевноãо пеpиоäа.

Кëасси÷еские ìетоäы ìатеìати÷еской физики
(пpяìые и итеpаöионные) pазpаботаны äëя pеøения
уpавнения тепëопpовоäности, коãäа на÷аëüные и
ãpани÷ные усëовия иìеþт эìпиpи÷еский виä вхоä-
ных äанных и паpаìетpов уpавнения. Оöенка то÷но-
сти пpибëижения к pеаëüныì теìпеpатуpаì пpово-
äится апостеpиоpно и не у÷итывает ваpиабеëüно-
сти фактоpов внеøнеãо возäействия. Это пpивоäит
к снижениþ объективности пpоãнозных оöенок теì-
пеpатуpных поëей в по÷венноì сëое и отсутствиþ
ìатеìати÷ески аpãуìентиpованных кpитеpиев, по-
звоëяþщих обосноватü наäежностü поëу÷аеìоãо
pеøения. С у÷етоì тепëовых и физи÷еских свойств
по÷вы ìатеìати÷еская ìоäеëü пpоãнозиpования
теìпеpатуpы в по÷венноì сëое за äëитеëüный пе-
pиоä явëяется заäа÷ей с апpиоpныìи неопpеäеëен-
ностяìи вхоäных äанных, и ее pеøение нахоäится
в пpяìой зависиìости от их поãpеøности. Вопpосы,
связанные с оöенкаìи поãpеøностей, возникаþ-
щих пpи аппpоксиìаöии äиффеpенöиаëüных опе-
pатоpов, выбоpе ÷исëенноãо ìетоäа pеøения и ко-
не÷ноãо ÷исëа итеpаöий, скоpости схоäиìости, на-
копëения оøибки от окpуãëения ÷исеë пpи с÷ете и
äpуãих фактоpов, опpеäеëяþщих способ и то÷ностü
pеøения, не вхоäят в сфеpу äанноãо иссëеäования.
Интеpес пpеäставëяþт откëонения pас÷етной теì-
пеpатуpы, поëу÷енной в pавных усëовиях, но пpи
эìпиpи÷ескоì и интеpваëüныì заäаниеì паpаìетpов
возäействия. Интеpваëüный поäхоä к постановке
заäа÷и обусëовëен нестабиëüностüþ поãоäных ус-
ëовий и антpопоãенных фактоpов возäействия.
Пpеäеëüные зна÷ения теìпеpатуpы пpи pас÷ете по
интеpваëüной ìоäеëи показываþт эффективностü
пpивëе÷ения интеpваëüноãо анаëиза к оöенке по-
ãpеøности pеøения и теì саìыì опpеäеëяþт ãpа-
ниöы äостовеpности пpоãноза в усëовиях фëуктуа-
öии и нето÷ности вхоäных паpаìетpов. 

Фактоpы внешнего воздействия
на повеpхность Земли

Аëãебpаи÷еская суììа всех пpихоäов и pасхоäов
тепëоты на зеìнуþ повеpхностü выpажается уpав-
нениеì тепëовоãо баëанса

R + P + A + LE = 0, (1)

ãäе R — pаäиаöионное и эффективное соëне÷ное из-
ëу÷ение; P — туpбуëентный поток тепëоты; A — теп-
ëообìен с боëее ãëубокиìи сëояìи; LE — потеpя те-
пëоты пpи испаpении и пpихоä пpи конäенсаöии [5]. 

Кажäое из сëаãаеìых уpавнения (1), как пpавиëо,
явëяется экспеpиìентаëüной веëи÷иной, изìеpе-
ние котоpой сопpяжено с опpеäеëенныìи систеìа-
ти÷ескиìи и сëу÷айныìи поãpеøностяìи. Коpотко-
воëновая pаäиаöия Соëнöа, опpеäеëяþщая R, от
котоpой во ìноãоì зависит теìпеpатуpное состоя-
ние веpхнеãо сëоя по÷вы, вкëþ÷ает отpажение от
повеpхности Зеìëи, зависящей от øиpоты ìестно-
сти, обëа÷ности, вpеìени ãоäа, аëüбеäо повеpхности,
абсоëþтной теìпеpатуpы возäуха и öеëоãо pяäа
äpуãих паpаìетpов. Pаäиаöия R изìеpяется баëан-
соìеpоì с поãpеøностüþ 15 %. Pеãистpаöия ìак-
сиìаëüных зна÷ений тепëовоãо потока возìожна
тоëüко пpи пpохожäении Соëнöа в зените в pайоне
поëуäня в безобëа÷ноì небе. С÷итается, ÷то то÷-
ностü изìеpения тепëовоãо потока äостиãается со-
ответствуþщиì выбоpоì ìатеpиаëа ìатpиöы теп-
ëоìеpа, по своиì теpìи÷ескиì свойстваì бëизкоãо
к по÷венныì хаpактеpистикаì, ÷то не всеãäа äости-
жиìо äëя оäноãо и тоãо же тепëоìеpа в сиëу ваpиа-
беëüности типов по÷вы и ее стpуктуpно-ìехани÷е-
ских показатеëей. Поäобные попpавки ìожно от-
нести и к äвуì äpуãиì коìпонентаì уpавнения (1).

Такиì обpазоì, все показания ìожно с÷итатü
то÷ныìи тоëüко с той иëи иной то÷ностüþ пpибëи-
жения, и их испоëüзование пpи ìоäеëиpовании из-
на÷аëüно носит интеpваëüный хаpактеp. Заäа÷и с
нето÷ныìи паpаìетpаìи и неопpеäеëенностяìи
явëяþтся важнейøей сфеpой пpиëожений интеp-
ваëüноãо анаëиза. Пpи этоì интеpваëüное описание
неопpеäеëенности явëяется äостато÷но инфоpìа-
тивныì пpи pеøении заäа÷. Pас÷еты аëãебpаи÷е-
ских систеì уpавнений, испоëüзуþщие интеpваëü-
ный поäхоä к их pеøениþ, основаны на хоpоøо
pазвитоì ìатеìати÷ескоì аппаpате äëя их иссëе-
äования [6, 7]. Оäнако интеpваëüный анаëиз в пpи-
ëожении к pеøениþ уpавнений с ÷астныìи пpоиз-
воäныìи, к ÷исëу котоpых относится уpавнение те-
пëопpовоäности äëя по÷венноãо сëоя, тpебует новоãо
поäхоäа. Дëя pассìатpиваеìой ìоäеëи испоëüзует-
ся аппаpат оöенки ìаксиìаëüных откëонений ÷ис-
ëенноãо pеøения уpавнения тепëопpовоäности,
pазвитый и апpобиpованный в pаботе [4]. Pазнооб-
pазие постановок заäа÷ с интеpваëüныìи вхоäны-
ìи äанныìи зависит, кpоìе тоãо, от вëаäения теì
набоpоì изìеpений, котоpый необхоäиì äëя фоp-
ìаëизаöии конкpетной заäа÷и. 
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Фоpмализация задачи теплопеpеноса в почве

Общиì свойствоì коìпонент уpавнения (1) ос-
тается их пеpиоäи÷еское изìенение со вpеìенеì.
Эта пеpиоäика опpеäеëяет теìпеpатуpу повеpхности
по÷вы и сëужит основаниеì äëя фоpìиpования
ãpани÷ноãо усëовия на повеpхности в ìатеìати÷е-
ской ìоäеëи. Pаспpеäеëение теìпеpатуpы в äея-
теëüноì сëое по÷вы, как и в сëу÷ае ìоäеëиpования
суто÷ноãо изìенения теìпеpатуpы [4, 8], описыва-
ется оäноìеpныì нестаöионаpныì уpавнениеì те-
пëопpовоäности с пеpеìенныìи коэффиöиентаìи:

 = k(z)  + f(z, t), 0 < z < h, t > 0, (2)

ãäе t — вpеìя; z — кооpäината, напpавëенная от по-
веpхности в ãëубü сëоя; T — теìпеpатуpа на повеpх-
ности по÷вы; k(z) — коэффиöиент теìпеpатуpо-
пpовоäности с pазìеpностüþ, заäаваеìой в ìоäе-
ëи. Исто÷ник f(z, t), пpинят pавныì 0. В pаботе [3]
поëу÷ен усpеäненный за весü вpеìенной интеpваë
коэффиöиент теìпеpатуpопpовоäности k|z = 0,05 =

= 2,056•10–3 ì2/÷ äëя äеpново-поäзоëистой по÷вы
из уpавнения тепëопpовоäности и потока тепëоты
Фуpüе. Пpи испоëüзовании в äанной pаботе пpие-
ìа восстановëения функöии интеãpиpованиеì по
кооpäинате уpавнения (2) быëа поëу÷ена зависи-
ìостü k(z), иìеþщая на уpовне 5 сì зна÷ение k,
бëизкое к поëу÷енноìу в pаботе [3]:

k(z) = 0,0014 + 0,0086z – 0,0136z2 –

– 0,0037z3 + 0,0266z4 – 0,0148z5, ì2/÷.

Поãpеøностü, возникаþщая пpи z = 0, нивеëи-
pуется в пpоöессе ÷исëенной аппpоксиìаöии уpав-
нения.

На ãpафиках pис. 1. отpажена äинаìика потока
pаäиаöии R, тепëовоãо потока Q в по÷ву и теìпе-
pатуpы на повеpхности по÷вы T, поëу÷енные на аã-

pоìетеоpоëоãи÷еской станöии Ленинãpаäской об-
ëасти в иþëе 2007 ã. в äневное вpеìя (13.30 — 14 ÷).
Шкаëиpование пpовеäено äеëениеì пpеäставëен-
ных зависиìостей на станäаpтное откëонение каж-
äой функöии R, Q и T.

Теìпеpатуpа повеpхности по÷вы и потоки теп-
ëоты и pаäиаöии коppеëиpуþтся ìежäу собой в
зна÷итеëüной степени, в особенности Q и T, äости-
ãая по÷ти 80 % (сì. табëиöу). Поэтоìу суììаpное
возäействие на повеpхностü Зеìëи тепëовых пото-
ков (1) ìожет бытü заìенено в кpаевоì усëовии пе-
pиоäикой изìенения теìпеpатуpы:

T |z = 0, t =

= Tсp + A0cos(π(15/12 – t) – π/2), (3)

ãäе Tсp = 15 и A0 = 12 — сpеäнее зна÷ение теìпе-
pатуpы повеpхности в те÷ение всеãо пеpиоäа с÷ета
и поëовина ìаксиìаëüноãо откëонения аìпëитуäы
теìпеpатуpы от Tсp соответственно. Аpãуìент коси-
нуса соотноøения (3) опpеäеëяется ÷астотой коëе-
бания теìпеpатуpы в выбpанноì интеpваëе вpеìени.

Пpинято, ÷то теìпеpатуpа на нижней ãpаниöе
по÷венноãо ìассива также ìеняется пеpиоäи÷ески
со своиì сpеäниì и аìпëитуäныì зна÷енияìи:

T |z = h, t = 8 + 6cos(π(17/12 – t) – π/2). (4)

На÷аëüное pаспpеäеëение теìпеpатуpы по ãëу-
бине по÷вы пpи t = 0 зависит от кооpäинаты и за-
äается на основании экспеpиìента:

T |z, t = 0 = g(z). (5)

Аппpоксиìаöия g(z) поëу÷ена сãëаживаþщиì
спëайноì с посëеäуþщиì пpеäставëениеì поëи-
ноìоì 8-й степени:

g(z) = 1,0•104(0,1887z8 – 0,8443z7 + 1,5814z6 –

– 1,6092z5 + 0,9657z4 – 0,352z3 +

+ 0,0797z2 – 0,0104z + 0,0008).

Поставëенная заäа÷а pеøается с äвух позиöий —
как то÷е÷ная ìоäеëü, постpоенная на пpеäставëении
кpаевых усëовий (3)—(5) и коэффиöиента уpавнения
k(z) функöияìи, не у÷итываþщиìи их поãpеøностü,
и как пpоãнозная с интеpваëüныìи зна÷енияìи
вхоäных äанных. То÷е÷ная ìоäеëü отве÷ает обще-
пpинятоìу поäхоäу описания пpоöесса пpостpан-
ственно-вpеìенноãо пеpеноса ëþбой субстанöии в
по÷ве. В ìоäеëи втоpоãо типа, pеаëизаöия котоpой
позвоëяет пpоãнозиpоватü интеpваëы ìаксиìаëü-
ноãо pазбpоса теìпеpатуpы, нето÷ностü интеpваëü-

T∂
t∂

----- ∂
z∂

----  
⎝
⎜
⎛ T∂

z∂
------

⎠
⎟
⎞

Pис. 1. Шкалиpованные пеpиодические ежедневные изменения
солнечной pадиации R, потока теплоты Q и темпеpатуpы T в те-
чение июля 2007 г. 

Корреляция между потоком радиации R,
падающим на земную поверхность, потоком теплоты

в почву Q и температурой поверхности почвы T

R Q T

R 1 0,4678 0,4595
Q 0,4678 1 0,7796
T 0,4595 0,7796 1
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ных зна÷ений вхоäных äанных у÷итывается в виäе
коэффиöиентов и паpаìетpов уpавнения и ãpани÷-
ных усëовий (2)—(5).

Конечно-pазностная аппpоксимация уpавнения 
с интеpвальными коэффициентами и воздействиями

Аппpоксиìаöия äиффеpенöиаëüноãо уpавнения
и кpаевых усëовий коне÷ныìи pазностяìи пpиво-
äит к систеìе ëинейных аëãебpаи÷еских уpавнений
pазìеpности n Ѕ n. На отpезке [0, 1] заäаþтся pавно-
ìеpная сетка по z с øаãоì Δz, z = {zi |i = 1, 2, ..., n},
и pавноìеpная сетка по t с øаãоì Δt, t = {tl |l = 1, 2,
..., n} [9], ãäе t = (0, 1) — безpазìеpный интеpваë
вpеìени, поëу÷енный из pазìеpноãо интеpваëа ноp-
ìаëизаöией äискpетных зна÷ений вpеìенных ин-
теpваëов по отноøениþ к τ = 110 — всеìу pас÷ет-
ноìу интеpваëу вpеìени. Вектоpы z и t опpеäеëяþт
пpостpанственно-вpеìеннуþ сетку, на котоpой äис-
кpетизиpуется уpавнение со своиìи ãpани÷ныìи
усëовияìи [4]:

 = ,

i = , l = ; (6)

 = g1(x1, tl), (7)

 = g2{xn, tl), (8)

= g0(xi, t1). (9)

Функöии g0, g1, g2 соответствуþт пpавыì ÷ас-
тяì ãpани÷ных усëовий (3)—(5).

Систеìу pазностных уpавнений в ìатpи÷ноì
виäе ìожно записатü как 

A•T = b. (10)

Матpиöа A pазìеpности n Ѕ n пpеäставëяет со-
бой систеìу ëинейных аëãебpаи÷еских уpавнений,
состоящуþ из коэффиöиентов теìпеpатуpопpо-
воäности уpавнения (6); b — вектоp пpавых ÷астей
(7)—(9); T — вектоp, коìпоненты котоpоãо опpе-
äеëяþт теìпеpатуpу по÷вы в äанной pас÷етной
то÷ке.

В интеpваëüноì виäе ìатpиöу уpавнения (10)
ìожно пpеäставитü как 

A = [A, ] = {A;  A m A m },

A = A – Δ,  = A + Δ;

ail = [ail – Δ, ail + Δ], i = , l = , (11)

ãäе Δ = εilaij явëяется пpоизвеäениеì относитеëü-
ной поãpеøности εil на изìеpенное зна÷ение ко-
эффиöиента. Коìпоненты вектоpа b, опpеäеëяþ-

щие кpаевые и на÷аëüные усëовия заäа÷и, также
ìожет бытü пpеäставëены в интеpваëüноì виäе:

b = [b, ] = {b; b m b m },

b = b – σ,  = b + σ; (12)

bi = [bi – σi, bi + σi], i = ,

ãäе σi = δibi явëяется пpоизвеäениеì относитеëüной
поãpеøности δi на коìпоненту вектоpа b. Заäа÷ей
иссëеäования явëяется опpеäеëение ìаксиìаëüно
возìожных откëонений теìпеpатуpы в по÷венноì
сëое, в котоpые попаäает pеøение, есëи буäут pеа-
ëизованы интеpваëüные ãpаниöы эëеìентов ìат-
pиöы иëи пpеäеëы изìенения тепëофизи÷еских
коэффиöиентов.

Пеpвона÷аëüно интеpваëüная ìатpиöа и вектоp
пpавой ÷асти систеìы (10) пpеäставëяþтся ее ëе-
вой и пpавой ãpаниöаìи (11) и (12), сиììетpи÷но
pаспоëоженныìи относитеëüно сpеäнеãо зна÷ения
(в наøеì сëу÷ае — изìеpения). Это обстоятеëüство
позвоëяет тpактоватü pеøение заäа÷и по сpеäниì
зна÷енияì как то÷е÷ное, а с пpивëе÷ениеì ãpани÷-
ных зна÷ений ìатpиöы — как интеpваëüное.

Оöенка ÷увствитеëüности pеøения к поãpеøно-
сти вхоäных äанных осуществëяется с позиöии ин-
теpваëüной аëãебpы ("знаковой ìетоäики"), pазви-
той на основе опpеäеëения оöенки поãpеøности
pеøения систеì ëинейных аëãебpаи÷еских уpавне-
ний [10]. Метоäика выбоpа ãpаниöы кажäоãо ко-
эффиöиента (11) ìатpиöы A базиpуется на оöенке
ìаксиìаëüноãо пpиpащения det( ) в поëожитеëü-
ноì и отpиöатеëüноì напpавëениях [11]. Этот
поäхоä фоpìиpует äве äpуãие ãpани÷ные ìатpиöы
A– ∈ A и A+ ∈ A, постpоенные уже не по пpинöипу
сиììетpи÷ноãо откëонения от сpеäнеãо, а по пpин-
öипу поäбоpа коìпонент новых ãpаниö из анаëиза
пpиpащения äетеpìинанта исхоäной ìатpиöы пpи
пеpестpаивании интеpваëüной ìатpиöы в äве то-
÷е÷ные. То же pассужäение относится и к выбоpу
ãpаниö коìпонент вектоpа b(b–, b+). Pеøение äвух
вновü сфоpìиpованных ëинейных то÷е÷ных систеì
уpавнений с ìатpиöаìи A– и A+ с пpавыìи ÷астяìи
b–, b+ позвоëяет поëу÷итü ãpани÷ные интеpваëü-
ные зна÷ения вектоpа теìпеpатуpы.

Визуальное отобpажение
входной и выходной инфоpмации

Пpоãpаììа pас÷ета теìпеpатуpноãо поëя пpеä-
назна÷ается как äëя то÷е÷ноãо опpеäеëения теìпе-
pатуpы, так и äëя интеpваëüноãо. Сëеäует отìетитü,
÷то выбpанное кpаевое усëовие (3) на веpхней ãpа-
ниöе по÷венноãо сëоя иìеет боëее общий (сpеäний
по ìноãоëетниì изìеpенияì) хаpактеp изìенения,
÷еì пpи конкpетных изìеpениях, ÷то позвоëяет ëиø-
ний pаз пpовеpитü вëияние интеpваëüности вхоä-
ноãо возäействия. Интеpваëüное заäание вхоäных
хаpактеpистик, с оäной стоpоны, объясняет äопоë-
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нитеëüный pазбpос теìпеpатуpы, а с äpуãой, пpо-
ãнозиpует те откëонения pезуëüтатов изìеpений,
котоpые неизбежны пpи ëþбоì экспеpиìенте. Пpо-
ãнозная ìоäеëü теìпеpатуpноãо поëя в по÷венноì
ìассиве pассìатpивается без вëияния pаститеëüно-
ãо покpова и коpневой систеìы, ÷то не уìаëяет
общности поëу÷енных pеøений пpи факти÷ескоì
у÷ете вëияния посева на теìпеpатуpу по÷вы, пони-
жаþщеãо в äневное вpеìя ее зна÷ение на 3...4 °C
äаже на ãëубине 5...10 сì.

Pезуëüтаты pас÷етов пpи ìоäеëиpовании в ãpа-
фи÷еской фоpìе пpеäставëены на pис. 2 и 3 (сì.
тpетüþ стоpону обëожки), ãäе показаны поëу÷ен-
ные экспеpиìентаëüно и вы÷исëенные пpи ìоäе-
ëиpовании pаспpеäеëения пpофиëей теìпеpатуpы
в по÷венноì сëое ãëубиной 1 ì, с äискpетностüþ
10 сут. в те÷ение 110 сут. весенне-ëетнеãо сезона.

На pис. 4 (сì. тpетüþ стоpону обëожки) показа-
ны совìещенные ãpафики pис. 2 и 3 (кpивые с кpу-
жо÷каìи — сãëаженные по øести то÷каì изìеpе-
ния, спëоøные кpивые — pас÷ет по ìоäеëи). Виä-
но зна÷итеëüное визуаëüное совпаäение теìпеpа-
туpных пpофиëей. Гоpизонтаëüныìи ëинияìи
спеöиаëüно выäеëена обëастü äеятеëüноãо сëоя по÷-
вы от 20 äо 60 сì, наибоëее активная пpи посаäке
сеëüскохозяйственных куëüтуp.

Pасс÷итанный коэффиöиент коppеëяöии ìежäу
ìоäеëüныìи и изìеpенныìи зна÷енияìи составëяет
боëее 0,98, ÷то поäтвеpжäает бëизостü теìпеpатуp-
ных пpофиëей, изобpаженных на ãpафиках pис. 4.

Откëонения ìежäу зна÷енияìи теìпеpатуpных
пpофиëей, поëу÷енных пpи изìеpениях и ìоäеëи-
pовании, не пpевосхоäят пpакти÷ески 2 °C (pис. 5,
сì. тpетüþ стоpону обëожки). 

Интеpес äëя сеëüскохозяйственной пpактики
пpеäставëяет теìпеpатуpное pаспpеäеëение на кон-
кpетных ãëубинах пахотноãо сëоя в те÷ение всеãо
весенне-ëетнеãо сезона. На ãpафиках pис. 6 (ãëубина
сëоя 9...10 сì) и pис. 7 (ãëубина сëоя 18...20 сì) сиì-
воëаìи (кpужо÷каìи и звезäо÷каìи) показаны теì-
пеpатуpы с äискpетностüþ кажäые 10 суток; äве
кpайние кpивые (веpхняя и нижняя), опpеäеëяþт
интеpваëüное pеøение.

Лоìаные кpивые с сиìвоëаìи "�" — изìеpения
и их сãëаженная аппpоксиìаöия поëиноìоì 2-й сте-
пени (pис. 6), сиìвоëаìи "*" обозна÷ены кpивые пpи
ìоäеëиpовании. Из pисунков виäно, ÷то экспеpи-
ìентаëüные зна÷ения теìпеpатуpы с той иëи иной
степенüþ пpибëижения укëаäываþтся внутpи интеp-
ваëüных кpивых, поëу÷енных пpи на÷аëüной интеp-
ваëüной поãpеøности ε = 3 % äëя коэффиöиента теì-
пеpатуpопpовоäности k(z) в сëое 20 сì.

Наибоëее важныì в ìоäеëüноì пpеäставëении
явëяется пpоãнозиpование теìпеpатуpы в пахот-
ноì сëое 10...50 сì (pис. 8). Как виäно из ãpафиков,
изìеpенные теìпеpатуpы в те÷ение всеãо сезона
попаäаþт в заäанный интеpваëüный äиапазон
(кpивые без сиìвоëов), сìещаясü к нижней интеp-

Pис. 6. Изменение темпеpатуpы почвенного слоя в течение сезо-
на на глубине 10 см 

Pис. 7. Изменение темпеpатуpы почвенного слоя в течение се-
зона на глубине 20 см

Pис. 8. Изменение темпеpатуpы по измеpениям и pасчетам в
слое 20...50 см 
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ваëüной ãpаниöе в äанноì ìоäеëüноì экспеpиìенте.
Сиìвоëаìи "�" обозна÷ены изìеpения, "*" — pас-
÷ет тpех кpивых äëя сëоев ãëубиной 10, 20 и 50 сì,
нижняя и веpхняя кpивые — интеpваëüные ãpани-
öы поãpеøности pеøения.

На pис. 9 (сì. тpетüþ стоpону обëожки) показаны
pазности теìпеpатуp пpи ìоäеëüноì pас÷ете и сãëа-
живании изìеpений, поëу÷енные в сëое 20...50 сì
во всеì вpеìенноì äиапазоне. Интеpваëüные откëо-
нения в поëожитеëüноì и отpиöатеëüноì напpав-
ëениях показаны äвойныìи стpеëкаìи. Тpи кpи-
вые с инäексоì "1" — то÷е÷ный pас÷ет, с инäексоì
"2" — интеpваëüное откëонение этих кpивых в сто-
pону увеëи÷ения, с инäексоì "3" — в стоpону по-
нижения теìпеpатуpы. То÷е÷ные зна÷ения сpеäних
кpивых попаäаþт в äиапазон откëонений теìпеpа-
туpы, pавных 5 °C, в ìаксиìаëüных то÷ках откëо-
нения теìпеpатуpы. Пpи pеаëüных фëуктуаöиях
вхоäных паpаìетpов такие откëонения впоëне воз-
ìожны, а в сëу÷ае боëüøих относитеëüных по-
ãpеøностей ìоãут äостиãатü боëее зна÷итеëüной
веëи÷ины.

На ãpафиках pис. 10 (сì. тpетüþ стоpону обëож-
ки) показаны pаспpеäеëения теìпеpатуpы с интеp-
ваëüныìи откëоненияìи во всех сëоях пахотноãо
сëоя, на÷иная с повеpхности. Позиöияìи 1, 2, 3, 4, 5
обозна÷ены сëои, на÷иная с повеpхности, ÷еpез
кажäые 10 сì. Pезуëüтаты pас÷етов ëиøний pаз
поäтвеpжäаþт 3-й закон Фуpüе о сìещении ìакси-
ìуìа теìпеpатуpы с увеëи÷ениеì ãëубины. Сpоки
запазäывания ìаксиìуìа теìпеpатуpы в сëое пpо-
поpöионаëüны их ãëубине, ÷то относится и к ин-
теpваëüныì откëоненияì.

Гpафики теìпеpатуpных pаспpеäеëений по ìо-
äеëüныì pас÷етаì пpивеäены пpи интеpваëüноì
заäании относитеëüной поãpеøности ε äëя коэффи-
öиентов теìпеpатуpопpовоäности k(z) в пpеäеëах
äваäöатисантиìетpовой ãëубины по÷венноãо сëоя.
Зна÷ения интеpваëüных откëонении pас÷етной
теìпеpатуpы пpи интеpваëüноì пpеäставëении k(z)
äëя сëоев боëüøей ãëубины, пpи äопущении интеp-
ваëüной поãpеøности кpаевых усëовий, а также пpи
возpастании относитеëüной поãpеøности ε ìоãут
pезко возpасти. Наøа ìоäеëü оãpани÷ивается вы-
бpанныì заäаниеì интеpваëüности вхоäных äанных,
так как стpоится на веpификаöии ìоäеëи и оãpа-
ни÷ивается наибоëее pепpезентативныìи pеøе-
нияìи заäа÷и.

Выводы

� Пpеäëожена инноваöионная ìоäеëü pас÷ета
äоëãосpо÷ноãо пpостpанственно-вpеìенноãо pас-

пpеäеëения теìпеpатуpы в äеятеëüноì сëое äеp-
ново-поäзоëистой по÷вы. Аäекватностü ìоäеëи
пpовеpена на показаниях аãpоìетеоpоëоãи÷е-
ских паpаìетpов автоìатизиpованной ìетео-
станöии, pаботаþщей в поëевых усëовиях.

� Пpовеäена оöенка вëияния интеpваëüности вхоä-
ных äанных заäа÷и на откëонения pас÷етной
теìпеpатуpы и иссëеäована öеëесообpазностü
испоëüзования интеpваëüноãо pеøения заäа÷и в
öеëях äостовеpноãо пpоãноза тепëовоãо pежиìа
в по÷ве.

� Pезуëüтаты ìоäеëиpования теìпеpатуpных pас-
пpеäеëений в по÷венноì сëое выпоëнены на ос-
нове pазpаботанноãо аëãоpитìа и пpоãpаììы,
фоpìаëизованной m-файëоì в систеìе МАТLAB
с пpивëе÷ениеì ãpафи÷ескоãо pеäактоpа GUIDE,
позвоëяþщеãо во вхоäноì ëистинãе заäаватü
паpаìетpы заäа÷и с äаëüнейøей интеpпpетаöи-
ей pезуëüтатов pеøения заäа÷и в ãpафи÷ескоì
виäе [12].
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Хоpоøо известно, ÷то спутники äистанöионноãо
зонäиpования Зеìëи осуществëяþт спектpаëüные
изìеpения отäеëüно взятых у÷астков иссëеäуеìой
повеpхности на pазëи÷ных äëинах спектpа эëек-
тpоìаãнитноãо изëу÷ения Соëнöа.

Оäниì из напpавëений техники ìноãоспектpаëü-
ных изìеpений явëяется öветовая ìоäеëü RGB

(R — red (кpасный); G — green (зеëеный); B — blue

(синий)), изìеpения осуществëяþтся на сëеäуþщих
äëинах воëн: R — 635 нì; G — 532 нì; B — 473 нì.

Пpеиìущество выбоpа RGB-канаëов пpи коëо-
pиìетpи÷еских (т. е. öветных) изìеpениях закëþ-
÷ается в сëеäуþщеì.

1. Экспеpиìентаëüно äоказано, ÷то с поìощüþ
ëинейной коìбинаöии

I0 = αI(R) + β0I(G ) + γI(B), 

ãäе α, β, γ — постоянные коэффиöиенты, пpини-
ìаþщие зна÷ения от нуëя äо еäиниöы; I(R), I(G ),
I(B) — сиãнаëы соответствуþщих канаëов, ìожно
синтезиpоватü ëþбой öветовой сиãнаë, котоpый,
напpиìеp, ìожет бытü воспpоизвеäен на экpане
öветноãо äиспëея. Сëеäоватеëüно, зная веëи÷ины
I(R), I(G ) и I(B), ìожно синтезиpоватü путеì поä-

боpа α, β, γ наибоëее веpоятные öветовые коìби-
наöии, котоpые возìожно существуþт на изу÷ае-
ìоì объекте.

2. Появëяется возìожностü изу÷ения пpостpан-
ственной ãоìоãенности иссëеäуеìоãо объекта пу-
теì выäеëения ãеоìетpи÷еских контуpов pазëи÷-
ных оäноöветных зон.

Отìетиì, ÷то сказанное выøе относится к кëас-
си÷еской коëоpиìетpии, т. е. науке об изìеpении
öветов.

О÷евиäно, ÷то pазвитие науки и техники стаëо
выäвиãатü все боëее жесткие тpебования к технике
öветоизìеpений, ÷то в коне÷ноì с÷ете пpивеëо к
нескоëüко äpуãиì ìетоäаì воспpоизвеäения и из-
ìеpения öветов. Напpиìеp, в pаботе [1] впеpвые
быëа показана возìожностü поëу÷ения äопоëни-
теëüной спектpаëüной инфоpìаöии путеì испоëü-
зования сëеäуþщих фоpìуë тpансфоpìаöии сиã-
наëов öветности: 

I = I(R) + I(G ) + I(B);

H = ;

S = ,

ãäе I — интенсивностü суììаpноãо öветовоãо сиã-
наëа; H — оттенок öвета; S — насыщенностü öвета.

Кpоìе тоãо, стаëи появëятüся спеöиаëизиpо-
ванные ìетоäы, пpеäназна÷енные äëя воспpоизве-
äения и изìеpения отäеëüно взятых пpиpоäных
объектов, напpиìеp pастений. Так, в pаботе [2] бы-
ëи ввеäены коэффиöиенты öветности pастений X,
Y, Z, опpеäеëяеìые как

X = ;

Y = ;

Z = .

С pазвитиеì косìи÷еских сpеäств äистанöион-
ноãо зонäиpования Зеìëи стаëи совеpøенство-
ватüся и ìетоäы обpаботки öветовых сиãнаëов.
Наибоëее интеpесныì техни÷ескиì pеøениеì в
обpаботке öветных сниìков ìожно с÷итатü ìетоä
сëияния öветных изобpажений низкоãо пpостpанст-
венноãо pазpеøения с ÷еpно-беëыìи изобpаженияìи
высокоãо пpостpанственноãо pазpеøения [2]. Дëя
такоãо сëияния ÷асто испоëüзуþт ìетоä станäаpт-

Систематизиpованы существующие вегетационные

RGB-индексы, используемые, в частности, для слияния

изобpажений спектpальных и панхpоматических кана-

лов. Отмечена целесообpазность выбоpа фоpмулы шен-

ноновской энтpопии в качестве целевого функционала
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ноãо сëияния Brovey, осуществëяеìый по сëеäуþ-
щиì выpаженияì [2]:

I(R)new = I(P);

I(G )new = I(P);

I(B)new = I(P),

ãäе I(R)new, I(G )new, I(B)new — вновü сфоpìиpо-

ванные öветовые сиãнаëы; I(P) — сиãнаë ÷еpно-
беëоãо (панхpоìати÷ескоãо) канаëа.

Соãëасно pаботе [2] ка÷ество сëияния изобpа-
жений ìожет бытü опpеäеëено вы÷исëенныì зна-
÷ениеì øенноновской энтpопии отäеëüных канаëов.
В табëиöе в ка÷естве пpиìеpа показаны вы÷исëенные
зна÷ения øенноновской энтpопии äëя канаëов ап-
паpатуpы ЕТМ+ LANDSAT-7, посëе пpиìенения
äвух ìетоäов сëияния: ìетоäа Brovey и ìетоäа HSI.

Пpи этоì, ÷еì выøе зна÷ение øенноновской
энтpопии, теì боëüøе текстуpной инфоpìаöии в
синтезиpованных изобpажениях, т. е. выøе ка÷е-
ство сëияния изобpажений. Даëее ìы pассìотpиì
возìожностü оптиìизаöии пpоöесса тpансфоpìа-
öии и сëияния RGB и ÷еpно-беëых изобpажений в
выøеуказанноì сìысëе. Дëя этой öеëи воспоëüзу-
еìся äанныìи, пpеäставëенныìи в pаботе [3], ãäе
pассìатpивается опыт сëияния ÷еpно-беëых изо-
бpажений спектpофотоìетpа ЕТМ+, установëен-
ноãо на спутнике Landsat-7C, c öветныìи изобpа-
женияìи аппаpатуpы SPOT.

Соãëасно pаботе [4], сëияние изобpажений осу-
ществëяëосü по сëеäуþщиì фоpìуëаì:

I(S )1 = ;

I(S )2 = ,

ãäе I(X )1 и I(X )2 — сиãнаëы канаëов öветности ап-

паpатуpы SPOT.
Как быëо отìе÷ено выøе, ка÷ество синтезиpо-

ванноãо изобpажения теì выøе, ÷еì боëüøе в неì
зна÷ение øенноновской энтpопии.

Вìесте с теì, ìежäу сиãнаëаìи öветности всеãäа
существует опpеäеëенная статисти÷еская зависи-
ìостü. Как быëо показано в pаботе [5], в зависиìости
от выбpанной ÷асти обpабатываеìых изобpажений

коppеëяöии ìежäу pазëи÷ныìи öветовыìи сиãна-
ëаìи ìоãут бытü как поëожитеëüныìи, так и отpи-
öатеëüныìи.

С у÷етоì изëоженноãо, äаëее pассìотpиì во-
пpос об оптиìизаöии пpоöесса сëияния öветных и
÷еpно-беëых изобpажений в сìысëе äостижения
ìаксиìаëüной энтpопии в синтезиpованноì изо-
бpажении.

Заäа÷у оптиìизаöии сфоpìуëиpуеì сëеäуþщиì
обpазоì. Допустиì, ÷то известен факт наëи÷ия коp-
pеëяöионной зависиìости ìежäу I(X )1 и I(X )2. Вве-
äеì в pассìотpение äетеpìиниpованнуþ функöиþ 

I(X )1 = f (I(X )2), (1)

опpеäеëяþщуþ сpеäнестатисти÷ескуþ функöио-
наëüнуþ зависиìостü ìежäу I(X )1 и I(X )2.

В отноøении функöии (1) буäеì поëаãатü, ÷то
спpавеäëиво сëеäуþщее оãpани÷итеëüное усëовие:

f (I(X )2)dI(X )2 = C, (2)

ãäе C = const.
С у÷етоì усëовия (2) pассìотpиì вопpос о äос-

тижении энтpопией I(S1) ìаксиìаëüноãо зна÷ения.
Энтpопиþ I(S1) опpеäеëиì как 

En(I(S1)) = ln . (3)

С у÷етоì выpажений (1)—(3) составиì уpавне-
ние безусëовной ваpиаöионной оптиìизаöии:

F = MdI(X )2 =

= ln dI(X )2 +

+ γ f (I(X )2)dI(X )2, (4)

ãäе γ — ìножитеëü Лаãpанжа.
Соãëасно пpавиëу Эйëеpа pеøение оптиìизаöи-

онной заäа÷и äоëжно уäовëетвоpятü сëеäуþщеìу
усëовиþ:

 = 0. (5)

С у÷етоì выpажений (4) и (5) поëу÷аеì

 + γ = 0. (6)

Пpоизвоäная выpажения (6) по f (I(X )2) иìеет
сëеäуþщий виä:

– . (7)

I R( )
I B( ) I G( ) I R( )+ +
------------------------------------

I G( )
I B( ) I G( ) I R( )+ +
------------------------------------

I B( )
I B( ) I G( ) I R( )+ +
------------------------------------

Вычисленные значения шенноновской энтропии

Канаëы HSI Brovey

ТМ канаë 3 3,89 2,76
ТМ канаë 4 4,40 3,21
ТМ канаë 5 4,18 2,98
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Отpиöатеëüностü выpажения (7) поäтвеpжäает,
÷то функöионаë (4) иìеет ìаксиìуì от f (I(X )2).

Дëя нахожäения зна÷ения ìножитеëя Лаãpанжа γ
äостато÷но вы÷исëитü f (I(X )2) из выpажения (6) и
поставитü соответствуþщие выpажение в оãpани-
÷итеëüное усëовие (2).

Не останавëиваясü поäpобно на опеpаöии вы-
÷исëения ìножитеëя γ, обозна÷иì еãо зна÷ение в
виäе опpеäеëенноãо интеãpаëа

γ = ϕ(I(X )2)dI(X )2, (8)

ãäе ϕ(I(X )2) — выpажение f (I(X )2), вы÷исëенное из

фоpìуëы (7) 
Даëее, поставив зна÷ение γ в фоpìуëу (6), ìож-

но поëу÷итü сëеäуþщее уpавнение, pеøение кото-
pоãо äает оптиìаëüный виä функöии f [I(X )2]:

f (I(X )2)
2 + f (I(X )2•I(X )2) +

+  = 0.

Такиì обpазоì, показана пpинöипиаëüная воз-
ìожностü оптиìизаöии пpоöесса сëияния RGB-
сиãнаëов и панхpоìати÷еских сиãнаëов äëя опpе-
äеëенноãо поäкëасса изобpажений путеì наäëежа-
щеãо выбоpа функöионаëüной зависиìости ìежäу
зна÷енияìи сиãнаëов канаëов.

Сфоpìуëиpуеì основные вывоäы и поëожения
пpовеäенноãо иссëеäования.

1. Систеìатизиpованы существуþщие веãетаöи-
онные RGB-инäексы, испоëüзуеìые, в ÷астности,
äëя сëияния изобpажений спектpаëüных и панхpо-
ìати÷еских канаëов.

2. Отìе÷ена öеëесообpазностü выбоpа фоpìуëы
øенноновской энтpопии в ка÷естве öеëевоãо функ-
öионаëа äëя оптиìизаöии спектpаëüных сиãнаëов
пpи сëиянии RGB-öветных и панхpоìати÷еских
изобpажений.

3. Осуществëена ваpиаöионная оптиìизаöия
тpансфоpìаöии сиãнаëов спектpаëüных канаëов
путеì выбоpа опpеäеëенной взаиìосвязи ìежäу сиã-
наëаìи öветности, испоëüзуеìыìи пpи сëиянии
спектpаëüных и панхpоìати÷еских изобpажений.
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Pасшиpение 
функциональных возможностей 

систем видеонаблюдения

1. Постановка задачи

В настоящее вpеìя пpоисхоäит пpоöесс øиpо-
коãо внеäpения систеì виäеонабëþäения. Допоë-
нитеëüно к тpаäиöионноìу набëþäениþ за объек-
тоì äанные систеìы иìеþт потенöиаëüные техни-
÷еские возìожности pеøатü öеëый pяä заäа÷. По
ìнениþ таких коìпаний как IBM и Cisco [1], соз-
äание интеãpиpованных систеì виäеоанаëитики
явëяется важныì напpавëениеì pазвития систеì
виäеонабëþäения. Pасøиpение функöионаëüных
возìожностей систеì виäеонабëþäения в ÷асти
изìеpения скоpости, ускоpения, опpеäеëения тpасс
äвижения и äpуãих паpаìетpов контpоëиpуеìых
объектов, а также эффективное испоëüзование öиф-
pовых канаëов за с÷ет пpеäобpаботки виäеосиãнаëа
äëя пеpеäа÷и äанных пpи опpеäеëении äопоëни-
теëüных паpаìетpов объектов, пpеäопpеäеëяет øи-
pокое внеäpение таких систеì в АСУ техноëоãи÷е-
скиìи пpоöессаìи.

Во ìноãих отpасëях пpоìыøëенности и на тpанс-
поpте существует необхоäиìостü изìеpения скоpости
äвижения пpотяженных объектов с испоëüзовани-
еì систеì виäеонабëþäения, коãäа опти÷еская осü
виäеокаìеpы пеpпенäикуëяpна вектоpу äвижения
пpотяженноãо объекта. Метоä изìеpения скоpости
[2] хаpактеpизуется высокой пpоизвоäитеëüностüþ
за с÷ет обpаботки тоëüко ÷асти виäеоизобpажения

пpотяженноãо объекта и повыøенной то÷ностüþ
пpи наëи÷ии вибpаöии виäеокаìеpы и контpоëи-
pуеìоãо объекта. 

Дëя изìеpения скоpости опти÷ескуþ осü виäео-
каìеpы устанавëиваþт пеpпенäикуëяpно напpав-
ëениþ äвижения объекта [3]. Пеpеìещениþ объ-
екта S за опpеäеëенное вpеìя τ соответствует сìе-
щение s еãо виäеоизобpажения. За вpеìя τ пpинят
постоянный пеpиоä сëеäования каäpов виäеокаìеpы.
Пpи известноì pасстоянии от виäеокаìеpы äо объ-
екта [3] и изìеpенноì сìещении изобpажения s
ëеãко опpеäеëитü пеpеìещение саìоãо объекта S и,
сëеäоватеëüно, скоpостü äвижения объекта V = S/τ.

2. Метод опpеделения смещения 
изобpажения объекта

Пpотяженныìи с÷итаþтся такие объекты, ãеоìет-
pи÷еские pазìеpы котоpых сопоставиìы с pазìе-
pаìи поëя зpения пpиìеняеìых виäеокаìеp иëи су-
щественно пpевосхоäят еãо, поэтоìу в пpоöессе на-
бëþäения в каäp попаäаþт pазëи÷ные ÷асти объекта.

Поä виäеоизобpажениеì сëеäует пониìатü яpко-
стнуþ составëяþщуþ, так как pазäеëение по öветаì
саìоãо изобpажения не äобавëяет инфоpìативно-
сти [2]. Дëя опpеäеëения зна÷ения сìещения ваãона
иëи äpуãоãо поäвижноãо объекта за известное вpе-
ìя τ сëеäования каäpов виäеокаìеpы на текущеì
i-ì каäpе выäеëяется совокупностü стpок виäео-
изобpажения, т. е. выäеëяется ãоpизонтаëüная по-
ëоса по всей äëине каäpа с ÷исëоì x пиксеëей по
всей øиpине каäpа и высотой n пиксеëей. Поëоса
выäеëяется в обëасти виäеоизобpажения, ãäе пpоис-
хоäит отобpажение äвижения пpотяженноãо объ-
екта. На äанной ãоpизонтаëüной поëосе выäеëяется
пpяìоуãоëüная обëастü, pазìеp котоpой составëяет
m Ѕ n, ãäе n — высота пpяìоуãоëüной обëасти в
пиксеëях, m — äëина в пиксеëях (pис. 1, сì. ÷ет-
веpтуþ стоpону обëожки).

Поскоëüку зна÷ение сìещения s изобpажения
(i + 1)-ãо каäpа соãëасно пpеäëаãаеìоìу ìетоäу оп-
pеäеëяется не äëя всеãо каäpа, а тоëüко äëя ãоpи-
зонтаëüной поëосы, кооpäинаты котоpой соответ-
ствуþт кооpäинатаì выäеëенной поëосы i-ãо каäpа
(сì. pис. 1), то обpаботка изобpажения пpовоäится
за боëее коpоткое вpеìя и äëя этоãо тpебуется зна-
÷итеëüно ìенüøе вы÷исëитеëüных pесуpсов. С та-
кой заäа÷ей ìожет спpавитüся ìикpопpоöессоp со-
вpеìенноãо котpоëëеpа, установëенноãо pяäоì с
каìеpой виäеонабëþäения. Поэтоìу по канаëу
связи ìожно пеpеäаватü не виäеоизобpажения,

ПPИКЛАДНЫЕ ИНФОPМАЦИОННЫЕ СИСТЕМЫ
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а äанные о скоpости äвижения пpотяженноãо объ-
екта, ÷то тpебует зна÷итеëüно ìенüøей поëосы
пpопускания канаëа связи.

Дëя выäеëенной ãоpизонтаëüной поëосы i-ãо
каäpа пpовоäится pас÷ет стоëб÷атой äиаãpаììы по
сëеäуþщеìу пpавиëу: по всей äëине поëосы äëя
кажäоãо стоëбöа øиpиной в оäин пиксеëü выпоë-
няется суììиpование уpовня яpкости всех n пик-
сеëей. Поëу÷енная пpи этоì стоëб÷атая äиаãpаììа
суììаpных уpовней яpкости стоëбöов поëосы изо-
бpажения пpивеäена на pис. 2, а. Дëя выäеëенной
ãоpизонтаëüной поëосы (сì. pис. 1, б) сëеäуþщеãо
(i + 1)-ãо каäpа также пpовоäится pас÷ет стоëб÷а-
той äиаãpаììы по анаëоãи÷ноìу пpавиëу: по всей
øиpине x выäеëенной ãоpизонтаëüной поëосы äëя
кажäоãо стоëбöа øиpиной в оäин пиксеëü выпоë-
няется суììиpование уpовня яpкости всех n пик-
сеëей (pис. 2, б). 

Из pис. 2 виäно, ÷то стоëб÷атые äиаãpаììы
сäвинуты äpуã относитеëüно äpуãа на некотоpуþ
веëи÷ину. Эта веëи÷ина — сìещение s объектов.
Поэтоìу äëя опpеäеëения зна÷ения веëи÷ины s не-
обхоäиìо сìеститü стоëб÷атые äиаãpаììы (иëи их
÷астü) äpуã относитеëüно äpуãа так, ÷тобы pазëи÷ие
ìежäу ниìи быëо ìиниìаëüно.

Как быëо указано выøе, в ëевой ÷асти ãоpизон-
таëüной поëосы текущеãо i-ãо каäpа (сì. pис. 1, а)
выäеëяется пpяìоуãоëüная обëастü pазìеpоì m Ѕ n,
котоpой соответствует ÷астü стоëб÷атой äиаãpаì-
ìы, pаспоëоженная ìежäу веpтикаëüныìи спëоø-
ныìи ëинияìи (сì. pис. 1, а). С указанной обëа-
стüþ и пpовоäится сpавнение анаëоãи÷ных (pавных
по пëощаäи) пpяìоуãоëüных обëастей выäеëенной
поëосы каäpа i + 1. Дëя этоãо испоëüзуется обще-
известная стpуктуpная функöия [4], котоpая вкëþ-
÷ает в ка÷естве составных паpаìетpов коppеëяöи-
онные хаpактеpистики, т. е. ее ìожно pассìатpиватü
как pезуëüтат боëее общеãо ìетоäа коppеëяöион-
ной обpаботки сëу÷айных пpоöессов. В общеì виäе

стpуктуpная функöия äвух сëу÷айных пpоöессов
иìеет сëеäуþщий виä:

(τ) = M[(Y1(t) – Y2(t + τ))2], (1)

ãäе M[ ] — опеpаöия нахожäения ìатеìати÷еско-
ãо ожиäания; Y1(t) и Y2(t + τ) — сëу÷айные пpо-

öессы (СП).
Пpи ìиниìаëüноì pазëи÷ии паpаìетpов сëу÷ай-

ных пpоöессов Y1(t) и Y2(t + τ) стpуктуpная функ-
öия буäет стpеìитüся к нуëþ.

В связи с особенностяìи öифpовых вы÷исëитеëü-
ных ìаøин, иìеþщих оãpани÷енные pазpяäнуþ
сетку и паìятü, возникает необхоäиìостü в äискpе-
тизаöии ìатеìати÷еской ìоäеëи pеøаеìой заäа÷и.
Пеpехоä от континуаëüной к äискpетной ìатеìа-
ти÷еской ìоäеëи закëþ÷ается в заìене функöий
непpеpывноãо аpãуìента функöияìи äискpетноãо
аpãуìента. Пpи этоì интеãpаë заìеняется коне÷ной
суììой, пpоизвоäные — pазностныìи отноøения-
ìи и т. ä. [5]. У÷итывая äанный факт, äискpетная
тpактовка выpажения (1) буäет сëеäуþщей [6]:

(s) = (y1(x) – y2(x + s))2, (2)

ãäе y1(x) и y2(x + s) — äискpетизиpованные и кван-

товые зна÷ения СП в x-й и (x + s)-й ìоìенты вpе-
ìени; N — ÷исëо pеаëизаöий СП. 

В наøеì сëу÷ае äискpетизиpованные и кванто-
вые зна÷ения СП в x-й и (x + s)-й ìоìенты вpеìе-
ни — это y1(x) = Fi(x) и y2(x + s) = Fi + 1(x + s), тоãäа
выpажение (2) пpиìет виä:

(s) = (Fi(x) – Fi + 1(x + s))2,

ãäе Fi(x) и Fi + 1(x + s) — изìенение суììаpноãо

уpовня яpкости от кооpäинаты x; x0 — кооpäината

Pис. 2. Столбчатые диагpаммы изобpажения полос i-го кадpа (а) и (i + 1)-го кадpа (б)
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ëевой стоpоны пpяìоуãоëüной обëасти; xd — кооp-

äината пpавой стоpоны пpяìоуãоëüной обëасти. 
На pис. 3 пpеäставëена ãpафи÷еская зависиìостü

уpовня pазëи÷ия стоëб÷атых äиаãpаìì i-ãо каäpа и
(i + 1)-ãо каäpа от их относитеëüноãо сìещения,
заäанноãо в пиксеëях. Миниìаëüное pазëи÷ие ãис-
тоãpаììы i-ãо каäpа и посëеäоватеëüно сìещаеìой

стоëб÷атой äиаãpаììы (i + 1)-ãо каäpа (s)

соответствует искоìоìу сìещениþ s, т. е. наибоëü-
øеìу совпаäениþ сpавниваеìых стоëб÷атых äиа-
ãpаìì (сì. pис. 3).

Из pис. 3 сëеäует, ÷то сìещение s составëяет пpи-
ìеpно 10 пиксеëей. Дëя еãо оöенки пpеäëожено
аппpоксиìиpоватü 11 pяäоì стоящих äискpетных
зна÷ений, в öентpе котоpых — ìиниìаëüное зна-

÷ение (s), поëиноìоì 2-ãо иëи 4-ãо поpяäка

по ìетоäу наиìенüøих кваäpатов. Миниìуì аппpок-
сиìиpуþщей функöии и буäет явëятüся оöенкой
сìещения s. Анаëиз показаë, ÷то повыøение по-
pяäка поëиноìа выøе 4-ãо не повыøает то÷ностü
оöенки, но тpебует неопpавäанных затpат вы÷ис-
ëитеëüных pесуpсов. Оöенка сìещения äëя pассìат-
pиваеìой выäеëенной обëасти пpи испоëüзовании
поëиноìа 4-ãо поpяäка äаëа зна÷ение s = 9,89 пик-
сеëей. Выäеëение на объекте ìножества анаëизи-
pуеìых обëастей i-ãо и (i + 1)-ãо каäpов позвоëяет
найти сpеäнее зна÷ение сìещения sсp и сpеäнее

кваäpати÷еское откëонение, хаpактеpизуþщее сëу-
÷айнуþ составëяþщуþ поãpеøности δск.

Дëя пpивеäенных объектов (сì. pис. 1) и стоëб-
÷атых äиаãpаìì (сì. pис. 2) анаëиз 20 выäеëенных
обëастей äаë зна÷ение scp = 9,9. Сëу÷айная поãpеø-
ностü пpи äовеpитеëüной веpоятности P = 0,997 со-
ставиëа зна÷ение δ = 4 %.

Дëя опpеäеëения физи÷еской скоpости äвиже-
ния пpотяженноãо объекта испоëüзуется фоpìуëа

V = 3,6sFps Ltg  (кì/÷),

ãäе s — сìещение изобpажения пpотяженноãо объ-
екта за вpеìя сìены каäpов; Fps — ÷исëо каäpов в
секунäу; x — øиpина каäpа в пиксеëях; kxy — коэф-

фиöиент соотноøения стоpон каäpа; L — pасстоя-
ние от объектива виäеокаìеpы äо пpотяженноãо
объекта в ìетpах; α — уãоë обзоpа виäеокаìеpы.

В pассìатpиваеìоì экспеpиìенте скоpостü ваãона
составиëа V = 14,5 кì/÷ пpи поãpеøности δ = 4 %.

Как виäно, зна÷ение поãpеøности δ = 4 % явëя-
ется äовоëüно высокиì, поэтоìу äëя повыøения
то÷ности изìеpения сìещения изобpажения s ис-
поëüзуется увеëи÷ение интеpваëа набëþäения, ко-
ãäа анаëизиpоваëосü сìещение s äиаãpаìì i-ãо и
(i + 1)-ãо каäpов. В пpовеäенноì экспеpиìенте
пpи скоpости объекта 5...20 кì/÷ зна÷ение l изìе-
няëосü от 1 äо 10 с øаãоì 1. Пpи увеëи÷ении l
от 1 äо зна÷ения 7 сìещение изобpажения s увеëи-
÷иваëосü с 10 äо 65 пиксеëей, а поãpеøностü сни-
жаëасü со зна÷ения δ = 4 % äо δ = 1,5 %, ÷то объ-
ясняется интеãpиpованиеì сëу÷айных откëонений
зна÷ений сìещения s.

3. Стpуктуpная схема системы видеонаблюдения

На pис. 4 пpеäставëена схеìа оpãанизаöии
систеìы. В состав систеìы вхоäят пpоìыøëенная
2-ìеãапиксеëüная IP-каìеpа BEWARD BD4070H,
сетü FastEthernet и pабо÷ая станöия с pазpаботан-
ныì пpоãpаììныì обеспе÷ениеì, позвоëяþщиì
в pежиìе pеаëüноãо ìасøтаба вpеìени изìеpятü
скоpостü äвижения отöепов на соpтиpово÷ной ãоpке.
Что позвоëиëо контpоëиpоватü пpоöесс заìеäëе-
ния пpотяженных объектов.

Испоëüзование pазpаботанной ìетоäики позво-
ëяет сокpатитü объеì инфоpìаöии, пеpеäаваеìой
в еäиниöу вpеìени, с 10...12 Мбит/с äо 64 кбит/с.
Посëе обpаботки инфоpìаöия аpхивиpуется и за-
писывается на сеpвеp.

SF
i
F
i 1+

Pис. 3. Уpовень совпадения пpямоугольных областей 
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i
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Pис. 4. Схема оpганизации опытного обpазца
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4. Основные выводы

1. Pасøиpение функöионаëüных возìожностей
систеì виäеонабëþäения в ÷асти изìеpения ско-
pости пpотяженных объектов позвоëяет поëу÷атü
боëее поëнуþ инфоpìаöиþ об объектах набëþäения.

2. Пpеäëоженный ìетоä изìеpения скоpости
пpотяженных объектов хаpактеpизуется высокой
пpоизвоäитеëüностüþ, способностüþ обpабатыватü
виäеосиãнаëы пpи сpавнитеëüно небоëüøих затpа-
тах вы÷исëитеëüных pесуpсов. Поэтоìу по канаëу
связи ìожно пеpеäаватü не виäеоизобpажения, а äан-
ные о скоpости äвижения пpотяженноãо объекта,
÷то тpебует зна÷итеëüно ìенüøей поëосы пpопус-
кания канаëа связи.
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Метод оптимальной оценки 
степени биоpазнообpазия 
в экологических системах

Как отìе÷ено в pаботе [1], ÷еëове÷еская äеятеëü-
ностü в настоящее вpеìя в той иëи иной степени
затpонуëа от 30 äо 50 % всех зеìных ëанäøафтов.
В таких усëовиях заäа÷а сохpанения и поääеpжа-
ния биоpазнообpазия и еãо эëеìентов пpиобpетает
особуþ важностü. Оäнако ìноãие пpиpоäные и ан-
тpопоãенные фактоpы, такие как засуха, кpупные

пожаpы, неpазуìная пpоìыøëенная äеятеëüностü
и т. ä., пpивоäят к общей и нежеëатеëüной тенäен-
öии уìенüøения биоpазнообpазия в ëанäøафтах.
С у÷етоì такой тенäенöии важнейøей заäа÷ей,
стоящей пеpеä экоëоãаìи всеãо ìиpа, явëяется со-
хpанение биоpазнообpазия в пpиpоäе. Дëя pеøения
указанной заäа÷и возникает необхоäиìостü в пеpвуþ
о÷еpеäü выpаботатü пpавиëüные кpитеpии äëя ко-
ëи÷ественной оöенки биоpазнообpазия.

Дëя оöенки биоpазнообpазия пpиpоäных у÷аст-
ков обы÷но испоëüзуþтся инäексы, котоpые объ-
еäиняþт в себе оöенку äвух аспектов pазнообpазия: 
� боãатство, изобиëие виäов; 
� pавноìеpностü pаспpеäеëения виäов.

Пpи этоì наибоëее ÷асто испоëüзуþтся сëеäуþ-
щие фоpìуëы äëя коëи÷ественной оöенки pазно-
обpазия:
� инäекс Шеннона—Винеpа

H = – pilnpi, (1)

ãäе pi — веpоятностü появëения инäивиäов, отно-
сящихся к виäу i; m — общее ÷исëо виäов;
� инäекс Сиìпсона

d = . (2)

Выøеуказанные инäексы биоpазнообpазия по-
звоëяþт совìестно оöенитü как pазнообpазие, так
и pавноìеpностü pазвития биоëоãи÷еских виäов в
ëанäøафтах. Боãатство биоpазнообpазия озна÷ает,
÷то в ëанäøафте иìеþтся зеìеëüные покpытия pаз-
ëи÷ных типов. Пpи этоì ÷еì боëüøе виäов, теì
боëüøе биоpазнообpазия. Вìесте с теì, pавноìеp-
ностü pаспpеäеëения виäов в ëанäøафте опpеäеëя-
ется пpоöентныì соотноøениеì наëи÷ия этих виäов.

Кpитически пpоанализиpованы наиболее употpебляе-

мые индексы биоpазнообpазия, указаны их недостатки.

Пpедложена новая концепция оценки биоpазнообpазия,

заключающаяся во введении функции стабилизации, оп-

pеделяющей заданное значение модифициpованного ин-

декса Симпсона и минимальное значение индекса Шен-

нона—Винеpа. Показана возможность упpавления ин-

дексами в стоpону их выpавнивания.

Указана дуальность пpедложенной новой концепции

оценки биоpазнообpазия. 

Ключевые слова: биоpазнообpазие, оптимизация,

функция стабилизации, аэpозоль, атмосфеpа
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Чеì pавноìеpнее это pаспpеäеëение, теì pазнооб-
pазнее с÷итается pассìатpиваеìый ëанäøафт.

Оäнако выøеуказанные инäексы не обеспе÷и-
ваþт оäнозна÷нуþ оöенку биоpазнообpазия в äвух
выøеуказанных аспектах. Пpивеäеì такой пpиìеp
[1]: ëанäøафт А иìеет всеãо äва виäа, кажäый из
котоpых составëяет 50 %; äpуãой ëанäøафт В иìеет
äесятü виäов, пеpвый из котоpых составëяет 91 %
от всей суììы, а кажäый из остаëüных äевяти ви-
äов составëяет всеãо 1 %. О÷евиäно, ÷то с то÷ки
зpения pазнообpазия ëанäøафт В буäет с÷итатüся
боëее pазнообpазныì. Оäнако соãëасно вы÷исëе-
нияì по фоpìуëе (1) ëанäøафт А окажется боëее
pазнообpазныì, ÷еì ëанäøафт В, в котоpоì äоìи-
ниpует всеãо ëиøü оäин виä.

Известны pаботы, в котоpых äеëаëисü попытки
устpанитü выøеуказанный неäостаток в сущест-
вуþщих кëасси÷еских инäексах pазнообpазия. На-
пpиìеp, в pаботах [2, 3] быë пpеäëожен ìасøтаби-
pуеìый инäекс pазнообpазия, опpеäеëяеìый выpа-
жениеì

D(ε, r, t) = – . (3)

Зäесü Pi(ε, r, t) — веpоятностü появëения инäи-
виäов i-ãо виäа; m(ε, r, t) — общее ÷исëо pассìат-
pиваеìых виäов; t — вpеìя; ε = (e + A)–1, ãäе А —
пëощаäü pассìатpиваеìоãо pайона в ãа; r — пpо-
стpанственное pазpеøение; e = 2,718.

В соответствии с ìетоäоì ìножитеëей Лаãpанжа
необхоäиìыì усëовиеì äостижения D(ε, t) своеãо
ìаксиìуìа явëяется сëеäуþщее уpавнение [2]:

 + λ  = 0, (4)

k[ p1(ε, r, t), ..., pm(ε, r, t)] = 1 – pi(ε, r, t),

ãäе j = 1, 2, ..., m; λ = const.
Pеøение äиффеpенöиаëüноãо уpавнения (4) по-

ëу÷ено в виäе [4]

Pj(ε, r, t) = . (5)

Это озна÷ает, ÷то есëи виäы иìеþт pавноìеpное
pаспpеäеëение, то D(ε, r, t) äостиãает своеãо ìак-

сиìаëüноãо зна÷ения, pавноãо – , пpи

оãpани÷ении Pj(ε, r, t) = 1.

Пpи Pj(ε, t) > 0 ( j = 1, 2, ..., m) иìееì

 > 0, 

т. е. D(ε, r, t) явëяется возpастаþщей функöией
Pj(ε, r, t). Сëеäоватеëüно, инäекс D(ε, r, t) ìожет вы-
pажатü свойство pавномеpности биоpазнообpазия.

Вìесте с теì, pеøение, пpеäëоженное в pаботах
[2, 3], также иìеет сеpüезный конöептуаëüный не-
äостаток, закëþ÷аþщийся в неу÷ете оöенок, поëу-
÷аеìых с поìощüþ äpуãих, весüìа pаспpостpанен-
ных инäексов. Это ìожет пpивести к боëüøоìу
pазбpосу оöенок pазнообpазия pазëи÷ных пpиpоä-
ных у÷астков пpи испоëüзовании pазных инäексов
биоpазнообpазия.

Дëя устpанения указанноãо неäостатка пpеäëа-
ãается сëеäуþщий поpяäок фоpìиpования коì-
пëексноãо инäекса биоpазнообpазия.

1. Осуществëяется виäоизìенение инäекса Шен-
нона—Винеpа. Даëее pассìатpивается виäоизìенен-
ный инäекс биоpазнообpазия Шеннона—Винеpа 

Hm = – Pi ln[Pi + ϕ(Pi)], (6)

ãäе ϕ(Pi) — вновü ввоäиìая функöия стабиëизаöии.

2. Осуществëяется виäоизìенения инäекса
Сиìпсона. Pассìатpивается виäоизìененный ин-
äекс биоpазнообpазия Сиìпсона

Sm = [Pi + ϕ(Pi)]
2. (7)

3. Дëя опpеäеëения функöии стабиëизаöии ϕ(Pi)
пpиниìается сëеäуþщее усëовие:

Sm = [Pi + ϕ(Pi)]
2 = const. (8)

4. С у÷етоì усëовия (8) отыскивается такая функ-
öия ϕ(Pi), пpи котоpой инäекс Hm äостиãает ìини-
ìаëüноãо зна÷ения.

Такиì обpазоì, весü сìысë пpеäëаãаеìоãо ново-
ввеäения закëþ÷ается во вкëþ÷ении в состав ìо-
äеpнизованных инäексов спеöиаëüно поäбиpаеìой
функöии стабиëизаöии, такой, ÷то обеспе÷ивается
стабиëüное заäанное зна÷ение инäекса Сиìпсона и
ìиниìаëüное зна÷ение инäекса Шеннона—Винеpа.

Pассìотpиì поpяäок отыскания функöии ста-
биëизаöии ϕ(Pi).

Дëя отыскания оптиìаëüноãо виäа функöии ϕ(Pi)
усëовно äопускаеì непpеpывностü пеpеìенной P,
сëеäоватеëüно, выpажения (6) и (7) пpиниìаþт
сëеäуþщий виä:

Hm = – P ln[P + ϕ(P)]dP; (9)

Sm = [P + ϕ(p)]2dP. (10)
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С у÷етоì выpажений (9) и (10) ìожно составитü
заäа÷у безусëовной ваpиаöионной оптиìизаöии

F = M[P, ϕ(P)]dP =

= – P ln[P + ϕ(P)]dP + λ [P + ϕ(P)]2dP(11)

пpи

[P + ϕ(P)]2dP = C = const. (12)

Соãëасно пpавиëу Эйëеpа усëовие нахожäения
оптиìаëüной функöии ϕ(P) сëеäуþщее:

 = 0. (13)

С у÷етоì выpажений (12) и (13) поëу÷аеì

–  + 2λ[P + ϕ(P)] = 0. (14)

Из выpажения (14) сëеäует

[P + ϕ(P)]2 = . (15)

С у÷етоì выpажений (12) и (15) поëу÷иì

dP = C. (16)

Из выpажения (16) нахоäиì

λ = . (17)

С у÷етоì выpажений (14) и (17) иìееì

 = . (18)

Выpажение (18) пеpепиøеì в виäе

[P + ϕ(P)] = . (19)

Из выpажения (19) окон÷атеëüно нахоäиì

ϕ(P) =  – P. (20)

Такиì обpазоì, выpажение (20) опpеäеëяет виä
вновü ввеäенной функöии стабиëизаöии, обеспе-

÷иваþщей стабиëüно заäаннуþ веëи÷ину Sm и ìи-
ниìаëüнуþ веëи÷ину Hm.

Чтобы уäостовеpится в äостижении функöиона-
ëоì (11) своеãо ìиниìаëüноãо зна÷ения äостато÷но
взятü втоpуþ пpоизвоäнуþ (11) по ϕ(P) и убеäитüся,
÷то она всеãäа поëожитеëüна.

С у÷етоì выpажений (9) и (20) поëу÷аеì

Hm = – P ln dP. (21)

Из выpажения (21) иìееì

Hm = – /2ln  – P ln dP. (22)

Как виäно из выpажений (12) и (22), пpоизвоëüно
заäаваеìая постоянная веëи÷ина C по-pазноìу
вëияет на вновü ввеäенные инäексы Sm и Hm, ÷то
позвоëяет pеãуëиpоватü зна÷ение этих инäексов в
стоpону их выpавнивания.

Сëеäует отìетитü, ÷то пpеäëаãаеìая конöепöия
оöенки биоpазнообpазия явëяется äуаëüной. Это
озна÷ает, ÷то ìожно сфоpìуëиpоватü äуаëüнуþ за-
äа÷у нахожäения такой стабиëизиpуþщей функöии,
пpи котоpой обеспе÷иваëисü бы стабиëüная веëи-
÷ина Hm и ìиниìаëüная веëи÷ина Sm. Оäнако pеøе-
ние указанной äуаëüной заäа÷и выхоäит за pаìки
постановки заäа÷и в настоящей статüе.

В закëþ÷ение сфоpìуëиpуеì основные вывоäы
и поëожения пpовеäенноãо иссëеäования.
� Кpити÷ески пpоанаëизиpованы наибоëее упот-

pебëяеìые инäексы биоpазнообpазия, указаны их
неäостатки.

� Пpеäëожена новая конöепöия оöенки биоpазно-
обpазия, закëþ÷аþщаяся во ввеäении функöии
стабиëизаöии, опpеäеëяþщей заäанное зна÷ение
ìоäифиöиpованноãо инäекса Сиìпсона и ìини-
ìаëüное зна÷ение инäекса Шеннона—Винеpа.
Показана возìожностü упpавëения инäексаìи в
стоpону их выpавнивания.

� Указана äуаëüностü пpеäëоженной новой кон-
öепöии оöенки биоpазнообpазия.
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Встpечи в Китае

В пеpвой äекаäе ноябpя 2012 ã. по пpиãëаøениþ
пекинскоãо унивеpситета Цинüхуа Китайскуþ На-
pоäнуþ Pеспубëику посетиëа äеëеãаöия pоссийских
у÷еных. В состав äеëеãаöии вхоäиëи äва сотpуäника
ИИЕТ PАН — заìеститеëü äиpектоpа, канä. техн.
наук Д. Ю. Щеpбинин и стаpøий нау÷ный сотpуä-
ник, канä. техн. наук В. А. Китов, а также зав. ка-
феäpой МАТИ иìени К. Э. Циоëковскоãо, канä.
техн. наук В. В. Шиëов.

Пpоãpаììа визита пpеäусìатpиваëа весüìа на-
пpяженный ãpафик pаботы. В Пекине pоссийские
у÷еные пpиняëи у÷астие в pаботе Межäунаpоäноãо
фоpуìа fPЕТ-2012 (2012 Forum on Philosophy, En-
gineering & Technology). Эта весüìа пpеäставитеëü-
ная конфеpенöия иìеет äавние тpаäиöии, в соот-
ветствии с котоpыìи она кажäый pаз пpовоäится в
новой стpане. В этот pаз в ка÷естве пpиниìаþщей
стоpоны быë выбpан Китай с еãо буpно pазвиваþ-
щиìися эконоìикой, наукой, обpазованиеì и куëü-
туpой. На фоpуìе пpисутствоваëо ìноãо известных
у÷еных со всеãо ìиpа (в основноì из США и Ев-
pопы) — Каpë Мит÷еì, Байpон Нüþбеpp и äpуãие.
Из ìиpовых нау÷ных öентpов, пpисëавøих своих
пpеäставитеëей, сëеäует назватü унивеpситеты Те-
хаса, Каëифоpнии, Масса÷усетса, Пенсиëüвании,
Аpизоны, Иëëинойса, Виpäжинии, Соноìы, Беp-
ëина, Миëана и Деëüфта, Аìеpиканскуþ военнуþ
акаäеìиþ в Вест Пойнте. Тpаäиöионно боëüøое
÷исëо äокëаäов быëо сäеëано хозяеваìи ìеpо-
пpиятия.

Pоссийскиìи у÷еныìи быëи пpо÷итаны äва äо-
кëаäа: "3D-pеконстpукöия истоpи÷еских ëетатеëüных
и косìи÷еских аппаpатов" (Д. Ю. Щеpбинин) и
"Кëþ÷евые ìоìенты истоpии pеабиëитаöии кибеp-
нетики в Советскоì Соþзе" (В. А. Китов и В. В. Ши-
ëов). Кpоìе названных pоссиян активное у÷астие
в обсужäениях и äискуссиях как на засеäаниях,
так и в куëуаpах фоpуìа пpиниìаë ÷ë.-коpp. PАН
Б. Г. Юäин из Института фиëософии PАН.

Важной ÷астüþ визита стаëо ÷тение ëекöий pос-
сийскиìи у÷еныìи в унивеpситете Цинüхуа. Этот
стаpейøий и веäущий китайский унивеpситет, не-
äавно отìетивøий стоëетний þбиëей, известен, в ÷а-
стности теì, ÷то в неì в 1935/1936 у÷ебноì ãоäу ÷и-
таë ëекöии и заниìаëся нау÷ныìи иссëеäования-
ìи выäаþщийся аìеpиканский ìатеìатик, отеö
ìиpовой кибеpнетики Ноpбеpт Винеp. Д. Ю. Щеp-
бинин в те÷ение тpех акаäеìи÷еских ÷асов pасска-
зываë о pаботе по коìпüþтеpной аниìаöии пеpвых
советских косìи÷еских пиëотиpуеìых аппаpатов,

а В. А. Китовыì и В. В. Шиëовыì быë пpо÷итан
äевяти÷асовой öикë ëекöий "Истоpия созäания и
испоëüзования пеpвых советских ЭВМ".

В пpоãpаììу поезäки вхоäиëо посещение не-
скоëüких институтов Акаäеìии наук КНP. Особенно
запоìниëся визит в Институт коìпüþтеpных тех-
ноëоãий, во вpеìя котоpоãо пpоизоøëа тепëая встpе-
÷а с пpофессоpоì Чжан Вееì, внесøиì оãpоìный
вкëаä в становëение китайской вы÷исëитеëüной
техники на ее на÷аëüноì этапе. В пеpиоä с 1957 ã.
по 1966 ã. Чжан Вей с женой Юй Гуэй÷жи совìестно
пеpевеëи и опубëиковаëи øестü советских книã по
ЭВМ; у÷аствоваëи в пеpевоäе техни÷еской äоку-
ìентаöии на ЭВМ М-3, изäаëи "Pусско-китайский
сëоваpü по вы÷исëитеëüной технике" (он стаë пеp-
выì коìпüþтеpныì сëоваpеì в Китае, факти÷ески
Чжан Вей pазpаботаë китайскуþ коìпüþтеpнуþ
теpìиноëоãиþ!).

В ÷астности, бëаãоäаpя титани÷ескоìу тpуäу
этой сеìейной паpы, быëи пеpевеäены äве знаìе-
нитые книãи А. И. Китова — "Эëектpонные öиф-
pовые ìаøины" (пеpвая опубëикованная в откpы-
той пе÷ати оте÷ественная книãа по пpоãpаììиpо-
ваниþ, ЭВМ и их пpиìененияì, увиäевøая свет в
СССP в 1956 ã.; ее пеpевоä в КНP появиëся ìенее
÷еì ÷еpез äва ãоäа, в 1958 ã.) и "Эëектpонные вы÷ис-
ëитеëüные ìаøины" (в соавтоpстве с Н. А. Кpиниö-
киì, 1958 ã.). Кажäая из этих äвух книã выäеpжаëа
в КНP по äва изäания, а их общий тиpаж составиë
свыøе 18 000 экзеìпëяpов — боëüøе, ÷еì тиpаж
всех остаëüных книã по коìпüþтеpной теìатике
вìесте взятых! Пеpевеäенные Чжан Вееì и Юй Гу-
эй÷жи книãи испоëüзоваëисü в ка÷естве вузовских
у÷ебников во всех пpофиëüных высøих у÷ебных
завеäениях Китая и сыãpаëи оãpоìнуþ pоëü в поä-
ãотовке пеpвых покоëений собственных спеöиаëи-
стов по коìпüþтеpаì. 

Во вpеìена "куëüтуpной pевоëþöии" супpуãи
окоëо 10 ëет пpохоäиëи "тpуäовое пеpевоспитание"
в отäаëенной сеëüской ìестности, и их выäаþщаяся
pоëü в становëении китайской коìпüþтеpной науки
быëа забыта. Напоìниë о Чжан Вее китайскиì
коëëеãаì В. А. Китов во вpеìя pаботы Межäуна-
pоäной конфеpенöии по истоpии ЭВМ, пpохоäив-
øей в апpеëе 2012 ã. в МГУ иìени М. В. Лоìоно-
сова. В äаëекоì 1958 ãоäу еãо отеö, Анатоëий Ива-
нови÷ Китов, поëу÷иë писüìо из Китая от пеpево-
ä÷ика своих книã. Оно закан÷иваëосü сëоваìи:
"С коììунисти÷ескиì пpиветоì, китайский това-
pищ Чжан Вей". Зву÷ное иìя вpезаëосü в паìятü
øкоëüника Воëоäи Китова... И вот спустя 44 ãоäа
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эта фpаза из писüìа букваëüно вспëыëа из поä-
сознания!

Китайскиì истоpикаì пpиøëосü потpатитü не-
ìаëо сиë и окоëо поëуãоäа вpеìени, ÷тобы все-та-
ки отыскатü сpеäи pазбpосанных по всей стpане ста
тpиäöати тыся÷ китайöев, иìеþщих те же иìя и
фаìиëиþ, иìенно тоãо ëеãенäаpноãо äëя китай-
ской коìпüþтеpизаöии Чжан Вея, ныне пенсионе-
pа-пpофессоpа. Встpе÷а с ниì в Институте вы÷ис-
ëитеëüной техники АН КНP быëа кpайне тpоãа-
теëüной и эìоöионаëüной, как и завеpøивøий ее
товаpищеский ужин в знаìенитоì pестоpане "Пе-
кинская утка".

Втоpыì пунктоì поезäки быë ãоpоä Чанøа (пpо-
винöия Хунанü на þãе стpаны), ãäе на базе Наöио-
наëüноãо унивеpситета обоpонных техноëоãий пpо-
воäиëся 3-й Межäунаpоäный сиìпозиуì по истоpии
обìенов техноëоãияìи ìежäу Китаеì и заpубеж-
ныìи стpанаìи. Отìетиì, ÷то этот унивеpситет яв-
ëяется оäниì из важнейøих öентpов pазвития коì-
пüþтеpных техноëоãий в Китае (так, созäанный и
успеøно экспëуатиpуеìый в неì супеpкоìпüþтеp
на ìоìент ввоäа в стpой в 2010 ã. быë саìыì ìощ-
ныì в ìиpе). Живой интеpес ауäитоpии вызваë со-
вìестный интеpнаöионаëüный äокëаä äоктоpа
Оу Бау, В. А. Китова и В. В. Шиëова "Советско-
китайское сотpуäни÷ество на заpе коìпüþтеpной
эpы (1953—1967)", котоpый стаë пpеäìетоì ожив-
ëенной äискуссии. В äопоëнение к äокëаäаì на сиì-
позиуìе, в запоëненной äо отказа ãëавной ауäито-
pии унивеpситета В. А. Китов и В. В. Шиëов пpо-

÷итаëи ëекöиþ "Вëияние советской коìпüþтеpной
науки на созäание пеpвых ЭВМ в стpанах соöиа-
ëисти÷ескоãо ëаãеpя", а Д. Ю. Щеpбинин — ëек-
öиþ по техноëоãии 3D-аниìаöии.

Неëüзя не остановитüся особо на ÷еткой оpãа-
низаöии китайской стоpоной визита pоссийских
у÷еных. Встpе÷и и пpовоäы в аэpопоpтах Пекина и
Чанøи; тpансфеpы в ãостиниöы и к ìестаì пpове-
äения конфеpенöий и ëекöий; визиты в pяä НИИ
Китайской акаäеìии наук; поäа÷а автоìобиëей;
товаpищеские бpан÷и, обеäы и ужины с коëëеãаìи —
все быëо оpãанизовано по-äеëовоìу ÷етко, без из-
ëиøней поìпезности, ìноãосëовия и суеты. Pаспи-
сание визита pоссиян собëþäаëосü еãо китайскиìи
оpãанизатоpаìи с то÷ностüþ äо ìинуты. Пpосто
поpазитеëüно, но за весü пеpиоä стоëü насыщен-
ной pазëи÷ныìи ìеpопpиятияìи поезäки не быëо
ни ìаëейøеãо сбоя!

Стоëü же пpоäуìана пpиниìаþщей стоpоной
быëа и насыщенная куëüтуpная пpоãpаììа визита.
В Пекине pоссийские у÷еные иìеëи возìожностü
побыватü на Веëикой Китайской стене, осìотpетü
Хpаì Неба и так называеìый "Запpетный ãоpоä".
В Чанøе pоссийская äеëеãаöия посетиëа нахоäя-
щийся в ÷асе езäы от ãоpоäа ìеìоpиаëüный коì-
пëекс и äоì-ìузей, в котоpоì pоäиëся Пpеäсеäа-
теëü Мао, а также саìый äpевний в Китае унивеp-
ситет Хунанü, основанный в 976 ã.

В. В. Шилов,

МАТИ иìени К. Э. Циоëковскоãо
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