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Исходные посылки и актуальность

В посëеäние 3—5 ëет оäной из ãëавных теì об-
сужäения на разëи÷ных форуìах [1—10] явëяется
орãанизаöия совìестных, скоорäинированных äей-
ствий разëи÷ных стран на уровне ãосуäарственных
орãанов, бизнеса и структур ãражäанскоãо общества
в öеëях преäотвращения потенöиаëüно возìожных
иëи ëиквиäаöии уже на÷авøихся крупноìасøтаб-
ных конфëиктов в киберпространстве. Масøтабы
таких конфëиктов опреäеëяþтся высокиì уровнеì
разнопëановоãо (ìатериаëüноãо, поëити÷ескоãо,
соöиаëüноãо и äруãих виäов) ущерба от äействий
противоборствуþщих в их раìках сторон. При÷и-
наìи, как правиëо, явëяþтся разноãëасия разëи÷-
ных общественных ãрупп, в тоì ÷исëе преäстав-
ëяþщих интересы отäеëüных ãосуäарств, в вопро-

сах военно-поëити÷ескоãо, соöиаëüно-эконоìи÷е-
скоãо, реëиãиозноãо характера и ряäа äруãих.

Обсужäения и консуëüтаöии по повоäу систеìы
ìер и äействий, направëенных на преäотвращение
иëи прекращение крупноìасøтабных киберконф-
ëиктов веäутся на уровне совещаний преäставите-
ëей отäеëüных ãосуäарств, в тоì ÷исëе их высøеãо
поëити÷ескоãо руковоäства, по äипëоìати÷ескиì
канаëаì, на конференöиях и сиìпозиуìах у÷еных,
ãäе преäëаãаþтся разëи÷ные поäхоäы, ìетоäы и
среäства реøения возникаþщих на этоì пути заäа÷.
Повоäоì и ãëавныì побуäитеëüныì ìотивоì ак-
тивноãо обсужäения этой теìы на ìежäунароäноì
уровне явëяется перìанентно возрастаþщая заин-
тересованностü разëи÷ных стран в объеäинении
усиëий против уãроз поäобных конфëиктов на
криìинаëüной основе, с террористи÷ескиìи öеëя-
ìи и уãрозы кибервоенных äействий. В связи с ак-
тивныì испоëüзованиеì ìетасети Интернет во
всех сферах äеятеëüности ÷еëовека, перìанентныì
ростоì ÷исëа разìещаеìых в этой сети инфорìа-
öионно-вы÷исëитеëüных ресурсов и востребован-
ных практикой сервисов, с появëениеì новых тех-
ноëоãий äоступа к ниì поäобные уãрозы и спосо-
бы их реаëизаöии во все боëüøей степени приоб-
ретаþт транснаöионаëüный характер.

В совреìенноì обществе, ãäе наряäу с траäиöи-
онныìи — ìатериаëüной, соöиаëüной, поëити÷еской
и äуховной сфераìи, развивается тесно связываþ-
щая их сфера инфорìаöионных отноøений, эти
уãрозы становятся все боëее и боëее реаëüныìи.
Вопросы преäотвращения поäобных уãроз в отäеëü-
ных странах активно изу÷аþтся, разрабатываþтся
превентивные ìеры, ìетоäы и среäства противо-
äействия проявëенияì этих уãроз и ìеханизìы опе-
ративноãо реаãирования. Оäнако таких ìер за÷ас-
туþ оказывается неäостато÷но. Появëяется острая
необхоäиìостü в созäании некоторой транснаöи-
онаëüной пëатфорìы (базовоãо набора понятий,
поëожений, ìетоäов и среäств) äëя совìестных
äействий разных стран, которая вкëþ÷аëа бы об-
щуþ понятийнуþ основу, общее норìативно-пра-
вовое поëе, реãëаìентируþщее такие äействия, не-
обхоäиìуþ äëя этоãо общуþ техни÷ескуþ и техно-
ëоãи÷ескуþ среäу. В ряäе стран Европы, в Китае и
США провоäятся поисковые иссëеäования на этоì
направëении. Оäнако суäя по ìатериаëаì, преä-
ставëенныì в Интернет, а также по резуëüтатаì
обсужäения на ряäе ìежäунароäных форуìов, за-
траãиваþщих эти вопросы, наибоëüøее вниìание
выработке поäхоäов к их разреøениþ уäеëяется в
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США [20]. Коìпëексныì характероì и систеìныì
поäхоäоì к иссëеäованиþ среäи них выäеëяþтся
иссëеäования ãруппы у÷еных из ëаборатории
коìпüþтерных наук и искусственноãо интеëëекта
Масса÷усетскоãо техноëоãи÷ескоãо института
(MIT, США). Преäставитеëüныìи с этих позиöий
и претенäуþщиìи на роëü наибоëее востребованных
практикой в настоящее вреìя позиöионируþтся
резуëüтаты, преäставëенные в работах [4—10].
Отìетиì, ÷то иìенно их вносит аìериканская сто-
рона в ка÷естве базовых (основопоëаãаþщих) на
посëеäних ìежäунароäных форуìах, посвященных
вопросаì киберопасности [3]. В этих работах рас-
сìатриваþтся поäхоäы к созäаниþ ìоäеëей, опи-
сываþщих проöессы крупноìасøтабных конфëик-
тов в ìировоì киберпространстве. К ÷исëу таких
конфëиктов, в первуþ о÷ереäü, относятся äействия
с криìинаëüныìи, террористи÷ескиìи и воен-
но-поëити÷ескиìи öеëяìи. В ка÷естве киберпро-
странства, эëеìенты котороãо ìоãут бытü испоëü-
зованы как объекты и субъекты (преäìеты, среä-
ства) äеструктивноãо возäействия, в этих иссëеäо-
ваниях рассìатриваþтся: ìетасетü Интернет; сети
переäа÷и äанных разëи÷ноãо назна÷ения; контроë-
ëеры крити÷ески важных инäустриаëüных систеì;
äруãие среäства вы÷исëитеëüной техники и авто-
ìатизированные коìпëексы на их основе. В ка÷е-
стве на÷аëüных атрибутов äëя аäекватноãо описания
таких äеструктивных возäействий рассìатриваþт-
ся субъекты и объекты отноøений соöиаëüно-эко-
ноìи÷ескоãо, поëити÷ескоãо, военно-техни÷еско-
ãо характера и ряä äруãих. Анаëиз резуëüтатов этих
и некоторых äруãих иссëеäований на направëении
поиска ìоäеëей и ìетоäов äëя построения про-
ãраììных среäств противоäействия крупноìасø-
табныì киберконфëиктаì стаë побуäитеëüныì
ìотивоì äëя преäëожений, вывоäов и рекоìенäа-
öий, которые изëожены в настоящей пубëикаöии.

Опыт, поëу÷енный автороì в хоäе иссëеäова-
ния ìоäеëей инфорìаöионных возäействий терро-
ристи÷ескоãо характера [11, 12], показывает, ÷то
построение ìоäеëей крупноìасøтабных конфëик-
тов в киберпространстве при пере÷исëенных выøе
и испоëüзуеìых в работах [4—10] исхоäных äанных
сопряжено с боëüøиìи сëожностяìи. Они обусëов-
ëены оãроìныì ÷исëоì разнопëановых атрибутов
и äиапазонов приниìаеìых иìи зна÷ений, отно-
øений ìежäу ниìи и объектаìи среäы окружения.
Эти отноøения с необхоäиìостüþ прихоäится у÷и-
тыватü при описании сеìантики проöессов, сопро-
вожäаþщих такие конфëикты. Заìетиì, ÷то саìи
иссëеäоватеëи из MIT иìенуþт такой конãëоìерат
поäëежащих у÷ету сущностей "киберсëоноì". Как
сëеäствие, систеìный анаëиз иссëеäуеìых проöес-
сов основан на относитеëüно высокоуровневоì
преäставëении их характеристик. В своþ о÷ереäü,
эти характеристики относятся к разныì сторонаì
(аспектаì) описания, вкëþ÷ая сущности поëити-
ко-äипëоìати÷ескоãо и правовоãо, соöиаëüно-эко-

ноìи÷ескоãо и психоëоãи÷ескоãо характера, техни-
÷ескоãо и техноëоãи÷ескоãо пëана. Преäставëяется
естественныì иìеноватü такой уровенü описания
ìакроуровнеì.

Приниìая во вниìание соображения относи-
теëüно разных уровней и, соответственно, поäхоäов
к описаниþ ìоäеëей проöессов противоборства в
крупноìасøтабных киберконфëиктах, отìетиì
боëüøой, незапоëненный пока соäержатеëüныìи
ìоäеëяìи пробеë ìежäу ìакроуровнеì и уровнеì,
на котороì описываþтся ìоäеëи, основанные на
траäиöионных поäхоäах, принятых в безопасности
инфорìаöионных техноëоãий [13—19]. В этой свя-
зи преäставëяþтся актуаëüныìи как иссëеäования
возìожностей уже зарекоìенäовавøих себя поäхо-
äов, так и поиск новых ìетоäов и среäств преäстав-
ëения ìоäеëей, аäекватно описываþщих проöессы,
сопровожäаþщие крупноìасøтабные киберконф-
ëикты. Поëу÷енные в хоäе таких иссëеäований
поäхоäы способны запоëнитü отìе÷енный разрыв.
Настоящая пубëикаöия посвящена изëожениþ
взãëяäов автора на направëения такоãо поиска.
Они основаны на резуëüтатах иссëеäований, в пер-
вуþ о÷ереäü, в обëасти противоäействия проявëе-
нияì кибертеррористи÷еской уãрозы [11, 12, 28, 29].
Не отриöая возìожности испоëüзования отìе÷ен-
ных выøе ìакроìоäеëей, äаëее преäëаãается поäхоä,
который, по ìнениþ автора, явëяется боëее праã-
ìати÷ныì и реаëизуеìыì на практике. Он в боëü-
øей степени ориентирован на уже существуþщие
и "äе-факто" испоëüзуеìые на наöионаëüных ин-
форìаöионных инфраструктурах среäства и систеìы
автоìатизаöии проöессов контроëя (ìониторинãа)
состояния защищенности отäеëüных наöионаëüно
зна÷иìых объектов этих инфраструктур от äест-
руктивных возäействий, на уже приобретенный
опыт противоäействия реаëüныì кибератакаì на
поäобные объекты.

Анаëиз разëи÷ных сторон (аспектов, атрибутов),
характеризуþщих уãрозы криìинаëüноãо, терро-
ристи÷ескоãо, военно-поëити÷ескоãо характера и
способы их реаëизаöии, показываþт, ÷то ìежäу
ниìи существуþт отëи÷ия. Они связаны с разëи÷-
ныìи öеëевыìи установкаìи, объектаìи потенöи-
аëüных атак, возìожностяìи их иниöиатора по
вовëе÷ениþ ресурсов (ëþäских, ìатериаëüных,
техни÷еских и äруãих) в проöесс поäãотовки атаки,
ее провеäения и, как сëеäствие, с испоëüзуеìыìи
äëя этоãо ìетоäаìи и среäстваìи. Эти разëи÷ия
сказываþтся на ìоäеëях (форìаëüноì описании)
уãроз и проöессов их реаëизаöии, сопровожäаþ-
щих иссëеäования на этоì направëении. Заìетиì,
÷то в боëüøей степени бëизки с упоìянутых позиöий
äействия террористи÷еские и военно-поëити÷еские,
оäнако и они иìеþт отëи÷ия. В связи с отìе÷ен-
ныìи обстоятеëüстваìи, äаëее буäеì рассìатри-
ватü тоëüко крупноìасøтабные военно-поëити÷е-
ские киберконфëикты.
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В ка÷естве приìеров посëеäних крупноìасø-
табных коìпüþтерных атак, по испоëüзуеìыì
среäстваì и потенöиаëüноìу ущербу от их реаëи-
заöии соизìериìых с теìи, которые ìоãут бытü за-
äействованы в военно-поëити÷ескоì киберконф-
ëикте с развеäыватеëüныìи öеëяìи, явëяþтся ата-
ки, выпоëненные с поìощüþ вреäоносных про-
ãраìì (вирусов): Stuxnet — в 2010 ã. провеäены
атаки на коìпüþтеры, обсëуживаþщие яäерные
объекты Ирана; Flame — обнаруженный Лаборато-
рией Касперскоãо в 2012 ã., сëожно орãанизованный
ìноãофункöионный коìпëекс проãраìì äоëãовре-
ìенноãо äействия, ориентированный на коìпüþ-
теры стран Бëижнеãо Востока. Естü все основания
поëаãатü, ÷то заказ÷икоì стоëü сëожных и äороãо-
стоящих коìпëексов явëяþтся структуры, преä-
ставëяþщие ãосуäарство (иëи ãосуäарства), иìеþ-
щие эконоìи÷еские и поëити÷еские интересы в
этоì реãионе.

Искëþ÷аеìые еще пятü ëет назаä из рассìотре-
ния на äипëоìати÷ескоì уровне, в первуþ о÷ереäü,
по иниöиативе США [21], в настоящее вреìя во-
енно-поëити÷еские киберконфëикты явëяþтся преä-
ìетоì активноãо изу÷ения и обсужäения на ìеж-
äунароäноì уровне. Даëее äëя краткости изëожения
буäеì иìеноватü такие конфëикты "крупноìасø-
табныìи" иëи "военно-поëити÷ескиìи", отìе÷ая
отäеëüные характеризуþщие их аспекты и иìея
при этоì в виäу крупноìасøтабные военно-поëи-
ти÷еские конфëикты в инфорìаöионноì про-
странстве. Отìе÷ая ìноãоаспектный характер поä-
хоäов к разреøениþ рассìатриваеìых вопросов,
вкëþ÷ая правовые, соöиаëüно-эконоìи÷еские и
поëити÷еские аспекты, в äанной пубëикаöии ос-
новное вниìание обращается на техни÷еские и
техноëоãи÷еские ìетоäы и среäства их реаëизаöии.

1. Методы и средства обеспечения безопасности 
информационных технологий

Отправныìи с позиöии öеëи иссëеäований, ре-
зуëüтаты которых преäставëены в настоящей рабо-
те, явëяþтся траäиöионно испоëüзуеìые ìетоäы и
среäства обеспе÷ения инфорìаöионной безопас-
ности ресурсов коìпüþтерных систеì. Как отìе-
÷аëосü ранее, арсенаë таких ìетоäов и среäств,
вкëþ÷ая норìативно-правовые, а также проãраì-
ìных ìеханизìов, направëенных на обеспе÷ение
инфорìаöионной безопасности объектов инфорìа-
öионной среäы (иëи инфорìаöионноãо простран-
ства), на настоящее вреìя äостато÷но боëüøой.
Эти ìетоäы и среäства, как правиëо, основаны:

— на критериаëüных поäхоäах [13—15, 18, 19]
к разработке, внеäрениþ и сопровожäениþ про-
ãраììных среäств обеспе÷ения безопасности ин-
форìаöионных техноëоãий;

— на форìаëüных, обы÷но ìатеìати÷еских, ìо-
äеëях ãарантированно защищенных систеì [23, 24];

— на ìетоäах и среäствах верификаöии (напри-
ìер [25]) проверки соответствия таких проãраì-
ìных среäств некотороìу заäанноìу набору требо-
ваний (спеöификаöий), в тоì ÷исëе заäанных в виäе
форìаëüных ìоäеëей;

— на тестовых испытаниях (ваëиäаöии) про-
ãраììных среäств обеспе÷ения безопасности в со-
ответствии с заранее принятой проãраììой таких
испытаний.

Выбор ìетоäов и среäств в раìках пере÷исëен-
ных поäхоäов äиктуется поëитикой инфорìаöион-
ной безопасности поäëежащей защите систеìы.
Поëожения такой поëитики на верхних уровнях
управëения безопасностüþ форìируþтся в виäе
совокупности общих правиë и способов, ìер и
ìероприятий, направëенных на безопасное ис-
поëüзование инфорìаöии, техноëоãий и аппарат-
но-проãраììных среäств систеìы. Исхоäныìи äëя
боëее то÷ноãо, строãоãо преäставëения этих поëо-
жений на нижеëежащих архитектурных уровнях
описания поëитики безопасности явëяþтся фор-
ìаëüные ìоäеëи иëи требования, описываþщие
объекты защиты, уязвиìости и уãрозы их безопас-
ности, потенöиаëüные исто÷ники этих уãроз и спо-
собы реаëизаöии. На нижнеì уровне управëения
безопасностüþ поëожения поëитики инфорìаöи-
онной безопасности спеöифиöируþтся в виäе на-
бора поääерживаþщих ее ìетоäов и среäств. Сëе-
äует, оäнако, с сожаëениеì констатироватü, ÷то
осознанный, и как сëеäствие, строãо обоснован-
ный выбор таких ìетоäов и среäств, на практике
за÷астуþ иãнорируется, ÷то привоäит к неэффек-
тивноìу их приìенениþ (иëи не приìенениþ во-
обще), äаже по отноøениþ к объектаì с повыøен-
ныìи требованияìи безопасности. При÷иной та-
коãо поëожения, как правиëо, явëяется отсутствие
у у÷аствуþщих в поäобных проöессах спеöиаëис-
тов (экспертов и аäìинистраторов) äоëжных зна-
ний и навыков в обëасти обеспе÷ения инфорìаöи-
онной безопасности.

Вìесте с теì, основныì неäостаткоì практи÷е-
ской реаëизаöии критериаëüных поäхоäов явëяþт-
ся труäности их приìенения к сëожно орãанизо-
ванныì систеìаì, которые, как правиëо, и явëя-
þтся ãëавныìи объектаìи защиты с их испоëüзо-
ваниеì. Выхоäоì зäесü явëяется äекоìпозиöия
такой систеìы на отäеëüные, составëяþщие ее
эëеìенты, приìенение критериаëüных поäхоäов к
ниì с посëеäуþщей интеãраöией ìетоäов и
среäств обеспе÷ения безопасности в раìках сëож-
ной систеìы.

Поäхоäы к разработке среäств обеспе÷ения ин-
форìаöионной безопасности практи÷ески зна÷иìых
систеì на основе их ãарантированно защищенных
ìоäеëей на÷аëисü с работ, описываþщих траäиöи-
онно приìеняеìые в операöионных систеìах (ìо-
ниторах безопасности) ìеханизìы äискреöионно-
ãо, ìанäатноãо (ìноãоуровневоãо), а затеì и роëе-
воãо разãрани÷ения äоступа. В таких ìоäеëях
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(Take-Grand, Беëëа — Лапаäуëа, MLS, безопасных
инфорìаöионных потоков и äруãих) наøëи отра-
жение особенности øироко приìеняеìых поëитик
безопасности, ìеханизìы испоëüзуеìых аппарат-
но-проãраììных пëатфорì, характеристики среäы
окружения и ряä äруãих. К неäостаткаì пере÷ис-
ëенных поäхоäов сëеäует также отнести труäности,
которые возникаþт при приìенении базовых ìо-
äеëей к форìаëüноìу описаниþ сеìантики про-
öессов обеспе÷ения безопасности реаëüных, сëожно
орãанизованных объектов.

Поäхоäы на основе проверки соответствия про-
ãраììных среäств обеспе÷ения безопасности неко-
торой, изна÷аëüно заäанной спеöификаöии, в тоì
÷исëе в виäе ìатеìати÷еских ìоäеëей, вкëþ÷аþт
боëее поäробно описанные в работе [26] ìетоäы:
� ìетоäы стати÷ескоãо анаëиза, в ÷исëе которых

поиск пути в ãрафовой ìоäеëи, сеìейство ìето-
äов "model checking", ìетоäы ëоãи÷ескоãо про-
ãраììирования и автоìати÷ескоãо äоказатеëü-
ства теореì, ìетоäы форìаëüной верификаöии
иìперативных проãраìì;

� ìетоäы äинаìи÷ескоãо анаëиза, испоëüзуþщие
тестирование и натурное ìоäеëирование;

� ìетоä иìитаöионноãо ìоäеëирования, вкëþ-
÷аþщий äискретное событийное (event-driven)
ìоäеëирование иссëеäуеìой систеìы.
Вìесте с теì, как отìе÷аëосü в работе [26], все

пере÷исëенные выøе ìетоäы и, как сëеäствие, со-
ответствуþщие инструìентаëüные среäства иìеþт
неäостатки, которые оãрани÷иваþт возìожности
их испоëüзования на практике. Метоäы стати÷е-
скоãо анаëиза и иìитаöионноãо ìоäеëирования в
сëу÷ае приìенения к сëожно орãанизованныì
объектаì преäставëяþт боëüøие труäности при их
ìатеìати÷ескоì описании. Как правиëо, возника-
þт вы÷исëитеëüные сëожности ìоäеëирования и
ряä äруãих. Тестовые испытания и натурное ìоäе-
ëирование как ìетоäы разработки проãраììноãо
обеспе÷ения безопасности поäконтроëüных ресур-
сов также иìеþт свои неäостатки. Гëавные из них:

— отсутствие "поëноты покрытия" проãраììы
испытаний;

— труäности строãоãо äоказатеëüства перехоäа
от äекоìпозиöии проöесса на отäеëüные еãо со-
ставëяþщие к еãо посëеäуþщеìу преäставëениþ в
виäе их совокупности (объеäинения);

— труäности составëения и реаëизаöии про-
ãраììы испытаний äëя сëожно орãанизованных
проãраììных проäуктов.

Как сëеäствие неäостатков пере÷исëенных вы-
øе поäхоäов — сëожности сопоставëения резуëü-
татов тестовых испытаний, поëу÷енных разныìи
ãруппаìи иссëеäоватеëей. Посëеäнее обстоятеëü-
ство уìенüøает уровенü äоверия к такиì резуëüта-
таì, сäерживает испоëüзование этоãо проãраììно-
ãо обеспе÷ения на практике.

Несìотря на все пере÷исëенные неäостатки, в
проöессе разработки и ìноãоëетней апробаöии

преäставëенных выøе поäхоäов к обеспе÷ениþ
инфорìаöионной безопасности ресурсов траäиöи-
онных автоìатизированных систеì сфорìироваë-
ся необхоäиìый äëя этоãо понятийный аппарат,
øирокий спектр ìетоäов и среäств (вкëþ÷ая нор-
ìативно-правовые) äëя реøения возникаþщих на
этоì направëении заäа÷ [14—19]. Все они, как пра-
виëо, иìеþт еäиное пониìание и приниìаþтся
как инструìентарий на транснаöионаëüноì уровне.
В контексте öеëей настоящей работы необхоäиìо
эффективно испоëüзоватü весü этот арсенаë
среäств и ìетоäов äëя реøения заäа÷, возникаþ-
щих с у÷етоì новых вызовов, в связи с потребнос-
тяìи созäания ìежäунароäной систеìы ìер, на-
правëенных на преäотвращение иëи прекращение
уже на÷авøихся киберконфëиктов военно-поëи-
ти÷ескоãо характера.

При÷ина в тоì, ÷то иìенно на их базе созäано
"äе-факто" испоëüзуеìое на настоящее вреìя в от-
äеëüных странах ìатеìати÷еское и аëãоритìи÷е-
ское обеспе÷ение, а также реаëизуþщие еãо аппа-
ратно-проãраììные среäства защиты практи÷ески
зна÷иìых, в тоì ÷исëе крити÷ески важных объек-
тов, от äеструктивных инфорìаöионных возäейст-
вий. Как сëеäствие, разработка иных поäхоäов и
ìетоäов, ìеханизìов и проãраììных среäств про-
тивоäействия военно-поëити÷еской киберуãрозе,
по ìнениþ автора, бесперспективна на практике.
Она не тоëüко неэффективна, но и äеструктивна, и
ìожет на нескоëüко ëет заäержатü на÷аëо созäания
инструìентаëüных среäств, реаëизируþщих рас-
сìатриваеìые в настоящей пубëикаöии поäхоäы.

2. К разработке новой платформы: 
исходные положения

Оäной из ãëавных при÷ин необхоäиìости ак-
тивных äействий на рассìатриваеìоì в äанной
пубëикаöии направëении явëяþтся объективные
труäности форìаëüноãо описания ìоäеëей ìноãо-
параìетри÷еских, ìноãовариантных объектов и
проöессов, сопровожäаþщих военно-поëити÷еские
киберконфëикты. Допоëнитеëüные труäности раз-
работке таких ìоäеëей приäает необхоäиìостü их
испоëüзования на транснаöионаëüноì уровне. На
этоì уровне проöессы взаиìоäействия субъектов,
к сожаëениþ, поä÷иняþтся не всеãäа ÷етко сфор-
ìуëированныì поëоженияì ìежäунароäноãо пра-
ва. Как сëеäствие, с оäной стороны, поäëежащие
иссëеäованиþ и разработке ìоäеëи и ìетоäы, ре-
аëизуþщие их проãраììные среäства защиты таких
объектов и проöессов от äеструктивных возäейст-
вий сëожно спеöифиöироватü, а зна÷ит — и наäеж-
но верифиöироватü. С äруãой стороны, требования
к ìетоäаì и среäстваì, к их проãраììной реаëи-
заöии, преäъявëяеìые новой, рассìатриваеìой в
äанной работе постановкой заäа÷и, существенно
повыøаþтся (ужесто÷аþтся). Это, соответственно,
привоäит к необхоäиìости приìенения боëее на-
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äежных по сравнениþ с пере÷исëенныìи выøе ìе-
тоäаìи и среäстваìи верификаöии проãраììных
среäств обеспе÷ения безопасности. Возникает своеãо
роäа "заìкнутый круã" противоре÷ащих äруã äруãу
усëовий реøения основной в контексте öеëей на-
стоящей работы заäа÷и, обусëовëенных новой про-
бëеìной обëастüþ. Разреøение этих противоре÷ий
äиктует необхоäиìостü иноãо, боëее øирокоãо взãëя-
äа, а то÷нее, ревизии, практи÷ескоãо анаëиза и пере-
сìотра базовых поëожений, опреäеëяþщих пëат-
форìу траäиöионной безопасности инфорìаöион-
ных техноëоãий, их развития с позиöии новых тре-
бований.

В связи с изëоженныìи соображенияìи акту-
аëüныì становится вопрос о тоì, какова äоëжна
бытü новая общая пëатфорìа взаиìоäействия всех
заинтересованных сторон, в тоì ÷исëе на трансна-
öионаëüноì уровне. Такая пëатфорìа, как резуëü-
тат расøирения и соверøенствования уже сущест-
вуþщей базы траäиöионной безопасности инфор-
ìаöионных техноëоãий, äоëжна вкëþ÷атü:

— понятийнуþ (терìиноëоãи÷ескуþ) базу;
— ÷еткие постановки отве÷аþщих совреìен-

ныì требованияì заäа÷, реøение которых буäет
направëено на äостижение поставëенной öеëи;

— норìативно-правовуþ и техни÷ескуþ базу
äëя взаиìоäействия разëи÷ных заинтересованных
структур внутри ãосуäарства и на транснаöионаëü-
ноì уровне.

Такая работа возìожна тоëüко на основе взаиìо-
äействия в составе еäиноãо коëëектива испоëнитеëей,
техни÷еских спеöиаëистов, экспертов-поëитоëоãов
и спеöиаëистов в обëасти ìежäунароäноãо права.
Поäëежащая разработке öеëевая пëатфорìа äоëжна
оäнозна÷но (в сìысëе интерпретаöии ее поëоже-
ний), то÷но (в пëане сеìантики) и äостато÷но поëно
(с позиöии преäъявëяеìых требований) описыватü:

— киберпространство, которое потенöиаëüно поä-
вержено äействияì, иìенуеìыì кибервоенныìи;

— потенöиаëüно возìожные ìоäеëи уãроз объ-
ектаì этоãо киберпространства, ìоäеëи противо-
борствуþщих сторон, которые ìоãут бытü вовëе÷е-
ны в рассìатриваеìый киберконфëикт, и сöена-
рии противоборства;

— норìативно-правовые поëожения (обязатеëü-
ства) сторон, в раìках которых äоëжны осуществ-
ëятüся äействия, направëенные на преäотвраще-
ние крупноìасøтабноãо, в тоì ÷исëе ìежäунароä-
ноãо, конфëикта.

Основные поëожения этой пëатфорìы äоëжны
в сìысëе ìатеìати÷еской анаëоãии с ìетри÷ескиì
пространствоì заäаватü ìетрику в поäëежащеì
контроëþ и анаëизу киберпространстве. С ее по-
ìощüþ äоëжно бытü опреäеëено саìо поäконтроëü-
ное киберпространство (еãо периìетр), пороãовые
зна÷ения состояния еãо объектов, за которыìи
äоëжны сëеäоватü те иëи иные понятные заинте-
ресованныì сторонаì äействия, а также äруãие еãо
атрибуты и их зна÷ения.

Необхоäиìо отìетитü, ÷то äаëее при описании
киберконфëиктов военно-поëити÷ескоãо характера
в основноì рассìатриваþтся ìоäеëи и ìеханизìы
äеструктивных возäействий и ìенüøе вниìания
уäеëяется сöенарияì и ìоäеëяì противоäействия
иì. При÷ина в тоì, ÷то посëеäние явëяþтся про-
извоäныìи от первых. Вìесте с теì, и это сëеäует
отìетитü, их рассìотрение — преäìет отäеëüноãо
второãо этапа иссëеäований, которое во ìноãоì
опреäеëяется резуëüтатаìи, поëу÷енныìи на пер-
воì этапе. Еãо созäание явëяется преäìетоì об-
сужäения в настоящей пубëикаöии.

3. Модели формального описания 
военно-политических киберконфликтов

Преäставëяется öеëесообразныì в ка÷естве ìак-
рообъекта — цели деструктивного кибервоздействия,
поäëежащеãо иссëеäованиþ, ìониторинãу и ана-
ëизу на преäìет крупноìасøтабноãо киберконф-
ëикта, рассìатриватü критически важное информа-
ционное пространство и киберинфраструктуру как
еãо составëяþщуþ. Необхоäиìо отìетитü сëеäуþ-
щие три обстоятеëüства, которые способствуþт та-
коìу выбору.

� Крити÷ески важное киберпространство, как
объект потенöиаëüной кибертеррористи÷еской
уãрозы в разных странах активно изу÷ается уже
боëее 10 ëет, систеìатизируþтся еãо атрибуты и
арсенаë среäств обеспе÷ения еãо инфорìаöионной
безопасности на наöионаëüноì уровне [11, 12].

� Резуëüтаты работ на этоì направëении иìеþт
своþ наöионаëüнуþ спеöифику и попытки их
унификаöии на транснаöионаëüноì уровне пока
не преäприниìаëисü. Это обстоятеëüство буäет
существенно затруäнятü соãëасование ìежäуна-
роäных ìер и äействий, в тоì ÷исëе äипëоìа-
ти÷ескоãо характера.

� С оäной стороны, некоторые из поäëежащих
анаëизу резуëüтатов объективно затраãиваþт во-
просы наöионаëüной безопасности и не поäëе-
жат открытоìу, в тоì ÷исëе на ìежãосуäарст-
венноì уровне, обсужäениþ. С äруãой стороны,
иссëеäование ÷асти таких резуëüтатов äëя обес-
пе÷ения ìежäунароäной безопасности стоëü же
объективно необхоäиìо. Сëеäует заìетитü, ÷то
зäесü поëная анаëоãия с иссëеäованияìи в äруãих
обëастях, затраãиваþщих интересы наöионаëü-
ной безопасности. Оäнако практика показыва-
ет, ÷то возникаþщие вопросы разреøаþтся.

� Вопросы киберконфëиктов военно-поëити÷е-
скоãо характера изу÷аþтся пока ìаëо и резуëü-
таты такоãо изу÷ения не соãëасуþтся äаже с ис-
сëеäованияìи в обëасти кибертеррористи÷е-
ской безопасности. Вìесте с теì необхоäиìо за-
ìетитü, ÷то активные äействия на этоì
направëении преäприниìаþтся в США, ЕС,
в тоì ÷исëе поä эãиäой НАТО.
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С у÷етоì изëоженных соображений позиöиони-
рование в ка÷естве поäëежащеãо ìониторинãу и
анаëизу крити÷ески важноãо инфорìаöионноãо
пространства и составëяþщих еãо объектов позво-
ëяет испоëüзоватü поëу÷енные ранее в разëи÷ных
странах резуëüтаты, вкëþ÷ая те, которые относятся
к кибертерроризìу. Достато÷но поëная кëассифи-
каöия таких объектов, офиöиаëüно принятая в раз-
ëи÷ных странах, преäставëена в работе [11].

Терминология в обëасти безопасности инфорìа-
öионных техноëоãий и защиты инфорìаöии сëо-
жиëасü уже äавно. Пере÷енü основных терìинов,
позвоëяþщих äостато÷но поëно и строãо описыватü
эту сферу äеятеëüности, ис÷исëяется не сотняìи,
а тыся÷аìи.

Вìесте с теì, провоäя иссëеäования в обëасти
обеспе÷ения кибертеррористи÷еской безопасности,
ìы осознаëи, ÷то при описании сëожно орãанизо-
ванных объектов крити÷ески важных киберинфра-
структур этоãо запаса не хватает. Частü новых не-
обхоäиìых äëя такоãо описания терìинов ввеäена
и изëожена в работах [11, 12]. Некоторое развитие
этоãо сëоваря терìинов в öеëях созäания еäиной
понятийной базы äëя общения на транснаöио-
наëüноì уровне поëу÷ено в раìках совìестных ис-
сëеäований, выпоëненных коëëективоì Института
Восток-Запаä и Института пробëеì инфорìаöион-
ной безопасности МГУ иì. М. В. Лоìоносова [27].
Оäнако этот набор понятий пока о÷енü оãрани÷ен
и напряìуþ не связан с реаëüныìи объектаìи, по-
тенöиаëüныìи уãрозаìи, сöенарияìи, которые опи-
сываþт способы их реаëизаöии, и с ìераìи проти-
воäействия. Посëеäнее заìе÷ание в настоящее вре-
ìя сиëüно оãрани÷ивает возìожности объеäине-
ния усиëий на этоì направëении, в первуþ
о÷ереäü, на ìежäунароäноì уровне.

Форìирование пере÷ня моделей потенциально
возможных угроз военно-поëити÷ескоãо характера
и способов их реализации — преäìет отäеëüных ис-
сëеäований. При этоì преäëаãается исхоäитü из
сëеäуþщих общих требований:
� в ка÷естве коне÷ных öеëей реаëизаöии этих уãроз

äоëжны рассìатриватüся объекты ìежäунароä-
но принятоãо (на транснаöионаëüноì уровне)
крити÷ески важноãо киберпространства (на-
приìер крити÷еских киберинфраструктур);

� к ÷исëу исто÷ников äеструктивных возäействий,
в первуþ о÷ереäü, сëеäует относитü те, которые
распоëожены вне страны, объекты которой по-
тенöиаëüно поäвержены такоìу возäействиþ;

� в ка÷естве возìожных äеструктивных возäейст-
вий сëеäует рассìатриватü не тоëüко инфорìа-
öионно-техни÷еские, но и возäействия äруãой
прироäы, в первуþ о÷ереäü, поëитико-äипëоìа-
ти÷ескоãо характера, а также способствуþщие
реаëизаöии коне÷ной öеëи возäействия с ис-
поëüзованиеì оружия äруãой прироäы;

� потенöиаëüный ущерб от реаëизаöии уãрозы
объектаì крити÷ески важноãо киберпростран-

ства äоëжен превосхоäитü некоторое признан-
ное на наöионаëüноì иëи транснаöионаëüноì
уровне пороãовое зна÷ение;

� пороãовые зна÷ения ущерба от реаëизаöии кибер-
военной уãрозы, вообще ãоворя, äоëжны у÷иты-
ватü не тоëüко ìатериаëüные потери и ÷еëове-
÷еские жертвы, но и поëити÷еский, соöиаëü-
но-эконоìи÷еский, психоëоãи÷еский и äруãие
еãо коìпоненты.
При форìировании ìоäеëи реаëизаöии воен-

но-поëити÷еской киберуãрозы сëеäует иìетü в ви-
äу ее ìноãоэтапный характер. К ÷исëу таких этапов
ìоãут относитüся:

— поäãотовитеëüная стаäия, вкëþ÷аþщая, на-
приìер, рекоãносöировку, äействия развеäыва-
теëüноãо пëана и äруãие в составе ее техни÷еской
составëяþщей, а также äействия по äискреäитаöии
страны — потенöиаëüноãо противника на ìировой
арене;

— на÷аëüная стаäия, вкëþ÷аþщая, наприìер,
äействия техни÷ескоãо и поëити÷ескоãо характера,
иниöиируþщие киберконфëикт, а также способст-
вуþщие еãо усиëениþ, в тоì ÷исëе с вовëе÷ениеì
в конфëикт третüих стран;

— основная стаäия, коãäа на первый пëан вы-
хоäят техни÷еские äействия, направëенные на
при÷инение противнику ìаксиìаëüно возìожноãо
ìноãопëановоãо (в отìе÷енноì ранее сìысëе)
ущерба;

— закëþ÷итеëüная стаäия, на которой преäпри-
ниìаþтся ìеры, оказываþщие возäействия инфор-
ìаöионно-пропаãанäистскоãо характера на третüи
стороны, привëекаþщие их на сторону аãрессора
и закрепëяþщие итоãи военно-поëити÷ескоãо
конфëикта.

При этоì сëеäует приниìатü во вниìание то
обстоятеëüство, ÷то äействия на кажäоì из пере-
÷исëенных этапов ìоãут иìетü и саìостоятеëüное
öеëевое назна÷ение. Приìераìи испоëüзования
среäств инфорìаöионноãо возäействия на отìе-
÷енные выøе на÷аëüноì и закëþ÷итеëüноì этапах
ìоãут сëужитü äействия НАТО против Юãосëавии
(1998—1999 ãã.), США в отноøении Ирака (2001—
2005 ãã.), за которыìи посëеäоваëи военные опе-
раöии, а также интерпретаöия в Интернет и äруãих
СМИ резуëüтатов событий, которые сопровожäаëи
ãрузино-абхазский конфëикт 2008 ã. Посëеäниì
приìероì анаëоãи÷ноãо характера äействий явëя-
ется операöия НАТО против Ливии (2011 ã.). Суäя
по свеäенияì, на настоящее вреìя по такоìу же
сöенариþ развиваþтся события в Сирии (2012 ã.).

С у÷етоì изëоженноãо, составëяþщие ìоäеëи
(схеìы) на разëи÷ных этапах реаëизаöии уãроз
вкëþ÷аþт описание сопровожäаþщих их ìер и
äействий поëити÷еско-äипëоìати÷ескоãо, норìа-
тивно-правовоãо, психоëоãи÷ескоãо возäействия.
Буäеì иìеноватü их ìераìи и äействияìи поëити-
÷ескоãо сопровожäения основных военно-техни-
÷еских äействий.
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Цеëяìи принятия таких ìер и соверøения äей-
ствий явëяþтся:

— äискреäитаöия противной стороны в ãëазах
ìировой общественности в преääверии äействий
военно-техни÷ескоãо характера и созäание такиì
образоì боëее бëаãоприятных усëовий, оправäы-
ваþщих эти äействия и позвоëяþщих привëекатü
äруãие страны на своþ сторону в ка÷естве соþзни-
ков иëи со÷увствуþщих;

— снижение уровня психоëоãи÷еской ãотовности
потенöиаëüноãо противника к отражениþ основ-
ной фазы крупноìасøтабной кибератаки;

— усиëитеëüно-резонируþщий эффект поражаþ-
щеãо äействия атакуþщей стороны за с÷ет у÷астия
в таких äействиях (в тех иëи иных форìах) третüих
сторон.

Сëеäует отìетитü, и это поäтвержäает ìировая
практика, ÷то анаëоãи÷ные поëити÷еские äействия
с теìи же öеëяìи характерны и äëя ìоäеëей (сöе-
нариев реаëизаöии) военно-поëити÷еских конф-
ëиктов с испоëüзованиеì траäиöионноãо оружия
физи÷ескоãо возäействия, яäерноãо, хиìи÷ескоãо,
бактериоëоãи÷ескоãо и äруãих еãо виäов. Это обсто-
ятеëüство упрощает построение ìоäеëей кибератак
(реаëизаöии военно-поëити÷еских киберуãроз),
так как позвоëяет преäусìотретü и испоëüзоватü
сверøивøиеся ранее, неоäнократно обсужäаеìые
на разных уровнях и понятные ìировоìу сообще-
ству военно-поëити÷еские äействия.

Заìетиì, ÷то в хоäе иссëеäований, направëен-
ных на разработку ìоäеëей реаëизаöии кибервоен-
ных äействий, вкëþ÷ая äействия и атакуþщей, и
защищаþщейся сторон, некоторые иссëеäоватеëи
(спеöиаëисты, эксперты) в боëüøей ìере уäеëяþт
вниìание иìенно äействияì военно-поëити÷ескоãо
характера, в ущерб военно-техни÷ескиì. Приìероì
тоìу ìоãут сëужитü и ранее упоìинавøиеся иссëе-
äования, провоäиìые в Масса÷усетскоì техноëо-
ãи÷ескоì институте. Оправäаниеì такоìу поäхоäу
ìоãут бытü соображения о тоì, ÷то äействия воен-
но-техни÷ескоãо характера и преäставëяþщие их
ìоäеëи хороøо иссëеäованы и описаны при изу-
÷ении вопросов траäиöионной безопасности ин-
форìаöионных техноëоãий. Оäнако, как быëо
проäеìонстрировано ранее, такое преäставëение
не соответствует äействитеëüности, и новые вызовы
требуþт пересìотра ìноãих поëожений сëожив-
øихся ранее поäхоäов. Как сëеäствие, при постро-
ении ìоäеëи реаëизаöии кибервоенных äействий
преäставëяется öеëесообразныì боëüøее вниìа-
ние уäеëятü вопросаì форìирования их воен-
но-техни÷еской (техноëоãи÷еской) составëяþщей.

Техноëоãи÷еская составëяþщая ìоäеëи кибер-
уãроз военно-поëити÷ескоãо характера соответст-
вует основныì кëассаì öеëей (наруøений), кото-
рые эти уãрозы пресëеäуþт. К их ÷исëу в краткоì
их преäставëении относятся кëассы уãроз, нару-
øаþщих конфиäиöиаëüностü и öеëостностü äанных,
привоäящих к отказу в обсëуживании поëüзовате-

ëей (DoS, DDoS), зависиìостü от поставщиков
среäств вы÷исëитеëüной техники и потеря äоверия
потенöиаëüных поëüзоватеëей. Способы реаëизаöии
äеструктивных возäействий ìоãут пресëеäоватü
(исхоäитü) как уãрозы оäноãо из пере÷исëенных
кëассов, так и их разëи÷ные коìбинаöии. Сëеäует
отìетитü, ÷то выøе обозна÷ены траäиöионные
кëассы уãроз в иссëеäованиях кратко преäставëен-
ной ранее безопасности инфорìаöионных техно-
ëоãий. В контексте öеëей настоящей пубëикаöии
их особенности связаны со сëожностüþ объектов
крити÷ески важноãо киберпространства как объ-
екта потенöиаëüных атак военно-поëити÷ескоãо
характера, а также преäъявëяеìых к ниì требова-
нияì. Потеря äоверия к среäстваì обеспе÷ения
безопасности таких объектов ìожет привести к
ìассовой äеìораëизаöии, снижениþ уровня пси-
хоëоãи÷еской ãотовности к сопротивëениþ ëи÷но-
ãо состава, обсëуживаþщеãо такие объекты.

Несìотря на øирокий пере÷енü потенöиаëüно
возìожных уãроз и способов их реаëизаöии, иссëе-
äования в обëасти их форìаëüноãо описания уже
провоäятся в США, в странах ЕС, в тоì ÷исëе в
раìках проектов НАТО. Резуëüтаты некоторых из
них быëи неоäнократно преäставëены на ìежäуна-
роäных конференöиях. Анаëиз потенöиаëüно воз-
ìожных сöенариев реаëизаöии военно-поëити÷еских
киберуãроз позвоëяет сäеëатü сëеäуþщие вывоäы.

� Моäеëи техни÷еской составëяþщей этих сöена-
риев совпаäаþт с анаëоãи÷ныìи ìоäеëяìи, ко-
торые хороøо изу÷ены в обëасти траäиöионной
безопасности инфорìаöионных техноëоãий.
Разëи÷ие связано тоëüко с особенностüþ объек-
тов атаки, сëожностüþ их орãанизаöии и высо-
киìи требованияìи к ниì.

� Моäеëи поëити÷еской составëяþщей сöенариев
не отëи÷аþтся от анаëоãи÷ной составëяþщей,
которая присуща (соответствует) сöенарияì уã-
роз с приìенениеì ëþбоãо äруãоãо атакуþщеãо
оружия. Такие сöенарии уже äостато÷но хоро-
øо изу÷ены и ìоãут бытü аäекватно описаны.

� Техни÷еская и поëити÷еская составëяþщие сöе-
нариев реаëизаöии уãроз военно-поëити÷ескоãо
конфëикта сëабо корреëированны и с этих по-
зиöий их ìожно рассìатриватü и анаëизироватü
независиìо оäна от äруãой. Этот факт сущест-
венно обëеã÷ает их форìаëüное описание.

Модели противника (аãрессора) в киберконф-
ëиктах военно-поëити÷ескоãо характера необхоäиìо
строитü (разрабатыватü) исхоäя из тоãо, ÷то напа-
äаþщей стороной буäут ãосуäарства иëи преäстав-
ëяþщие их боëüøие ãруппы ëþäей, которые обëа-
äаþт:

— необхоäиìыìи äëя веäения боевых äействий
в крити÷ески важноì киберпространстве техни÷е-
скиìи среäстваìи, техноëоãияìи и спеöиаëиста-
ìи, способныìи их эффективно (с позиöии при-
нятых öеëеустановок) испоëüзоватü;
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— äостато÷ныìи эконоìи÷ескиìи и поëити÷е-
скиìи поëноìо÷ияìи, позвоëяþщиìи иì äейство-
ватü от иìени ãосуäарства (иëи иìитироватü такуþ
äеятеëüностü);

— возìожностяìи поëу÷ения конфиäенöиаëüной
и/иëи секретной инфорìаöии об объектах крити-
÷ески важноãо киберпространства, об их взаиìо-
связях (взаиìозависиìости) ìежäу собой, вкëþ÷ая
уязвиìости, которые ìоãут бытü испоëüзованы äëя
орãанизаöии äеструктивных кибервозäействий
против них, и свеäения о потенöиаëüноì ущербе,
который ìожет бытü такиìи äействияìи нанесен.

Нормативно-правовые положения (обязатеëüства)
сторон, в раìках которых ìожно осуществëятü
скоорäинированные äействия, направëенные на
преäотвращение еще не на÷авøихся и/иëи на пре-
кращение уже на÷авøихся конфëиктов террорис-
ти÷ескоãо иëи военно-поëити÷ескоãо характера,
призваны реãëаìентироватü:

— äеятеëüностü по ìониторинãу состояния объек-
тов наöионаëüноãо крити÷ески важноãо киберпро-
странства на преäìет наëи÷ия против них äеструк-
тивных киберäействий, вкëþ÷ая оöенку изìенения
во вреìени реаëüноãо и проãнозируеìоãо ущерба;

— сравнение оöенок текущеãо и потенöиаëüно
возìожноãо ущербов от успеøной реаëизаöии
äеструктивных возäействий против объектов кри-
ти÷ески важноãо киберпространства с пороãовыìи
зна÷енияìи и выработка на этой основе рекоìен-
äаöий äëя принятия киберконтратакуþщих и/иëи
боевых атакуþщих äействий, äипëоìати÷еских ìер;

— ìетоäы обìена инфорìаöией, ее верифика-
öии, способы реаëизаöии ìер и практи÷еских äей-
ствий, направëенных на повыøение äоверия к ниì
со стороны ìировоãо сообщества;

— практи÷еские ìеры и кибератакуþщие äейст-
вия, ìеры военно-поëити÷еские (äипëоìати÷еские),
направëенные против стороны — иниöиатора ки-
берконфëикта.

Отìетиì, ÷то разработка и практи÷еская реаëи-
заöия эффективной систеìы таких норìатив-
но-правовых (реãëаìентируþщих) поëожений и
обязатеëüств сторон, в тоì ÷исëе на транснаöи-
онаëüноì уровне, невозìожна без ÷еткоãо (то÷но и
оäнозна÷но трактуеìоãо) крити÷ески важноãо ки-
берпространства, а также ìоäеëей наруøитеëя
(атакуþщей стороны) и потенöиаëüных сöенариев
киберконфëиктов.

Заìетиì, ÷то зäесü впоëне уìестна анаëоãия с
историей принятия на ìежäунароäноì уровне ана-
ëоãи÷ной систеìы ìер äëя оãрани÷ения стратеãи-
÷еских наступатеëüных вооружений иëи яäерноãо
оружия. В настоящее вреìя такие ìеры и äоãоворы
уже восприниìаþтся как äоëжное.

Заключение

В настоящей статüе в саìоì общеì виäе преä-
ставëены соображения автора по постановке новой

и о÷енü актуаëüной (острой) на настоящее вреìя
заäа÷и, по поäхоäаì к ее реøениþ. К сожаëениþ,
оãрани÷енный объеì пубëикаöии и ряä äруãих
объективных при÷ин не позвоëяþт преäставитü
ìоäеëи, ìетоäы и среäства, составëяþщие такие
поäхоäы, боëее äетаëüно. Оäна из объективных
при÷ин — отсутствие öеëостноãо взãëяäа на поäоб-
ные ìетоäы и среäства среäи иссëеäоватеëей, ко-
торые заниìаþтся иëи äоëжны заниìатüся этиìи
вопросаìи и в России, и за рубежоì. Пока иäет
проöесс накопëения знаний, которые необхоäиìы
äëя то÷ной (строãой) постановки заäа÷и и выбора
аäекватных поäхоäов к ее реøениþ.

С оäной стороны, сëоживøееся поëожение äеë
объясняется ãëобаëüныì характероì, транснаöио-
наëüной зна÷иìостüþ заäа÷и, а также существенно
ìежäисöипëинарныì характероì вопросов, которые
стоят на пути ее реøения. С äруãой стороны, и это
отìе÷ено ранее, уже естü реаëüные резуëüтаты ис-
сëеäований анаëоãи÷ноãо характера по теìатике
кибертерроризìа. Они систеìатизированы и äо-
стато÷но поäробно отражены в открытых пубëика-
öиях и преäставëены в Интернет. Резуëüтаты рос-
сийских иссëеäоватеëей, выпоëненные с у÷астиеì
автора, изëожены, наприìер, в äвухтоìноì изäании
[11, 12]. С этих позиöий оäна из öеëей настоящей
работы — привëе÷ü вниìание иссëеäоватеëей,
иìеþщих знания и опыт работы в обëасти траäи-
öионной безопасности инфорìаöионных техно-
ëоãий, к этой заäа÷е, вкëþ÷итüся в ее реøение.
Второй öеëüþ явëяется призыв к структураì орãа-
нов ãосуäарственноãо управëения, которых эта за-
äа÷а касается напряìуþ, вкëþ÷итü ее в пере÷енü
приоритетных заäа÷ äëя иссëеäования. В против-
ноì сëу÷ае, как это происхоäиëо неоäнократно
в наøей стране, приäется äоãонятü "уже уøеäøий
поезä".

В связи с изëоженныì выøе ìожно сäеëатü сëе-
äуþщие вывоäы.

1. Провеäение консуëüтаöий, иссëеäование во-
просов, направëенных на созäание эффективной,
ìежäунароäно признанной систеìы противоäей-
ствия крупноìасøтабныì киберконфëиктаì терро-
ристи÷ескоãо иëи военно-поëити÷ескоãо характера
в инфорìаöионноì пространстве, äоëжно осуще-
ствëятüся с позиöий преäваритеëüноãо систеìноãо
преäставëения этой пробëеìной обëасти. Сëожив-
øиеся на настоящее вреìя поäхоäы (ìеханизìы и
ìоäеëи, ìетоäы и среäства) к провеäениþ консуëü-
таöий и выработке приеìëеìых на транснаöи-
онаëüноì уровне реøений этиì требованияì пока
не уäовëетворяþт, носят фраãìентарный характер.
Это обстоятеëüство затруäняет поëу÷ение коне÷-
ноãо резуëüтата.

2. Дëя эффективной систеìатизаöии и боëее
строãоãо описания этой обëасти необхоäиìо прово-
äитü скоорäинированные иссëеäования ãруппаìи
спеöиаëистов, вëаäеþщих ìетоäаìи инфорìати-
ки, поëитоëоãии и ãосуäарственноãо управëения.
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3. В ка÷естве базовых сущностей, опреäеëяþщих
пробëеìнуþ обëастü, в первоо÷ереäноì поряäке
öеëесообразно рассìатриватü: крити÷ески важное
киберпространство, крити÷ески важные инфраст-
руктуры и составëяþщие ее объекты; ìоäеëи ки-
беруãроз этиì объектаì; их исто÷ники и сöенарии
реаëизаöии. Такие ìоäеëи äоëжны вкëþ÷атü поро-
ãовые зна÷ения, отображаþщие ìноãопëановые
ущербы от реаëизаöии уãроз, превыøение которых
констатирует факт наëи÷ия крупноìасøтабноãо
киберконфëикта и äает ëеãитиìные основания äëя
принятия ответных киберконтрìер.

4. Проãраììные среäства, которые призваны
реаëизоватü преäëаãаеìые в настоящей работе ìо-
äеëи и среäства защиты от äеструктивных кибер-
возäействий в военно-поëити÷еских öеëях, äоëж-
ны уäовëетворятü совреìенныì станäартаì про-
ãраììной инженерии. Они äоëжны бытü не тоëüко
от÷ужäаеìы, ìасøтабируеìы и верифиöируеìы,
но и ëеãко ìоäифиöируеìы и аäаптируеìы к теì
требованияì, в раìках которых созäаþтся про-
ãраììные проäукты анаëоãи÷ноãо назна÷ения в
äруãих странах. Как сëеäствие, такие проäукты
äоëжны иìетü хороøие перспективы интеãраöии.

Работа выполнена при финансовой поддержке госу-
дарственного контракта 07.514.11.4146 Министер-
ства образования и науки РФ.
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Метод обнаружения переделанных 
отпечатков пальцев на основе 
фрактальных характеристик

Введение

В связи с øирокиì приìенениеì биоìетри÷еских
техноëоãий вопросы их безопасности становятся
боëее актуаëüныìи. Хотя в посëеäние ãоäы разëи÷-
ные вопросы безопасности биоìетри÷еских техно-
ëоãий иссëеäоваëисü äостато÷но øироко, вкëþ÷ая
ìетоäы обнаружения фаëüøивых биоìетри÷еских
образöов и ìетоäы защиты биоìетри÷еских äанных,
некоторые вопросы остаëисü без äоëжноãо вниìа-
ния, наприìер, вопросы обнаружения переäеëан-
ных отпе÷атков паëüöев рассìатриваëисü в нау÷-
ной ëитературе впервые тоëüко в 2009 ã. [1]. Пере-
äеëка отпе÷атков паëüöев озна÷ает уìыøëенное
изìенение узоров отпе÷атков паëüöев в öеëях ìас-
кировки ëи÷ности. Испоëüзование переäеëанных
отпе÷атков паëüöев иìеþт äавнþþ историþ [2] и
неоäнократно встре÷аëисü на практике ìиãраöи-
онных и правоохранитеëüных орãанов, о нескоëü-
ких таких сëу÷аях сообщаëосü в прессе [1].

Сëеäует отìетитü, ÷то переäеëанные отпе÷атки
паëüöев отëи÷аþтся от фаëüøивых (ìуëяжей) отпе-
÷атков паëüöев. Фаëüøивые отпе÷атки паëüöев, из-
ãотовëенные из жеëатина, ëатекса, сиëикона и т. ä.,
обы÷но испоëüзуþтся в öеëях выäа÷и себя за äруãуþ
ëи÷ностü. Переäеëанные отпе÷атки явëяþтся ре-
аëüныìи отпе÷аткаìи и испоëüзуþтся äëя ìаски-
ровки собственной ëи÷ности в öеëях укëонения от
иäентификаöии со стороны биоìетри÷еской систеìы.

Дëя обнаружения фаëüøивых отпе÷атков паëüöев
существуþт разëи÷ные ìетоäы на основе проãраìì-
ноãо иëи аппаратноãо обеспе÷ения [3], в работе [4] äан

обзор этих ìетоäов. Метоäы обнаружения переäеëан-
ных отпе÷атков паëüöев пока øироко не изу÷аëисü
[1, 5—7]. Проãраììное обеспе÷ение по оöенке ка-
÷ества изображения отпе÷атков паëüöев (наприìер,
NFIQ [8]) не всеãäа ìожет обнаружитü переäеëанные
отпе÷атки, так как ка÷ество изображений отпе÷ат-
ков ìожет не изìенитüся в резуëüтате переäеëки.

Попытки испоëüзования переäеëанных отпе÷ат-
ков паëüöев вхоäят в боëее øирокуþ катеãориþ атак,
известнуþ как биометрическая обфускация [5]. Био-
ìетри÷ескуþ обфускаöиþ ìожно опреäеëитü как
уìыøëеннуþ попытку инäивиäууìов ìаскироватü
своþ ëи÷ностü от биоìетри÷еской систеìы путеì
переäеëки своей биоìетри÷еской характеристики.
Приìераìи биоìетри÷еской обфускаöии явëяþт-
ся изìенения узоров отпе÷атков паëüöев, наруøе-
ние раäужной обоëо÷ки ãëаза с поìощüþ театраëü-
ных ëинз, изìенение ëиöа с поìощüþ пëасти÷е-
ских операöий. Быëо сообщено, ÷то пëасти÷еские
операöии ìоãут зна÷итеëüно äеãраäироватü произ-
воäитеëüностü систеì распознавания ëиö [9], а опе-
раöии при катаракте ìоãут уìенüøитü то÷ностü сис-
теì распознавания раäужной обоëо÷ки ãëаза [10].

Распознавание по отпе÷аткаì паëüöев явëяется
саìой распространенной биоìетри÷еской техно-
ëоãией. Систеìы автоìати÷ескоãо распознавания
отпе÷атков паëüöев (Automated Fingerprint Identifi-
cation System, AFIS) заниìаþт по÷ти поëовину ìеж-
äунароäноãо рынка биоìетри÷еских систеì [11].
Эти систеìы базируþтся на преäпоëожениях, ÷то
отпе÷атки паëüöев уникаëüны и не изìеняþтся на
протяжении всей жизни взросëоãо ÷еëовека. Ис-
поëüзование переäеëанных отпе÷атков паëüöев поä-
рывает эти преäпоëожения и преäставëяет уãрозу
äëя наäежности и безопасности AFIS. Кроìе тоãо,
в сравнении с раäужной обоëо÷кой ãëаза иëи ëиöа,
ãäе требуþтся хирурãи÷еские операöии, отпе÷атки
паëüöев относитеëüно ëеãко переäеëатü, испоëüзуя,
наприìер, абразивные иëи хиìи÷еские ìатериаëы.

Цеëüþ настоящей статüи явëяется разработка ìе-
тоäа обнаружения переäеëанных отпе÷атков паëüöев
на основе фрактаëüных характеристик. В резуëüтате
переäеëки отпе÷атков паëüöев образуþтся новые
структурные эëеìенты: øраìы, обëасти разруøения
папиëëярных узоров, зоны разрывноãо изìенения
поëя ориентаöий отпе÷атков паëüöев и т. ä. Гипотеза
иссëеäования основывается на этоì набëþäении и
исхоäит из способности фрактаëüноãо анаëиза [12]
äетаëüно описыватü ëокаëüнуþ и ãëобаëüнуþ про-
странственнуþ структуру сëожных систеì.

Типы переделанных отпечатков пальцев

В работе [5] переäеëанные отпе÷атки паëüöев
разäеëены на три кëасса на основе изìенений
ãребневоãо узора в резуëüтате переäеëки: 
� стертые отпе÷атки паëüöев; 
� искаженные отпе÷атки паëüöев;
� иìитированные отпе÷атки паëüöев.

Рассмотрена возможность использования концеп-

ций теории фракталов для описания свойств отпечат-

ков пальцев. Разработан метод определения фракталь-

ной размерности отпечатков пальцев и на его основе

предложен эффективный подход для обнаружения пе-

ределанных отпечатков пальцев. Результаты экспери-

ментов показывают, что метод хорошо отличает изо-

бражения реальных отпечатков пальцев от переделан-

ных. Предложенный метод не требует дополнительно-

го оборудования и легко встраивается в существующие

системы распознавания отпечатков пальцев.

Ключевые слова: переделанный отпечаток пальца,

фрактал, фрактальная размерность, мультифрак-

тальный спектр, обнаружение переделанных отпечат-

ков пальцев, машина опорных векторов
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Саìыì попуëярныì ìетоäоì переäеëки отпе÷ат-
ков паëüöев явëяется стирание узоров отпе÷атков
с поìощüþ трения, выжиãания, резания, приìене-
ния хиìикатов и транспëантаöии ãëаäкой кожи
(сì. рисунок). Кожные боëезни (проказа) и побо÷-
ные эффекты ëекарств против рака ìоãут также
стиратü отпе÷атки паëüöев. Гребневая структура
узоров еäва виäна в стертой обëасти.

Искаженные отпе÷атки паëüöев поëу÷аþт уäаëе-
ниеì ÷асти кожи на паëüöе и заìеной ее кожей из
ëаäони иëи поäоøвы иëи пересаäкой ее в äруãоì
поëожении. Искаженные отпе÷атки паëüöев иìеþт
необы÷ные образы ãребней, которые не встре÷аþтся
в реаëüных отпе÷атках паëüöев. Эти особенности
вкëþ÷аþт анорìаëüное пространственное распреäе-
ëение синãуëярных то÷ек (то÷ки äеëüта и яäро) иëи
резкие изìенения поëя ориентаöий вäоëü øраìов.
Заìетиì, ÷то разрывы поëя ориентаöий в естест-
венных отпе÷атках набëþäаþтся тоëüко в синãу-
ëярных то÷ках.

Гребневой узор ìожет сохранитü своþ похожестü
на узор отпе÷атков паëüöев посëе искусно сäеëанной
проöеäуры переäеëки отпе÷атков. Наприìер, ÷астü
кожи уäаëяется, остаëüные ÷асти натяãиваþтся и за-
øиваþтся вìесте, иëи транспëантируется весü отпе-
÷аток паëüöа. Гребневая кожа из äруãих ÷астей ис-
поëüзуется äëя запоëнения уäаëенной кожи на паëüöе
с сохранениеì соãëасованности узоров. Наприìер, в
работе [5] сообщается, ÷то просто обìеноì кожи паëü-
öев на правой и ëевой руках уäаëосü обìанутü AFIS.

Иìитированные отпе÷атки паëüöев не тоëüко
успеøно прохоäят проверки проãраììноãо обес-
пе÷ения по оöенке ка÷ества изображения, они ìо-
ãут спутатü äаже экспертов по отпе÷аткаì паëüöев.

Переäеëанный отпе÷аток паëüöа на рис. 1, в
иìеет о÷енü ãëаäкое поëе ориентаöий и еäинствен-
ныì свиäетеëüствоì возìожной переäеëки явëяется
тонкий øраì. Этот отпе÷аток поëу÷иëся в резуëü-
тате изысканной хирурãи÷еской проöеäуры, он
иìеет естественное те÷ение ãребней äаже вäоëü хи-
рурãи÷еских øраìов.

Обзор работ по обнаружению 
переделанных отпечатков пальцев

Как уже отìе÷аëосü, иìеется всеãо нескоëüко
работ по обнаружениþ переäеëанных отпе÷атков
паëüöев. Преäëоженный в статüях [5, 6] ìетоä ав-

тоìати÷ескоãо обнаружения переäеëанных отпе-
÷атков испоëüзует äва признака. 

Первый признак основан на анаëизе поëя ори-
ентаöий отпе÷атков паëüöев. Отпе÷атки паëüöев
хороøеãо ка÷ества иìеþт ãëаäкое поëе ориента-
öий, кроìе окрестностей синãуëярных то÷ек. На
основе этоãо факта быëи разработаны ìноãо÷ис-
ëенные ìоäеëи поëя ориентаöий отпе÷атков паëü-
öев [13—15], которые коìбинируþт ìоäеëü ãëобаëü-
ноãо поëя ориентаöий äëя непрерывноãо поëя и
ëокаëüноãо поëя ориентаöий в окрестностях синãу-
ëярных то÷ек. Есëи äëя аппроксиìаöии поëя ори-
ентаöий испоëüзоватü тоëüко ãëобаëüнуþ ìоäеëü,
то разностü ìежäу набëþäаеìыì и вы÷исëенныì
по ãëобаëüной ìоäеëи поëеì ориентаöий буäет от-
ëи÷на от нуëя тоëüко вокруã синãуëярных то÷ек.

Дëя переäеëанных отпе÷атков паëüöев оøибка
поäãонки ìоäеëи также набëþäается в переäеëан-
ных обëастях, поэтоìу разностü ìежäу поëеì ори-
ентаöий, извëе÷енныì из изображения паëüöа, и
поëеì, аппроксиìированныì ãëобаëüной ìо-
äеëüþ, ìожно испоëüзоватü как вектор признаков
äëя кëассификаöии отпе÷атков паëüöев как ориãи-
наëüный иëи переäеëанный.

Второй вектор признаков основан на набëþäе-
нии, ÷то распреäеëение ìинуöий в переäеëанных
отпе÷атках паëüöев ÷асто отëи÷ается от распреäе-
ëения на естественных паëüöах.

В работе [7] äëя обнаружения переäеëанных от-
пе÷атков паëüöев преäëаãается ìетоä на основе
наäежности поëя ориентаöий. Карта наäежности
поëя ориентаöий отпе÷атков паëüöев иìеет пики в
синãуëярных то÷ках. Эти пики испоëüзуþтся äëя
анаëиза переäеëанных паëüöев, так как в резуëüта-
те переäеëки появëяþтся äруãие синãуëярные то÷-
ки — пики с ìаëой аìпëитуäой.

Преäëоженные в работах [5, 6] ìетоäы основыва-
þтся на нахожäении синãуëярных то÷ек, но эта за-
äа÷а саìа явëяется äостато÷но сëожной, а отпе÷атки
паëüöев äуãовоãо типа не иìеþт синãуëярных то÷ек.
Кроìе тоãо, в отпе÷атках паëüöев, поëу÷енных от
сканеров, ìоãут отсутствоватü то÷ки äеëüта из-за
ìаëой пëощаäи сенсора. Метоä, преäëоженный в
работе [7], также опирается на синãуëярные то÷ки.

Фракталы и методы оценки 
фрактальной размерности

Теория фрактаëов и ее приëожения к разëи÷ныì
объектаì в науке, технике и в техноëоãиях поëу÷и-
ëи в посëеäние ãоäы øирокое распространение
[16—20]. Понятие о фрактаëах (ëат. fractus —
äробëеный, сëоìанный, разбитый) ввеë Б. Ман-
äеëüброт в 1960-1970-е ãоäы, с выхоäоì еãо книãи
"The Fractal Geometry of Nature" [16] принято свя-
зыватü рожäение фрактаëüной ãеоìетрии. Ман-
äеëüброту уäаëосü объеäинитü в еäинуþ систеìу
нау÷ные резуëüтаты äруãих у÷еных, работавøих
в той же обëасти ранее (Пуанкаре, Фату, Жþëиа,
Кантор, Хаусäорф).

Образцы переделанных отпечатков пальцев [5]:
a — искажение; б — транспëантаöия кожи из ëаäони; в — изыс-
канная транспëантаöия из äруãой ãребневой кожи
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Саì Манäеëüброт äаваë в своих работах разные
опреäеëения фрактаëаì, опреäеëяя их как объек-
ты, которые [16, 17]:
� иìеþт о÷енü фраãìентарнуþ иëи нереãуëярнуþ

форìу;
� обëаäаþт саìопоäобиеì иëи саìоаффинностüþ;
� обëаäаþт ìасøтабной инвариантностüþ.

Масøтабная инвариантностü преäпоëаãает неиз-
ìенностü основных ãеоìетри÷еских особенностей
фрактаëов при ìасøтабных перехоäах. Саìопоäобие
явëяется простейøиì приìероì ìасøтабной ин-
вариантности. Саìопоäобие озна÷ает, ÷то структура
фрактаëа в оäноì ìасøтабе поäобна еãо структуре в
äруãоì ìасøтабе. Отìетиì, ÷то это свойство при-
воäит к степенныì зависиìостяì. Саìоаффинностü
явëяется обобщениеì саìопоäобия и явëяется бо-
ëее сëожной форìой ìасøтабной инвариантности.
Частü афинно-саìопоäобноãо объекта поäобна öе-
ëоìу объекту посëе аффинноãо преобразования.

Существует ìножество кëассификаöий фрактаëов,
их ìожно разäеëитü на äва основных кëасса: реãу-
ëярные (äетерìинисти÷еские) и нереãуëярные (сëу-
÷айные) фрактаëы. Реãуëярные фрактаëы явëяþтся
ìатеìати÷ескиìи абстракöияìи, они то÷но конст-
руируþтся на основе некоторых базовых ãеоìетри÷е-
ских иëи аëãебраи÷еских преобразований. Напри-
ìер, äëя построения фрактаëüных структур øироко
испоëüзуется ìетоä "систеì итерируеìых функöий"
(Iterated Functions System, IFS). Фрактаëы IFS стро-
ятся на основе простых преобразований пëоскости:
ìасøтабирования, переìещения и вращения осей
пëоскости. Типи÷ныìи приìераìи реãуëярных фрак-
таëов явëяþтся ìножество Кантора, кривая Коха,
ковер Серпинскоãо и äр. Наибоëее важныìи свой-
стваìи реãуëярных фрактаëов явëяется возìожностü
то÷ноãо рас÷ета их фрактаëüной разìерности и
свойство то÷ноãо саìопоäобия в ëþбых ìасøтабах.

Нереãуëярные (сëу÷айные) фрактаëы в отëи÷ие
от реãуëярных обëаäаþт способностüþ к саìопо-
äобиþ в оãрани÷енных преäеëах, опреäеëяеìых
реаëüныìи разìераìи систеìы. При этоì увеëи-
÷енная ÷астü фрактаëа не то÷но иäенти÷на исхоä-
ноìу фраãìенту, оäнако их статисти÷еские харак-
теристики совпаäаþт. Сëу÷айные фрактаëы ìожно
поëу÷итü, есëи вìесто äетерìинированноãо спосо-
ба построения фрактаëов вкëþ÷итü в аëãоритì их
созäания некоторый эëеìент сëу÷айности.

Основныì параìетроì, характеризуþщиì фрак-
таë, явëяется фрактаëüная разìерностü, описываþ-
щая сохраняеìостü статисти÷еских характеристик
при изìенении ìасøтаба. В ка÷естве фрактаëüной
разìерности испоëüзуется разìерностü, ввеäенная
Ф. Хаусäорфоì еще в 1918 ã. äëя коìпактных ìно-
жеств в ìетри÷еских пространствах:

D = , (1)

ãäе N(δ) — ìиниìаëüное ÷исëо øаров раäиуса δ,
покрываþщих изу÷аеìое ìножество. В евкëиäовых
пространствах поìиìо øаров äëя покрытия ìожно

испоëüзоватü и äруãие эëеìенты с характерныìи
ëинейныìи разìераìи δ.

В настоящее вреìя äëя вы÷исëения зна÷ений
фрактаëüной разìерности испоëüзуþт ìножество
ìетоäов, в тоì ÷исëе ìетоä с÷итывания бëоков (box-
counting method, BC-ìетоä), ìетоä Херста (R/S me-
thod — ìетоä норìированноãо разìаха), Фурüе-ана-
ëиз профиëей, ìетоä вертикаëüных се÷ений и т. ä.

BC-ìетоä (в русскоязы÷ной ëитературе также ис-
поëüзуется название "ìетоä покрытия кваäратаìи")
испоëüзуется наибоëее ÷асто. Данный ìетоä покры-
вает ìножество d-ìерныìи бëокаìи с äëиной реб-
ра δ, поäс÷итывает их ÷исëа N(δ), строит ãрафик в
ëоãарифìи÷еских коорäинатах log(N(δ)), log(δ) и оп-
реäеëяет по уãëу накëона фрактаëüнуþ разìерностü:

D = –Δlog(N(δ))/log(δ). (2)

Существуþт разные варианты BC-ìетоäа, они
разëи÷аþтся параìетраìи (наприìер, в быстроì
аëãоритìе с÷итывания бëоков äëина стороны бëока
варüируется как 2k, 1 m k m K, ãäе 2k — разìер изо-
бражения) и ìоäеëяìи изображения (наприìер,
без интерпоëяöии ìежäу то÷каìи äанных и т. ä.).

Мноãие естественные текстурные поверхности
ìожно описыватü как фрактаëüные поверхности.
Фрактаëüная разìерностü явëяется поëезныì при-
знакоì äëя сеãìентаöии текстур, кëассификаöии
форì и ãрафи÷ескоãо анаëиза во ìноãих обëастях.
Как показаëо иссëеäование в [21], фрактаëüная
разìерностü о÷енü хороøо корреëирует с оöенкой
÷еëовекоì "неровности" поверхности.

В работе [22] быëа иссëеäована возìожностü ис-
поëüзования фрактаëüной разìерности äëя анаëиза
отпе÷атков паëüöев. В [23] испоëüзуется не оäи-
но÷ная оöенка фрактаëüной разìерности, а вектор
признаков на основе фрактаëüной разìерности äëя
биоìетри÷еской иäентификаöии. Высказывается
преäпоëожение, ÷то ìуëüтифрактаëы явëяþтся
боëее поäхоäящиìи äëя описания сëожных текс-
турных изображений, в тоì ÷исëе изображений от-
пе÷атков паëüöев [12, 24].

Муëüтифрактаëы явëяþтся обобщениеì фрак-
таëов, они отëи÷аþтся от обы÷ных фрактаëов наëи-
÷иеì зависиìости ãеоìетри÷еских свойств от ìасø-
табноãо уровня. Эта зависиìостü ìожет бытü äе-
терìинированной иëи стохасти÷еской и привоäит
к тоìу, ÷то ìетри÷еские свойства ìуëüтифрактаëа
характеризуþтся не оäино÷ной фрактаëüной раз-
ìерностüþ, а спектроì фрактаëüных разìерностей
(Multifractal spectrum, MFS). Факти÷ески, ìуëüти-
фрактаëüный поäхоä озна÷ает, ÷то изу÷аеìый объект
какиì-то образоì ìожно разäеëитü на вëоженные
фраãìенты (поäìножества), äëя кажäоãо из кото-
рых набëþäаþтся свои свойства саìопоäобия [12].

Метод обнаружения переделанных отпечатков 
пальцев на основе фрактальных характеристик

В этоì разäеëе описывается ìетоä обнаружения
переäеëанных отпе÷атков паëüöев на основе фрак-

lim
δ → 0

N δ( )
1/δ
---------
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таëüных характеристик. Преäëаãаеìый ìетоä ìож-
но преäставитü в виäе посëеäоватеëüности øаãов.

1. Вхоäное изображение отпе÷атка паëüöа I преä-
варитеëüно обрабатывается и норìаëизуется с при-
ìенениеì ìетоäов, преäëоженных в работе [25].

2. Вы÷исëяется фрактаëüная характеристика, и
на ее основе форìируется вектор признаков.

3. Вектор признаков кëассифиöируется с по-
ìощüþ SVM-кëассификатора.

В ка÷естве фрактаëüных характеристик äëя об-
наружения переäеëанных отпе÷атков паëüöев преä-
ëаãается испоëüзоватü вектор признаков на основе:
� фрактаëüной разìерности, вы÷исëенной ìоäи-

фиöированныì ìетоäоì Катöа;
� ëокаëüной экспоненты ìасøтабирования;
� ìуëüтифрактаëüноãо спектра.

Вычисление вектора признаков на основе фрак-
тальной размерности. В изображении отпе÷атков
паëüöев ãребни и впаäины в ëокаëüноì сосеäстве
форìируþт пëоскуþ синусоиäаëüнуþ воëну. Дëя
вы÷исëения фрактаëüной разìерности воëнооб-
разных сиãнаëов преäëожены разëи÷ные аëãорит-
ìы (Katz, Higuchi, Sevcik и äр.) [27—28], в [29] про-
воäится их сравнитеëüный анаëиз. В äанной работе
испоëüзуется вариант ìетоäа Katz äëя изображе-
ний отпе÷атков паëüöев [23].

Пустü изображение отпе÷атков паëüöев разìера
N × N бинаризовано (разìер изображения 256 × 256,
разреøение 500 dpi) и разбито на N строк и N стоëб-
öов. Можно с÷итатü, ÷то в кажäой строке встре÷а-
ется бинарное зна÷ение 1 (в бинаризованноì изо-
бражении пиксеëи ãребня заäаþтся зна÷ениеì 1,
а пиксеëи впаäин — зна÷ениеì 0).

Дëя кажäой строки вы÷исëяется фрактаëüная
разìерностü по сëеäуþщей форìуëе:

dn = ,

ãäе M
n
 — общее ÷исëо бинарных зна÷ений 1 в строке n.

Вектор признаков äëя всеãо изображения отпе-
÷атков паëüöев ìожно построитü как

Φ = (n′, dn);

n′ = n = (dn – 1)n,

ãäе n′ — ãоризонтаëüный коэффиöиент ìасøтаби-
рования, 0 < n′ < N.

Вычисление вектора признаков на основе локаль-
ных экспонент Гёльдера. Некоторые иссëеäования
показаëи, ÷то оäино÷ная фрактаëüная разìерностü
не захватывает все текстурные свойства изображе-
ний [24]. Можно ожиäатü, ÷то из-за зна÷итеëüных
изìенений структуры переäеëанных отпе÷атков
паëüöев фрактаëüная разìерностü, вы÷исëенная ìе-
тоäоì с÷итывания бëоков, буäет изìенятüся в зави-
сиìости от разìера бëока. Есëи ìножество иìеет

некоторое фрактаëüное свойство при оãрани÷енноì
интерваëе ìасøтабирования, то это свойство оöе-
ниваþт с поìощüþ ëокаëüной экспоненты ìасø-
табирования. Отìетиì, ÷то ëокаëüнуþ экспоненту
ìасøтабирования ÷асто называþт ëокаëüной экс-
понентой Гёëüäера, она характеризует ëокаëüнуþ
реãуëярностü изображения [12].

Дëя вы÷исëения ëокаëüных экспонент Гёëüäера
существуþт разëи÷ные ìетоäы, в этой работе ис-
поëüзуется BC-ìетоä. В сëу÷ае ÷истой фрактаëü-
ной разìерности D ÷исëо бëоков N(δ), необхоäи-
ìых äëя покрытия, сëеäует степенноìу закону
N(δ) = δ–D, а в реаëüных систеìах это отноøение
сохраняется тоëüко в оãрани÷енноì интерваëе ìасø-
табов. Есëи опреäеëитü ëокаëüнуþ экспоненту
ìасøтабирования как ëоãарифìи÷еский накëон

D(δ) = – ,

то интерваëоì фрактаëüности буäет ìножество
ìасøтабов, ãäе этот накëон явëяется прибëизи-
теëüно постоянныì.

Вычисление вектора признаков на основе мульти-
фрактального спектра. Фрактаëüное свойство ìожно
описыватü боëее äетаëüно ìуëüтифрактаëüныì спект-
роì (спектроì синãуëярностей) иëи распреäеëени-
еì вероятностей ëокаëüных экспонент Гёëüäера. Дëя
вы÷исëения ìуëüтифрактаëüных спектров ÷асто
испоëüзуþт вейвëет-преобразования. Известно, ÷то
все вейвëеты äанноãо сеìейства ψj, k(x) поäобны
своеìу базисноìу вейвëету ψ(x) и поëу÷аþтся из
неãо с поìощüþ сжатий и сäвиãов. Вейвëет-анаëиз
изу÷ает повеäение сиãнаëов на разных ìасøтабах
путеì вы÷исëения скаëярноãо произвеäения, анаëи-
зируþщеãо вейвëета на иссëеäуеìый сиãнаë, поэто-
ìу он о÷енü хороøо поäхоäит äëя иссëеäования
фрактаëüноãо повеäения. В терìинах вейвëет-коэф-
фиöиентов это поäразуìевает степенное повеäение
их высøих ìоìентов при изìенении ìасøтаба [30].

В этой работе испоëüзуþтся äвуìерные äискрет-
ные вейвëет-преобразования (Discrete Wavelet Trans-
form, DWT) [31]. DWT äекоìпозирует вхоäное изо-
бражение I в оäну низко÷астотнуþ коìпоненту DJ(I )
и нескоëüко высоко÷астотных коìпонент поä не-
скоëüкиìи ìасøтабаìи: Wk, j(I ), k = 1, 2, 3; j = 1, 2,
..., J, ãäе J — ÷исëо ìасøтабов (в этой работе испоëü-
зуется J = 3). Такиì образоì, иìееì три высоко-
÷астотных коìпоненты (k = 1, 2, 3) на кажäоì уровне
ìасøтаба, которые описываþт разрывы изображения
вäоëü ãоризонтаëüноãо, вертикаëüноãо и äиаãонаëü-
ноãо направëений. При реаëизаöии преäëоженноãо
ìетоäа быëи испоëüзованы вейвëеты Добеøи ‘DB2’.

Дëя вы÷исëения ìуëüтифрактаëüных спектров
преäëаãается испоëüзоватü сëеäуþщуþ пираìиäу
вейвëетов [32, 33]: низко÷астотные вейвëеты D(I), вы-
соко÷астотные вейвëеты W(I) и вейвëет-ëиäеры L(I):

{DJ, Wk, j, Lj}. (3)

log10 N( )

log10 Mn( )
--------------------

c

N

n = 1

dn 1–( )

n 1+( ) n–
--------------------

lnN δ( )
lnδ

-------------
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Дëя кажäой коìпоненты пираìиäы вейвëетов
вы÷исëяется MFS-спектр BC-ìетоäоì:

{MFS(D), MFS(Wk), MFS(L)}. (4)

Вейвëет-ëиäер опреäеëяется как ìаксиìаëüный
откëик всех вейвëет-коэффиöиентов в пространст-
венноì и скейëинã-сосеäствах в боëее ìаëых ìасø-
табах. Иныìи сëоваìи, äëя вейвëет-коэффиöиента

(r0) в пиксеëе r0 соответстуþщий вейвëет-ëи-
äер опреäеëяется сëеäуþщиì образоì:

(r0) = |Wk, j (r0)|, (5)

ãäе Ω(r0) — кваäратное сосеäство с öентроì в r0.
Дëя кажäой ìатриöы вейвëет-коэффиöиентов

при испоëüзовании аëãоритìа, описанноãо в [33],
поëу÷ается 26-ìерный MFS-спектр. Так как испоëü-
зуþтся три ìасøтаба (J = 3) и иìеþтся 13 ìатриö
вейвëет-коэффиöиентов, вкëþ÷ая низко÷астотные,
высоко÷астотные коìпоненты и вейвëет-ëиäеры,
в резуëüтате поëу÷ается 26 × 13 = 338-ìерный век-
тор признаков. В этой работе испоëüзуется аëãо-
ритì выбора признаков äëя SVM [34], при этоì
поëу÷ается 103-ìерный вектор признаков äëя
преäставëения отпе÷атков паëüöев.

Вычислительные эксперименты

Отìетиì, ÷то отсутствие äоступных открытых
баз äанных по переäеëанныì отпе÷аткаì паëüöев
ставит в труäное поëожение иссëеäоватеëей в этой
обëасти. Экспериìенты в работах [1] быëи прове-
äены на базе äанных синтети÷ески созäанных пе-
реäеëанных отпе÷атков паëüöев. В работе [5] ис-
поëüзована база äанных по переäеëанныì отпе÷ат-
каì паëüöев, но пока эта база äанных не äоступна
äëя øирокоãо круãа иссëеäоватеëей.

Дëя экспериìентаëüной проверки преäëожен-
ноãо ìетоäа быë созäан набор синтети÷еских от-
пе÷атков паëüöев на основе изображений отпе÷ат-
ков паëüöев разìероì 640 × 480 из базы äанных
FVC2002-DB1, поëу÷енных на опти÷ескоì сканере
при разреøении 500 dpi.

Быëи иìитированы äва типа переäеëки [1, 7]:
� Z-вырезка (поëу÷ается вырезаниеì в форìе Z,

пересоеäинениеì äвух треуãоëüников и заøива-
ниеì их обратно);

� öентраëüное вращение (поëу÷ается вырезаниеì
круãëой обëасти в öентре изображения и ее вра-
щениеì).
Преäëоженный ìетоä быë реаëизован на

MATLAB R2008b, испоëüзоваëся проöессор Intel ®
Core (TM)2 Quad CPU Q6600 @ 2.4 GHz с опера-
тивной паìятüþ 2 GB RAM. Все øаãи аëãоритìа
выпоëняëисü приìерно за 3 с.

Дëя вы÷исëения ìуëüтифрактаëüных спектров
быëи испоëüзованы свобоäно распространяеìое про-
ãраììное обеспе÷ение Fraclab [35] и MATLAB-ко-
äы äëя BC-ìетоäа [36].

Дëя SVM-кëассификаöии с 10-кратной кросс-ва-
ëиäаöией быëа испоëüзована проãраììа LIBSVM

[37] с раäиаëüной базисной яäерной функöией. Ре-
зуëüтаты LIBSVM быëи ëинейно ìасøтабированы
к интерваëу [0, 1]. Коãäа норìаëизованное зна÷е-
ние äëя вхоäноãо отпе÷атка паëüöа ìенüøе преä-
опреäеëенноãо пороãовоãо зна÷ения, то выäается
сиãнаë о тоì, ÷то изображение, возìожно, явëяет-
ся переäеëанныì отпе÷аткоì.

Резуëüтаты вы÷исëитеëüных экспериìентов äëя
разных зна÷ений преäставëены в табëиöе. Дëя
оöенки ка÷ества кëассификаöии в табëиöе приве-
äены зна÷ения ÷астоты верных поëожитеëüных
кëассификаöий (True Positive Rate) при заäанной
÷астоте ëожных поëожитеëüных кëассификаöий
(False Positive Rate) [38, 39].

Заключение

Преäëожен ìетоä äëя обнаружения переäеëан-
ных отпе÷атков паëüöев на основе фрактаëüных ха-
рактеристик. Впервые опробован ìуëüтифрактаëü-
ный анаëиз äëя коëи÷ественной параìетризаöии
отпе÷атков паëüöев и установëено, ÷то испоëüзо-
вание ìуëüтифрактаëüных спектров эффективно
отражает изìенения структуры отпе÷атков паëü-
öев, происхоäящие в резуëüтате переäеëки. Резуëü-
таты экспериìентов поäтвержäаþт эффективностü
преäëоженноãо ìетоäа, который ìожно äостато÷-
но ëеãко встраиватü в существуþщие систеìы рас-
познавания отпе÷атков паëüöев, не ухуäøая их
произвоäитеëüности.

Список литературы

1. Feng J., Jain A. K., Ross A. Fingerprint alteration // MSU-
TechnicalReport. MSU-CSE-09-30. Dec. 2009.

2. Cummins H. Attempts to Alter and Obliterate Fingerprints //
Journal of American Institute of Criminal Law and Criminology.
1935. V. 25. P. 982—991.

3. Imamverdiyev Y. N., Kerimova L. E., Musayev V. Y. Method
of detection of real fingerprints on the basis of the Radon transform //
Automatic Control and Computer Sciences. 2009. V. 43. N 5.
P. 270—275.

4. Алгулиев Р. М., Имамвердиев Я. Н., Мусаев В. Я. Мето-
äы обнаружения живу÷ести в биоìетри÷еских систеìах // Вопро-
сы защиты инфорìаöии, 2009. № 3 (86). C. 16—21.

5. Yoon S., Feng J., Jain A. K. Altered fingerprints: analysis and
detection // IEEE Transactions on Pattern Analysis and Machine In-
telligence. 2011.

6. Feng J., Jain A. K., Ross A. Detecting Altered Fingerprints //
Proc. 20th International Conference on Pattern Recognition (ICPR).
August 23—26, Istanbul, Turkey. 2010. P. 1622—1625.

7. Petrovici A., Lazar C. Identifying Fingerprint Alteration Using
the Reliability Map of the Orientation Field // The Annals of the
Univeristy of Craiova, Series Automation, Computers, Electronics
and Mechatronics. 2010. V. 7 (34). N 1. P. 45—52.

Wk j
0

,

Lj
0

max
1 m j m j

0 
m 1

max
k m 3

max
r ∈ Ω(r

0
)

Частота верных положительных классификаций 
переделанных отпечатков пальцев

Метоä вы÷исëения 
вектора признаков 

Частота ëожных поëожитеëüных 
кëассификаöий

0,1 0,2 0,3 0,5 1 2 3

Фрактаëüная разìер-
ностü (ìетоä Каöа)

38 42 44 50 60 76 79

Локаëüные экспо-
ненты Гёëüäера

45 57 60 64 75 85 88

Муëüтифрактаëü-
ный спектр

54 65 68 73 81 90 93



16 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 9, 2012

8. Tabassi E., Wilson C., Watson C. Fingerprint Image Quality,
NISTIR 7151, August 2004. URL: http://fingerprint.nist.gov/NFIS/
ir 7151.pdf.

9. Singh R., Vatsa M., Bhatt H. S., Bharadwaj S., Noore A.,
Nooreyezdan S. S. Plastic Surgery: A New Dimension to Face Recog-
nition // IEEE Trans. Information Forensics and Security. 2010. V. 5.
N 3. P. 441—448.

10. Roizenblatt R., Schor P., Dante F., Roizenblatt J., Belfort R.
Iris Recognition As a Biometric Method after Cataract Surgery //
American Journal of Ophthalmology. 2005. V. 140. N 5. P. 969.

11. Maltoni D., Maio D., Jain A. K., Prabhakar S. Handbook of
Fingerprint Recognition (Second Edition). Springer-Verlag. 2009.

12. Павлов А. Н., Анищенко В. С., Муëüтифрактаëüный ана-
ëиз сëожных сиãнаëов // Успехи физи÷еских наук. 2007. Т. 177.
№ 8. С. 859—876.

13. Bazen A. M., Gerez S. H. Systematic Methods for the Com-
putation of the Directional Fields and Singular Points of Fingerprints //
IEEE Trans. Pattern Analysis and Machine Intelligence. 2002. V. 24.
N 7. P. 905—919.

14. Zhou J., Gu J. A Model-Based Method for the Computation
of Fingerprints’ Orientation Field // IEEE Trans. Image Processing.
2004. V. 13. N 6. P. 821—835.

15. Wang Y., Hu J. Global Ridge Orientation Modeling for Partial
Fingerprint Identification // IEEE Trans. Pattern Analysis and Ma-
chine Intelligence. 2010. V. 33. N 1. P. 72—87.

16. Mandelbrot B. B. The Fractal Geometry of Nature. San-
Francisco: W. H. Freeman and Comp. 1982. 459 p.

17. Mandelbrot B. B. A Multifractal Walk down Wall Street //
Scientific American. Feb. 1999. P. 70—73.

18. Кроновер Д. М. Фрактаëы и хаос в äинаìи÷еских систе-
ìах. Основы теории. М.: Постìаркет. 2000. 352 с.

19. Федер Е. Фрактаëы / Пер. с анãë. М.: Мир. 1991. 260 с.
20. Петерс Э. Фрактаëüный анаëиз финансовых рынков:

приìенение теории хаоса в инвестиöиях и эконоìике. М.: Ин-
тернет-трейäинã. 2004. 304 с.

21. Pentland A. Fractal-Based Description of Natural Scenes //
IEEE Transactions on Pattern Analysis and Machine Recognition.
1984. V. 6. N 6. P. 661—674.

22. Polikarpova N. On the Fractal Features in Fingerprint Analy-
sis // Proc. of the 13th Int. Conf. on Pattern Recognition. 1996. V. 3.
P. 591—595.

23. Lin C.-H., Chen J.-L., Gaing Z.-L. Combining Biometric
Fractal Pattern and Particle Swarm Optimization-Based Classier for

Fingerprint Recognition // Hindawi Publishing Corporation. Mathe-
matical Problems in Engineering. 2010. V. 2010. Article ID 328676.
14 p.

24. Lopes R., Betrouni N. Fractal and multifractal analysis: A re-
view // Medical Image Analysis. 2009. V. 13. P. 634—649.

25. Hong L., Wan Y., Jain A. Fingerprint image enhancement:
algorithm and performance evaluation // IEEE Trans Pattern Anal
Mach Intelligence. 1998. V. 20. N 8. P. 777—789.

26. Katz M. J. Fractals and the analysis of waveforms // Com-
puters in Biology and Medicine. 1988. V. 18. N 3. P. 145—156.

27. Higuchi T. Approach to an irregular time series on the basis of
the fractal theory // Physica D: Nonlinear Phenomena. 1988. V. 31.
N 2. P. 277—283.

28. Sevcik C. On fractal dimension of waveforms // Chaos, Soli-
tons and Fractals, 2006. V. 28. N 2. P. 579—580.

29. Esteller R., Vachtsevanos G., Echauz J., Litt B. A Compari-
son of Waveform Fractal Dimension Algorithms // IEEE Trans. Cir-
cuits Syst. — I: Fundam. Theory Appl. 2001. V. 48. N 2. P. 177—183.

30. Struzik Z. R. Determining local singularity strengths and their
spectra with the wavelet transform // Fractals. 2000. V. 82. P. 163—179.

31. Дремин И. М., Иванов О. В., Нечитайло В. А. Вейвëеты
и их испоëüзование // Успехи физи÷еских наук. 2001. Т. 171. N 5.
C. 465—501.

32. Xu Y., Ji H., Fermuller C. Viewpoint Invariant Texture De-
scription Using Fractal Analysis // Int. Journal of Computer Vision.
2009. V. 83. N 1. P. 85—100.

33. Wendt H., Abry P., Jaffard S., Ji H., Shen Z. Wavelet Leader
Multifractal Analysis for Texture Classification // Proc. of the 16th
IEEE Int. Conference on Image Processing (ICIP). 2009. P. 3785—3788.

34. Chen Y. W., Lin C. J. Combining SVMs with various feature
selection strategies // Studies in Fuzziness and Soft Computing. 2006.
V. 207. P. 315—324.

35. FracLab 2.0. A fractal analysis toolbox for signal and image
processing. URL: http://fraclab.saclay.inria.fr/

36. Moisy F. Computing a fractal dimension with Matlab: 1D, 2D
and 3D Box-counting. URL: http://www.mathworks.com/matlab-
central/fileexchange/13063-boxcount/content/boxcount/html/demo.html

37. Chang C.-C., and Lin C.-J., LIBSVM: a library for support
vector machines, 2001. URL: http://www.csie.ntu.edu.tw/_cjlin/libsvm.

38. Fawcett T. An introduction to ROC analysis // Pattern Rec-
ognition Letters. 2006. V. 27. N 8. P. 861—874.

39. Кривая оøибок. URL: http://www.machinelearning.ru/wiki/

УДК 621.391.16

А. С. Вялых, аспирант,

e-mail: alexandervyalih@gmail.com,

С. А. Вялых, канä. техн. наук, äоö.,

А. А. Сирота, ä-р техн. наук, проф.,

Воронежский ãосуäарственный университет

Оценка уязвимости 

информационной системы 

на основе ситуационной модели 

динамики конфликта

Введение 

В совреìенных усëовиях функöионирование
ëþбых техни÷еских и инфорìаöионных систеì ха-
рактеризуется наëи÷иеì разëи÷ноãо роäа конфëикт-
ных взаиìоäействий. У÷астие систеì в конфëикте
опреäеëяет не тоëüко их обëик, но и оказывает су-
щественное вëияние на приниìаеìуþ поëитику
созäания новых систеì, развитие инфорìаöионных
техноëоãий и эëеìентной базы. Оäин из ãëавных
вопросов, всеãäа возникаþщих в связи с иссëеäова-
ниеì взаиìоäействий систеì в конфëиктной поста-
новке, закëþ÷ается в оöенке потенöиаëüных возìож-
ностей äостижения успеха сторонаìи — у÷астникаìи
конфëикта. Дëя оöенки наäежности и защищен-
ности инфорìаöионной систеìы (ИС) требуется
не тоëüко рассìотрение всех существенных пара-
ìетров и характеристик в äинаìике функöиониро-
вания, но и оöенка возìожностей противоборст-
вуþщей стороны — зëоуìыøëенников, атакуþщих
ИС. При этоì в ка÷естве универсаëüной синтети-
÷еской ìетоäоëоãии иссëеäований в сфере безопас-
ности ИС öеëесообразно рассìатриватü ìетоäоëоãиþ

Предлагаются возможные подходы к моделирова-

нию состояний безопасности информационной системы,

которые позволяют учесть динамику изменения ее уяз-

вимостей, квалификацию злоумышленника, а также

ряд других параметров, определяющих ситуационный

характер конфликтного взаимодействия сторон.

Ключевые слова: информационная система, злоумыш-

ленник, целенаправленная атака, уязвимость, марков-

ская цепь, имитационная модель.
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ìатеìати÷ескоãо и коìпüþтерноãо ìоäеëирования
äинаìики конфëикта, опираþщуþся на конöепту-
аëüные ìоäеëи конфëиктных взаиìоäействий.

Среäи наибоëее известных ìоäеëей, которые в
настоящее вреìя испоëüзуþтся äëя оöенки защи-
щенности ИС, ìожно выäеëитü сëеäуþщие:
� базовуþ ìоäеëü безопасности персонаëüных äан-

ных при их обработке в ИС [1], основаннуþ на
стати÷ескоì описании уãроз, которыì ìожет
поäверãнутüся ИС;

� ìоäеëü А. Ю. Щеãëова [2], описываþщуþ äина-
ìику появëения уязвиìостей в ИС, основаннуþ
на теории ìассовоãо обсëуживания.
Оäнако äанные ìоäеëи обëаäаþт ряäоì оãрани-

÷ений. Так, ìоäеëü [1] в принöипе не у÷итывает
äинаìику изìенений состояний ИС и, в ÷астнос-
ти, не отражает проöессы обнаружения и устране-
ния уязвиìостей в ИС, а ìоäеëü [2] рассìатривает
äанные проöессы без привязки к äействияì зëо-
уìыøëенников. На практике реаëизаöия уãроз и
äействия зëоуìыøëенников носят сëожный, зави-
сящий от скëаäываþщейся ситуаöии конфëикт-
ный характер, ÷то также не у÷итывается ìоäеëяìи
[1—2]. Поряäок äействий как защищаþщейся, так
и возäействуþщей сторон в первуþ о÷ереäü опре-
äеëяþт такие важные факторы как: 
� кваëификаöия и освеäоìëенностü зëоуìыøëен-

ника об атакуеìой систеìе; 
� кваëификаöия и äействия (безäействие) аäìи-

нистраторов систеìы и сëужб техни÷еской поä-
äержки; 

� характер и äëитеëüностü перехоäных проöессов
при закрытии уязвиìостей; 

� приниìаеìые орãанизаöионные ìеры и ис-
поëüзуеìые среäства защиты инфорìаöии.
Преäëаãаеìый ниже поäхоä позвоëяет не тоëüко

у÷естü названные факторы, но и äает возìожностü
боëее поëно описыватü äинаìику развития конф-
ëикта.

Общая постановка задачи 

Пустü иìеется ИС с установëенныì проãраìì-
ныì обеспе÷ениеì (ПО). Зëоуìыøëенник, öеëе-
направëенно атакуþщий конкретнуþ систеìу, как
правиëо, провоäит преäваритеëüнуþ коìпüþтер-
нуþ развеäку ПО, установëенноãо на ИС, иссëеäу-
ет уязвиìости в этоì проãраììноì обеспе÷ении и
возìожные способы испоëüзования этих уязвиìо-
стей [3, 4]. При этоì зëоуìыøëенник ìожет обëа-
äатü разëи÷ной кваëификаöией и возìожностяìи.

Рассìотриì ìатеìати÷ескуþ ìоäеëü конфëикта,
основаннуþ на преäставëении проöесса сìены со-
стояний объеäиненной систеìы ИС: зëоуìыøëен-
ник в виäе ìарковской öепи с коне÷ныì ÷исëоì
состояний, перехоäы ìежäу которыìи осуществ-
ëяþтся по экспоненöиаëüноìу (пуассоновскоìу)
закону распреäеëения. Данная ìоäеëü явëяется
расøирениеì известной ìоäеëи [2] в пëане у÷ета
äействий зëоуìыøëенника в зависиìости от еãо

освеäоìëенности и кваëификаöии. На рис. 1 преä-
ставëены состояния, в которых ìожет нахоäитüся
зëоуìыøëенник при поäãотовке и провеäении ата-
ки на ИС, а также возìожные перехоäы из оäноãо
состояния в äруãое.

Узëы öепи соответствуþт сëеäуþщиì состоянияì:
S0 — у зëоуìыøëенника отсутствует какая-ëибо
инфорìаöия о систеìе; S1 — у зëоуìыøëенника
естü инфорìаöия о ПО ИС; S2 — у зëоуìыøëен-
ника естü инфорìаöия о ПО ИС и хотя бы об оä-
ной уязвиìости в этоì ПО; S3 — у зëоуìыøëенни-
ка естü инфорìаöия о ПО ИС, хотя бы об оäной
уязвиìости в этоì ПО, а также о способе испоëü-
зования хотя бы оäной известной еìу уязвиìости
äëя осуществëения атаки на ИС.

Вероятности нахожäения в указанных состоя-
ниях обозна÷иì соответственно P0, P1, P2, P3. При
этоì ÷астü выäеëенных состояний (S0, S1, S2) аã-
реãируþтся в состояние "ИС защищена", а состоя-
ние S3 соответствует ситуаöии "ИС поä уãрозой".

Преäпоëаãается, ÷то зëоуìыøëенник ìожет по-
сëеäоватеëüно äобыватü инфорìаöиþ о ПО ИС, об
уязвиìостях в этоì ПО и äаëее — о способах ис-
поëüзования уязвиìостей äëя осуществëения ата-
ки. Интенсивности этих проöессов соответственно
равны λ1, λ2, λ3. Посëе тоãо как зëоуìыøëенник
поëу÷ает всþ необхоäиìуþ инфорìаöиþ, он ус-
пеøно атакует систеìу. Аäìинистратор ИС, в своþ
о÷ереäü, ìожет изìенятü испоëüзуеìое в ИС ПО и
устранятü уязвиìости в этоì ПО. Интенсивности
этих проöессов соответственно равны μ1 и μ2. Ин-
тенсивностü устранения известной хакеру уязви-
ìости равна μ2/Nуязв, ãäе Nуязв — среäнее ÷исëо
уязвиìостей в систеìе. Даëее преäпоëаãается, ÷то
при изìенении ПО ИС вся инфорìаöия, которой
вëаäеë зëоуìыøëенник, становится неактуаëüной,
т. е. он возвращается в первона÷аëüное состояние
(рассìатривается крайний сëу÷ай, на саìоì äеëе
инфорìаöия становится неактуаëüной ÷асти÷но).
При устранении уязвиìостей из ПО становится
неактуаëüной инфорìаöия об этих уязвиìостях и
способах их испоëüзования. С÷итается, ÷то äëя
ìарковской öепи установиëся стаöионарный ре-
жиì, поэтоìу вероятности кажäоãо состояния не

Рис. 1. Модель взаимодействия злоумышленника и атакуемой ИС
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зависят от вреìени. Вероятности кажäоãо из них
ìожно опреäеëитü, реøив систеìу уравнений [5]

(1)

ИС защищена, коãäа общая систеìа "ИС —
зëоуìыøëенник" нахоäится в состояниях S0, S1,
S2, сëеäоватеëüно, вероятностü защищенности ИС
ìожно расс÷итатü по форìуëе

Pзащ = P0 + P1 + P2 = 1 – P3, (2)

ãäе P3 опреäеëяется из систеìы уравнений (1).

Интенсивностяì перехоäов в öепи Маркова
(рис. 1) соответствуþт сëеäуþщие вреìенные ха-
рактеристики (äаëее, ãäе это особо не оãоворено,
зна÷ения вреìени привоäятся в äнях): 
� среäнее вреìя поëу÷ения инфорìаöии об уста-

новëенноì ПО Тпо = 1/λ1; 
� среäнее вреìя поëу÷ения инфорìаöии об оäной

уязвиìости в ПО Туязв = 1/λ2; 
� среäнее вреìя поëу÷ения инфорìаöии о спосо-

бе испоëüзования уязвиìости Тсп = 1/λ3; 
� среäнее вреìя заìены ПО Тзаì_по = 1/μ1 (äëя

опреäеëенности äанный параìетр ìожно поëо-
житü равныì 730 äняì); 

� среäнее вреìя устранения оäной уязвиìости
Тзакр_уязв = 1/μ2.
По сравнениþ с ìоäеëüþ [2] в рассìатриваеìой

ìоäеëи ввеäен проöесс, отражаþщий äействия
зëоуìыøëенника, а иìенно, поëу÷ение инфорìа-
öии об ИС, необхоäиìой äëя ее взëоìа. Преäста-
виì по анаëоãии с [2] проöессы обнаружения и
устранения уязвиìостей в виäе систеìы ìассовоãо
обсëуживания с бесконе÷ныì ÷исëоì канаëов,
тоãäа среäнее ÷исëо уязвиìостей в систеìе Nуязв
ìожно расс÷итатü по форìуëе 

Nуязв = NобнТзакр_уязв/365, 

ãäе Nобн — ÷исëо уязвиìостей, обнаруженных в ИС
за ãоä.

Даëее рассìатриваþтся äва кëасса систеì: типо-
вая и защищенная. Первая (типовая) систеìа поë-
ностüþ состоит из проäуктов Microsoft (наприìер,
рабо÷ая станöия с установëенныìи операöионныìи
систеìаìи Windows XP иëи Windows 7 и типовыì
набороì проãраìì, вхоäящих в установо÷ный пакет,
а также с пакетоì проãраìì Microsoft Office 2010).
Исхоäя из статистики [6] ÷исëо обнаруженных в ней
за ãоä уязвиìостей поëаãается равныì Nобн = 500.
Дëя второй (защищенной) систеìы [7] преäпоëа-
ãается, ÷то Nобн = 10. Систеìы ìоãут бытü атако-
ваны зëоуìыøëенникаìи разных уровней кваëи-
фикаöии. Дëя приìера рассìотриì зëоуìыøëен-
ников, обëаäаþщих сëеäуþщиìи способностяìи:
профессионаë (Тпо = 5, Туязв = 1, Тсп = 1); среäний

зëоуìыøëенник (Тпо = 10, Туязв = 5, Тсп = 5); сëабый
зëоуìыøëенник (Тпо = 20, Туязв = 10, Тсп = 10).
Сëеäует отìетитü, ÷то рассìатриваеìый зäесü сëа-
бый зëоуìыøëенник, ÷тобы обеспе÷итü указанные
параìетры своеãо возäействия, äоëжен при этоì
явëятüся спеöиаëистоì высокоãо уровня в обëасти
инфорìаöионных техноëоãий.

Заäанные параìетры систеìы и зëоуìыøëен-
ника позвоëяþт реøитü систеìу уравнений (1), (2)
и в явноì виäе опреäеëитü анаëити÷еские зависи-
ìости вероятности защищенности кажäой из рас-
сìатриваеìых ИС от Тзакр_уязв — среäнеãо вреìе-
ни устранения оäной уязвиìости.

Компьютерное моделирование динамики 
ситуационного конфликта 

Рассìотренная ìатеìати÷еская ìоäеëü в виäе
ìарковской öепи äает возìожностü оöенитü тоëüко
среäнестатисти÷еские характеристики пребывания
в кажäоì состоянии äëя установивøеãося режиìа
и не позвоëяет оöенитü äинаìику перехоäных про-
öессов в зависиìости от скëаäываþщейся ситу-
аöии и испоëüзуеìых сторонаìи стратеãий конф-
ëиктноãо противоборства. О÷евиäно, наприìер,
÷то оäной из äоìинируþщих стратеãий сторон в
рассìатриваеìой ситуаöии явëяется стреìëение
выпоëнитü упрежäаþщие по вреìени äействия по
отноøениþ к противоборствуþщей стороне. При
этоì распреäеëение вреìени перехоäов в разëи÷-
ные состояния носит произвоëüный, отëи÷аþщий-
ся от пуассоновской ìоäеëи, характер. Кроìе тоãо,
÷асто возникает необхоäиìостü рассìатриватü си-
туаöиþ, принöипиаëüно отëи÷аþщуþся от äуэëü-
ной, коãäа конфëикт затраãивает нескоëüко у÷аст-
ников с кажäой стороны (наприìер, ИС атакуþт
не оäин, а нескоëüко зëоуìыøëенников).

Усëожнение постановки заäа÷и и необхоäи-
ìостü у÷ета всех зна÷иìых äëя описания инфор-
ìаöионноãо конфëикта факторов неìинуеìо веäут
к возрастаþщиì труäностяì при испоëüзовании
анаëити÷еских ìатеìати÷еских ìоäеëей. Это опре-
äеëяет существеннуþ роëü среäств и коìпüþтерных
техноëоãий объектно-ориентированноãо ìоäеëи-
рования äëя иссëеäования законоìерностей конф-
ëикта. Оäниì из äоступных коìпüþтерных среäств
и естественныì äëя описания äинаìики ситуаöион-
ноãо конфëикта ìеханизìоì реаëизаöии коìпüþ-
терных иìитаöионных ìоäеëей инфорìаöионноãо
конфëикта систеì явëяется, на наø взãëяä, ис-
поëüзование форìаëизìа ãибриäных автоìатов
(карт состояний Хареëа) и тех возìожностей, ко-
торые äëя этих öеëей преäоставëяет интеãрирован-
ная среäа MATLAB + Simulink + Stateflow [8].

Взаиìоäействие зëоуìыøëенника и ИС в терìи-
нах работы [8] ìожно описатü с поìощüþ SF-ìо-
äеëи, которая иìеет виä, показанный на рис. 2.
Моäеëü состоит из трех параëëеëüно функöиони-
руþщих объектов (Sysadmin и System c оäной сто-
роны, Haker с äруãой стороны), в которых разìе-

–P0λ1 + P1μ1 + P2μ1 + P3μ1 = 0;

P0λ1 – P1(λ2 + μ1) + P2μ2/Nуязв + P3μ2/Nуязв = 0;

P1λ2 – P2(λ3 + μ1 + μ2/Nуязв) = 0;

P2λ3 – P3(μ1 + μ2/Nуязв) = 0;

P0 + P1 + P2 + P3 = 1.
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щены карты состояний, описываþщие возìожные
зна÷ения у÷итываеìых факторов и повеäение
(в зависиìости от этих зна÷ений) всех у÷аствуþ-
щих в конфëикте.

В отëи÷ие от ìоäеëей конфëикта, рассìотрен-
ных в работе [8], в преäставëенной ìоäеëи ни оäна
из сторон не ìожет äобитüся абсоëþтной побеäы,
т. е. в сëу÷ае перехоäа ИС в незащищенное состоя-
ние она ìожет снова вернутüся в защищенное со-
стояние (восстановитüся). Поэтоìу в хоäе экспе-
риìента буäет расс÷итыватüся не ÷исëо побеä сто-
рон конфëикта (наприìер, вероятностü перехоäа
ИС в незащищенное состояние), а вероятностü на-
хожäения ИС в защищенноì состоянии.

Инфорìаöионная систеìа (бëок System) ìожет
нахоäитüся в äвух основных состояниях:
� состояние Zashishena — состояние, при котороì

ИС с÷итается защищенной от атак зëоуìыø-
ëенника;

� состояние Nezashishena — состояние, при кото-
роì ИС с÷итается незащищенной от атак зëоу-
ìыøëенника.
Бëок Sysadmin состоит из äвух параëëеëüно

функöионируþщих эëеìентов Po и Uyazv, иìити-
руþщих соответственно äействия аäìинистратора
ИС по сìене ПО и устранениþ уязвиìостей. Па-
раëëеëüностü их работы объяснятся теì, ÷то ÷аще
всеãо устранение уязвиìостей из ПО происхоäит
за с÷ет установки обновëений, преäоставëяеìых
разработ÷икаìи äанноãо ПО, и при установке но-
воãо ПО систеìный аäìинистратор ìожет сразу
установитü обновëение на это ПО.

Систеìный аäìинистратор в проöессе заìены ПО
(ìоäуëü Po) ìожет нахоäитüся в äвух состояниях:
� состояние Podgotovka — состояние, при котороì

аäìинистратор ИС ãотовится к заìене ПО;
� состояние SmenaPo — состояние, при котороì

аäìинистратор ИС ìеняет ПО.
Упрежäаþщий перехоä в посëеäнее состояние

привоäит к ãенераöии события zam_po, которое пе-
ревоäит бëок Haker в состояние Net_informacii
(вся инфорìаöия, которой
на тот ìоìент обëаäаë зëо-
уìыøëенник, теряет акту-
аëüностü). Оäновреìенно
бëок System перехоäит в со-
стояние Zashishena, ÷то со-
ответствует перехоäу ИС в за-
щищенное состояние.

Из состояния SmenaPo
поäбëок Po сразу же перехо-
äит в состояние Podgotovka
(с÷итается, ÷то заìена ПО
происхоäит ìãновенно).

При устранении уязви-
ìостей (ìоäуëü Uyazv) сис-
теìный аäìинистратор ìо-
жет нахоäитüся в äвух со-
стояниях:

� состояние Podgotovka — состояние, при котороì
аäìинистратор ИС ãотовится к закрытиþ уяз-
виìости в ПО;

� состояние ZakrUyazv — состояние, при котороì
аäìинистратор ИС закрывает уязвиìостü в ПО,
известнуþ хакеру.
Упрежäаþщий перехоä в посëеäнее состояние

привоäит к ãенераöии события zakr_u, которое пе-
ревоäит бëок Haker из ëþбоãо состояния, кроìе
Net_informacii, в состояние Informaciya_o_PO (ин-
форìаöия об уязвиìостях и способах взëоìа, кото-
рой на тот ìоìент обëаäаë зëоуìыøëенник, теряет
актуаëüностü). При этоì бëок System перехоäит в
состояние Zashishena, ÷то соответствует перехоäу
ИС в защищенное состояние.

Из состояния ZakrUyazv поäбëок Uyazv сразу же
перехоäит в состояние Podgotovka (с÷итается, ÷то
закрытие уязвиìости в ПО происхоäит ìãновенно).

Состояния, в которых ìожет нахоäитüся сторо-
на Haker, поëностüþ соответствуþт состоянияì
зëоуìыøëенника, опреäеëенныì в рассìотренной
выøе ìарковской ìоäеëи взаиìоäействия зëоу-
ìыøëенника и ИС:
� состояние Net_informacii — на÷аëüное состояние,

при котороì у зëоуìыøëенника отсутствует ка-
кая-ëибо инфорìаöия о систеìе;

� состояние Informaciya_o_PO — состояние, при
котороì у зëоуìыøëенника естü инфорìаöия
о ПО ИС;

� состояние Informaciya_o_uyazvimostyah — со-
стояние, при котороì у зëоуìыøëенника естü
инфорìаöия о ПО ИС и хотя бы об оäной уяз-
виìости в этоì ПО;

� состояние Invormaciya_o_sposobah_vzloma — со-
стояние, при котороì у зëоуìыøëенника естü
инфорìаöия о ПО ИС, хотя бы об оäной уязви-
ìости в этоì ПО, а также инфорìаöия о способе
испоëüзования хотя бы оäной известной еìу
уязвиìости äëя осуществëения атаки на ИС.
При упрежäаþщеì äостижении посëеäнеãо со-

стояния происхоäит ãенераöия события vzlom, пе-

Рис. 2. SF-модель конфликта



20 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 9, 2012

ревоäящеãо бëок System в состояние Nezashishena,
÷то соответствует перехоäу ИС в незащищенное
состояние.

Вреìя перехоäа сторон Haker, Sysadmin и System
в ëþбое из возìожных состояний описывается пе-
реìенныìи t1, t2 и t3 соответственно. Вреìя пре-
бывания зëоуìыøëенника (стороны Haker) в каж-
äоì из состояний в отсутствие событий zam_po и
zakr_u at1 явëяется сëу÷айныì и заäается путеì
вызова m-функöии –(1/Lambda)•log(rand), фор-
ìируþщей сëу÷айное ÷исëо, распреäеëенное по
показатеëüноìу закону с параìетроì зëоуìыøëен-
ника Lambda (Lhak1 = 1/Tпо, Lhak2 = 1/Tуязв иëи
Lhak3 = 1/Tсп в зависиìости от состояния), при
этоì перехоäы из оäноãо состояния в äруãое осу-
ществëяþтся по усëовиþ исте÷ения вреìени пре-
бывания в кажäоì из состояний. Вреìя поäãотовки
к заìене ПО at2 и поäãотовки к устранениþ извест-
ных хакеру уязвиìостей at3 опреäеëяется анаëоãи÷-
ныì способоì. Сëеäует отìетитü, ÷то принöипиаëü-
ных оãрани÷ений на виä законов распреäеëения в
äанной ìоäеëи не существует.

В иìитаöионной ìоäеëи испоëüзуþтся пара-
ìетры зëоуìыøëенника и ИС такие же, как и в
рассìотренной выøе ìарковской ìоäеëи. Вреìя
экспериìента берется равныì пяти ãоäаì (1825
äняì), т. е. поëу÷енная оöенка вероятности защи-
щенности ИС буäет актуаëüна äëя äоëãосро÷ной
перспективы. Шаã äискретизаöии берется равныì
0,1 äня. Необхоäиìое ÷исëо испытаний, в соответ-
ствии с работой [8], выбирается равныì N_isp = 1000.

Дëя поäс÷ета вероятности защищенности систе-
ìы при конкретноì вреìени закрытия оäной уязви-
ìости требуется ìоäеëирование тыся÷и вариантов
реаëизаöии иссëеäуеìоãо проöесса, ÷то на коìпüþ-
тере с проöессороì AMD Athlon(tm) 64 Processor
3200+ заниìает 15 ìин. На рис. 3 и 4 привеäены за-
висиìости вероятности защищенности ИС от вре-
ìени закрытия оäной уязвиìости Тзакр_уязв, кото-
рые быëи поëу÷ены äëя разëи÷ных преäпоëаãае-
ìых зëоуìыøëенников на основе иìитаöионноãо

ìоäеëирования и ìоäеëи äинаìики конфëикта на
основе ìарковской öепи, описанной выøе.

Спëоøныìи ëинияìи нанесены вероятности
защищенности 1-й и 2-й систеì от атак профессио-
наëов, øтриховой ëинией — от атак среäних зëо-
уìыøëенников, øтрихпунктироì — от атак сëабых
зëоуìыøëенников, поëу÷енные при испоëüзовании
ìоäеëи äинаìики конфëикта на основе ìарков-
ской öепи. Кружкаìи, крестикаìи и треуãоëüни-
каìи нанесены те же вероятности, но поëу÷енные
в хоäе экспериìента с поìощüþ иìитаöионной
ìоäеëи.

Разниöа резуëüтатов ìоäеëирования составëяет
ìенее 0,02. Такое расхожäение ìожно с÷итатü не-
существенныì и объяснитü перехоäныì периоäоì,
который у÷итывает иìитаöионная ìоäеëü и не у÷и-
тывает ìоäеëü на основе öепи Маркова. Сëеäова-
теëüно, ìожно ãоворитü об аäекватности разрабо-
танных ìоäеëей при рассìотрении работы ИС в
äоëãосро÷ной перспективе. На рис. 5, 6 привеäены
резуëüтаты, анаëоãи÷ные рассìотренныì выøе, äëя
боëее короткоãо срока ìоäеëирования, описываþщие
работу новой ИС в те÷ение äвух ìесяöев (60 äней).

Разниöа ìежäу резуëüтатаìи ìоäеëирования уже
составëяет приìерно 0.1, ÷то äëя оöенки вероят-
ности защищенности ИС преäставëяется сущест-
венныì. Сëеäоватеëüно, при оöенке защищеннос-
ти систеìы в перехоäные периоäы, наприìер, при
ввоäе ее в экспëуатаöиþ, преäпо÷титеëüней ис-
поëüзоватü среäства коìпüþтерноãо иìитаöион-
ноãо ìоäеëирования.

Изëоженные приеìы визуаëüноãо проãраììиро-
вания ìоäеëи конфëикта систеì в äуэëüной ситу-
аöии ìоãут бытü поëожены в основу созäания боëее
сëожной ìоäеëи конфëикта ãруппировок (коаëиöий)
систеì (наприìер, в сëу÷ае распреäеëенных атак).
Основные труäности, возникаþщие при построении
поäобных ìоäеëей, состоят в необхоäиìости воспро-
извеäения ìеханизìа управëения коаëиöияìи сис-
теì и связанноãо с ниì ìеханизìа изìенения взаи-
ìосвязей и состава противоборствуþщих сторон

Рис. 3. Вероятность защищенности типовой системы от атак
профессионалов, средних и слабых злоумышленников (5 лет)

Рис. 4. Вероятность защищенности защищенной системы от атак
профессионалов, средних и слабых злоумышленников (5 лет)
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в äинаìике конфëикта. В ÷астности, потребуется
ìоäеëироватü эффекты "перенаöеëивания" отäеëüных
у÷астников конфëикта посëе тоãо, как они äости-
ãаþт ÷астных выиãрыøей в äуэëüных ситуаöиях.

Оäниì из преиìуществ разработанной ситуаöи-
онной ìоäеëи äинаìики конфëикта явëяется воз-
ìожностü у÷ета уãроз от так называеìых внутрен-
них зëоуìыøëенников. Дëя рассìотрения таких
уãроз äостато÷но ëиøü выбратü соответствуþщие
параìетры зëоуìыøëенника. Наприìер, ìожно
с÷итатü, ÷то зëоуìыøëенник уже вëаäеет инфор-
ìаöией о ПО ИС, об уязвиìостях в этоì ПО, а äëя
поиска инфорìаöии о способах испоëüзования
этих уязвиìостей еìу требуется ìаëо вреìени (на-
приìер, ìенее оäноãо äня), ÷то в преäставëенной
ìоäеëи опреäеëяется заäаниеì сëеäуþщих зна÷е-
ний: Тпо = 0, Туязв = 0, Тсп = 0,5.

Выводы 

Преäставëенные ìоäеëи ИС разëи÷ных кëассов
не претенäуþт на то÷ное соответствие реаëüности
абсоëþтных зна÷ений оöениваеìых параìетров, так
как необхоäиìые исхоäные äанные (характеристи-
ки ИС, аäìинистраторов ИС и зëоуìыøëенников,
которые ìоãут атаковатü ИС), äоëжны в кажäоì
конкретноì сëу÷ае оöениватüся соответствуþщи-
ìи экспертаìи. Теì не ìенее, поëу÷енные резуëü-
таты ìоäеëирования позвоëяþт сфорìуëироватü
опреäеëенные рекоìенäаöии äëя систеìных аäìи-
нистраторов, обсëуживаþщих рассìотренные ИС.

Дëя äостижения вероятности защищенности
типовой и защищенной систеìы от сëабоãо зëоу-
ìыøëенника не ìенее 0,9 необхоäиìо устранятü
из ИС уязвиìостü кажäые 13 и кажäые 1,8 äней со-
ответственно. В то же вреìя äанные, опубëикован-
ные в работах [6, 7], свиäетеëüствуþт о тоì, ÷то
вреìя устранения оäной уязвиìости из ИС в пе-
риоäы ìежäу обновëенияìи ПО в разы превыøает
поëу÷енные зна÷ения (обновëения, закрываþщие
уязвиìости, выхоäят прибëизитеëüно раз в ìесяö,

÷то соответствует вероятности защищенности от
сëабоãо зëоуìыøëенника äëя типовой систеìы
ìенее 0,1, а äëя защищенной прибëизитеëüно 0,5).
Сëеäоватеëüно, ìожно ãоворитü о тоì, ÷то совре-
ìенные систеìы практи÷ески не защищены от
рассìотренных атак. 

Чтобы повыситü защищенностü ИС, рекоìен-
äуется не тоëüко своевреìенно устанавëиватü об-
новëения ПО, но и испоëüзоватü äопоëнитеëüные
среäства (преäприниìатü спеöиаëüные ìеры) по-
иска и устранения уязвиìостей из ИС. Кроìе это-
ãо, необхоäиìо обязатеëüно испоëüзоватü äопоë-
нитеëüные среäства защиты ИС, наприìер, ìеж-
сетевые экраны (проãраììные иëи аппаратные),
среäства äоверенной заãрузки и разãрани÷ения äо-
ступа, которые позвоëяþт зна÷итеëüно повыситü
защищенностü систеì, испоëüзуþщих завеäоìо про-
бëеìные сëужбы и инфорìаöионные техноëоãии с
боëüøиì ÷исëоì уязвиìостей.

Иссëеäование вëияния указанных факторов
также öеëесообразно провоäитü на основе среäств
визуаëüноãо объектно-ориентированноãо ìоäеëи-
рования конфëиктноãо взаиìоäействия систеì,
испоëüзуþщих форìаëизì ãибриäных автоìатов.
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Рис. 5. Вероятность защищенности типовой системы от атак про-
фессионалов, средних и слабых злоумышленников (два месяца)

Рис. 6. Вероятность защищенности защищенной системы от атак
профессионалов, средних и слабых злоумышленников (два месяца)



22 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 9, 2012

УДК 004.32

В. А. Колосков, ä-р техн. наук, проф.,

Г. П. Колоскова, канä. техн. наук, проф.,

Динь Туан Лонг, аспирант,

"МАТИ" — РГТУ иìени К. Э. Циоëковскоãо,

e-mail: v_koloskov@mail.ru

Управляемая клеточная 
непрерывная среда 

самореконфигурации 
многопроцессорных систем

Введение

Важной заäа÷ей разработки ìноãопроöессорных
систеì (МПС) крити÷ескоãо приìенения явëяется
обеспе÷ение их отказоустой÷ивости. Дëя восста-
новëения работоспособности в отказоустой÷ивых
МПС при появëении отказов выпоëняется ее ре-
конфиãураöия [1—3], состоящая в перераспреäеëе-
нии проãраììных ìоäуëей (ПМ) ìежäу работоспо-
собныìи эëеìентаìи систеìы, вкëþ÷ая резервные.
Опреäеëение испоëняеìых ПМ в проöессорных
эëеìентах (ПЭ) выпоëняется на основании ãëо-
баëüных äанных о разìещении отказавøих и ре-
зервных эëеìентов. Дëя восстановëения систеìы
необхоäиìа перезаãрузка испоëняеìых ПМ по но-
выì аäресаì ëибо перенастройка ПЭ на новые
проãраììные ìоäуëи при хранении всех копий в
паìяти кажäоãо проöессора. При этоì äëя пере-
заãрузки испоëняеìых ПМ по новыì аäресаì тре-
буется прерывание работы систеìы, а изìенение
разìерности МПС вëе÷ет за собой перепроектиро-
вание аëãоритìа реконфиãураöии.

Автораìи разработан и иссëеäуется универсаëü-
ный поäхоä [4—8] к реконфиãураöии типовых ре-
øет÷атых структур с разìещенныìи в них резерв-

ныìи эëеìентаìи. Поäхоä основан на автоìати÷е-
ской автоноìной кëето÷ной перенастройке (саìо-
реконфиãураöии) ìиниìаëüноãо поäìножества
эëеìентов МПС на ПМ сосеäних эëеìентов. Саìо-
реконфиãураöия реаëизуется кëето÷ной среäой с
реøет÷атой топоëоãией, кажäая я÷ейка которой
связана с оäниì, тоëüко ей принаäëежащиì ПЭ,
а кажäый ПЭ хранит постоянный состав копий ПМ
сìежных (по физи÷ескиì связяì) эëеìентов, ÷то
позвоëиëо искëþ÷итü перезаãрузку проãраìì. Реак-
öией кëето÷ной среäы на отказы явëяется образо-
вание в ней устой÷ивых структур, соäержащих ин-
форìаöиþ о реконфиãураöии МПС. Я÷ейки кëе-
то÷ной среäы при форìировании структур параë-
ëеëüно выпоëняþт неизìенный набор кëето÷ных
операöий обработки ìиниìаëüных ëокаëüных äан-
ных о состоянии сосеäних узëов. Локаëüные äанные
не соäержат ãëобаëüных свеäений о разìерах ре-
øетки, о разìещении в реøетке отказавøих и ре-
зервных эëеìентов. Кооперативное взаиìоäействие
я÷еек среäы обеспе÷ивает сохранение непрерыв-
ности работы при появëении отказов и реконфи-
ãураöионной способности систеìы при ее ìасøта-
бировании.

В настоящей статüе преäставëен универсаëüный
кëето÷ный аëãоритì реконфиãураöии, реаëизуе-
ìый на базе ìоäеëи управëяеìой токопровоäящей
среäы. Привеäены кëето÷ные правиëа обработки
ëокаëüных äанных о состоянии узëов сети. Пока-
зан ìеханизì поëу÷ения реøения по саìорекон-
фиãураöии структуры МПС путеì управëения свя-
зяìи в естественно-поäобной кëето÷ной среäе.

Объект исследования

Структура отказоустой÷ивой ìноãопроöессор-
ной систеìы преäставëяется ортоãонаëüной ãрафо-
вой реøеткой из m × n узëов (верøин), ãäе m —
÷исëо узëов по оси орäинат, n — ÷исëо узëов по оси
абсöисс. При свертывании ãраниö реøетки по вер-
тикаëи и ãоризонтаëи она превращается в тор. Рас-
стояние ìежäу сосеäниìи верøинаìи по всеì
k ∈ (1, 2, 3, 4) (1 — вправо, 2 — вверх, 3 — вниз,
4 —вëево) направëенияì постоянно и равно øаãу
реøетки d, расстояние ìежäу уäаëенныìи äруã от
äруãа верøинаìи опреäеëяется в ортоãонаëüной
ìетрике. Проöессорный эëеìент МПС явëяется
универсаëüныì эëеìентоì заìены, позвоëяþщиì
перестраиватü еãо на функöии ëþбоãо из ÷етырех
сосеäних эëеìентов. При этоì рабо÷ий ПЭ хранит
собственный ПМ и копии проãраììных ìоäуëей
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сосеäних ПЭ, а резервный эëеìент — тоëüко
копии сосеäей. Хранение копий ПМ сосеäей
позвоëяет оперативно без заäержек на пере-
заãрузку ПМ в реконфиãурированной посëе
отказа МПС восстанавëиватü функöии эëе-
ìентов. Резервный ПЭ МПС сëужит äëя
восстановëения исхоäноãо ÷исëа рабо÷их ра-
ботоспособных эëеìентов и заìеняет оäин из
сосеäних ПЭ, испоëüзуя ПМ этоãо эëеìента.

Кажäый ПЭ иìеет физи÷еский аäрес, по-
стоянно закрепëенный за ниì, и ëоãи÷еский
аäрес, характеризуþщий испоëняеìый эëе-
ìентоì ПМ. В на÷аëüноì состоянии физи-
÷еский и ëоãи÷еский аäреса ПЭ совпаäаþт.
Лоãи÷еские аäреса обеспе÷иваþт независи-
ìостü ПМ от физи÷еских ресурсов, на кото-
рых они выпоëняþтся. В сëу÷ае отказов эëе-
ìентов с поìощüþ кëето÷ной реконфиãураöии вы-
поëняется изоëяöия неисправных ПЭ, вкëþ÷ение в
работу необхоäиìоãо ÷исëа резервных ПЭ и настрой-
ка работоспособных эëеìентов на новые ëоãи÷е-
ские аäреса ПМ. Кëето÷ная реконфиãураöия ре-
аëизуется кëето÷ной среäой, распреäеëяеìой в ре-
øето÷ной структуре МПС (рис. 1, а). При этоì
кажäый ПЭ (Pij) с резервныìи копияìи ПМ сосеäних

эëеìентов (рис. 1, б) иìеет собственнуþ я÷ейку среäы
реконфиãураöии (Сij). По ëокаëüной инфорìаöии

от физи÷еских сосеäей и собственноìу состояниþ
я÷ейка реконфиãураöии сохраняет ëоãи÷еский аä-
рес в Pi, j ëибо изìеняет еãо на ëоãи÷еский аäрес

оäноãо из сосеäей {Pi, j + 1, Pi + 1, j, Pi, j – 1, Pi – 1, j}.

Интеãраöия я÷ейки кëето÷ной среäы Сij с ПЭ Pij
позвоëяет строитü универсаëüный саìонастраи-
ваеìый эëеìент заìены äëя сосеäних эëеìентов,
который в совокупности с такиìи же эëеìентаìи
МПС обеспе÷ивает саìореконфиãураöиþ при сìе-
не коìбинаöий отказавøих эëеìентов независиìо
от варианта разìещения резервных эëеìентов и
разìерности реøетки МПС. Заãрузка проãраìì-
ных ìоäуëей и их копий, а также настройка Pij на
основнуþ иëи резервнуþ функöии выпоëняþтся
переä на÷аëоì работы сети, отказы в сети обнару-
живаþтся среäстваìи контроëя эëеìентов, иниöи-
ируþщих проöесс саìореконфиãураöии. Цеëост-
ностü структуры МПС обеспе÷ивается встроенной
сетüþ ìарøрутизаторов, реаëизуþщей аäаптиро-
ванный аëãоритì поиска ПМ в реøетке МПС с от-
казавøиìи эëеìентаìи.

Формулировка задачи

В резуëüтате реконфиãураöии ÷исëо работоспо-
собных эëеìентов сохраняется неизìенныì за с÷ет
вкëþ÷ения требуеìоãо ÷исëа резервных узëов SR1
вìесто отказавøих SO (|So| = |SR1|). В проöессе ре-
конфиãураöии форìируется новое ìножество SA1
активизированных работоспособных ПЭ: SA1 =
= (SA\SO) c SR1.

Заäа÷а реконфиãураöии закëþ÷ается в поиске
отображения ìножества SL ëоãи÷еских аäресов на
ìножество SA1 активизированных работоспособ-
ных ПЭ: SL → SA1, при котороì ÷исëо В перенаст-
раиваеìых (изìеняþщих ëоãи÷еские аäреса) ПЭ
äëя произвоëüных конфиãураöий отказавøих и ре-
зервных эëеìентов стреìится к ìиниìуìу:

В → min. (1)

Миниìизаöия ÷исëа перенастраиваеìых ПЭ
позвоëяет äëя боëüøинства эëеìентов сохранятü
неизìенныì вреìя поиска приеìника при переäа-
÷е сообщений в реконфиãурируеìой МПС.

Разработка способа кëето÷ной реконфиãураöии
связана с реøениеì сëеäуþщих заäа÷:
� опреäеëение ìиниìаëüноãо поäìножества ра-

ботоспособных эëеìентов äëя у÷астия в рекон-
фиãурировании;

� форìирование поäìножества резервных ПЭ äëя
восстановëения исхоäноãо ÷исëа рабо÷их эëе-
ìентов;

� восстановëение ëоãи÷еской структуры на ìно-
жестве работоспособных эëеìентов в соответст-
вии с критериеì (1).
Реøение пере÷исëенных заäа÷ выпоëняет кëе-

то÷ная среäа реконфиãураöии МПС. При этоì äëя
уäовëетворения критериþ (1) в направëениях фи-
зи÷еских связей ìежäу эëеìентаìи вы÷исëяþтся
крат÷айøие непересекаþщиеся ìарøруты от отка-
завøих эëеìентов к резервныì узëаì. Множество
эëеìентов ìарøрутов опреäеëяет ìиниìаëüное
ìножество ПЭ, изìеняþщих ëоãи÷еские аäреса.
Коне÷ные пункты ìарøрутов соответствуþт бëи-
жайøиì к ìестаì отказов резервныì эëеìентаì
и обеспе÷иваþт восстановëение исхоäноãо ÷исëа
работоспособных ПЭ. Распреäеëение ëоãи÷еских
аäресов реаëизуется настройкой кажäоãо ПЭ
ìарøрута на функöиþ своеãо преäøественника,
÷то заìеняет перезаãрузку систеìы автоìати÷е-
ской заìеной испоëняеìой резервной копии ПМ
эëеìента.

Рис. 1. Структура самореконфигурируемой МПС (а) и модель загрузки
ПЭ копиями ПМ (б)
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Реконфигурация на базе управляемой 
естественно-подобной среды

Дëя снижения труäоеìкости проектирования и
функöионаëüной сëожности спеöиаëизированной
вы÷исëитеëüной среäы реконфиãураöии öеëесооб-
разно испоëüзоватü естественно-поäобнуþ среäу,
физи÷еские законы функöионирования которой
позвоëяþт поëу÷атü зна÷ения требуеìых веëи÷ин.

В настоящей работе äëя параëëеëüноãо вы÷ис-
ëения непересекаþщихся ìарøрутов приìенена
управëяеìая токопровоäящая реøетка, обеспе÷и-
ваþщая поëу÷ение непрерывных зна÷ений харак-
теристик äëин ìарøрутов. Узеë реøетки (рис. 2) в
кажäоì направëении k =  вкëþ÷ает резистор R
äëя снятия зна÷ения тока и кëþ÷ связи с сосеäниì
узëоì s . Состояниеì кëþ÷а s  (заìкнуто/
разоìкнуто) управëяет сиãнаë . Общая то÷ка узëа,
связываþщая резисторы R, ÷ерез кëþ÷и s , s ,
соеäинена с потенöиаëаìи E и 0 соответственно.
Есëи проöессорный эëеìент Pij отказаë, то узеë по-
ëу÷ает потенöиаë E, есëи Pij испоëüзуется в ка÷е-
стве резервноãо, то узеë поäкëþ÷ается к нуëевоìу
потенöиаëу. Зна÷ения  и  характеризуþт ток
и потенöиаë на k-ì выхоäе узëа.

Законоìерности функöионирования преäстав-
ëенной среäы позвоëяþт поëу÷атü зна÷ения харак-
теристик уäаëенности от резервных эëеìентов äëя
ëþбоãо узëа реøетки. Построение ìарøрутов в ре-
øетке базируется на сëеäуþщеì утвержäении.

Утверждение. Направление максимального тока,
вытекающего из узла, соответствует направлению
кратчайшего маршрута к резервному элементу.

Из утвержäения сëеäует, ÷то ìаксиìаëüный ток
опреäеëяет направëение ìиниìаëüной уäаëенности
от узëа с нуëевыì потенöиаëоì. Поскоëüку нуëевой
потенöиаë иìеþт узëовые то÷ки резервных эëе-
ìентов, то направëение ìаксиìаëüноãо вытекаþ-
щеãо тока соответствует направëениþ ìарøрута к
бëижайøеìу резервноìу эëеìенту.

На рис. 3 преäставëен приìер распреäеëения
потенöиаëов и токов в реøетке с отказавøиì эëе-
ìентоì в позиöии (i, j) = (3,2) и äвуìя резервныìи
эëеìентаìи в позиöиях (2,1) и (1,4). По ìакси-
ìаëüныì зна÷енияì вытекаþщих токов (15,8 и 9,2)
из узëов (3,2) и (3,1) äостиãается бëижайøий ре-
зервный эëеìент по крат÷айøеìу ìарøруту. В ор-
тоãонаëüной ìетрике äëина такоãо ìарøрута равна
äвуì øаãаì реøетки.

Есëи äëя нескоëüких отказавøих узëов бëижай-
øиì оказывается оäин и тот же резервный эëеìент,
возìожны пересе÷ения ìарøрутов. Так, äëя отка-
завøих эëеìентов (3,2) и (3,3) ìаксиìаëüные зна-
÷ения вытекаþщих токов привоäят к оäноìу ре-
зервноìу эëеìенту (2,2) (рис. 4). Появëение поäоб-
ных ситуаöий требует корректировки связей токо-
провоäящей реøетки äëя устранения конфëиктов
ìиниìаëüных ìарøрутов.
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Рис. 2. Структура узла токопроводящей решетки

Рис. 4. Пример конфликтного распределения потенциалов

Рис. 3. Пример распределения токов и потенциалов
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Управëение связяìи в ìоäеëи токопровоäящей
среäы позвоëяет аäаптироватüся к появëениþ стоëк-
новений ìарøрутов и обеспе÷итü построение ìи-
ниìаëüных непересекаþщихся ìарøрутов от ìест
отказов к резервныì эëеìентаì. Переназна÷ение
ëоãи÷еских аäресов выпоëняется äëя ìиниìаëüно-
ãо ìножества работоспособных эëеìентов, принаä-
ëежащих ìарøрутаì.

В работе иссëеäован асинхронный поäхоä к пост-
роениþ ìиниìаëüных ìарøрутов реконфиãураöии,
в соответствии с которыì преäøественники и по-
сëеäоватеëи ìарøрута выбираþтся в проöессе ите-
раöионных вы÷исëений. При этоì корректируþт-
ся тоëüко конфëиктные связи стоëкновения ìарø-
рутов по ìере их появëения.

Асинхронный клеточный алгоритм реконфигурации

Кëето÷ный асинхронный аëãоритì реконфиãу-
раöии преäставëяется систеìой параëëеëüных за-
ìещаþщих операöий Θ = {Θ1, Θ2, Θ3, Θ4, Θ5, Θ6},
ãäе операöии Θ1, Θ2 ìоäеëируþт проöесс поëу÷е-
ния устой÷ивых зна÷ений токов и потенöиаëов
в управëяеìой токопровоäящей реøетке, операöии
Θ3, Θ4, Θ5 обеспе÷иваþт управëение состояниеì
кëþ÷ей токопровоäящей реøетки и перенастрой-
кой ëоãи÷еских аäресов ПЭ, Θ6 фиксирует фатаëü-
ный отказ МПС.

Систеìа Θ описывает итераöионные операöии
обработки кëето÷ноãо ìассива {Sij} (i = 1, 2, ..., m;
j = 1, 2, ..., n). Сëово состояния Sij ëþбой кëетки
äëя разработанноãо аëãоритìа опреäеëяется зна÷е-
нияìи ìножества переìенных Sij = { , , Φij, I ij,
M ij, Y ij}, ãäе  ∈ {1, 0} — отказ/работоспособностü
узëа (i, j);  ∈ {1, 0} — резервный/основной эëеìент;
Φij = { } — ìножество зна÷ений потенöиаëов узëа
(i, j) на выхоäах k ∈ (1, 2, 3, 4); I ij = { } — зна÷ения
токов узëа (i, j) по направëенияì k = ; M ij =
= { } — наëи÷ие/отсутствие ìарøрутов из узëа
(i, j) в направëениях k ∈ (1, 2, 3, 4); Y ij = { } —
переìенные состояния кëþ÷ей (заìкнут — 1, ра-
зоìкнут — 0) по кажäоìу из направëений k = .

На кажäой итераöии äëя всех кëеток выпоëня-
þтся все преäписанные аëãоритìоì правиëа обра-
ботки и вырабатывается проìежуто÷ное зна÷ение
кëето÷ноãо ìассива. Итоãовое состояние кëето÷-
ноãо ìассива посëе выпоëнения всех операöий Θ
преäставëяет резуëüтат кëето÷ной реконфиãураöии
МПС äëя исхоäной коìбинаöии отказов и заäан-
ноãо разìещения резервных эëеìентов.

Правиëа форìирования зна÷ений переìенных
кëетки опреäеëиì с у÷етоì обозна÷ений вхоäных
направëений äëя узëа (i, j) переìенныìи (p, q) ∈
∈ {(i, j – 1), (i + 1, j), (i – 1, j), (i, j + 1)}.

Вы÷исëение установивøихся зна÷ений потен-
öиаëов узëа (i, j) по направëенияì связей (k = )
äëя текущеãо варианта распоëожения отказавøих

и резервных узëов выпоëняется в соответствии
с кëето÷ной операöией Θ1:

Θ1:  = (2)

ãäе ϕH — зна÷ение потенöиаëа разрыва связи ìеж-

äу верøинаìи (i, j) и (p, q).

Проöесс вы÷исëения заверøается, коãäа ни оäна

кëетка не ìожет изìенитü свои äанные Sij. Проöесс
образования потенöиаëов закан÷ивается посëе по-

ëу÷ения зна÷ений, уäовëетворяþщих усëовиþ:

∀(i, j): ϕij(t + 1) – ϕij(t) m Δ, ãäе Δ — заäанная по-
ãреøностü вы÷исëений. Установивøиеся зна÷ения

потенöиаëов { } позвоëяþт поëу÷итü зна÷ения
токов { } (при сопротивëениях R = 1) узëа (i, j) по

всеì направëенияì k =  в соответствии с опе-
раöией Θ2:

Θ2:  = (3)

Зна÷ения переìенных токов и потенöиаëов
описываþт состояние токопровоäящей среäы, на
базе которой вы÷исëяþтся ìиниìаëüные ìарøру-
ты от ìест отказов äо бëижайøих резервных узëов
с обхоäоì отказавøих эëеìентов. Операöия опре-
äеëения направëения исхоäящей из узëа (i, j) äуãи
ìарøрута (  = 1) к бëижайøеìу резервноìу эëе-
ìенту иìеет виä

Θ3:  = (4)

В соответствии с Θ3 исхоäящая äуãа ìарøрута вы-

бирается в направëении ìаксиìаëüноãо исхоäящеãо

тока. Узеë (i, j) ìожет бытü на÷аëüныì (  = 1) иëи

проìежуто÷ныì пунктоì (есëи узеë иìеет хотя бы

оäну вхоäнуþ äуãу:  ∨  ∨  ∨

∨  ìарøрута ëибо не принаäëежатü ìарøруту.

С поìощüþ операöии Θ3 опреäеëяется ìиниìаëü-

ное ìножество работоспособных эëеìентов, у÷аст-
вуþщих в реконфиãураöии и форìируется поäìно-
жество активизируеìых резервных эëеìентов.
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При появëении стоëкновений ìарøрутов (на-
ëи÷ии в узëе боëее оäноãо вхоäноãо направëения
с  = 1) сохранятся тоëüко оäин из них, остаëü-
ные запрещаþтся. Разреøение конфëиктов стоëк-
новений обеспе÷ивается корректировкой состоя-
ний (разìыканиеì) кëþ÷ей токопровоäящей среäы.
В ка÷естве критерия выбора оäноãо из нескоëüких
вхоäных ìарøрутов испоëüзуется ìиниìуì äëины
ìарøрута (отриöатеëüный ìиниìаëüный ток ),
при равноöенных вариантах выбирается направëение
с наибоëüøиì ноìероì (зна÷ениеì переìенной k):

Θ4:  = (5)

Разоìкнутое состояние кëþ÷ей во избежание
ìноãократных повторений стоëкновений сохраня-
ется äо окон÷ания проöесса реконфиãураöии. В ре-
зуëüтате корректировок связей в токопровоäящей
среäе форìируþтся непересекаþщиеся ìиниìаëü-
ные ìарøруты от ìест отказов к бëижайøиì ре-
зервныì узëаì. При этоì кëето÷ные вы÷исëения
испоëüзуþт тоëüко ëокаëüные äанные о состоянии
сосеäних узëов, не распоëаãая ãëобаëüныìи äан-
ныìи о ÷исëе и распоëожении отказавøих и ре-
зервных эëеìентов в реøетке.

Есëи ìарøруты построены не äëя всех отказав-
øих узëов, то фиксируется фатаëüный отказ МПС
(операöия Θ5):

Θ5:FO ij = (6)

Проöесс саìореконфиãураöии МПС состоит в
форìирования новых ëоãи÷еских аäресов {Lij} на
основе äанных о поëу÷енных ìарøрутах:

Θ6:L
ij = (7)

Обобщенный асинхронный аëãоритì функöи-
онирования кëето÷ной среäы реконфиãураöии
вкëþ÷ает сëеäуþщие этапы:

1. Иниöиаëизаöия кëето÷ных переìенных по

сиãнаëаì от среäств контроëя: ∀ (i = ,

j = )  ∈ {1, 0} — отказ/работоспо-

собностü узëа (i, j);  ∈ {1, 0} — резерв-

ный/основной эëеìент; Φij, I ij, M ij — ус-

тановка в нуëевые зна÷ения; Y ij — уста-
новка в еäини÷ные зна÷ения (кëþ÷и заì-
кнуты).

2. Вы÷исëение установивøихся зна÷е-
ний потенöиаëов на выхоäах узëа и токов
в связях узëов (i, j) (i = , j = ) с со-

сеäниìи кëеткаìи (форìуëы (2), (3)) äëя текущеãо
состояния ПЭ и состояний кëþ÷ей.

3. Вы÷исëение зна÷ений переìенных ìарøру-
тов, управëения кëþ÷аìи и фатаëüноãо отказа
(форìуëы (4)—(6)).

4. Есëи зна÷ения переìенных кëето÷ноãо ìас-
сива изìениëисü, возврат к п. 2.

5. Есëи FOij = 1 (форìуëа (6)) хотя бы äëя оä-
ноãо узëа, то фиксаöия фатаëüноãо отказа в МПС.
Перехоä к п. 7.

6. Перенастройка ëоãи÷еских аäресов эëеìентов
ìарøрутов (форìуëа (7)).

7. Конеö.
Ниже рассìотрен приìер выпоëнения аëãорит-

ìа реконфиãураöии. Дëя реøетки с отказаìи в по-
зиöиях (1,2), (2,4), (4,2) и резервныìи узëаìи (3,3),
(4,1), (4,4) на рис. 5 показана эвоëþöия ìарøрутов
в проöессе устранения пересе÷ений. Зна÷ения кëе-
то÷ных переìенных резервных узëов при выборе
направëений ìарøрутов на этапах 1, 2, 3 и резуëü-
тат реконфиãураöии МПС преäставëены на рис. 6.

При устранении стоëкновений сохраняется
связü с ìаксиìаëüныì втекаþщиì токоì. Так, äëя
узëа (4,1) (рис. 6, а) сохраняется связü с направëе-

ния 1 (  = –50) и разрывается с направëения 3

(  = –27,50 →  = 0). Анаëоãи÷но в узëе (3,3)

сохраняется связü с направëения 3 (  = –20,66) и

разрывается с направëения 1 (  = –17,5 →  =

0). Реконфиãураöия МПС выпоëнена в соответст-
вии с построенныìи ìарøрутаìи (рис. 6, б).
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Рис. 5. Эволюция маршрутов реконфигурации
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Рис. 6. Значения клеточных переменных (а) и результат реконфигурации
МПС (б)
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Среäа саìореконфиãураöии преäставëяет ре-
øетку я÷еек Cij (сì. рис. 1), кажäая из которых
реаëизует необхоäиìый набор кëето÷ных опера-
öий. При реаëизаöии преäëаãаеìой континуаëü-
ной среäы открывается возìожностü перехоäа от
ìоäеëи функöионирования управëяеìой токопро-
воäящей реøетки (операöии Θ1, Θ2) к испоëüзова-
ниþ физи÷ескоãо анаëоãа реøетки, в которой фор-
ìирование потенöиаëов и токов происхоäит по ес-
тественныì законаì.

Испоëüзование реаëüной токопровоäящей ре-
øетки вìесто ее ìатеìати÷еской ìоäеëи позвоëяет
искëþ÷итü операöии Θ1, Θ2, освобожäает от затрат
на реаëизаöиþ вы÷исëений и на хранение зна÷е-
ний переìенных (I ij), поскоëüку зна÷ения токов
хранятся в физи÷еских связях реøетки.

Структура связей я÷ейки Cij на базе физи÷еско-
ãо анаëоãа узëа токопровоäящей реøетки äëя рас-
сìотренноãо аëãоритìа форìирования ìарøрутов
показана на рис. 7.

Иссëеäование корректируþщей способности аë-
ãоритìа саìореконфиãураöии (относитеëüной
äоëи успеøноãо восстановëения к общеìу ÷исëу
экспериìентов) показаëо, ÷то при ÷исëе отказов,
ìенüøеì ÷етырех, корректируþтся все коìбина-
öии отказов äëя ëþбых разìеров реøетки незави-
сиìо от вариантов разìещения резерва.

При увеëи÷ении ÷исëа неисправностей äоëя
фатаëüных ситуаöий äëя реøеток с избыто÷ностüþ
15—20 % составëяет не боëее 3 %. Так, äëя реøетки
7 Ѕ 7 с øестüþ равноìерно разìещенныìи резерв-
ныìи эëеìентаìи корректируþщая способностü
äëя преäеëüноãо ÷исëа отказов составиëа 0,997.

Заключение

Рассìотрен поäхоä к построениþ отказоустой-
÷ивых МПС с реøет÷атой структурой, основанный
на резервировании ПМ сосеäних эëеìентов в кажäоì
ПЭ и автоìати÷еской перенастройке эëеìентов на
ìиниìаëüных ìарøрутах от ìест отказов к резерв-
ныì узëаì. Разработан кëето÷ный аëãоритì саìо-
реконфиãураöии отказоустой÷ивой МПС, испоëü-
зуþщий ìоäеëü естественно-поäобной среäы äëя
параëëеëüноãо поиска непересекаþщихся ìарøру-
тов восстановëения. Кëето÷ные вы÷исëитеëüные
среäы саìореконфиãураöии на базе управëяеìой
токопровоäящей реøетки снижаþт ìощностü связей
я÷еек среäы и увеëи÷иваþт корректируþщуþ спо-
собностü по сравнениþ с äискретныìи среäаìи [6].

Универсаëüная кëето÷ная реконфиãураöия ре-
øет÷атых структур отказоустой÷ивых МПС выпоë-
няется автоноìно на аппаратно-ìикропроãраìì-
ноì уровне и не зависит от проãраììноãо и техни-
÷ескоãо обеспе÷ения МПС. Обработка ëокаëüных
äанных об отказах среäой реконфиãураöии обеспе-
÷ивает ìасøтабирование реøет÷атых МПС и со-
хранение способности к реконфиãураöии при ëþ-
бых разìерах реøетки и произвоëüных конфиãура-
öиях отказавøих и резервных узëов.

Поëу÷енные резуëüтаты ìоãут бытü испоëüзо-
ваны в ãибких ìасøтабируеìых ìноãопроöессор-
ных систеìах с распреäеëенныìи универсаëüныìи
среäстваìи реконфиãураöии, обеспе÷иваþщиìи
автоноìное восстановëение функöий без перезаã-
рузки систеìы.
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Сравнительный анализ 
полиномиальных алгоритмов 

диспетчеризации в Grid-системах

1. Постановка задачи

В работах [1, 2] äëя ìножества заявок поëüзова-
теëей на коìпüþтерное обсëуживание в Grid-сис-
теìах, ìноãопроöессорных вы÷исëитеëüных сис-
теìах (МВС) [4—8] построена кваäрати÷ная кëас-
сификаöия на круãовые, ãипербоëи÷еские и пара-
боëи÷еские ìассивы. Дëя требований круãовоãо
кваäрати÷ноãо типа в работе [2] описан верøин-
но-коëüöевой, в работе [3] привеäен оäнороäный
аëãоритì äиспет÷еризаöии. В настоящей статüе
преäëаãаþтся и иссëеäуþтся уровневый и баëанс-
ный аëãоритìы назна÷ения на обсëуживание зая-
вок круãовоãо кваäрати÷ноãо типа. Ставится заäа÷а
провести сравнитеëüный анаëиз указанных поëи-
ноìиаëüных аëãоритìов распреäеëения ресурсов.

2. Уровневый алгоритм

При преäставëении заявки поëüзоватеëя äëя об-
сëуживания äиспет÷ероì öентра Grid-техноëоãий
иëи операöионной систеìы МВС коорäинатныì
ресурсныì пряìоуãоëüникоì ãоризонтаëüное и
вертикаëüное изìерения приниìаþтся равныìи
÷исëу еäиниö ресурса проöессоров и вреìени, тре-
буеìоìу äëя обработки, соответственно. Сиìвоëоì
a(j1) × b(j1) иëи [(a(j1), b(j1))] обозна÷ается j1-ая за-
явка, требуþщая a(j1) еäиниö проöессоров и b(j1)
еäиниö вреìени.

Привеäеì и иссëеäуеì уровневый аëãоритì
äиспет÷еризаöии ëинейныìи круãовыìи поëиэä-
раëяìи коорäинатных ресурсных пряìоуãоëüников

[a(j1), b(j1)] (рис. 1), a(j1 + 1) m a(j1), b(j1 + 1) m

m b(j1), a(j1) l b(j1).

Нахоäиì уровенü H =  ãоризон-

таëüной поëосы 0 m Y2 m H.

На первоì øаãе вäоëü ëинии Y1 = 0 вертикаëü-

но суперпозируþтся ресурсные пряìоуãоëüники

[(a(j1), b(j1))] äо наиëу÷øеãо прибëижения уров-

ня с неäостаткоì b(j1) = H – 0, ãäе q1 — ìощ-

ностü ресурсных пряìоуãоëüников, суперпозирован-
ных в первоì сëое. Строится на÷аëüная ресурсная
обоëо÷ка поëу÷енной аääитивной ãрафики (рис. 2).

На второì øаãе вäоëü правой стороны äостиã-
нутой ресурсной обоëо÷ки Y1 = a(0) вертикаëüно

суперпозируþтся посëеäуþщие ресурсные пряìо-

уãоëüники [(a(j1), b(j1))] äо наиëу÷øеãо при-

бëижения уровня с неäостаткоì b(j1) = H – 0,

Рассматривается круговой тип массива заявок

пользователей на компьютерное обслуживание в Grid-

системах, многопроцессорных вычислительных системах.

Предлагаются и исследуются уровневый и балансный

полиномиальные алгоритмы назначения заявок кругово-

го квадратичного типа. Ранее автором приводились
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деления вычислительных ресурсов и даются рекоменда-
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Рис. 1. Круговая линейная полиэдраль ресурсных прямоугольников

Рис. 2. Начальная ресурсная оболочка
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ãäе q2 — ìощностü ресурсных пряìоуãоëüников,

суперпозированных во второì сëое. Строится но-
вая ресурсная обоëо÷ка (рис. 3).

На сëеäуþщеì øаãе вäоëü правой стороны äо-
стиãнутой ресурсной обоëо÷ки Y1 = a(0) + a(q1)

вертикаëüно суперпозируþтся посëеäуþщие ресурс-

ные пряìоуãоëüники [(a(j1), b(j1))] äо наиëу÷-

øеãо прибëижения уровня с неäостаткоì b(j1) =

= H – 0, ãäе q3 — ìощностü ресурсных пряìо-

уãоëüников, суперпозированных в третüеì сëое.
Строится коне÷ная ресурсная обоëо÷ка (рис. 4).

Ввеäенный такиì образоì уровневый аëãоритì
повторяеì äо поëноãо ис÷ерпания ресурсных пря-
ìоуãоëüников ìассива.

Привеäеì структурнуþ схеìу уровневоãо аëãо-
ритìа (рис. 5). Ввеäеì сëеäуþщие обозна÷ения:
a(j), b(j) — параìетры требований поëüзоватеëей,
k — ÷исëо заявок поëüзоватеëей; RA(j), RB(j) — но-
ìера проöессорноãо и вреìенноãо ресурсов, на÷и-
ная с которых буäет выäеëено a(j), b(j) еäиниö соот-
ветствуþщеãо ресурса äëя j-й заявки; AL — ноìер
ресурса 1-ãо роäа по оси Y1, оäинаковый äëя всех

пряìоуãоëüников соответствуþщей вертикаëüной
поëиэäраëи; H(V) — уровенü V-й вертикаëüной по-
ëиэäраëи; A, maxH(V) — параìетры текущей обо-
ëо÷ки соответственно по ресурсаì 1-ãо, 2-ãо роäа.

Отìетиì, ÷то ÷исëо операöий работы уровневоãо
аëãоритìа составëяет k операöий сëожения и k опе-
раöий сравнения, т. е. аëãоритì явëяется поëино-
ìиаëüныì.

В ÷астности, äëя ëинейной поëиэäраëи нату-
раëüных ресурсных кваäратов при k = 32 соответ-
ствуþщие построения привеäены на рис. 6.

Вреìя работы оптиìаëüноãо аëãоритìа [12] при-
веäено в табë. 1.

Сравниì ка÷ество привеäенноãо уровневоãо аë-
ãоритìа с оптиìаëüной укëаäкой в объеìëþщий
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Рис. 3. Первая ресурсная оболочка

Рис. 4. Конечная ресурсная оболочка

Рис. 5. Структурная схема уровневого алгоритма
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пряìоуãоëüник ìиниìаëüной пëощаäи, поëу÷енной
в работах [9—12]. Привеäеì в табë. 2 резуëüтаты
разìещения уровневыì аëãоритìоì äëя посëеäо-
ватеëüности натураëüных ресурсных кваäратов от
1 × 1 äо k × k. Зäесü L — ãоризонтаëüное и H — вер-
тикаëüное изìерения объеìëþщеãо пряìоуãоëü-
ника уровневоãо аëãоритìа; Δ — поãреøностü пëо-
щаäи ресурсной обоëо÷ки в проöентах относитеëü-
но оптиìаëüноãо зна÷ения.

Виäиì, ÷то поãреøностü не превосхоäит 33 %,
÷то явëяется поäтвержäениеì öеëесообразности ис-
поëüзования преäëоженноãо уровневоãо аëãоритìа
при äиспет÷ировании проöессорно-вреìенныìи
ресурсаìи.

3. Балансный алгоритм

Привеäеì и иссëеäуеì баëансный аëãоритì äис-
пет÷еризаöии ëинейныìи круãовыìи поëиэäраëя-
ìи коорäинатных ресурсных пряìоуãоëüников

[a(j1), b(j1)].

В общеì сëу÷ае, баëансный аëãоритì основан
на соотноøении равенства суììарных уровней

b(j1) = b(j1) ± 0

äвух вертикаëüных суперпозиöий

[(a(j1), b(j1))], [(a(j1), b(j1))]

коорäинатных ресурсных пряìоуãоëüников ëиней-
ной поëиэäраëи (рис. 7).

Коорäинатная ресурсная обоëо÷ка баëансноãо
аëãоритìа такова: (a(0) + a(q)) × H(q). Зäесü H(q) —
преваëируþщий уровенü ëевой и правой поëиэä-
раëей (рис. 7).

Так, äëя ëинейной поëиэäраëи натураëüных ре-

сурсных кваäратов (k – j1) × (k – j1) уравнение

баëанса приниìает сëеäуþщий виä:

H(q) = (k – j1) = (k – j1),

иëи

j1 = j1.

Табëиöа 1
Время работы оптимального алгоритма

Linux, 2GHz AMD Opteron 246, 2GB RAM

k Дни Часы Минуты Секунäы

27 — — 35 12
28 — 4 39 31
29 — 8 06 03
30 2 17 32 52
31 4 16 03 42
32 33 11 36 23

Рис. 6. Укладка линейной полиэдрали ресурсных квадратов
уровневым алгоритмом

Табëиöа 2
Сравнение уровневого и оптимального алгоритмов

k L Ѕ H Δ, % k L Ѕ H Δ, %

1 1 Ѕ 1 0 17 52 Ѕ 42 21,7
2 2 Ѕ 3 0 18 56 Ѕ 46 20,4
3 5 Ѕ 3 0 19 63 Ѕ 50 26,5
4 7 Ѕ 6 20,0 20 69 Ѕ 54 28,9
5 11 Ѕ 7 28,3 21 74 Ѕ 58 28,3
6 14 Ѕ 9 27,3 22 80 Ѕ 62 29,8
7 17 Ѕ 11 21,4 23 80 Ѕ 66 21,3
8 17 Ѕ 15 21,4 24 85 Ѕ 69 19,0
9 21 Ѕ 17 19,0 25 90 Ѕ 75 21,7
10 25 Ѕ 20 23,5 26 96 Ѕ 75 15,6
11 30 Ѕ 22 28,7 27 101 Ѕ 78 13,3
12 34 Ѕ 26 32,5 28 108 Ѕ 88 22,6
13 39 Ѕ 25 16,6 29 116 Ѕ 90 21,6
14 43 Ѕ 28 16,3 30 123 Ѕ 92 19,3
15 44 Ѕ 36 25,2 31 129 Ѕ 100 28,9
16 48 Ѕ 39 23,8 32 136 Ѕ 100 18,5
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Рис. 7. Балансный алгоритм упорядочивания
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Высота кажäой поëиэäраëи äоëжна бытü равна
поëовине суììы высот всех ресурсных кваäратов:

(k – q)(k – q + 1) = .

Реøив кваäратное уравнение, поëу÷иì

q2 – (2k + 1)q +  = 0,

q1, 2 =  =

= .

В ÷астности, при k = 32 иìееì q1,2 = ,

выбираеì q = 10. Соответствуþщие построения
привеäены на рис. 8.

Провеäеì сравнитеëüный анаëиз разработанных
и иссëеäованных поëиноìиаëüных аëãоритìов
äиспет÷еризаöии ëинейныìи поëиэäраëяìи кру-
ãовоãо типа. Графики поãреøностей по сравнениþ
с оптиìаëüныì аëãоритìоì привеäены на рис. 9.

Рас÷еты показаëи, ÷то поãреøностü верøин-
но-коëüöевоãо аëãоритìа не превосхоäит 35 %, по-
ãреøностü баëансноãо аëãоритìа не превосхоäит
35 %, поãреøностü уровневоãо аëãоритìа не пре-
восхоäит 33 %, поãреøностü оäнороäноãо аëãорит-
ìа не превосхоäит 21 %. Такиì образоì, все преä-
ëоженные поëиноìиаëüные аëãоритìы распреäе-
ëения проöессорно-вреìенныìи ресурсаìи ìоãут
бытü рекоìенäованы äëя испоëüзования в äиспет-
÷ерах как МВС, так и öентра Grid-техноëоãий.

Заключение

В статüе äëя круãовоãо типа ìассива заявок
поëüзоватеëей рассìотрены уровневый и баëанс-
ный поëиноìиаëüные аëãоритìы äиспет÷ериза-
öии. Провеäен сравнитеëüный анаëиз уровневоãо,
баëансноãо, верøинно-коëüöевоãо и оäнороäноãо
поëиноìиаëüных аëãоритìов распреäеëения вы-
÷исëитеëüных ресурсов и äаны рекоìенäаöии о
возìожности их испоëüзования в äиспет÷ере как
МВС, так и öентра Grid-техноëоãий.
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Обоснование модели секвентного 
сигнала для систем связи

Введение

Дëя борüбы с преäнаìеренныìи поìехаìи с се-
реäины XX века активно веäутся работы по созäа-
ниþ систеì связи, испоëüзуþщих øирокопоëос-
ные сиãнаëы (broadband signal — BBS) иëи "øуìо-
поäобные сиãнаëы" — (noise-like signal), обеспе÷и-
ваþщие высокуþ энерãети÷ескуþ скрытностü по
отноøениþ к коìпëексаì раäиоìониторинãа.

Как правиëо, форìирование øуìопоäобных сиã-
наëов связано с техноëоãий расøирения спектра.
Терìин "расøирение спектра" обусëовëен теì, ÷то
поëоса ÷астот, испоëüзуеìая äëя переäа÷и сиãнаëа,
наìноãо øире ìиниìаëüной, необхоäиìой äëя пе-
реäа÷и äанных [1]. Межäу теì, свойство øироко-
поëосности присуще и так называеìыì секвентныì
сверхкратковреìенныì иìпуëüсаì (ССИ) нано-
и пикосекунäных äëитеëüностей [2], äëя которых в

1992 ã. Управëениеì перспективных иссëеäова-
теëüских проãраìì ìинистерства обороны США
(Defense Advanced Research Projects Agency — DARPA)
ввеäено понятие "сверхøирокопоëосные сиãнаëы"
(Ultra-wide band — UWB).

Теорети÷еской преäпосыëкой приìенения ССИ
сëужит теореìа Шеннона, в соответствии с кото-
рой коëи÷ество инфорìаöии, переäаваеìое по ка-
наëу связи, зависит от øирины поëосы ÷астот, за-
ниìаеìой сиãнаëоì, увеëи÷ение которой возìож-
но за с÷ет уìенüøения еãо äëитеëüности. Впервые
наибоëее поëно äанный вопрос быë рассìотрен в
работе [2] Х. Харìутоì, ãäе указанные сиãнаëы по-
ëу÷иëи название секвентных, т. е. сиãнаëов без не-
сущей. К основныì äостоинстваì систеì связи,
испоëüзуþщих ССИ, сëеäует отнести:
� высокуþ скоростü переäа÷и äанных (äо сотен

ìеãабит/с);
� защищенностü от активных узкопоëосных и øи-

рокопоëосных поìех;
� возìожностü испоëüзования канаëов с ìноãоëу-

÷евыì распространениеì раäиовоëн;
� низкуþ спектраëüнуþ пëотностü среäней изëу-

÷аеìой ìощности.
В работе [3] преäставëены ìатеìати÷еские описа-

ния ìоäеëей ССИ, которые потенöиаëüно ìожно
испоëüзоватü в интересах переäа÷и инфорìаöии.
Оäнако äо сих пор нет ÷еткой конöепöии их при-
ìенения [4]. Межäу теì, äанный вопрос требует
серüезноãо иссëеäования в öеëях выработки общих
принöипов и поäхоäов. Настоящая статüя затраãи-
вает ëиøü оäин из аспектов рассìатриваеìой про-
бëеìатики, связанный с обоснованиеì ìоäеëи сек-
вентноãо сиãнаëа äëя систеìы связи, с позиöии еãо
спектраëüной эффективности.

1. Описание секвентных сверхкратковременных 
импульсов

Основныì показатеëеì, характеризуþщиì свой-
ство øирокопоëосности сиãнаëа, явëяется еãо база,
расс÷итываеìая в соответствии с форìуëой

B = ΔFTc,

ãäе Tc — äëитеëüностü сиãнаëа; ΔF — заниìаеìая
поëоса ÷астот.

Предлагаются результаты аналитических исследо-

ваний и данные компьютерного эксперимента по обо-

снованию выбора математической модели сигнала без

несущей для его применения в системах связи при пере-

даче информации. Обосновывается выбор двуполярного

сигнала на основе импульсов Гаусса с минимальным

сдвигом между их медианными значениями.

Ключевые слова: секвентные сигналы, аналитиче-

ская модель сигнала, спектральная эффективность,

функция Гаусса
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Сиãнаë с÷итается øирокопоëосныì, есëи еãо
база боëüøе еäиниöы

B > 1. (1)

Как правиëо, известные техноëоãии расøирения
спектра базируþтся на приìенении ÷астотно-вре-
ìенных ìатриö при форìировании сиãнаëüных
конструкöий. Межäу теì секвентные сиãнаëы на-
но и пикосекунäной äëитеëüности, соãëасно (1) не
явëяþтся øирокопоëосныìи, поскоëüку форìаëüно
их база B = 1. При этоì поëоса äиапазона зани-
ìаеìых иìи ÷астот в ряäе сëу÷аев существенно
øире, ÷еì у сиãнаëов, база которых зна÷итеëüно
боëüøе еäиниöы [1]. В связи с этиì, äëя опреäе-
ëения øирокопоëосности öеëесообразнее испоëü-
зоватü тезаурус, преäëоженный DARPA, соãëасно
котороìу äанное понятие рассìатривается с пози-
öий относитеëüноãо зна÷ения поëосы ÷астот, за-
ниìаеìой сиãнаëüной выборкой

 = , (2)

ãäе fmax, fmin — соответственно верхняя и нижняя
ãраниöа äействуþщей поëосы ÷астот сиãнаëа.

Тоãäа при усëовии  m 0,1 сиãнаë с÷итается уз-
копоëосныì, при 0,1 <  m 0,25 — øирокопоëос-
ныì, а при 0,25 <  m 1 — сверхøирокопоëосныì.

С позиöий выражения (2) ССИ ìожно отнести
к сверхøирокопоëосныì сиãнаëаì, ÷то в поëной
ìере отражает их физи÷ескуþ сущностü.

В öеëях äаëüнейøеãо упоряäо÷ения преäставëе-
ния ìатериаëа ввеäеì сëеäуþщие понятия и опре-
äеëения (рис. 1).

Входная реализация E(t) — совокупностü отс÷етов,
поступаþщих с анаëоãо-öифровоãо преобразоватеëя.

Выборка z(t) — совокупностü отс÷етов вхоäной
реаëизаöии, преäставëенных äëя обработки.

Полезный сигнал s(t) — эëектроìаãнитное коëе-
бание (секвентный сиãнаë), выäеëяеìое из сово-
купности раäиоизëу÷ений, соäержащихся в выборке.

Слот — выборка τ0, равная äëитеëüности поëез-
ноãо сиãнаëа s(t).

Фрейм — выборка T0, соäержащая совокупностü
сëотов t0, в преäеëах оäноãо из которых всеãäа со-
äержится поëезный сиãнаë s(t), при усëовии еãо
изëу÷ения.

Сигнальная выборка — выборка Tc, соäержащая
совокупностü фрейìов T0, в кажäоì из которых
иìеется поëезный сиãнаë s(t) в преäеëах оäноãо из
сëотов, и характеризуþщая инфорìаöионный

сиìвоë S(t) ëоãи÷ескоãо нуëя иëи еäиниöы (÷исëо
фрейìов, испоëüзуеìых äëя переäа÷и оäноãо бита).

Соãëасно работе [5], коäирование инфорìаöии
сиãнаëüной выборки на основе ССИ осуществëяется
с испоëüзованиеì вреìя-иìпуëüсной ìоäуëяöии
(ВИМ), в соответствии с которой зна÷ение ëоãи÷е-
ской еäиниöы иëи нуëя опреäеëяется вреìенныì
поëожениеì поëезноãо сиãнаëа в преäеëах фрейìа.

По своей сущности ВИМ преäпоëаãает разëи÷-
ные поäхоäы к инфорìаöионноìу коäированиþ
сиãнаëов ëоãи÷еских еäиниö и нуëей. Рассìотриì
некоторые из возìожных вариантов.

В усëовиях, коãäа сиãнаëüная выборка равна
äëитеëüности фрейìа

Tc = T0

простейøий способ инфорìаöионноãо коäирова-
ния реаëизуется путеì изëу÷ения (не изëу÷ения)
поëезноãо сиãнаëа в преäеëах фрейìа. Еãо äостоин-
ство в простоте поäхоäа, не требуþщеãо высоко-
стабиëüной тактовой синхронизаöии. Оäнако при
наëи÷ии серий повторяþщихся ëоãи÷еских нуëей
(при усëовии нуëü — отсутствие изëу÷ения) возìо-
жен срыв синхронизаöии.

Друãой поäхоä к инфорìаöионноìу коäирова-
ниþ закëþ÷ается в жесткоì опреäеëении позиöий
сëотов, в преäеëах которых буäут изëу÷атüся иëи
ëоãи÷еские еäиниöы, иëи ëоãи÷еские нуëи. Такой
поäхоä требует ÷еткой синхронизаöии по сëотаì.
Частныì сëу÷аеì еãо реаëизаöии явëяется закреп-
ëение первой поëовины сëотов фрейìа äëя пере-
äа÷и, наприìер, ëоãи÷еской еäиниöы, а второй —
ëоãи÷еских нуëей. В этоì сëу÷ае синхронизаöиþ
äостато÷но осуществëятü с то÷ностüþ äо T0/2.

Интересныì виäится инфорìаöионное коäиро-
вание на основе нескоëüких поëезных сиãнаëов, в
этоì сëу÷ае

Tc = NT0,

ãäе N — ÷исëо фрейìов, опреäеëяþщих ëоãи÷е-
ский сиãнаë (оäин бит).

Указанный поäхоä, преäусìатриваþщий наëи-
÷ие правиëа, соãëасно котороìу происхоäит отбор
фрейìов äëя форìирования инфорìаöионноãо
бита, обеспе÷ивает опреäеëеннуþ структурнуþ
скрытностü переäаваеìыì сообщенияì.

Такиì образоì, ВИМ явëяется эффективныì
инструìентоì инфорìаöионноãо коäирования ССИ.

2. Выбор и обоснование формы полезного сигнала

Рассìотренный принöип инфорìаöионноãо
коäирования в систеìах связи, испоëüзуþщих
ССИ, позвоëяет закëþ÷итü, ÷то важныì ìоìен-
тоì, опреäеëяþщиì характер их работы, явëяется
выбор форìы поëезноãо сиãнаëа.

С оäной стороны, жеëатеëüно, ÷тобы ССИ иìеë
относитеëüно простое анаëити÷еское описание,
позвоëяþщее реаëизаöиþ быстрых аëãоритìов еãо
синтеза. С äруãой стороны, он äоëжен обëаäатü ря-

B

) fmax fmin–

fmax fmin+
--------------------

B

)

B

)

B

)

Рис. 1. Структура сигнальной выборки на основе ССИ
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äоì поëожитеëüных свойств, äеëаþщих еãо приìене-
ние эффективныì с то÷ки зрения выбранной öеëе-
вой установки. Приìераìи таких свойств явëяþтся
оäнороäностü пëотности спектраëüной энерãии в
преäеëах заäанной поëосы, неразрывностü фазо-
вых характеристик, ìаксиìаëüная конöентраöия
спектраëüной ìощности в преäеëах ãëавноãо "ëе-
пестка" и äр. Анаëити÷еская функöия поëезноãо
сиãнаëа s(t) в виäе ССИ всеãäа равна нуëþ вне сëота:

z(t) = (3)

Спектраëüное преäставëение (3) описывается
коìпëексной функöией

( f ) = z(t)exp(–j2πft)dt = s(t)exp(–j2πft)dt. (4)

Дëя сëу÷ая, коãäа τ0 äостато÷но ìаëо, зна÷ение
exp(±j2πfτ0/2) бëизко к еäиниöе и реøение (4)
иìеет виä

s(t)dt = q,

ãäе q — константа, опреäеëяеìая энерãети÷ескиìи
параìетраìи s(t).

В работе [3] обосновано, ÷то äëя рассìатривае-
ìоãо сëу÷ая бëизостü зна÷ения exp(±jπfτ0) к еäини-
öе äостиãается тоëüко при fπτ0 n 1, ÷то соответст-
вует усëовиþ τ0 n T0, ãäе T0 — периоä, соответст-
вуþщий ÷астоте f (T0 – 1/f ).

Анаëиз поëу÷енных анаëити÷еских резуëüтатов
показывает, ÷то оäино÷ный иìпуëüс независиìо
от своей форìы всеãäа иìеет спëоøной спектр,
энерãия котороãо пропорöионаëüна энерãии иì-
пуëüса в преäеëах тоãо интерваëа ÷астот, в котороì
еãо периоä остается относитеëüно боëüøиì по
сравнениþ с äëитеëüностüþ саìоãо иìпуëüса.

Оäнако с повыøениеì ÷астоты, коãäа зна÷ение T0
практи÷ески сравниìо со зна÷ениеì τ0, функöия
(4) асиìптоти÷ески убывает.

Простейøуþ анаëити÷ескуþ ìоäеëü иìеет пря-
ìоуãоëüный иìпуëüс

z(t) = (5)

ãäе U — аìпëитуäное зна÷ение.
Общий виä иìпуëüса пряìоуãоëüной форìы

показан на рис. 2.
Дëя рас÷ета спектра иìпуëüса (5) поäставиì еãо

зна÷ение в выражение (4):

( f ) = U exp(–j2πft)dt = U exp(–j2πft)dt =

= U (cos(2πft) – j sin(2πft)dt =

= 2U (cos(2πft)dt = sin(πfτ0).

Сäеëав заìену переìенной x = πfτ0, поëу÷иì

(x) = Uτ0 . Дëя иìпуëüса еäини÷ной аìпëи-

туäы U = 1 иìееì (x) = τ0 .

На практике уäобней работатü с ìоäуëеì спект-
раëüной пëотности (аìпëитуäныì спектроì) |A( f )|,
характеризуþщиì распреäеëение энерãии иìпуëüса
вäоëü ÷астотной оси. На рис. 3 преäставëена нор-
ìированная спектраëüная функöия пряìоуãоëüно-
ãо иìпуëüса (5).

Поскоëüку äëя систеì связи, испоëüзуþщих ССИ,
особый интерес преäставëяþт ãëаäкие изëу÷ения,
иìеþщие боëее равноìерное распреäеëение энерãии
в ÷астотноì äиапазоне, то при выборе форìы по-
ëезноãо сиãнаëа буäеì руковоäствоватüся параìет-
раìи оäнопериоäноãо синусоиäаëüноãо иìпуëüса,
öентрированноãо относитеëüно оси орäинат (рис. 4).
Еãо анаëити÷еское описание иìеет сëеäуþщий виä:

z(t) = (6)

Спектр иìпуëüса (6) расс÷итаеì в соответствии
с выражениеì (4):

( f ) = z(t)exp(–j2πft)dt = z(t)exp(–j2πft)dt +

+ z(t)exp(–j2πft)dt = –2j sin(2πft/τ
0
)sin(2πft)dt. (7)

s(t), есëи t = τ0;

0, есëи t ≠ τ0.

Рис. 2. Временное представление прямоугольного импульса

Рис. 3. Спектр (распределение плотности спектральной энергии)
прямоугольного импульса
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Интеãрируя (7) по ÷астяì, поëу÷иì

( f ) = j4πτ0  = jτ .

На рис. 5 показан спектр синусоиäаëüноãо иì-
пуëüса на фоне спектра пряìоуãоëüноãо иìпуëüса.

Анаëиз поëу÷енных резуëüтатов позвоëяет за-
кëþ÷итü, ÷то спектр синусоиäаëüноãо иìпуëüса
иìеет боëüøуþ конöентраöиþ спектраëüной энер-
ãии в районе сосреäото÷ения ее ìаксиìуìа. Межäу
теì в работе [3] обоснована спектраëüная эффек-
тивностü поëезных сиãнаëов на основе функöии
Гаусса, в общеì сëу÷ае анаëити÷еское преäставëе-
ние которой, приìенитеëüно к рассìатриваеìой
пробëеìатике, ìожно записатü в сëеäуþщеì виäе:

s(t) = exp(–αt2). (8)

В выражении (8) α — коэффиöиент ìасøтаби-
рования. У÷итывая, ÷то эффективная äëитеëü-
ностü Гауссова иìпуëüса опреäеëяется из усëовия
äесятикратноãо уìенüøения еãо ìãновенноãо зна-

÷ения [3], расс÷итаеì обëастü äопустиìых зна÷е-
ний α, опреäеëив

0,1 = exp(–α(t/2)2). (9)

Потенöируя (9), поëу÷иì ln(0,1) = –α(t/2)2, от-
куäа ìожно найти

t  = 2  = 3,035.

В общеì сëу÷ае функöия Гаусса безãрани÷на на
обëасти опреäеëения своеãо арãуìента t, поэтоìу
äëя синтеза на ее основе äвупоëярноãо иìпуëüса,
оãрани÷иì обëастü опреäеëения арãуìента преäе-
ëаìи [–τ0/2; τ0/2]. В итоãе анаëити÷еская ìоäеëü
äëя ее описания буäет иìетü сëеäуþщий виä:

z(t) = (10)

ãäе b — ìножитеëü, реãуëируþщий ìеäианный
разнос форìируþщих иìпуëüсов. В соответствии с
функöией (4) при U = 1 спектр функöии (10) буäет

( f ) = z(t)exp(–j2πft)dt =

= exp(–α(t + τ0/4)2)exp(–j2πft)dt –

– exp(–α(t – τ0/4)2)exp(–j2πft)dt. (11)

Соãëасно [3], реøение уравнения (11) иìеет
сëеäуþщий виä:

( f ) = exp  –

– exp . (12)

Анаëиз спектраëüной функöии (12) показывает,
÷то она опреäеëяется отноøениеì f/α и зна÷ениеì
τ0, а также зна÷ениеì сäвиãа поëожения форìи-
руþщих иìпуëüсов относитеëüно äруã äруãа на
вреìенной оси, ìаксиìаëüный сäвиã которых
(рис. 6), обеспе÷иваþщий ìиниìаëüное перекры-
тие, буäет при τ0/4 (форìуëа (11) привеäена äëя
äанноãо сëу÷ая).

Заìетиì, ÷то форìа оãибаþщей (12) (рис. 7) не-
посреäственно зависит от зна÷ения сäвиãа ìежäу
поëоженияìи ìаксиìуìов форìируþщих иìпуëü-
сов на вреìенной оси. Межäу теì визуаëüный анаëиз
спектра функöии (10) (рис. 7) указывает на наëи-
÷ие в неì ярко выраженных проваëов, ÷то явëяется
нежеëатеëüныì явëениеì. Сëеäоватеëüно, функöиþ
(10) неöеëесообразно испоëüзоватü на практике в
ка÷естве ìоäеëи ССИ. Избежатü указанных прова-
ëов, обусëовëенных разрывоì форìируþщей функ-
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Рис. 5. Спектры синусоидального и прямоугольного импульсов
одинаковой длительности

Рис. 4. Временное представление синусоидального импульса

Рис. 6. Временное представление Гауссова импульса (сдвиг
максимальный, перекрытие минимальное)
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öии в то÷ке ноëü [0], возìожно за с÷ет повыøения
ãëаäкости выбранной ìоäеëи.

Так, на рис. 8 преäставëен ССИ, сфорìирован-
ный путеì ìаксиìаëüноãо перекрытия (τ0/8) фор-
ìируþщих иìпуëüсов.

Поскоëüку функöия, преäставëенная на рис. 8,
иìеет ìаксиìаëüнуþ степенü ãëаäкости äëя ìоäе-

ëи (10), то ее спектр (рис. 9) не иìеет проваëов
(энерãия сосреäото÷ена в преäеëах ãëавноãо "ëе-
пестка" ("ëепесток" тоëüко оäин)).

Дëя анаëиза характера спектраëüной функöии
опреäеëиì зна÷ения ее ÷астотных ãраниö ΔFэ
(рис. 10), охватываþщих 99 % энерãии иìпуëüса.
Поскоëüку äанная функöия явëяется ìонотонно
убываþщей справа, то преäëаãается äиапазон ΔFэ
опреäеëятü по ãрани÷ноìу зна÷ениþ fв.

Важныì параìетроì спектраëüной функöии
явëяется ее ìаксиìаëüное зна÷ение fì. Дëя еãо оп-
реäеëения необхоäиìо найти произвоäнуþ от (12)
по параìетру f. Соãëасно рас÷етаì, ìаксиìаëüное
аìпëитуäное зна÷ение, соответствуþщее fì, состав-
ëяет 0,233 от норìированноãо зна÷ения спектраëü-
ной функöии пряìоуãоëüноãо иìпуëüса. При÷еì
ìаксиìаëüная спектраëüная коìпонента fì äеëит
äиапазон ΔFэ в соотноøении 1/3, а аìпëитуäное
отноøение fв/fì равно 0,05.

Отìетиì также, ÷то øирина спектра äвупоëяр-
ноãо иìпуëüса Гаусса при ìиниìаëüноì сäвиãе
форìируþщих иìпуëüсов в 4,6 раза øире первоãо
"ëепестка" спектра пряìоуãоëüноãо иìпуëüса той
же äëитеëüности.

В резуëüтате экспериìентаëüноãо иссëеäования
зависиìости характера спектраëüной функöии от
зна÷ения сäвиãа установëено, ÷то ìаксиìаëüный
разнос ìежäу ìеäианаìи форìируþщих иìпуëüсов,
при котороì итоãовый спектр еще носит "оäноëе-
пестковый" характер, не äоëжен превыøатü τ0/5.

Заключение

Анаëиз анаëити÷еских рас÷етов и резуëüтатов
ìоäеëирования показаë, ÷то в ка÷естве ìоäеëей
ССИ öеëесообразно испоëüзоватü äвупоëярные
ìоноиìпуëüсы, поëу÷енные на основе форìируþ-
щих функöий Гаусса, взятых с противопоëожныì
знакоì и иìеþщих ìиниìаëüно возìожный сäвиã
ìежäу их ìаксиìаëüныìи зна÷енияìи. Такой выбор
позвоëит обеспе÷итü наиëу÷øуþ спектраëüнуþ эф-
фективностü сиãнаëов в ÷астотноì äиапазоне с то÷-
ки зрения равноìерности распреäеëения энерãии.

Даëüнейøее направëение иссëеäований, по ìне-
ниþ авторов, виäится в рассìотрении ìоäеëей ССИ
на основе произвоäных форìируþщих функöий,
а также степенных преобразований.
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Рис. 7. Спектры прямоугольного и Гауссова импульсов (макси-
мальный сдвиг формирующих импульсов) одинаковой длитель-
ности

Рис. 8. Временное представление Гауссова импульса (сдвиг ми-
нимальный, перекрытие максимальное)

Рис. 10. Рабочая часть спектра двуполярного гауссиана (мини-
мальный сдвиг формирующих функций)

Рис. 9. Спектры прямоугольного импульса и Гауссова импуль-
сов (минимальный сдвиг формирующих импульсов) одинаковой
длительности
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Введение

Изìерение расстояний ìежäу äвуìя раäиоузëаìи
в техноëоãии nanoLOCTM (станäарт IEEE 802.15.4a)
существëяется с поìощüþ ìетоäа Round Trip Time
(RTT). Раäиоузëы обìениваþтся каäраìи, фикси-
руя вреìя отправëения, обработки и приеìа каäров.
На основании вреìенных ìеток расс÷итывается
вреìя распространения сиãнаëа в эфире. На осно-
вании вы÷исëенноãо вреìени распространения
сиãнаëа и константы скорости света расс÷итывает-
ся расстояние ìежäу раäиоузëаìи [1, 2].

В иäеаëüных усëовиях (при пряìоëинейноì
распространении эëектроìаãнитной воëны и при
отсутствии оøибок изìерений) изìеренное рас-
стояние буäет равно äействитеëüноìу. Оäнако на
практике всëеäствие отражений сиãнаëа резуëüтат
изìерений расстояния буäет завыøен (сиãнаë рас-
пространяется не по пряìой — Non-Line Of Sight
(NLOS). Поäробно о то÷ности изìерения расстоя-
ний с поìощüþ трансиверов nanoLOCTM изëожено
в работе [3].

Заäа÷а ëокаöии состоит в оäнозна÷ноì опреäе-
ëении ìестопоëожения ìобиëüноãо узëа относи-
теëüно стаöионарных базовых станöий (БС). Дëя
сëу÷ая äвуìерной ãеоìетрии на пëоскости это воз-
ìожно при наëи÷ии ìиниìуì трех БС. Дëя такоãо
сëу÷ая существуþт разëи÷ные ìетоäы рас÷ета ëо-
каöий, наприìер ìетоä трианãуëяöии.

Point-based- и area-based-подходы
для определения локаций и их точность

Дëя опреäеëения ìестопоëожения ëокаöии
ìожно поëüзоватüся äвуìя поäхоäаìи: point-based
(опреäеëение вероятной то÷ки, в которой нахоäит-
ся объект) и area-based (опреäеëение вероятной об-
ëасти нахожäения объекта) [4]. При испоëüзова-
нии посëеäнеãо возìожны варианты в способе за-
äания форìы обëасти, которая, как правиëо, ха-
рактеризуется некоторыì зна÷ениеì вероятности
нахожäения в ней объекта.

Поскоëüку в сëу÷ае испоëüзовании техноëоãии
nanoLOCTM обëастü ëокаöии объекта ìожет бытü
преäставëена обëастüþ пересе÷ения окружностей
с öентраìи в соответствуþщих БС и раäиусаìи,
равныìи изìеренныì расстоянияì от БС äо объ-
екта, то ëокаöиþ уäобно описыватü с поìощüþ
area-based-поäхоäа. Эта обëастü иìеет стопроöент-
нуþ вероятностü нахожäения в ней объекта, при
усëовии, ÷то все изìерения от БС выпоëнены без
оøибок (рис. 1). Приìеняя äопоëнитеëüные аëãо-
ритìы рас÷ета, внутри поëу÷енной обëасти ëока-
öии ìожно выäеëитü то÷ку вероятноãо нахожäения
объекта, т. е. испоëüзоватü point-based-поäхоä.

Вероятнуþ то÷ку нахожäения объекта внутри
вероятной обëасти ëокаöии ìожно расс÷итатü, на-
приìер, с поìощüþ ìетоäа трианãуëяöии (сì. то÷-
ку 2 на рис. 1). Этот способ рас÷ета соответствует
простой ìоäеëи, в которой äëя ëþбой БС вероят-
ностü нахожäения объекта в то÷ке, распоëоженной
внутри окружности, соответствуþщей изìерениþ
расстояния äо этой БС, теì боëüøе, ÷еì бëиже
то÷ка к öентру окружности. Друãой способ рас÷ета
point-based-ëокаöии внутри вероятной обëасти ëо-
каöии ìожет бытü основан на боëее сëожной ìо-
äеëи иëи испоëüзовании опреäеëенных из экспе-
риìентов эвристик и поëу÷ении в ка÷естве резуëü-
тата, наприìер, то÷ки 1 (сì. рис. 1).

Оöенку то÷ности ëокаöии в зависиìости от
тоãо, какой поäхоä испоëüзуется äëя рас÷ета —

Рассмотрено применение технологии беспроводных се-

тей датчиков nanoLOCTM (IEEE 802.15.4a), используе-

мой для построения локальных систем позиционирования

мобильных объектов. Описаны принципы расчета локации

и даны рекомендации по оценке точности ее расчета.

Ключевые слова: беспроводные сети датчиков, ло-

кальные системы позиционирования объектов, расчет

местоположения, nanoLOCTM, IEEE 802.15.4a

Рис. 1. Область локации объекта
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area-based иëи point-based, ìожно поëу÷итü
по-разноìу, как:

а) разìер зоны вероятноãо нахожäения объекта
(вероятностü, с которой объект нахоäится внутри
зоны, заäается заранее);

б) статисти÷ескуþ оöенку разброса рас÷етов ëо-
каöии иëи ку÷ностü;

в) расстояние ìежäу äействитеëüныì поëоже-
ниеì объекта на ìестности и расс÷итанныì.

Первая оöенка приìеняется к area-based, а сëе-
äуþщие äве к point-based поäхоäаì.

Как обсужäаëосü выøе, изìеренные расстояния
ìежäу базовой станöией и ìобиëüныì узëоì в тех-
ноëоãии nanoLOCTM всеãäа выøе äействитеëüных.
Это связано с отраженияìи эëектроìаãнитной
воëны от разëи÷ных объектов окружения, в тоì
÷исëе от поверхности Зеìëи. Обы÷но разниöа
ìежäу изìеренныì и äействитеëüныì зна÷енияìи
расстояний ìежäу БС и объектоì ëежит в преäеëах
1...10 ì, но в опреäеëенных сëу÷аях она ìожет со-
ставëятü зна÷итеëüно боëüøие зна÷ения [5, 6].

Необхоäиìо отìетитü, ÷то завыøенные резуëü-
таты изìерения расстояний ìежäу ìобиëüныì
объектоì и базовой станöией в разëи÷ной степени
вëияþт на коне÷нуþ то÷ностü опреäеëения ëока-
öии объекта. Боëüøое зна÷ение иìеет поëожение
ìобиëüноãо объекта относитеëüно базовых стан-
öий. Так, в работе [7] отìе÷ено, ÷то ÷еì боëüøе ба-
зовых станöий заäействовано при изìерениях, теì
боëüøе вероятностü взаиìноãо вы÷итания оøибок
NLOS при вы÷исëении ëокаöии (ситуаöия, коãäа
базовые станöии нахоäятся вокруã объекта).

Есëи же базовые станöии нахоäятся с оäной сто-
роны объекта (наприìер, коãäа объект уäаëяется от
äанных базовых станöий), то изìерения с оøибкой
NLOS уìенüøаþт то÷ностü рас÷ета ëокаöии.

Различные оценки области локации
area-based-подхода и их точность

В сëу÷ае area-based-поäхоäа важныì явëяется вы-
бор простой оöенки поëу÷енной обëасти ëокаöии.

Поскоëüку форìы обëастей ëокаöий при area-
based-поäхоäе ìоãут бытü разëи÷ныìи, то äëя срав-
нения äвух обëастей необхоäиìа простая оöенка
этой обëасти, наприìер окружностü.

Существует ëеãко реаëизуеìый аëãоритì поис-
ка раäиуса окружности, описанной вокруã обëасти,
сфорìированной äуãаìи окружностей, соответст-
вуþщих изìеренияì от разных базовых станöий.
Эта обëастü (сì. рис. 2, а), как быëо сказано выøе,
соответствует стопроöентноìу äоверитеëüноìу ин-
терваëу, поэтоìу неäостаток испоëüзования описан-
ной окружности в ка÷естве оöенки обëасти поëо-
жения объекта в тоì, ÷то такая окружностü также
вкëþ÷ает зоны, в которых объект то÷но нахоäитüся не
ìожет, — такая оöенка явëяется явно завыøенной.

Друãой способ (рис. 2, б) äеìонстрирует воз-
ìожностü построения окружности такой пëощаäи,
которая равняëасü бы пëощаäи обëасти стопро-
öентноãо нахожäения.

В ка÷естве оöенки то÷ности ëокаöии äëя обоих
сëу÷аев ìожет бытü испоëüзован раäиус соответст-
вуþщей окружности.

В экспериìентах, провоäиìых коëëективоì ав-
торов, в ка÷естве оöенки то÷ности ëокаöии äëя ar-
ea-based-поäхоäа ÷аще всеãо испоëüзоваëасü веëи-
÷ина, равная кваäратноìу корнþ из пëощаäи об-
ëасти ëокаöии, — это еще оäин вариант оöенки
то÷ности area-based-ëокаöии.

Влияние завышенных результатов измерений 
на оценку точности локации

Существуþт сëу÷аи, в которых area-based-поä-
хоä äает в резуëüтате рас÷етов обëастü ëокаöии, ко-
торая не отражает реаëüной то÷ности систеìы.
В этоì разäеëе рассìатриваþтся тоëüко сëу÷аи за-

выøенных резуëüтатов изìерений, выпоë-
ненных с оøибкой. Рассìотриì ситуаöиþ,
в которой ëокаöия опреäеëяется по изìере-
нияì от трех базовых станöий. В иäеаëüноì
сëу÷ае, при отсутствии оøибок изìерений,
все три окружности äоëжны пересекатüся
в оäной то÷ке, — то÷ке äействитеëüноãо по-
ëожения объекта (сì. рис. 3, а).

То÷ностü изìерения расстояния в отсут-
ствии NLOS, заявëенная коìпанией Nano-
tron Technologies GmbH äëя техноëоãии
nanoLOCTM, составëяет 1 ì [1, 2]. При усëо-
вии корректной расстановки базовых стан-

Рис. 3. Различия в относительном размере областей локаций

Рис. 2. Возможные оценки области локации
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öий на карте, в сëу÷ае отсутствия NLOS поëу÷аеì,
÷то расстояние от вы÷исëенной ëокаöии äо каж-
äой из окружностей не äоëжно превыøатü 1 ì
(рис. 3, б). Оäнако при наëи÷ии оøибок в из-
ìерениях, связанных с отраженияìи сиãнаëов,
пересекаþщиеся окружности образуþт некоторуþ
äостато÷но боëüøуþ обëастü (рис. 3, в), поскоëüку
поëу÷енные резуëüтаты изìерения зна÷итеëüно
боëüøе äействитеëüных расстояний ìежäу БС и
объектоì.

Часто в нескоëüких öикëах изìерений äëя оп-
реäеëенной БС не все из изìерений явëяþтся зна-
÷итеëüно завыøенныìи (поä öикëоì изìерений
пониìается проöеäура реãистраöии расстояний
ìежäу ìобиëüныì узëоì и нескоëüкиìи БС). Дëя
оäноãо öикëа изìерений невозìожно опреäеëитü
явëяется ëи äанное изìерение äо БС завыøенныì.
Можно опреäеëитü факт завыøения изìерения
äëя опреäеëенной БС при наëи÷ии резуëüтатов ìи-
ниìуì трех öикëов изìерений, в äвух из которых
изìерения выпоëнены без оøибок äëя соответст-
вуþщей БС. Оöенитü степенü оøибки NLOS ìож-
но по разìеру обëасти ëокаöии относитеëüно раз-
ìеров всех окружностей, с поìощüþ которых эта
обëастü образована.

Необхоäиìо выäеëитü ситуаöии, коãäа поëüзо-
ватüся area-based-поäхоäоì не сëеäует. Это зависит
от взаиìноãо распоëожения ìобиëüноãо объекта и
БС [8]. Так, в сëу÷ае, показанноì на рис. 4, ìо-
биëüный объект нахоäится вне треуãоëüника ΔABC,
образованноãо базовыìи станöияìи.

При боëüøоì расстоянии от ìобиëüноãо объекта
äо базовых станöий оøибка, связанная с завыøе-
ниеì, реäко превыøает зна÷ение в нескоëüко ìет-
ров (в противноì сëу÷ае сиãнаë просто не äохоäит).

При испоëüзовании area-based-поäхоäа ëокаöия
объекта соответствует обëасти пересе÷ения окруж-
ностей. Ее пëощаäü ìожет äохоäитü äо нескоëüких
сотен и тыся÷ кваäратных ìетров, ÷то оäнозна÷но
неприеìëеìо. Поэтоìу в ситуаöии, показанной на
рис. 4, в ка÷естве расс÷итанной ëокаöии объекта
правиëüнее взятü то÷ку 1 (то÷ку, бëизкуþ к ìесту
пересе÷ения окружностей), а обëастü нахожäения

объекта опреäеëитü обëастüþ пересе÷ения коëеö,
оãрани÷енных изìеренныì R и истинныì R0 рас-
стоянияìи äо базовых станöий (на рис. 4 äëя на-
ãëяäности коëüöо с øириной ΔR вырезано тоëüко
äëя оäной окружности с öентроì в то÷ке А).

Как виäно, заøтрихованная обëастü явно ìенüøе
обëасти, образованной пересе÷ениеì окружностей.
Друãиìи сëоваìи обëастü пересе÷ения окружнос-
тей не буäет отражатü реаëüной то÷ности ëокаöии
(area-based-ìетрика буäет явно завыøена).

Обнаружение завышенных результатов
в одном цикле измерений

Оøибку, связаннуþ с NLOS, ìожно ëеãко обна-
ружитü äаже в резуëüтатах оäноãо öикëа изìерений
при наëи÷ии боëüøоãо ÷исëа базовых станöий, от
которых оäновреìенно изìеряþтся расстояния äо
иссëеäуеìоãо объекта. В сëу÷ае, есëи окружностü,
связанная с изìерениеì расстояния, не касается
обëасти ëокаöии объекта, а саìа обëастü нахоäится
внутри окружности, то изìерение, о÷евиäно, явëя-
ется завыøенныì, и еãо испоëüзование äëя опреäе-
ëения point-based-ëокаöии на основе обëасти ëока-
öии преäставëяет сëожности (окружностü с öент-
роì в то÷ке A на рис. 5).

Влияние заниженных результатов измерений 
на оценку точности локации

Вреìя от вреìени трансиверы nanoLOCTM из-
ìеряþт расстояние с оøибкой (по наøиì экспери-
ìентаëüныì оöенкаì это ìенее 5 % изìерений).
В некоторых реäких сëу÷аях зареãистрированное
расстояние äаже ìенüøе äействитеëüноãо.

На рис. 6 показано, как испоëüзование окруж-
ности, соответствуþщей заниженноìу изìерениþ,
äает в резуëüтате рас÷етов неправиëüнуþ уìенü-
øеннуþ обëастü ëокаöии объекта.

При такоãо роäа оøибках в изìерениях рас-
стояний от БС äо объекта в боëüøинстве сëу÷аев
зна÷ение оöенки то÷ности area-based-ëокаöии
(пëощаäü обëасти) буäет ìенüøе äействитеëüноãо
(рис. 6), а саìа обëастü стопроöентноãо нахожäе-

Рис. 4. Возможные конфигурации области локации Рис. 5. Завышенный результат измерения от БСА
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ния объекта поëу÷ается "сìещенной". Это сìещение
обëасти ëокаöии, несìотря на то, ÷то зна÷ение
оöенки то÷ности area-based-ëокаöии буäет ìенüøе
(то÷ностü якобы выøе), ìожет в äействитеëüности
увеëи÷итü расстояние ìежäу äействитеëüныì поëо-
жениеì объекта и расс÷итанныì на основе этой
обëасти — зна÷ение оöенки то÷ности point-based-
ëокаöии буäет боëüøе, ÷то соответствует ìенüøей
то÷ности.

При наëи÷ии резуëüтатов оäноãо öикëа изìере-
ний распознатü такуþ оøибку ÷аще всеãо невоз-
ìожно, кроìе сëу÷ая возникновения непересекаþ-
щихся и не вëоженных äруã в äруãа окружностей
соответствуþщих изìерений. В таких сëу÷аях, о÷е-
виäно, оäна из окружностей соответствует зани-
женныì изìеренияì.

Интегральная точность расчета локаций 
при многократном измерении расстояний 

до покоящегося объекта

Поä интеãраëüной то÷ностüþ рас÷ета ëокаöий
при наëи÷ии äанных нескоëüких öикëов изìере-
ний ìожно пониìатü зна÷ение оöенки среäнеãо
зна÷ения то÷ности ëокаöии по всеì öикëаì. В се-
рии öикëов всеãäа ìожно расс÷итатü некое среäнее
(наприìер "öентр ìасс") и опреäеëитü разìер об-
ëасти иëи окружности, в которуþ с заранее заäан-
ной вероятностüþ попаäает кажäое расс÷итанное
зна÷ение ëокаöии (рис. 7).

Чеì выøе выбирается вероятностü, теì боëüøе
буäет раäиус окружности и ìенüøе уровенü зна÷и-
ìости оöенки. Зависиìостü ìежäу зна÷ениеì ве-
роятности и раäиусоì — неëинейная.

Дëя систеì ëокаöий, построенных на основе
техноëоãии nanoLOCTM, как уже быëо сказано вы-
øе, ìожно выäеëитü зону стопроöентноãо нахож-
äения объекта. Дëя ìноãих äруãих техноëоãий, ãäе,
наприìер, изìерение расстояний основано на из-
ìерении сиëы вхоäноãо сиãнаëа, выäеëитü такуþ
зону ÷асто невозìожно.

Интеãраëüнуþ оöенку то÷ности ìожно испоëü-
зоватü вìесто анаëоãи÷ных area-based-оöенок, по-
скоëüку она явëяется боëее устой÷ивой к выбро-
саì. Кроìе тоãо, она явëяется простой с то÷ки зре-
ния вы÷исëений, а способ ее рас÷ета не зависит от
испоëüзуеìых аëãоритìов рас÷ета ëокаöии по на-
бору изìеренных расстояний от БС, ÷то позвоëяет
приìенятü ее äëя сравнения то÷ности разëи÷ных
аëãоритìов ëокаöий.

Зависимость интегральной точности расчета 
локаций от числа измерений

О÷евиäно, ÷то äëя поëу÷ения боëее то÷ной ëо-
каöии необхоäиìо провести как ìожно боëüøе за-
ìеров äо как ìожно боëüøеãо ÷исëа БС. В беспро-
воäных сетях äат÷иков это не всеãäа возìожно в
сиëу ряäа оãрани÷ений сëеäуþщих параìетров:
øирины поëосы ÷астот, коëи÷ества ÷астотных
äиапазонов, ÷исëа заìеров в секунäу и т. п.

Преäпоëожиì, ÷то в зоне сëыøиìости ìобиëü-
ноãо узëа нахоäятся пятü БС. Пустü в öеëях эконо-
ìии эфира в систеìе стоит оãрани÷ение на ÷исëо
изìерений от БС äëя рас÷ета оäной ëокаöии, рав-
ное ÷етыреì. В зависиìости от выбора ÷етырех БС
из пяти возìожных, которые буäут у÷аствоватü в
изìерениях, опреäеëение ëокаöий ìожет äатü раз-
ëи÷ные резуëüтаты (рис. 8).

На рис. 8, а показана ситуаöия, коãäа резуëüта-
тоì рас÷ета ëокаöии явëяется то÷ка 1 (естü изìе-
рение от базовой станöии A, а от базовой станöии
Е изìерение отсутствует), а на рис. 8, б — окоëо
то÷ки 2. Такиì образоì, посëе накопëения не-
скоëüких öикëов изìерений с разëи÷ныìи набора-

Рис. 6. Искажения результатов расчета локаций вследствие
ошибок в измерении расстояний

Рис. 7. Интегральная точность расчета локаций при многократ-
ном измерении расстояний до покоящегося объекта Рис. 8. Влияние на область локации выбора БС для измерения
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ìи БС в обëасти вероятноãо нахожäения объекта
образуется äва кëастера то÷ек (рис. 9).

Такие ситуаöии на практике встре÷аþтся о÷енü
÷асто. И хотя разброс и раäиус зоны наäежноãо оп-
реäеëения ìестопоëожения в кажäоì из этих äвух
сëу÷аев невеëики, это неãативно вëияет на восприя-
тие ÷еëовекоì то÷ности ëокаöии при набëþäении
текущей ëокаöии в режиìе online (то÷ка, соответст-
вуþщая текущеìу поëожениþ, "прыãает по карте").

Проверка точности расчета локаций

В совреìенных техноëоãиях сетей äат÷иков
иìеет сìысë обсужäатü ìетоäы рас÷ета ëокаöии
тоëüко äëя äвуìерной (в отëи÷ие от 3D) ãеоìетрии
ìестности. В таких усëовиях ìожно проверитü то÷-
ностü опреäеëения ìестопоëожения объекта, есëи
знатü с заранее заäанной и äостато÷ной то÷ностüþ
ìеста распоëожения базовых станöий и äействи-
теëüное ìестопоëожение стати÷ескоãо узëа, äëя
котороãо провоäится накопëение резуëüтатов.

На практике [4, 9] äëя оöенки то÷ности ëокаöии
÷асто испоëüзуется эìпири÷еская функöия распре-
äеëения вероятности оøибки ëокаöии (рис. 10).

Дëя нахожäения такой функöии опреäеëяется
разниöа ΔRerr ìежäу изìеренныì зна÷ениеì и äей-
ствитеëüныì поëожениеì раäиоузëа äо БС. Эта
разниöа соответствует зна÷ениþ абсоëþтной по-
ãреøности оäноãо изìерения. Посëе накопëения
äостато÷ноãо коëи÷ества äанных строится функ-
öия, по оси абсöисс которой откëаäывается зна÷е-
ние ΔRerr, равное разности ìежäу истинныì и рас-
с÷итанныì поëоженияìи объекта, а по оси орäи-

нат — зна÷ение, равное äоëе изìерений, äëя кото-
рых абсоëþтное зна÷ение оøибки изìерения ΔRerr
ìенüøе заäанноãо зна÷ения R. В ка÷естве то÷ности
ëокаöии испоëüзуется веëи÷ина, соответствуþщая
оøибке ΔRerr при заäанной вероятности. Часто в
ка÷естве то÷ности ëокаöии испоëüзуþт 50- и 75 %-
ные квантиëи соответствуþщих эìпири÷еских функ-
öий распреäеëения [9].

В хоäе ìноãо÷исëенных экспериìентов, выпоë-
ненных за посëеäние 2 ãоäа, авторы испоëüзоваëи
все описанные выøе поäхоäы и ìетоäы äëя оöенки
то÷ности ëокаöии в разрабатываеìой иìи систеìе
опреäеëения ëокаöий.

Как показаëа практика, äëя коììер÷ески обо-
снованной конфиãураöии базовых станöий на от-
крытоì пространстве с пëотностüþ распоëожения
на ìестности äо 1 øт/1000 ì2 возìожно äостижение
абсоëþтной то÷ности позиöионирования объекта
äо 1—2 ì. Дëя закрытых поìещений в преäеëах
зäаний (пëотностü распоëожения БС в нескоëüко раз
выøе) иìеет сìысë ãоворитü ëиøü о наäежноì оп-
реäеëении ìестопоëожения с то÷ностüþ äо коìнаты.

Отìетиì, ÷то äëя этих äвух крайних сëу÷аев (от-
крытые и закрытые пространства) äëя описания
то÷ности ëокаöии ÷аще всеãо приìеняþт разные
поäхоäы — point-based и area-based соответственно.

Данное исследование проведено в рамках работы
над проектами компании ООО "РТЛ-Сервис",
а также при поддержке IT-парка Петрозаводского
государственного университета и научно-образова-
тельного центра по фундаментальным проблемам
приложений физики низкотемпературной плазмы
(проект RUX0-000013-PZ-06, Министерство обра-
зования и науки РФ, Правительство Республики Ка-
релия, CRDF).
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Введение

В настоящее вреìя ãенети÷еские аëãоритìы [1]
явëяþтся оäниì из наибоëее эффективных среäств
реøения заäа÷ ìноãокритериаëüной оптиìизаöии
(МО). Анаëиз статистики испоëüзования ìноãо-
критериаëüных ãенети÷еских аëãоритìов (МГА)
äëя реøения заäа÷ МО позвоëяет сäеëатü закëþ÷е-
ние об уровне их сëожности, а также о наибоëее
÷асто испоëüзуеìых при этоì МГА. Сей÷ас среäи
заäа÷, реøаеìых с приìенениеì МГА, окоëо 68 %
явëяþтся äвухкритериаëüныìи, 18 % — трехкрите-
риаëüныìи и ëиøü 14 % иìеþт ÷исëо критериев
боëüøе трех [2]; саìыìи испоëüзуеìыìи при этоì
явëяþтся МГА второãо покоëения SPEA2 [3],
NSGA-II [4]. Эти МГА отëи÷аþтся относитеëüно
простыìи реаëизаöией и настройкой, а также раз-
ëи÷ныìи принöипаìи поиска реøений. Кроìе тоãо,
эти МГА иìеþт реаëизаöии в ряäе коììер÷еских и
свобоäных бибëиотек проãраììирования äëя ре-
øения заäа÷ оптиìизаöии [5—7], а также явëяþтся
обязатеëüныìи у÷астникаìи сравнитеëüных испыта-
ний с äруãиìи ãенети÷ескиìи аëãоритìаìи ìноãо-
критериаëüной оптиìизаöии. В то же вреìя, прак-
тика приìенения SPEA2, NSGA-II и поëу÷аеìые

иìи высокие резуëüтаты, как правиëо, оãрани÷и-
ваþтся 2-, 3-критериаëüныìи заäа÷аìи МО. По-
этоìу преäставëяет интерес "независиìая" оöенка
ìасøтабируеìости этих МГА при реøении заäа÷
ìноãокритериаëüной оптиìизаöии боëüøей разìер-
ности. В связи с этиì быëо провеäено коìпëекс-
ное иссëеäование работы SPEA2, NSGA-II при ре-
øении набора из спеöиаëüных тестовых заäа÷. Быëи
выбраны соответствуþщие инäикаторы эффектив-
ности [сì. ÷астü 1], ìетоäика провеäения испыта-
ний, сäеëаны необхоäиìые вывоäы.

1. Тестовые задачи для исследования МГА

Дëя оöенки эффективности МГА испоëüзуþт
спеöиаëüные тестовые заäа÷и. Они преäставëяþт
собой обобщенные ìатеìати÷еские ìоäеëи, в кото-
рых ìоäеëируþтся разëи÷ные пробëеìы, которые
ìоãут возникнутü у МГА в реаëüных прикëаäных
заäа÷ах МО. В ÷астности, это отсутствие свеäений
о выпукëости/воãнутости пространства критериев,
еãо äискретностü и неравноìерностü, а также наëи-
÷ие ëожных и изоëированных экстреìуìов. О÷е-
виäно, ÷то наäежный МГА äоëжен эффективно ре-
øатü заäа÷у при ëþбых их со÷етаниях.

К настоящеìу вреìени разработаны разëи÷ные
тестовые заäа÷и äëя иссëеäования эффективности
МГА [8—12]. Они отëи÷аþтся ÷исëоì критериев
(обы÷но 2—3), переìенных оптиìизаöии, а также
характероì пробëеìы, относитеëüно которой про-
веряется МГА. Дëя унификаöии проöеäуры тести-
рования МГА оäниìи из основопоëожников на-
правëения MOEA (multi-objective evolutionary algo-
rithms) в эвоëþöионных вы÷исëениях быëа созäана
ìетоäика äëя автоìатизаöии конструирования та-
ких заäа÷ [8]. Ее ãëавная иäея закëþ÷ается в тоì,
÷то вна÷аëе анаëити÷ески опреäеëяется ãëобаëü-
ная ãраниöа Парето, которая затеì "поìещается" в
пространство критериев ëþбой топоëоãии. Это по-
звоëяет априорно знатü ëу÷øее реøение и сравни-
ватü с ниì резуëüтаты МГА. На основе этой ìето-
äики ìоãут бытü сфорìированы спеöиаëüные тес-
товые наборы заäа÷ МО, позвоëяþщие всесторонне
оöенитü возìожности испытуеìоãо ãенети÷ескоãо
аëãоритìа. Первая версия наибоëее известноãо та-
коãо набора [9] состояëа из øести äвухкритериаëü-
ных заäа÷ ZDT1—ZDT6 с буквенныìи префиксаìи
от фаìиëий еãо авторов (Zitzler-Deb-Thile). Гëав-
ныì неäостаткоì этоãо набора быëа неìасøтаби-
руеìостü вхоäящих в неãо заäа÷ — их искëþ÷итеëü-
но äвухкритериаëüностü. Кроìе тоãо, ãенети÷еские
аëãоритìы SPEA2, NSGA-II äостато÷но ëеãко
справëяëисü с этиìи заäа÷аìи. Поэтоìу совìестно
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оценки качества работы генетических алгоритмов
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с Лауìаннсоì (Laumanns) быëа созäана новая вер-
сия тестовоãо набора DTLZ1—DTLZ9 [10]. Сей÷ас
он с÷итается станäартоì äе-факто äëя иссëеäова-
ния МГА и соäержит существенно усëожненные
заäа÷и МО, характеризуþщиеся:
� ìасøтабируеìостüþ сëожности бëаãоäаря воз-

ìожности варüирования ÷исëа критериев и пе-
реìенных оптиìизаöии;

� известной инфорìаöией о ãëобаëüно оптиìаëü-
ноì ìножестве Парето;

� наëи÷иеì ìетоäики ìоäификаöии и созäания
новых тестовых заäа÷ разëи÷ной сëожности.
Анаëиз особенностей тестовоãо набора DTLZ

позвоëиë без потери ка÷ества иссëеäования эф-
фективности МГА оãрани÷итü ìножество заäа÷ äо
DTLZ1, DTLZ2, DTLZ3 и DTLZ6. Кажäая из них
иìеет характер ìиниìизаöии и в совокупности они
позвоëяþт сìоäеëироватü все отìе÷енные пробëе-
ìы на пути поиска реøений. Во всех заäа÷ах ÷исëо
критериев m l 2, а ÷исëо переìенных оптиìизаöии
опреäеëяется как n = k + m – 1, ãäе k — управëяþ-
щий параìетр сëожности поисковоãо пространства.
Даëее в ка÷естве еãо зна÷ения испоëüзуþтся зна-
÷ения, рекоìенäованные разработ÷икаìи заäа÷.

DTLZ1

ãäе g(x
h
) = 100(|x

h
| + (x

i
 – 0,5)2 – cos(20π(x

i
 – 0,5)));

0 m xi m 1, i = 1, ..., n, xh ⊂ x; k = |xh| = 5.

Гëобаëüное ìножество Парето соответствует

= {0, 0, ..., 0} и fj = 0,5.

DTLZ2

ãäе g(xh) = (xi – 0,5)2;

0 m xi m 1, i = 1, ..., n, xh ⊂ x; k = |xh| = 10.

Гëобаëüное ìножество Парето соответствует

= {0,5, 0,5, ..., 0,5} и (fj)
2 = 1.

DTLZ3

ãäе g(x
h
) = 100(|x

h
| + (x

i
 – 0,5)2 – cos(20π(x

i
 – 0,5)));

0 m xi m 1, i = 1, ..., n, k = |xh| = 10.

Гëобаëüное ìножество Парето соответствует
= {0,5, 0,5, ..., 0,5} и g*(xh) = 0.

DTLZ6

ãäе g(xh) = (xi)
0,1;

θi = (1 + 2g(xh)xi), i = 2, 3, ..., (m – 1);

0 m xi m 1, i = 1, ..., n; xh ⊂ x; k = |xh| = 10.

Гëобаëüное ìножество Парето соответствует
= {0, 0, ..., 0}; g*(xh) = 0; θi = π/4, i = 2, 3, ..., (m – 1).

2. Методика проведения исследований 
эффективности МГА

Основная öеëü провеäения испытания разëи÷ных
МГА закëþ÷ается в оöенке степени их ìасøтаби-
руеìости при росте сëожности реøаеìых заäа÷.
В äанноì сëу÷ае преäпоëаãается проверка возìож-
ности SPEA2, NSGA-II сохранятü необхоäиìуþ
то÷ностü и приеìëеìуþ скоростü вы÷исëений при
реøении заäа÷ DTLZ1, DTLZ2, DTLZ3, DTLZ6
с разныì ÷исëоì критериев m = {2, 4, 6, 8}. Такиì
образоì, кажäоìу из тестируеìых МГА преäстоит
реøитü 16 заäа÷ ìноãокритериаëüной оптиìизаöии.
У÷итывая, ÷то изна÷аëüно известно то÷ное реøение
кажäой заäа÷и, эффективностü МГА буäет оöени-
ватüся по сëеäуþщеìу набору инäикаторов {IONVG,

f1(x) = x1x2...xm – 1(1 + g(xh));

f2(x) = x1x2...(1 – xm – 1)(1 + g(xh));

fm – 1(x) = x1(1 – x2)(1 + g(xh));

fm(x) = (1 – x1)(1 + g(xh)),

1
2
--

1
2
--

.
.
.

1
2
--

1
2
--

x
i

x
h

∈

∑

xh
*

j 1=

m

∑

f1(x) = (1 + g(xh))cos(x1π/2)cos(x2π/2)...

...cos(xm – 2π/2)cos(xm – 1π/2);

f2(x) = (1 + g(xh))cos(x1π/2)cos(x2π/2)...

...cos(xm – 2π/2)sin(xm – 1π/2);

f3(x) = (1 + g(xh))cos(x1π/2)cos(x2π/2)...sin(xm – 2π/2);

fm – 1(x) = (1 + g(xh))cos(x1π/2)sin(x2π/2);

fm(x) = (1 + g(xh))sin(x1π/2),

.
.
.

x
i

x
h

∈

∑

xh
*

j 1=

m

∑

f1(x) = (1 + g(xh))cos(x1π/2)cos(x2π/2)...

...cos(xm – 2π/2)cos(xm – 1π/2);

f2(x) = (1 + g(xh))cos(x1π/2)cos(x2π/2)...

...cos(xm – 2π/2)sin(xm – 1π/2);

f3(x) = (1 + g(xh))cos(x1π/2)cos(x2π/2)...sin(xm – 2π/2);

fm – 1(x) = (1 + g(xh))cos(x1π/2)sin(x2π/2);

fm(x) = (1 + g(xh))sin(x1π/2),

.
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f1(x) = (1 + g(xh))cos(θ1π/2)cos(θ2π/2)...

...cos(θm – 2π/2)cos(θm – 1π/2);

f2(x) = (1 + g(xh))cos(θ1π/2)cos(θ2π/2)...

...cos(θm – 2π/2)sin(θm – 1π/2);

f3(x) = (1 + g(xh))cos(θ1π/2)cos(θ2π/2)...sin(θm – 2π/2);

fm – 1(x) = (1 + g(xh))cos(θ1π/2)sin(θ2π/2);

fm(x) = (1 + g(xh))sin(θ1π/2),

.
.
.

x
i

x
h

∈

∑

π

4 1 g xh( )+( )
-----------------------

xh
*



44 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 9, 2012

IS, IDE, IGD, IOT} [÷астü 1, сì. журнаë № 8, 2012 ã.].
В общей сëожности äëя посëеäуþщеãо анаëиза с
кажäыì МГА буäет связано 16 × 5 = 80 коëи÷ест-
венных показатеëей.

Дëя кажäоãо МГА äоëжен бытü опреäеëен набор
зна÷ений управëяþщих параìетров. Дëя оäних это
выпоëняëосü в соответствии с рекоìенäаöияìи,
äëя äруãих эìпири÷ески. Известно, ÷то в работе
МГА кëþ÷евуþ роëü иãрает разìер попуëяöии.
В работе [13] быëи опреäеëены соотноøения ìежäу
÷исëоì критериев, разìероì попуëяöии и ìакси-
ìаëüныì ÷исëоì неäоìинируеìых реøений в ней.
Сëеäуя поëу÷енныì рекоìенäаöияì, быëи опреäе-
ëены зна÷ения разìера попуëяöии и разìера Па-
рето-архива (äоëя от разìера попуëяöии) äëя раз-
ноãо ÷исëа критериев (табë. 1).

Вреìя работы МГА во всех сëу÷аях оãрани÷и-
ваëосü тоëüко ÷исëоì покоëений. Относитеëüно
выбора этоãо зна÷ения не существует опреäеëен-
ных рекоìенäаöий äëя МГА. Оäнако экспериìен-
таëüно показано, ÷то простое увеëи÷ение вреìени
работы МГА не ãарантирует роста неäоìинируе-
ìых реøений, а в сëу÷ае ìуëüтиìоäаëüности от-
äеëüных критериев привоäит к снижениþ ìощнос-
ти итоãовоãо ìножества Парето [13]. Поэтоìу в
äанноì сëу÷ае ÷исëо покоëений выбираëи с то÷ки
зрения сохранения разуìной пропорöии с разìероì
попуëяöии. Раäи объективности испытаний МГА

запускаëи по 30 раз äëя m = {2, 4} и, у÷итывая рез-
кий рост вреìени поиска, по 10 раз äëя m = {6, 8}.
Дëя всех МГА и реøаеìых заäа÷ испоëüзоваëи тур-
нирный отбор, оäното÷е÷ный кроссинãовер и оäно-
то÷е÷нуþ ìутаöиþ. Зна÷ения вероятностей операто-
ров кроссинãовера и ìутаöии (pc, pm) выбираëи из за-
äанных интерваëов p

c
 ∈ [0,7, 0,9], p

m
 ∈ [0,001, 0,01]/бит

соответственно. Дëя этоãо при реøении кажäой из
заäа÷, но тоëüко äëя m = 2 опреäеëяëи зна÷ения pc,
pm, при которых SPEA2, NSGA-II äостиãаëи ëу÷-
øеãо резуëüтата по инäикатору IGD. Найäенные та-
киì образоì зна÷ения вероятностей äëя кажäоãо
МГА испоëüзоваëи во всех остаëüных сëу÷аях. Это
позвоëиëо упроститü проöеäуру иссëеäования МГА
без потери объективности поëу÷енных резуëüтатов.

3. Полученные результаты и их анализ

Дëя уäобства анаëиза резуëüтаты реøения всех
заäа÷ сãруппированы отäеëüно по кажäоìу инäи-
катору (табë. 2—6). Это позвоëит просëеäитü äина-
ìику изìенения соответствуþщих показатеëей аë-
ãоритìов при изìенении заäа÷и и ее сëожности.
Зна÷ения всех инäикаторов усреäнены по выпоë-
ненноìу ÷исëу запусков МГА.

Анаëиз табë. 2 позвоëяет сäеëатü вывоä, ÷то во
всех сëу÷аях ÷исëо найäенных неäоìинируеìых
реøений оказаëосü выøе у NSGA-II. Также, в ÷а-
стности, ìожно отìетитü сëеäуþщее.

� Дëя m = 2 у NSGA-II зна÷ение инäикатора за-
ìетно боëüøе, ÷еì у SPEA2 во всех заäа÷ах. Это
ìожно объяснитü оãрани÷ениеì зна÷ения ин-
äикатора у SPEA2 разìероì Парето-архива, в то
вреìя как у NSGA разìероì попуëяöии.

� Во всех заäа÷ах äëя m = {6, 8} у SPEA2 зна÷ения
инäикатора ìенüøе разìера Парето-архива.
Это ìожет озна÷атü систеìное снижение разно-
образия попуëяöии на некотороì этапе поиска.

Табëиöа 1
Значения параметров работы МГА, зависящих от числа критериев

Чисëо 
крите-
риев

Разìер 
попуëя-

öии

Разìер Парето-
архива (разìер 

попуëяöии)

Чисëо 
покоëе-

ний

Чисëо
запусков 

МГА

2 100 0,28 (28) 300 30
4 250 0,45 (113) 500 30
6 400 0,52 (208) 700 10
8 600 0,6 (360) 1000 10

Табëиöа 2
Результаты по индикатору I

ONVG

Заäа÷а
Чисëо 
крите-
риев

SPEA2 NSGA-II

DTLZ1

2 28 66
4 105 168
6 197 262
8 254 389

DTLZ2

2 28 63
4 112 179
6 189 271
8 247 385

DTLZ3

2 19 47
4 93 127
6 167 236
8 237 364

DTLZ6

2 27 71
4 108 173
6 194 263
8 269 401

Табëиöа 3
Результаты по индикатору I

GD

Заäа÷а
Чисëо 
крите-
риев

SPEA2 NSGA-II

DTLZ1

2 0,071 0,067
4 0,312 0,574
6 5,693 8,647
8 387,241 324,724

DTLZ2

2 0,012 0,015
4 5,732 6,124
6 10,372 9,785
8 17,935 12,352

DTLZ3

2 0,062 0,178
4 5,371 27,657
6 226,953 310,603
8 1847,632 1641,533

DTLZ6

2 0,107 0,112
4 5,093 5,727
6 10,491 10,475
8 16,623 11,237

Табëиöа 4
Результаты по индикатору I

S

Заäа÷а
Чисëо 
крите-
риев

SPEA2 NSGA-II

DTLZ1

2 0,186 0,223
4 0,201 0,206
6 0,292 0,368
8 0,401 0,413

DTLZ2

2 0,112 0,119
4 0,133 0,124
6 0,373 0,286
8 0,434 0,371

DTLZ3

2 0,121 0,147
4 0,134 0,245
6 0,328 0,287
8 0,459 0,488

DTLZ6

2 0,097 0,105
4 0,172 0,154
6 0,185 0,171
8 0,251 0,201
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� В заäа÷е DTLZ3 оба МГА наøëи наиìенüøее
÷исëо неäоìинируеìых реøений. Это ìожет
бытü связано с попаäаниеì в оäну из ìножества
ëокаëüных ãраниö Парето.
Анаëиз резуëüтатов по инäикатору IGD (табë. 3)

показывает, ÷то в заäа÷ах DTLZ1, DTLZ2, DTLZ6
äëя m = {2, 4} SPEA2, NSGA-II поëу÷иëи бëизкие
зна÷ения. Остаëüные сëу÷аи ìожно охарактеризо-
ватü сëеäуþщиì образоì.
� При m = {6, 8} в заäа÷ах DTLZ1 и DTLZ3 оба МГА

проäеìонстрироваëи äостато÷но пëохой резуëü-
тат, особенно при m = 8. Пространства крите-
риев этих заäа÷ иìеþт ìножество (11k – 1) äëя
DTLZ1 и (3k – 1)äëя DTLZ3 ëокаëüных ãраниö
Парето. О÷евиäно, при росте ÷исëа критериев у
SPEA2, NSGA-II оказывается неäостато÷но
возìожностей äëя иссëеäования всеãо поиско-
воãо пространства.

� У NSGA-II при m = 8 зна÷ения инäикатора во
всех сëу÷аях оказаëисü ëу÷øе, ÷еì у SPEA2.
В öеëоì по инäикатору IS (табë. 4) у обоих МГА

оказаëисü относитеëüно бëизкие зна÷ения. В заäа-
÷ах DTLZ1, DTLZ3 в боëüøинстве сëу÷аев ëу÷øие
резуëüтаты у SPEA2, а DTLZ2 и DTLZ6 у NSGA-II.

Анаëиз поëу÷енных зна÷ений инäикатора IDE
(табë. 5) показывает, ÷то наибоëее поëный охват ãра-
ниöы Парето по всеì разìерностяì быë поëу÷ен
обоиìи МГА тоëüко äëя m = 2. С ростоì ÷исëа кри-
териев ка÷ество поиска по этоìу инäикатору у ис-
сëеäуеìых МГА снижается по-разноìу. В ÷астности:

— äëя заäа÷и DTLZ1 обоиìи МГА быë äостиã-
нут ëу÷øий резуëüтат;

— в боëüøинстве сëу÷аев NSGA-II превзоøеë
SPEA2, прежäе всеãо, бëаãоäаря боëüøеìу ÷исëу
найäенных Парето-оптиìаëüных реøений;

— äëя m = 8 резуëüтат обоих МГА äостато÷но
низкий.

Вреìя работы МГА опреäеëяëосü в
оäинаковых усëовиях на оäной кон-
фиãураöии коìпüþтера. Из табë. 6
виäно, ÷то с ростоì ÷исëа критериев
вреìя вы÷исëений резко увеëи÷ива-
ется. Важныì оказаëосü, ÷то во всех
сëу÷аях NSGA-II оказаëся сущест-
венно быстрее SPEA2.

Обобщив зна÷ения, поëу÷енные
SPEA2, NSGA-II по кажäоìу из ин-
äикаторов, ìожно оöенитü способ-
ностü этих ãенети÷еских аëãоритìов
сохранятü эффективностü при усëож-
нении реøаеìых заäа÷ МО. Даëее
привеäены соответствуþщие вывоäы,
объеäиненные по треì ранее назван-
ныì основныì критерияì эффектив-
ности МГА [ сì. ÷астü 1].

1. Сходимость к оптимальным ре-
шениям. SPEA2, NSGA-II суìеëи äо-
стато÷но то÷но реøитü тестовые заäа-
÷и, но не во всех сëу÷аях. Схоäиìостü

МГА иìеëа тенäенöиþ к ухуäøениþ при m > 4.
При÷еì эта тенäенöия сохраняëасü независиìо от
изна÷аëüной сëожности саìоãо поисковоãо прост-
ранства. При÷ина этоãо виäится в тоì, ÷то с ростоì
÷исëа критериев увеëи÷иваëасü скоростü запоëнения
попуëяöии неäоìинируеìыìи реøенияìи. В итоãе
уже в на÷аëе работы МГА все хроìосоìы попуëяöии
иìеëи оäинаковуþ приãоäностü, ÷то в итоãе приво-
äиëо к резкой стаãнаöии поиска. Как и в оäнокри-
териаëüноì сëу÷ае существенно усëожняет поиск
наëи÷ие ìножества ëокаëüных оптиìуìов (ãраниö
Парето). При реøении такой заäа÷и DTLZ3 все
поëу÷енные резуëüтаты оказаëисü хуже остаëüных.

2. Протяженность и равномерность заполнения
границы Парето. В öеëоì, поëу÷енные зна÷ения
соответствуþщих инäикаторов у SPEA2, NSGA-II
поäтвержäаþт эффективностü заëоженных в них
принöипов сохранения разнообразия найäенных
Парето-оптиìаëüных реøений. В то же вреìя äëя
m > 6 резуëüтаты у обоих МГА ухуäøаþтся — ÷исëо
обрабатываеìых хроìосоì становится неäостато÷-
ныì äëя аппроксиìаöии ãраниöы Парето. NSGA-II
во всех тестовых испытаниях показаë по инäикатору
IDE резуëüтаты ëу÷øе, ÷еì у SPEA2. В связи с этиì
ìожно сäеëатü преäпоëожение о неэффективности
сохранения в проöессе поиска неизìенных пропор-
öий ìежäу разìероì попуëяöии и Парето-архивоì.

3. Время поиска. Во всех сëу÷аях NSGA-II пре-
взоøеë SPEA2, при÷еì разниöа становится крити÷е-
ской с ростоì m. Допоëнитеëüные операöии, связан-
ные с обработкой Парето-архива, привеëи к экспо-
ненöиаëüноìу увеëи÷ениþ вреìени поиска у SPEA2.

Заключение

Такиì образоì, SPEA2, NSGA-II ìожно назватü
относитеëüно ìасøтабируеìыìи, в ÷астности äëя
m < 6. С ростоì ÷исëа оптиìизируеìых критериев

Табëиöа 5
Результаты по индикатору I

DE

Заäа÷а
Чисëо 
крите-
риев

SPEA2 NSGA-II

DTLZ1

2 0,971 0,964
4 1,283 1,381
6 1,141 1,658
8 1,412 1,486

DTLZ2

2 1,371 1,380
4 1,714 1,847
6 2,141 2,317
8 2,113 2,245

DTLZ3

2 1,386 1,375
4 1,712 1,894
6 2,137 2,312
8 2,114 2,206

DTLZ6

2 1,171 1,167
4 1,541 1,673
6 1,816 1,977
8 1,862 1,913

Табëиöа 6
Результаты по индикатору I

OT
 (секунды)

Заäа÷а
Чисëо 
крите-
риев

SPEA2 NSGA-II

DTLZ1

2 6,3 4,8
4 174,2 28,1
6 3357,4 353,7
8 67114,5 2577,2

DTLZ2

2 6,8 5,4
4 191,4 31,6
6 3689,6 397,6
8 73771,8 2904,4

DTLZ3

2 11,2 9,4
4 312,1 56,1
6 6217,3 698,7
8 119324,2 5094,3

DTLZ6

2 7,2 5,3
4 197,8 30,6
6 3843,7 390,2
8 76784,3 2843,8
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вероятностü нахожäения äанныìи МГА ãëобаëüной
ãраниöы Парето существенно снижается, так же
как пëотностü ее аппроксиìаöии и протяженностü.
Что касается вреìени, затра÷енноãо на поиск, то
при увеëи÷ении m > 6 испоëüзование NSGA-II ста-
новится боëее преäпо÷титеëüныì. Вìесте с теì,
поëу÷енные резуëüтаты не позвоëяþт оäнозна÷но
назватü ëу÷øий из этих äвух МГА. У кажäоãо из
них естü заäа÷и и инäикаторы, по которыì SPEA2,
NSGA-II превзоøëи äруã äруãа. В öеëоì это поä-
твержäает практику их саìостоятеëüноãо испоëü-
зования при реøении заäа÷ МО c m < 4, в остаëü-
ных сëу÷аях наибоëее оправäанныì виäится их
совìестное приìенение.

Важно поä÷еркнутü, ÷то поëу÷енные резуëüтаты
сëеäует восприниìатü ëиøü как общий потенöиаë
ìасøтабируеìости ãëавных совреìенных ãенети-
÷еских аëãоритìов ìноãокритериаëüной оптиìи-
заöии. Также провеäенные иссëеäования направ-
ëены не на выявëение äостоинств и неäостатков
SPEA2, NSGA-II, а скорее на опреäеëение перс-
пектив их соверøенствования. В настоящее вреìя
к таковыì ìожно отнести испоëüзование разëи÷-
ных вариантов ãенети÷еских операторов, интеãра-
öии с аëüтернативныìи ìетаэвристикаìи, распре-
äеëенной среäы вы÷исëений.
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Знаковый подход к оценке решения 

интервальных линейных систем

Введение

Матеìати÷еское ìоäеëирование, объектоì иссëе-
äования котороãо явëяþтся проöессы, описывае-
ìые интерваëüныìи систеìаìи ëинейных аëãеб-
раи÷еских уравнений (ИСЛАУ), все боëее расøи-
ряет обëастü своеãо приëожения, вкëþ÷ая изу÷ение
физи÷еских, эконоìи÷еских, экоëоãи÷еских и со-
öиаëüных проöессов. Реøение заäа÷, основанных на
реøении систеì ëинейных уравнений, иìеþщих
интерваëüнуþ иëи оãрани÷еннуþ неопреäеëенностü,
составëяþт боëüøой пëаст востребованной ин-
форìаöии о повеäении объекта, äанные о котороì
поëу÷ены в резуëüтате изìерений. В сиëу этоãо в
настоящее вреìя существует боëüøое ÷исëо ìоäе-
ëей и ìетоäов реøения ИСЛАУ, позвоëяþщих по-
ëу÷итü внеøние и внутренние оöенки ìножества
реøений, опреäеëяþщих состояние иссëеäуеìоãо
объекта. Основопоëаãаþщие резуëüтаты в обëасти
интерваëüноãо анаëиза и еãо приëожений быëи по-
ëу÷ены в работах наøих и зарубежных у÷еных:
Л. B. Канторови÷а, А. Б. Куржанскоãо, Ю. И. Шо-
кина, С. П. Шароãо, A. B. Лакеева, А. П. Вощинина,
Н. М. Оскорбина, Г. Г. Менüøикова, Р. Мура,

Предлагается новый алгебраический подход к оценке ре-

шения интервальной линейной системы, реализованный на

основе "знаковой" методики, при котором исходная задача

заменяется точечными (неинтервальными) системами в

евклидовом пространстве. Конструируется специализиро-

ванный алгоритм, позволяющий выполнить покомпонент-

ную оценку вектора неизвестных для точечных систем,

аналогичную по результатам "внешней" оценки множест-

ва решений, получаемых методами интервальной алгебры.

Применение "знаковой" методики совмещает высокую вы-

числительную эффективность с высоким качеством оце-

нивания множества решений при выполнении одновременно

оценки чувствительности линейных интервальных систем.

Ключевые слова: "внешняя" оценка, "знаковая" ме-

тодика, интервальная линейная система, множество

решений, точечные системы
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Е. Хансена, Г. Аëефеëüäа, А. Нейìайера, Ю. Рона
и ìноãих äруãих иссëеäоватеëей.

Цеëüþ äанной работы явëяется постановка и
реøение заäа÷и поиска внеøнеãо интерваëа äëя
ìножества реøений ИСЛАУ и установëение при-
наäëежности реøения некотороìу коìпактноìу
äопустиìоìу ìножеству, оãрани÷иваþщеìу обëастü
неопреäеëенности, иниöиированнуþ нето÷ныìи
изìеренияìи. Эта заäа÷а, по существу, — интер-
ваëüная форìа хороøо известной заäа÷и о ÷увст-
витеëüности äëя ëинейной систеìы, коãäа и вари-
аöии параìетров и оöенки вариаöий реøения рас-
сìатриваþтся в интерваëüноì виäе.

Преäëаãается новый аëãебраи÷еский поäхоä оп-
реäеëения ìножества реøений на основе "знако-
вой" ìетоäики опреäеëения ÷увствитеëüности
ИСЛАУ. Существуþт ìноãо÷исëенные пубëика-
öии по наибоëее важныì резуëüтатаì вы÷исëения
внеøних покоорäинатных оöенок äëя ìножества
реøений ИСЛАУ, таких как интерваëüный ìетоä
Гаусса, проöеäура Хансена—Рона, ìетоäика Нüто-
на. Оäнако эта заäа÷а по-прежнеìу остается äоста-
то÷но труäной и труäоеìкой.

Иäея ìетоäа "знаковой" ìетоäики в приëожении
к СЛАУ принаäëежит Ю. П. Петрову [1], äаëüней-
øее развитие которой наøëо отражение в работе [7]
и в äанноì иссëеäовании.

В статüе испоëüзуþтся некоторые понятия и тер-
ìиноëоãия интерваëüной ìатеìатики, принятые в
работах С. П. Шароãо. Поä объеäиненныì ìноже-
ствоì реøений ИСЛАУ пониìается ìножество,
образованное всевозìожныìи реøенияìи то÷е÷ных
систеì, ìатриöы коэффиöиентов и векторы пра-
вых ÷астей которых принаäëежат их интерваëüныì
анаëоãаì. Поä "внеøней" оöенкой ìножества реøе-
ний ИСЛАУ пониìаþтся "внеøние" покоорäинат-
ные оöенки ìножества реøений, образованных всеìи
реøенияìи то÷е÷ных систеì иëи интерваëüный
вектор-брус. Аëãебраи÷еский поäхоä реøения ин-
терваëüной систеìы, а иìенно преäставëение ее
систеìой с то÷е÷ныìи ìатриöаìи, практикуется
ìноãиìи иссëеäоватеëяìи. Так, ìетоä реøения ин-
терваëüной "внеøней" заäа÷и, впервые преäëожен-
ный С. П. Шарыì, состоит в заìене исхоäной по-
становки интерваëüной систеìы на заäа÷у реøения
оäной то÷е÷ной (неинтерваëüной) систеìы уравне-
ний в евкëиäовоì пространстве äвойной разìернос-
ти. При этоì конструируется спеöиаëизированный
аëãоритì — субäифференöиаëüный ìетоä Нüþтона,
реаëизуþщий новый поäхоä. Анаëизироватü суб-
äифференöиаëüный ìетоä Нüþтона и еãо äаëüней-
øие усоверøенствования äруãиìи автораìи не яв-
ëяется обëастüþ наøей коìпетенöии и наøей за-
äа÷ей. Можно тоëüко отìетитü, ÷то испоëüзование
этих поäхоäов иìеет опреäеëенные, иноãäа зна÷и-
теëüные оãрани÷ения на виä исхоäной интерваëü-
ной ìатриöы. Из ëитературы известно также, ÷то
реøение интерваëüной систеìы, особенно боëüøой
разìерности, преäставëяет собой архитруäнуþ за-

äа÷у. Поэтоìу оöенка ÷увствитеëüности СЛАУ от
поãреøности коэффиöиентов ìатриöы и правых
÷астей по "знаковой" ìетоäике, оказаëасü весüìа
собëазнитеëüной, ÷тобы испоëüзоватü ее и äëя
оöенки реøения интерваëüных ëинейных систеì,
есëи вариаöия коэффиöиентов исхоäной СЛАУ не
привоäит к вырожäенности возìущенной ìатриöы.

Хотеëосü бы с÷итатü, ÷то преäëаãаеìый аëãеб-
раи÷еский поäхоä оöенки ÷увствитеëüности интер-
ваëüных ëинейных систеì явëяется оäной из но-
вых реаëизаöий аëãебраи÷ескоãо поäхоäа к реøе-
ниþ ИСЛАУ, при котороì исхоäная интерваëüная
систеìа своäится к реøениþ то÷е÷ных уравнений
в евкëиäовоì пространстве.

В тексте принята систеìа обозна÷ений, сëеäуþ-
щая, ãëавныì образоì, теì неофиöиаëüныì ìеж-
äунароäныì рекоìенäаöияì, которые выработаны
спеöиаëистаìи по интерваëüноìу анаëизу. Интер-
ваëы и интерваëüные объекты (векторы, ìатриöы)
обозна÷аþтся жирныì øрифтоì (наприìер, A, b),
тоãäа как неинтерваëüные (то÷е÷ные) веëи÷ины
никак спеöиаëüно не выäеëяþтся. Вìесто приня-
тоãо поä÷еркивания и наä÷еркивания объектов,
озна÷аþщих взятие нижнеãо и верхнеãо конöов
интерваëа, äëя уäобства изëожения наìи ввеäены
сиìвоëы (+) и (–) соответственно.

Символьные обозначения:

R — ìножество всех вещественных ÷исеë;
IR — ìножество всех интерваëов;

IRn — ìножество n-ìерных векторов с эëеìен-
таìи из IR;

IRn × n — ìножество n × n ìатриö с эëеìентаìи
из IR;

A, b, x — интерваëы и интерваëüные объекты
(векторы, ìатриöы);

ΣEE(A, b) — объеäиненное ìножество реøений,
образованное реøениеì то÷е÷ных систеì:

A, b, , , x — то÷е÷ные ìатриöы и векторы;
Aij — аëãебраи÷еское äопоëнение к эëеìенту aij;

(+) и (–) — инäексаöия то÷е÷ных ãрани÷ных
объектов, поëу÷енных в сторону наибоëüøеãо
уìенüøения и увеëи÷ения;

А– и А+ — ãрани÷ные то÷е÷ные ìатриöы и ìат-
риöы, поëу÷ивøие ìаксиìаëüное ëинейное изìе-
нение опреäеëитеëя ìатриöы А в сторону еãо
уìенüøения и увеëи÷ения;

 и  — эëеìенты то÷е÷ных ìатриö А– и А+;

 и  — коìпоненты вектора правых ÷астей

то÷е÷ных ìатриö, соответствуþщие приращениþ
äетерìинанта при ìаксиìаëüноì уìенüøении и
увеëи÷ении;

,  и ,  — j-е стоëбöы коэффиöиентов
то÷е÷ных ìатриö коìпонент А– и А+ правых ÷астей
ëинейных систеì, поëу÷енные в сторону уìенüøе-
ния и увеëи÷ения опреäеëитеëей ìатриö;

A b

aij
– aij

+

bij
– bij

+

a–
j b–

j a+
j b+

j
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x– и x+ — векторы реøения то÷е÷ных систеì
уравнений с ìатриöаìи и правыìи ÷астяìи, обеспе-
÷ивøиìи наибоëüøее и наиìенüøее их изìенение;

Δ — опреäеëитеëü исхоäной ìатриöы то÷е÷ных
изìерений äëя СЛАУ;

 = mid(A),  = mid(b) — среäние зна÷ения ìат-
риöы и вектора правой ÷асти интерваëüной систеìы;

Δ– и Δ+ — опреäеëитеëи то÷е÷ных ìатриö, по-
ëу÷енные с приращенияìи в сторону их убывания
и возрастания соответственно;

 — опреäеëитеëü с заìещениеì вектороì
правой ÷асти j-ãо стоëбöа в исхоäной ìатриöе.

Приìеры возìожных поäстановок вектор-стоëб-
öов в ìатриöы при вы÷исëении j-й коìпоненты
вектора x:

 — поäстановка стоëбöа свобоäных ÷ëенов

, поëу÷енноãо в сторону возрастания опреäеëи-

теëя расøиренной ìатриöы А+, в ìатриöу А– при
вы÷исëении äетерìинанта ìатриöы A в сторону
еãо уìенüøения;

 — постановка стоëбöа  из ìатриöы А–,
поëу÷енной в сторону уìенüøения äетерìинанта A

в ìатриöу А+, но поëу÷еннуþ в сторону увеëи÷е-
ния ее äетерìинанта.

* * *

Напоìниì, ÷то интерваëüная систеìа явëяется
систеìой ëинейных уравнений

Ax = b (1)

с интерваëüной n × n-ìатриöей A = (aij) ∈ IRn × n и ин-
терваëüныì n-вектороì правой ÷асти. b = (b

i
) ∈ IRn.

Интерваëüная систеìа (1) ìысëится как совокуп-
ностü всех то÷е÷ных n × n-систеì

Ax = b (2)

с то÷е÷ной ìатриöей A = (aij) ∈ Rn × n и правой
÷астüþ b = {bi}, i, j = 1, 2, ..., n; x — искоìый вектор
с коорäинатаìи xj, x = {xj}, x, b ∈ Rn. Реøение такой
систеìы существует и еäинственно, есëи ìатриöа A
невырожäенная.

Постановка интерваëüной заäа÷и закëþ÷ается
в опреäеëении покоорäинатной оöенки ìножества
реøений

ΣEE(A, b) = {x ∈ Rn|(∃A ∈ A)(∃b ∈ b)(Ax = b)}, (3)

образованноãо всеìи реøенияìи то÷е÷ных систеì
Ax = b с A ∈ A и b ∈ b иëи оöенке min{xk|x ∈ ΣEE}
снизу и max{xk|x ∈ ΣEE} сверху äëя k = 1, 2, ..., n.

Форìуëировка интерваëüной "внеøней" заäа÷и
преäпоëаãает поиски всеãо возìожноãо внеøнеãо
интерваëа äëя объеäиненноãо ìножества реøений
(3) систеìы (1) и явëяется оäной из кëасси÷еских
форì ее постановки [2, 3].

С÷итается при этоì, ÷то интерваëüная ìатриöа
неособенная и все составëяþщие ее то÷е÷ные ìат-

риöы также неособенные. Есëи интерваëы явëяþтся
вырожäенныìи, то все вы÷исëитеëüные операöии ста-
новятся операöияìи наä вещественныìи ÷исëаìи.

Преäëаãаеìый аëãебраи÷еский поäхоä, направ-
ëенный на опреäеëение покоорäинатноãо реøения
ИСЛАУ, состоит в заìещении интерваëüной систеìы
"внеøней" заäа÷и äвуìя вещественныìи систеìаìи
на основании "знаковой" ìетоäики. Соãëасно [2]
отображение IRn → Rn иëи вëожение интерваëüноãо
пространства IRn в ëинейное пространство Rn яв-
ëяется взаиìно оäнозна÷ныì, ÷то правоìерно и äëя
преäëаãаеìоãо поäхоäа. Реаëизаöиþ основной иäеи
перехоäа от интерваëüной к то÷е÷ной ëинейной
систеìе ìожно преäставитü сëеäуþщиìи ступеняìи:

1. Проверяется неособенностü кваäратной ìат-
риöы n × n изу÷аеìой ИСЛАУ.

2. Коìпоненты ìатриöы интерваëüной систеìы
преäставëяþтся äвуìя ãраниöаìи — нижней и верх-
ней, сиììетри÷ныìи относитеëüно своеãо среäнеãо
зна÷ения. По существу, такие коìпоненты ìожно
пониìатü как некие реаëüные изìерения ,
иìеþщие относитеëüные поãреøности откëоне-
ния εij вëево и вправо от среäнеãо  – εij  <  <
<  + εij .

3. Выпоëняется перехоä от интерваëüной ìатри-
öы к то÷е÷ной выбороì оäной из ãраниö интерваëа
(ëевой иëи правой) äëя кажäоãо эëеìента ìатриöы,
провоäиìыì по "знаковой" ìетоäике, теì саìыì
созäавая усëовия априорноãо поëу÷ения оäной из
крайних (уãëовых) коìпонент вектора реøения.

4. Выбор экстреìаëüных зна÷ений среäи всех коì-
понент векторов, поëу÷енных по преäëаãаеìой ìе-
тоäике, обеспе÷ивает наì ожиäаеìый разброс (объ-
еäиненноãо) ìножества реøений, оãрани÷енноãо ãи-
перпараëëепипеäоì крайних зна÷ений коìпонент.

Основная иäея преäëаãаеìоãо аëãебраи÷ескоãо
поäхоäа закëþ÷ается в опреäеëении знаков заäавае-
ìых относитеëüных поãреøностей коэффиöиентов
исхоäной ìатриöы и коìпонент вектора правых
÷астей, при которых возникает ìаксиìаëüная по-
ãреøностü вектора реøения СЛАУ. Дëя ëинейных
аëãебраи÷еских систеì исхоäная ìатриöа — это
ìатриöа, поëу÷енная в резуëüтате изìерений, ко-
торая привоäит к нето÷ноìу резуëüтату реøения.
Дëя интерваëüных систеì в ка÷естве исхоäной ìат-
риöы и правой ÷асти выбираþтся среäняя ìатриöа

 = mid(A) и среäний вектор  = mid(b). Тоãäа от-
носитеëüные поãреøности, опреäеëяþщие откëоне-
ния вëево и вправо от среäних зна÷ений, поëу÷а-
þтся эëеìентарныìи аëãебраи÷ескиìи преобразо-
ванияìи:

εij =  = ;

δi =  = , (4)

A b

Δ
b j

Δ–
b
+

j

b+
j

Δ+

a
–

j

a–
j

aij

aij aij aij
aij aij

A b

aij aij
left

–( )

aij

--------------------
aij

right
aij–( )

aij

----------------------

bi bi
left

–( )

bi

------------------
bi
right

bi–( )

bi

--------------------
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÷то позвоëяет выразитü интерваëüные коэффиöи-
енты в виäе

aij ∈ [  – εij ,  + εij ];

bi ∈ [  – δi ,  + δi ]; ∀i = , ∀j = , (5)

которые ìожно рассìатриватü как интерваëы äëя
нето÷ных изìерений коэффиöиентов ìатриöы с
у÷етоì попаäания их то÷ных зна÷ений в возìож-
ные интерваëы изìерения.

Созäание аëãоритìа на основе "знаковой" ìето-
äики базируется на опреäеëении знаков относитеëü-
ных поãреøностей эëеìентов и коìпонент правых
÷астей (ëевой иëи правой ãраниöы), привоäящих к
ìаксиìаëüныì поãреøностяì коìпонент вектора
реøения [1,6]. Этот поäхоä сëеäует из анаëиза со-
÷етания знаков эëеìентов ìатриöы aij + εijaij и со-
ответствуþщих иì аëãебраи÷еских äопоëнений Aij,
обеспе÷иваþщих вы÷исëение опреäеëитеëя систеìы.
Гëавнуþ ëинейнуþ ÷астü приращения опреäеëите-
ëя ìожно преäставитü как суììу произвеäений
эëеìентов стоëбöа ìатриöы на их аëãебраи÷еские
äопоëнения и на относитеëüные поãреøности εij:

Δëин = aijAij εij, ∀j = . (6)

Отсþäа сëеäует, ÷то наибоëüøее возìожное
зна÷ение (6) в ëинейноì прибëижении äëя прира-
щения опреäеëитеëя возìожно в тоì сëу÷ае, коãäа
относитеëüная поãреøностü εij по знаку совпаäает
со знакоì произвеäения aijAij. 

Коìпоненты вектора правой ÷асти bi с прираще-
нияìи преäставëяþтся анаëоãи÷но коìпонентаì
ìатриöы как bi + δibi. Тоãäа при поäстановке их в
ìатриöу аëãебраи÷еской систеìы ãëавное ëиней-
ное приращение опреäеëитеëя выразится суììой

Δëин = biAijδi, ∀j = . (7)

Как и в первоì сëу÷ае, ìаксиìаëüное ëинейное
приращение (7) поëу÷ается тоãäа, коãäа знак δi
совпаäает со знакоì произвеäения bi•Aij. Есëи соì-
ножитеëи этоãо произвеäения оказываþтся оäноãо
знака, наибоëüøее приращение обеспе÷ивается по-
ëожитеëüныì зна÷ениеì δi, есëи разноãо — отри-
öатеëüныì. Поëу÷енные знаковые неравенства äëя
поãреøностей коìпонент ìатриöы и правых ÷ас-
тей ìожно записатü в общеì виäе:

(8)

Форìаëüный перехоä от интерваëüных коэффи-
öиентов (5) к их вещественныì зна÷енияì (8) закëþ-
÷ается в выборе тоëüко оäной ãраниöы интерваëов,

рас÷етная реаëизаöия которых привоäит к выявëе-
ниþ ìаксиìаëüной вариаöии "среäнеãо" реøения:

(9)

Эта операöия осуществëяется заìеной изìерен-
ных интерваëüных эëеìентов aij оäниì из ãрани÷ных
зна÷ений  иëи , вызываþщих наибоëüøие
откëонения äетерìинанта (6), (7) в поëожитеëüноì
иëи отриöатеëüноì направëении выбороì знаков
относитеëüных поãреøностей εij из неравенств (8) [6].
Верхний сиìвоë (+) иëи (–) коìпонент (9) соот-
ветствует ìаксиìаëüноìу увеëи÷ениþ иëи уìенü-
øениþ опреäеëитеëя и, в äаëüнейøеì, поëу÷ениþ
реøения в сторону верхних и нижних интерваëü-
ных оöенок. То÷е÷ные ìатриöы, сконструирован-
ные по такоìу правиëу, опреäеëяþт окружение äëя
интерваëüной систеìы (1).

Из сказанноãо выøе сëеäует, ÷то äëя приìенения
"знаковой" ìетоäики к интерваëüной заäа÷е "внеø-
неãо" оöенивания необхоäиìо, ÷тобы относитеëü-
ная поãреøностü эëеìентов систеìы не превосхо-
äиëа 100 %. Тоëüко в этоì сëу÷ае ëинейное прира-
щение ìатриö систеìы и построенный на этоì
äаëüнейøий анаëиз безукоризненно работает. Дëя
ìатриö с поãреøностяìи коэффиöиентов, боëü-
øих иëи равных 100 %, неëüзя воспоëüзоватüся
преäëоженной ìетоäикой оöенки реøения. Дëя
нуëевых среäних зна÷ений сëеäует рассìатриватü
обе ãраниöы коìпоненты с äаëüнейøей оöенкой
äетерìинанта ìатриöы.

Исхоäя из то÷е÷ноãо преäставëения коìпонент
интерваëüнуþ ìатриöу и правуþ ÷астü систеìы (1)
ìожно преäставитü äвуìя составëяþщиìи, заìеняя их
äвуìя вещественныìи ìатриöаìи с коìпонентаìи

A = [A–, A+] и b = [b–, b+], (10)

так ÷то созäаþтся äве ëинейные аëãебраи÷еские
систеìы

(11)

ãäе А– и А+ явëяþтся ãрани÷ныìи то÷е÷ныìи
ìатриöаìи и вектораìи правых ÷астей, принаäëе-
жащиìи интерваëüной систеìе: A– ∈ A и A+ ∈ A,
b– ∈ b и b+ ∈ b и такиìи, ÷то A– = –A+, –A– = A+,
b– = –b+, –b– = b+. Покажеì, ÷то парное реøение
систеì (11) иäенти÷но "внеøнеìу" оöениваниþ
ìножества реøений систеìы (1). Дëя этоãо вос-
поëüзуеìся иäеоëоãией знаковой ìетоäики.

Рассìотриì приìер, коãäа заäаны среäняя ìат-
риöа изìерений A разìерностüþ (5 × 5) и соответ-
ствуþщая ей ìатриöа относитеëüных поãреøнос-
тей εij. Тоãäа, соãëасно (8), знаковые ìатриöы

aij aij aij aij

bi bi bi bi 1 n, 1 n,

i 1=

n

∑ 1 n,

i 1=

n

∑ 1…n

Aij > 0, aij > 0 → εij > 0; Aij > 0, bi > 0 → δi > 0;

Aij < 0, aij < 0 → εij > 0; Aij < 0, bi < 0 → δi > 0;

Aij > 0, aij < 0 → εij < 0; Aij > 0, bi < 0 → δi < 0;

Aij < 0, aij > 0 → εij < 0; Aij < 0, bi > 0 → δi < 0.

 = [aij ± aij εijsgn(aijAij)],

 = [bi ± biδi sgn(biAij)],

(+), есëи εij, δi и sgn(aijAij) оäноãо знака;

(–), есëи εij, δi и sgn(aijA ij) разноãо знака;

i = , j = .

aij
±

bi
±

1 n, 1 n,

aij
– aij

+

A–x– = b–;

A+x+ = b+,
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sgn(ε–) и sgn(ε+) и ìатриöы A– и А+ ìоãут бытü
преäставëены систеìаìи (12) и (13):

 = ;

ε = .

Опреäеëенные по форìуëе (4) знаки коìпонент
поãреøности ε, вëияþщие на ìаксиìаëüные по-
ãреøности реøения, ìожно записатü как

sgn(ε+) = , sgn(ε–) = .(12)

В соответствии со знакаìи коìпонент ìатриö
(11) коэффиöиенты ãрани÷ных ìатриö А– и А+

приìут виä

(13)

Как сëеäует из преäыäущеãо анаëиза, опреäеëи-

теëü ìатриöы А– ìаксиìаëüно уìенüøится по
сравнениþ с невозìущенной ìатриöей, а ìатриöы

А+ — увеëи÷ится. Поëу÷итü переборкой такой ре-
зуëüтат äовоëüно пробëеìати÷но, у÷итывая, ÷то
÷исëо переборов знаков äëя поãреøностей коэф-
фиöиентов ìатриöы резко возрастает с ростоì ее

разìерности как , так ÷то äëя привеäенноãо
приìера систеìы с ìатриöей А разìероì (5 × 5)
äëя поëу÷ения оптиìаëüноãо со÷етания знаков от-
носитеëüных поãреøностей εij сëеäоваëо бы прове-

ритü 225 > 107 вариантов. При приìенении "знако-
вой" ìетоäики выбор приращений коэффиöиентов
ìатриöы и коìпонент правых ÷астей, опреäеëяþ-
щих наибоëüøуþ поãреøностü реøения, прово-

äится простыì анаëизоì произвеäений (8).

Реøения систеì (11) с коìпонентаìи ìатриö и
правых ÷астей (10) опреäеëяþт äва ãрани÷ных век-
тора неизвестных x– и x+ с коìпонентаìи 

 ∈ [xj + xjε1j)],  ∈ [xj – xjε2j)],

∀j = , x = {x+, x–}, (14)

ãäе ε1j, ε2j — относитеëüные поãреøности вектора
неизвестных.

Дëя поëу÷ения верхних оöенок реøения (14)
сëеäует провести анаëиз исхоäя из вариабеëüности
ìатриö при поäстановках стоëбöов эëеìентов и
правых ÷астей (9). Реаëüнуþ наãëяäностü этот ìе-
тоä приобретает при вы÷исëении неизвестных по
форìуëаì Краìера. Так, äëя невозìущенной ìат-
риöы j-я коìпонента равна

x j = , ∀i = , ∀j = . (15)

Поäстановка стоëбöов правых ÷астей  и ,
коìпоненты которых иìеþт оптиìаëüные прира-
щения (9), в опреäеëитеëü Δ ìатриöы A опреäеëяет
реøения систеìы с откëоненияìи, зависящиìи
тоëüко от поãреøности вариаöий правых ÷астей

систеìы. Поäстановка вектора b j в оптиìаëüно

проварüированные по форìуëаì (9) ìатриöы А– и

А+ опреäеëяет коìпоненты вектора неизвестных в
зависиìости от возìущения коэффиöиентов ìат-
риöы. Сëеäует отìетитü оäно важное обстоятеëü-
ство. Поäстановка возìущенноãо вектора (иìеется
в виäу уже поëу÷ивøеãо опреäеëенное знаковое
приращение) в возìущеннуþ ìатриöу опреäеëите-
ëя еще не опреäеëяет преäеëüноãо приращения
коìпоненты вектора неизвестных. Наибоëüøий
эффект ìожет бытü äостиãнут, коãäа опреäеëитеëи
÷исëитеëя и знаìенатеëя также иìеþт противопо-
ëожные приращения. В этоì сëу÷ае ìы иìееì воз-
ìожностü расс÷итыватü на ìаксиìаëüное изìенение
коìпоненты вектора реøения. Так наприìер, коì-

понента x j =  поëу÷ается при заìене  в ÷ис-

ëитеëе j-ãо стоëбöа ìатриöы опреäеëитеëя Δ–, поëу-

÷енноãо при ìаксиìаëüноì уìенüøении, а в зна-
ìенатеëе — заìеной j-ãо стоëбöа той же ìатриöы

стоëбöоì  при вы÷исëении опреäеëитеëя, кото-
рый быë поëу÷ен в сторону возрастания. Понятно,
÷то зна÷ение j-й коìпоненты оказывается зна÷и-
теëüно ìенüøиì, ÷еì вы÷исëенное по форìуëе
(15). В äруãоì варианте, коãäа j-й стоëбеö ìатриöы

А+ опреäеëитеëя ÷исëитеëя Δ+ заìенитü стоëбöоì

, а в знаìенатеëе анаëоãи÷ный стоëбеö заìе-

нитü стоëбöоì , вы÷исëенное зна÷ение коìпо-

ненты x j =  поëу÷ится зна÷итеëüно боëüøиì,

÷еì по форìуëе (15) äëя невозìущенной систеìы. 

A

0,3968 0,7904 0,8335 0,5144 0,4070

0,8085 0,9493 0,7689 0,8843 0,7487

0,7551 0,3276 0,1673 0,5880 0,8256

0,3774 0,6713 0,8620 0,1548 0,7900
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. . . . . . . . . . . . . . . . . . . . . . 
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На рисунке преäставëены øестü вариантов по-
ëу÷ения коìпонент возìущенных векторов, наи-
боëее поäозритеëüных на ìаксиìаëüные поãреø-
ности реøения систеìы В узëах схеìы разìещены
сиìвоëы опреäеëитеëей: в верхних — ÷исëитеëя,
в нижних — знаìенатеëя. Вертикаëüные стреëки
ìежäу узëаìи сиìвоëизируþт ÷астное от äеëения
÷исëитеëя на знаìенатеëü, указывая на опреäеëен-
ный вариант вы÷исëения оäной и той же j-й коì-
поненты x. Важно отìетитü, ÷то как сëеäует из
форìуëы (14), вы÷исëение ìаксиìаëüной иëи ìи-
ниìаëüной коìпоненты не вëе÷ет за собой таких
же оптиìаëüных зна÷ений äруãих коìпонент. По-
этоìу по форìуëаì Краìера (иëи соответственно
÷ерез обратные ìатриöы) ìы поëу÷аеì тоëüко уã-
ëовые то÷ки векторов реøения. Чтобы поëу÷итü
оöенку разброса всех коìпонент реøения, сëеäует
провести поäстановку исхоäноãо и всех проварüи-
рованных стоëбöов векторов правых ÷астей в ис-
хоäнуþ и проварüированные ìатриöы. Горизон-
таëüные стреëки опреäеëяþт переборку коìпонент
вы÷исëяеìых векторов, среäи которых опреäеëя-
þтся наибоëüøие и наиìенüøие по веëи÷ине: 

 = min{ , , ..., };  = max{ , , ..., }, 

j = , k = 6,

ãäе xj — j-я коìпонента, поëу÷енная в оäноì из
øести вариантов рас÷ета. Выборка ìаксиìаëüноãо
и ìиниìаëüноãо зна÷ений по кажäой коìпоненте
привоäит к систеìе из äвух ãрани÷ных векторов 

x– = { , , ..., }; x+ = { , , ..., },

опреäеëяþщих реøение заäа÷и внеøнеãо покоор-
äинатноãо оöенивания иëи нахожäения наибоëее
то÷ных оöенок реøения интерваëüной систеìы
äëя min{xv ∈ Ξ(A, b)} снизу и äëя max{xv ∈ Ξ(A, b)},
v = 1, 2, ..., k, сверху äëя ìножества реøений
X = {x ∈ Rn|Ax = b, A– ∈ A, b– ∈ b, A+ ∈ A, b+ ∈ b}.
Это равносиëüно отысканиþ äëя объеìëþщеãо
пряìоуãоëüноãо параëëеëепипеäа (так называеìо-
ãо бруса) сторон, преäставëяþщих коìпоненты

,  векторов x– и x+ и реøает заäа÷у опреäе-
ëения внеøнеãо интерваëа äëя ìножества реøе-
ний интерваëüной ëинейной систеìы (1).

По проãраììе, форìаëизованной отäеëüныì
m-файëоì в систеìе МАТЛАБ, реаëизуþщей иäе-
оëоãиþ выøеописанноãо аëãоритìа, быë провеäен
рас÷ет поãреøностей реøения систеì уравнений
разëи÷ноãо поряäка, на÷иная со 2-ãо, 3-ãо, äо раз-
ìерности ìатриö 30 × 30 [8, 9]. Рас÷еты показаëи,
÷то заäаваеìая поãреøностü исхоäных äанных, как
правиëо, не превосхоäящая 10 %, иниöиирует по-

ãреøностü реøения соответственно от нескоëüких
äо äесятков проöентов. С увеëи÷ениеì разìерности
ìатриöы систеìы вероятностü увеëи÷ения по-
ãреøности возрастает в äесятки раз, и во ìноãоì
эта оöенка зависит от виäа коэффиöиентной сис-
теìы уравнений. Коне÷но, это не зна÷ит, ÷то такая
поãреøностü ìожет ëеãко реаëизоватüся, так как ее
вероятностü ÷резвы÷айно ìаëа в соответствии с
опреäеëенныì знаковыì откëонениеì всех коэф-
фиöиентов от изìеряеìых веëи÷ин, но теорети÷е-
ски она возìожна. Кроìе тоãо, есëи äаже не все
коэффиöиенты систеìы, а тоëüко какая-то ÷астü
из них поëу÷ат соответствуþщее знаковое прира-
щение, это уже ìожет привести к зна÷итеëüноìу
росту поãреøности реøения по сравнениþ с про-
извоëüно заäаваеìыìи поãреøностяìи иëи по-
ãреøностяìи оäноãо знака. Поэтоìу иìенно зна-
ковая оöенка äвусторонней поãреøности коэффи-
öиентов ëинейной аëãебраи÷еской систеìы ìожет
оказатüся поëезной при опреäеëении ÷увствитеëü-
ности ИСЛАУ как реøения "внеøней" заäа÷и. 

С этой öеëüþ по "знаковой" ìетоäике быëи раз-
работаны аëãоритì и проãраììа оöенки интер-
ваëüноãо реøения ИСЛАУ, основанные на преоб-
разования интерваëüной ìатриöы и правой ÷асти
систеìы в äве систеìы с то÷е÷ныìи ìатриöаìи.
Дëя рас÷ета по проãраììе заäаþтся разìерностü
систеìы, выбирается виä иссëеäуеìой ìатриöы
(сëу÷айный иëи заäаваеìый заранее). В ÷етырех
внеøних файëах соäержатся ãрани÷ные зна÷ения
интерваëüных ìатриö и их правых ÷астей. В на÷аëе
вы÷исëений провоäится анаëиз опреäеëения невы-
рожäенности исхоäной и проварüированных ìат-
риö в öеëях äостоверности äаëüнейøих оöенок.
Относитеëüные поãреøности эëеìентов ìатриö и
векторы правых ÷астей исхоäной систеìы вы÷ис-
ëяþтся внутри проãраììы. На экране выхоäноãо
ëистинãа фиксируþтся покоìпонентные зна÷ения
вектора реøения систеìы со среäней ìатриöей и
систеì с ãрани÷ныìи ìатриöаìи с выборкой коì-
понент из ìножества реøений, иìеþщих ìакси-
ìаëüно возìожные откëонения в поëожитеëüноì и
отриöатеëüноì направëениях, преäставëяþщих со-
бой уãëовые зна÷ения. Систеìа поряäка N = 10 с от-
носитеëüной поãреøностüþ 20 % с÷итается в те÷е-
ние äоëей секунäы. Увеëи÷ение разìерности ввоäи-
ìой систеìы увеëи÷ивает вреìя с÷ета äо нескоëüких
ìинут и опреäеëяется скоростüþ вы÷исëения обрат-
ных ìатриö, у÷аствуþщих в реаëизаöии аëãоритìа.
Поëу÷енные оöенки реøения интерваëüных систеì
"знаковыì" и интерваëüныìи ìетоäаìи äеìонстри-
руþт их поëнуþ совìестиìостü и иäенти÷ностü в
преäеëах разбросов реøений привоäиìых ìетоäов.

Рассìотриì в ка÷естве приìера параëëеëüные
оöенки äопустиìоãо ìножества реøений интер-
ваëüных систеì, поëу÷енных известныìи интер-
ваëüныìи ìетоäаìи, и реøений, поëу÷енных по
"знаковой" ìетоäике то÷е÷ных систеì, преäвари-
теëüно преобразованных из интерваëüных.

xj
– x1

j
x2

j
xk

j
xj

+ x1
j

x2
j

xk
j

1 n,

x1
–

x2
–

xn
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x1
+ x2

+ xn
+

xj
– xj

+
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Воспоëüзуеìся заäаниеì оäной и той же систеìы
с интерваëüной ìатриöей разìерностüþ 3 × 3 с раз-
ëи÷ныìи правыìи ÷астяìи, взятой из ëитератур-
ных исто÷ников, и сравниì привоäиìые таì ин-
терваëüные реøения с поëу÷енныìи наìи оöенка-
ìи по "знаковой" ìетоäике.

Пример 1. Интерваëüное ìатри÷ное уравнение со-
äержит ìатриöу, состоящуþ из интерваëüных коэф-
фиöиентов и интерваëüных коìпонент правой ÷асти:

•x = .(16)

Зна÷ения интерваëов äëя вектора реøения x,
поëу÷енные ìетоäоì Гаусса и по "знаковой" ìето-
äике, совпаäаþт äëя систеìы (16) c то÷ностüþ äо
привеäенноãо посëе запятой знака:

x = .

Отìетиì, ÷то в этоì приìере вектор правых
÷астей соäержит сиììетри÷ные преäеëы, среäнее
зна÷ение кажäоãо из которых равно 0.

Пример 2. Заìениì в (15) вектор правых ÷астей
на вектор bт = ([2; 14], [3; 9], [–3; 1]), оставив ис-
хоäнуþ ìатриöу систеìы:

•x = .

Дëя этой систеìы в ëитературе привоäятся ре-
зуëüтаты реøения ìетоäоì Гаусса, Хансена—Бëи-
ка—Рона и ìетоäоì Нüþтона [3—5]. В посëеäнеì
стоëбöе (17) соäержится покоорäинатная оöенка
реøения по "знаковой" ìетоäике:

, ,

, . (17)

Пример 3. При заìене вектора b в (16) вектороì
bт = ([2; 14], [–9; –3], [–3; 1]) те же ìетоäики,
вкëþ÷ая преäëаãаеìуþ наìи (посëеäний стоëбеö),
привоäят к сëеäуþщиì резуëüтатаì:

, ,

, .

Из привеäенных реøений систеìы (16) виäна
зна÷итеëüная зависиìостü реøения, вкëþ÷ая и
преäëаãаеìый аëãебраи÷еский поäхоä, от вëияния
правых ÷астей при оäной и той же исхоäной ин-
терваëüной ìатриöе.

Заключение

� Заявëен новый аëãебраи÷еский поäхоä (знако-
вая ìетоäика) реøения кëасси÷еской "внеøней"
заäа÷и äëя интерваëüной ëинейной систеìы,
позвоëяþщей найти "внеøние" покоорäинат-
ные оöенки ìножества реøений.

� Опреäеëены äопущения äëя испоëüзования ìето-
äа, вкëþ÷ая невырожäенностü то÷е÷ных ìатриö,
составëяþщих ãрани÷ные ìатриöы, заäание отно-
ситеëüных поãреøностей вхоäных параìетров,
ìенüøих 100 %, с äопоëнитеëüныìи оãрани÷ения-
ìи на то÷ностü оöенок при испоëüзовании зна-
ковоãо поäхоäа äëя реøения систеì с ìатриöаìи,
иìеþщиìи нуëевое среäнее коэффиöиентов.

� На ряäе приìеров показано приìенение знако-
вой ìетоäики äëя опреäеëения вектора неиз-
вестных то÷е÷ных ìатриö и поäтвержäена иäен-
ти÷ностü оöенки ÷увствитеëüности интерваëü-
ных ëинейных систеì интерваëüныìи и преä-
ëоженныì ìетоäаìи.

� Новый поäхоä äëя реøения интерваëüной заäа-
÷и вìесте с реаëизуþщиì еãо ÷исëенныì аëãо-
ритìоì, обëаäает
— хороøей аäаптируеìостüþ к конкретныì ин-

терваëüныì ëинейныì систеìаì;
— универсаëüностüþ äëя оöенки реøений øи-

рокоãо кëасса заäа÷.
� Реаëизаöия вы÷исëитеëüных проöеäур, осно-

ванная на "знаковой" ìетоäике, обеспе÷ивается
спеöиаëüно разработанныìи проãраììаìи, фор-
ìаëизованныìи m-файëаìи в систеìе МАТЛАБ.
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Метод настройки ассоциативной 

интеллектуальной системы 

на входные сигналы

Введение

Расøирение возìожностей ассоöиативных ин-
теëëектуаëüных систеì (АИС) по обработке инфор-
ìаöии преäставëяет боëüøой нау÷ный и практи÷е-
ский интерес. Поä АИС пониìается совокупностü
взаиìосвязанных äат÷иков, нейронной сети — ис-
кусственноãо "ìозãа" — и испоëнитеëüных устройств,
преäназна÷енных äëя обработки инфорìаöии и
взаиìоäействия с внеøниì ìироì в соответствии
с восприниìаеìыìи законоìерныìи связяìи
ìежäу отäеëüныìи сиãнаëаìи и их эëеìентаìи.

Важное свойство АИС — способностü при воз-
äействии на них вхоäных сиãнаëов извëекатü из
äоëãовреìенной паìяти связаннуþ с этиìи сиãна-
ëаìи инфорìаöиþ. Достиãнуты несоìненные ус-
пехи по вызову из паìяти АИС стати÷еских образов.
Хуже обстоит äеëо с извëе÷ениеì äинаìи÷еских
сиãнаëов из открытых АИС [1—5]. Это АИС с пере-
страиваеìой структурой, постоянно обу÷аþщиеся
в проöессе обработки вхоäных сиãнаëов. К ниì от-
носятся АИС, ориентированные на непрерывный
анаëиз и проãнозирование событий, интеëëекту-
аëüное управëение разëи÷ныìи ìаøинаìи и сис-
теìаìи в труäнопреäсказуеìых усëовиях, обработ-
ку ре÷и, äруãие твор÷еские заäа÷и.

Оäниìи из таких АИС выступаþт систеìы на
основе рекуррентных нейронных сетей (РНС) с уп-
равëяеìыìи синапсаìи [6—8]. Дëя этих, как и äëя
äруãих АИС вопросы соверøенствования извëе÷е-
ния äинаìи÷еских сиãнаëов из äоëãовреìенной
паìяти äаëеко не ис÷ерпаны. Дëя извëе÷ения из

äоëãовреìенной паìяти АИС запоìненных сиãна-
ëов в нее ввоäят непоëные их описания иëи свя-
занные с ниìи äруãие äанные. Оäнако при этоì
неäостато÷но вниìания уäеëяþт настройке АИС
на вхоäные сиãнаëы [1—4, 9—11]. Дëя успеøноãо
извëе÷ения из паìяти АИС запоìненных возäей-
ствий необхоäиìо иìетü соответствуþщий уровенü
связи с ниìи вхоäных сиãнаëов.

В общеì сëу÷ае äаже оäни и те же по соäержа-
ниþ сиãнаëы, ввоäиìые в АИС, ìоãут сущест-
венно отëи÷атüся äруã от äруãа по форìе (напри-
ìер, по зна÷енияì пространственных иëи вреìен-
ных характеристик, не несущих соäержатеëüной
инфорìаöии в конкретноì сëу÷ае). В АИС ìожно
ввоäитü äинаìи÷еские изображения уäаëяþщихся,
прибëижаþщихся, сäвиãаþщихся, повора÷иваþ-
щихся, изìеняþщихся по öвету и яркости объек-
тов, сиãнаëы, соответствуþщие тихой и ãроìкой,
ìеäëенной и быстрой ре÷и с разëи÷ныìи паузаìи,
и äруãие. Кажäоìу из них свойственен свой уровенü
связи с запоìненныìи сетüþ сиãнаëаìи.

Дëя повыøения уровня связи вхоäных сиãнаëов
с запоìненныìи ранее возäействияìи сиãнаëы пре-
образуþт к виäу, искëþ÷аþщеìу зависиìостü их от
возìожноãо переìещения, ротаöии и ìасøтабиро-
вания [1—4, 9—11]. Этоãо äобиваþтся как путеì
анаëоãовых, так и öифровых их преобразований.
В ÷астности, приìеняþт быстрое преобразование
Фурüе, вейвëет (воëновое) преобразование, аф-
финное и äруãие. Изìеняþт также энерãети÷еские
и ÷астотные характеристики сиãнаëов. Во всех сëу-
÷аях сиãнаë переä ввеäениеì в РНС АИС раскëа-
äываþт на составëяþщие.

К неäостаткаì известных ìетоäов настройки
АИС на вхоäные сиãнаëы относят: несоверøенство
испоëüзуеìых показатеëей и критериев эффектив-
ности настройки; сëабый у÷ет äинаìики изìене-
ния резуëüтатов ассоöиативноãо вызова инфорìа-
öии из äоëãовреìенной паìяти РНС, текущей за-
ãрузки оперативной паìяти сети; не проработаны
вопросы о÷ереäности параìетров, по которыì
äоëжна осуществëятüся рассìатриваеìая настройка.
Соãëасно известныì ìетоäаì АИС ëиøены воз-
ìожности саìостоятеëüно настраиватüся на вхоä-
ные сиãнаëы по резуëüтатаì ассоöиативноãо вызо-
ва инфорìаöии из äоëãовреìенной паìяти РНС.

Несоверøенство известных ìетоäов настройки
АИС на вхоäные сиãнаëы существенно оãрани÷и-
вает их возìожности по интеëëектуаëüной обра-
ботке инфорìаöии.

Преäëаãается ìетоä настройки АИС на вхоäные
сиãнаëы по резуëüтатаì ассоöиативноãо вызова
инфорìаöии из ее äоëãовреìенной паìяти с у÷е-
тоì текущей заãрузки систеìы.

Рассмотрен метод настройки ассоциативной ин-

теллектуальной системы на входные сигналы с учетом

текущей загрузки системы. Данный метод расширяет

возможности по обработке информации. Приведены

математическая формулировка и алгоритм решения

задачи, а также результаты моделирования.

Ключевые слова: ассоциативная интеллектуальная

система, нейронная сеть, настройка, сигналы
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Структура АИС и постановка задачи

Заäана ассоöиативная интеëëектуаëüная систе-
ìа со структурой, привеäенной на рис. 1. На вхоä
АИС в общеì сëу÷ае ìожно поäаватü äинаìи÷еские
сиãнаëы разëи÷ной физи÷еской прироäы, наприìер,
световой поток от набëþäаеìых объектов, акусти-
÷еские сиãнаëы (ре÷ü, ìузыка и äруãие звуки).
Посëе пряìоãо преобразования в соответствуþщеì
бëоке АИС они поступаþт в рекуррентнуþ ней-
роннуþ сетü (РНС) с управëяеìыìи синапсаìи
[6—8] в виäе посëеäоватеëüных совокупностей еäи-
ни÷ных образов, несущих инфорìаöиþ о про-
странственных, ÷астотных, аìпëитуäных и фазовых
характеристиках вхоäных сиãнаëов. Дëя форìиро-
вания таких посëеäоватеëüностей вхоäные сиãнаëы
раскëаäываþтся, в общеì сëу÷ае, на пространствен-
но-÷астотные составëяþщие. Кажäая составëяþщая
преобразуется в посëеäоватеëüностü еäини÷ных об-
разов с ÷астотой сëеäования как функ-
öии от аìпëитуäы этой составëяþщей
[12]. Дëя настройки АИС на вхоäные
сиãнаëы в бëоке пряìоãо преобразова-
ния (сì. рис. 1) äо разëожения на состав-
ëяþщие изìеняется их уровенü, а также
параìетры переìещения, ротаöии и
пространственноãо ìасøтабирования.

При переäа÷е совокупностей еäи-
ни÷ных образов от сëоя к сëоþ в РНС
путеì управëения ее синапсаìи осу-
ществëяþтся пространственные сäви-
ãи этих совокупностей. За с÷ет таких
сäвиãов кажäый сëой сети разбивается
на ëоãи÷еские поëя, а саìи совокупнос-
ти еäини÷ных образов проäвиãаþтся
вäоëü сëоев в заäанных направëениях.
Сетü наäеëяется ëоãи÷еской структу-
рой. Варианты ëоãи÷еских структур
такой РНС ìоãут бытü разëи÷ныìи:
ëинейная, спираëüная и äруãие [13].
Оäин из приìеров ëоãи÷еской струк-
туры РНС привеäен на рис. 2 a, б, в.
На рис. 2, a показан виä сверху на пер-
вый сëой сети, а на рис. 2, б, в — попе-
ре÷ные "срезы" вäоëü, соответственно,
первой и второй строк по äвуì сëояì.
Второй сëой иäенти÷ен первоìу. Пер-
вый сëой РНС, как и второй, в при-
ìере ëоãи÷ески разбит на три строки
по 25 поëей в кажäой. Ввоä инфорìа-
öии осуществëяется ÷ерез первое поëе
первоãо сëоя, а вывоä — с посëеäнеãо
поëя второãо сëоя. Ввеäенные в сетü
посëеäоватеëüные совокупности еäи-
ни÷ных образов, проäвиãаеìые вäоëü
сëоев сети, на ëоãи÷ескоì уровне
преäставëяþт собой буквы и состав-
ëяþт сëово "сиãнаë". Кажäой такой
букве поставëена в соответствие äëи-

теëüностü набëþäения и ÷астоты сëеäования, свой-
ственных ей еäини÷ных образов. На рис. 2, a äëя
всех букв они оäинаковые. Инфорìаöия о кажäой
букве переäается в сети эëеìентарной посëеäова-
теëüностüþ, состоящей из пяти оäинаковых сово-
купностей еäини÷ных образов.

Совокупности еäини÷ных образов первой и
третüей строк (рис. 2, б, в) синхронно проäвиãаþтся
вäоëü сëоев сети сëева направо, а совокупности вто-
рой строки — навстре÷у иì. Направëения проäви-
жения совокупностей показаны на рис. 2 стреëкаìи.
Такое встре÷ное проäвижение позвоëяет обеспе÷и-
ватü в сети øирокое ассоöиативное взаиìоäействие
совокупностей еäини÷ных образов äруã с äруãоì.

При проäвижении вäоëü сëоев кажäая совокуп-
ностü связывается с бëижайøиìи к ней совокуп-
ностяìи. Чеì бëиже совокупности äруã к äруãу, теì
сиëüнее сиëа их связей. Совìестно они также вы-

Рис. 1. Ассоциативная интеллектуальная система

Рис. 2. Спиральная структура рекуррентной нейронной сети
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зываþт из äоëãовреìенной паìяти РНС ассоöииро-
ванные с ниìи сиãнаëы. Связывание совокупнос-
тей еäини÷ных образов äруã с äруãоì проявëяется
в изìенении весов синапсов нейронов первоãо и
второãо сëоев сети, а извëе÷ение связанной инфор-
ìаöии из äоëãовреìенной паìяти — ÷ерез возбуж-
äение соответствуþщих нейронов. Доëãовреìенной
паìятüþ обëаäаþт синапсы, их веса по абсоëþт-
ной веëи÷ине не превыøаþт еäиниöы. Оператив-
ная паìятü — это паìятü на саìих нейронах, ко-
торые ìоãут нахоäитüся в состояниях ожиäания,
возбужäения и вреìенной невосприиì÷ивости.

Дëя настройки АИС на вреìенные и фазовые
характеристики вхоäных сиãнаëов в ней ìоãут из-
ìенятüся заäержки совокупностей еäини÷ных об-
разов при переäа÷е от оäноãо сëоя к äруãоìу [8].

Вне зависиìости, по какоìу параìетру осу-
ществëяется настройка АИС на вхоäные сиãнаëы,
в коне÷ноì итоãе она своäится к изìенениþ про-
странственно-вреìенной структуры сиãнаëов в
пëоскости сëоев РНС. Наприìер, за с÷ет варüирова-
ния отìе÷енныìи вреìенныìи заäержкаìи ìожно
растяãиватü иëи сжиìатü посëеäоватеëüности со-
вокупностей еäини÷ных образов пëоскости сëоев,
изìенятü расстояние ìежäу совокупностяìи и их
взаиìное распоëожение. При усиëении иëи осëаб-
ëении вхоäных сиãнаëов изìеняþтся ÷астоты сëе-
äования совокупностей в пëоскости сëоев. В сëу-
÷аях сäвиãов сиãнаëов, их поворотов, варüирования
пространственныì ìасøтабоì изìеняется взаиì-
ное поëожение еäини÷ных образов в совокупностях
на пëоскости сëоев.

В интересах неäопущения переãрузки оператив-
ной паìяти РНС АИС ìожно также управëятü по-
роãоì возбужäения ее нейронов без наруøения
пространственно-вреìенной структуры вхоäных
сиãнаëов. Оäнако при этоì существенно изìеня-
þтся возìожности по ассоöиативноìу вызову из
äоëãовреìенной паìяти связанной инфорìаöии.

В РНС АИС за с÷ет приоритетности коротких
связей устанавëивается оäнозна÷ное соответствие
ìежäу выхоäоì и вхоäоì. Инфорìаöия о зна÷ениях
÷астот составëяþщих, на которые раскëаäывается
вхоäной сиãнаë, закрепëяется за ноìераìи соответ-
ствуþщих нейронов. При таких усëовиях по посëе-
äоватеëüностяì совокупностей еäини÷ных образов
на выхоäе РНС ìожно восстановитü соответствуþ-
щие иì исхоäные сиãнаëы [12]. Такое восстанов-
ëение осуществëяется в бëоке обратноãо преобра-
зования сиãнаëов АИС (сì. рис. 1).

Возìожны ситуаöии, коãäа проäвиãаþщиеся по
РНС совокупности еäини÷ных образов иìеþт ни-
зкий уровенü извëе÷ения из äоëãовреìенной паìя-
ти связанных сиãнаëов. Это ìожет бытü обусëов-
ëено сëеäуþщиìи при÷инаìи:
� вхоäные совокупности еäини÷ных образов яв-

ëяþтся относитеëüно новыìи и сëабо связаны с
ранее запоìненныìи сиãнаëаìи;

� свобоäное пространство оперативной паìяти
РНС ис÷ерпано, äаëüнейøее извëе÷ение сиãна-
ëов из äоëãовреìенной паìяти в оперативнуþ
ìожет привести к переãрузке РНС;

� ввеäенные в РНС совокупности еäини÷ных об-
разов не соãëасованы по параìетраì с запоì-
ненныìи в äоëãовреìенной паìяти сиãнаëаìи.
Чеì быстрее АИС настроится на вхоäные сиã-

наëы, теì ранüøе на÷нется поëноöенный ассоöи-
ативный вызов запоìненной инфорìаöии.

В интересах расøирения функöионаëüных воз-
ìожностей АИС требуется разработатü ìетоä ее
настройки на вхоäные сиãнаëы по резуëüтатаì ас-
соöиативноãо вызова инфорìаöии из äоëãовре-
ìенной паìяти с у÷етоì текущей заãрузки систеìы.

Математическая формулировка задачи

С ìатеìати÷еской то÷ки зрения эту заäа÷у ìожно
сфорìуëироватü в сëеäуþщеì виäе. Требуется на
заäанноì интерваëе вреìени относитеëüно ìоìен-
та tk найти öеëесообразные i-е параìетры 
настройки АИС на вхоäные сиãнаëы на r-х тактах
ее функöионирования. При этих параìетрах äоë-
жен äостиãатüся ìаксиìуì ÷исëа ассоöиативно
вызываеìых из äоëãовреìенной паìяти РНС еäи-
ни÷ных образов,

 = ( ), (1)

при усëовиях:

 =  + ; (2)

 =  –  m E( ); (3)

 =  –  –

– +  m E( ); (4)

u1i m  < u2i; (5)

i = ; j = ; r = .
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зна÷ения: (•) — ÷исëо ассоöиативно вызывае-
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÷исëо еäини÷ных образов на первоì сëое РНС на

(r – 1)-ì и r-ì тактах; ,  — ÷исëо еäи-

ни÷ных образов на второì сëое на (r – 1)-ì и r-ì

тактах;  — ÷исëо еäини÷ных образов во

вхоäной совокупности, ввоäиìой в РНС ÷ерез пер-

вый сëой на (r – 1)-ì такте;  — ÷исëо еäи-

ни÷ных образов в выхоäной совокупности на вто-
роì сëое, покиäаþщей сетü на (r – 1)-ì такте;

E( ), E( ) — äопустиìое ÷исëо ассо-

öиативно вызываеìых, соответственно, на второì
и первоì сëоях еäини÷ных образов в зависиìости
от текущей заãрузки переäаþщих сëоев; u1i, u2i —

нижняя и верхняя ãраниöы äопустиìых зна÷ений
настраиваеìых параìетров.

Соãëасно усëовияì (3), (4) на кажäоì сëое РНС
в оäноì такте ее функöионирования не ìожет бытü

ассоöиативно вызвано боëее ÷еì E( ) иëи

E( ) еäини÷ных образов. В противноì сëу-

÷ае сетü переãрузится. Через функöии E( ),

E( ) осуществëяется у÷ет текущей заãрузки

РНС при настройке АИС на вхоäные сиãнаëы.

В связи с теì, ÷то пространство возìожных зна-
÷ений настраиваеìых параìетров АИС веëико,
а вреìя оãрани÷ено, äëя реøения заäа÷и (1)—(5)
необхоäиìа разработка спеöиаëüных аëãоритìов.
Заìетиì, ÷то вхоäные сиãнаëы äоëжны восприни-
ìатüся АИС в øирокоì äиапазоне их параìетров.

Алгоритм настройки АИС на входные сигналы

В этих усëовиях оäновреìенный поиск всех öеëе-
сообразных параìетров настройки АИС на вхоäные
сиãнаëы преäставëяет ÷резвы÷айно труäнуþ заäа÷у.
Оäнако ситуаöия обëеã÷ается у÷етоì ряäа особен-
ностей такой настройки, позвоëяþщих ее упрос-
титü, разбитü на поäзаäа÷и по ÷исëу виäов управ-
ëяеìых параìетров и реøатü их посëеäоватеëüно.
При этоì открытыì остается вопрос, наскоëüко и
в какой посëеäоватеëüности нужно изìенятü пара-
ìетры АИС, ÷тобы быстрее настроитüся на вхоäные
сиãнаëы. Дëя опреäеëения посëеäоватеëüности из-
ìенения параìетров настройки АИС на вхоäные
сиãнаëы ìожно воспоëüзоватüся принöипоì ана-
ëоãии с биоëоãи÷ескиìи систеìаìи. Поëаãается,
÷то ÷еëовек, набëþäая за объектаìи, сна÷аëа на-
страивается своиì зрениеì на световой поток от
окружаþщеãо фона, затеì фокусируется на объекте
и иссëеäует еãо по ÷астяì, перевоäя взãëяä с оäной
то÷ки на äруãуþ, при необхоäиìости накëоняет
ãоëову вëево иëи вправо, настраивается на äина-
ìику изìенения параìетров объекта. При потере

интереса к объекту перевоäит взãëяä с оäноãо на-
правëения набëþäения на äруãое, повора÷ивает ãо-
ëову, сäвиãается в пространстве, настраивается на
новый фон и фокусируется на новоì объекте. Эта

схеìа с позиöии общих поëожений справеäëива и
äëя восприятия акусти÷еских сиãнаëов.

Приниìая это во вниìание, с испоëüзованиеì
принöипа наискорейøеãо спуска, преäëаãается
сëеäуþщий аëãоритì настройки АИС на вхоäные
сиãнаëы, обеспе÷иваþщий äостижение ìаксиìуìа
показатеëя (1).

Шаг 1. Поиск  = ( ) на заäан-

ноì интерваëе вреìени T1 – 1 путеì варüирования

аìпëитуäой и, соответственно, энерãией вхоäных
сиãнаëов ÷ерез изìенение их коэффиöиента уси-

ëения  с у÷етоì усëовий (2)—(5). В резуëüтате

реаëизаöии äанноãо øаãа опреäеëяется öеëесооб-

разное зна÷ение коэффиöиента усиëения .

Шаг 2. Поиск  = ( , ) на

интерваëе вреìени T2 – T1 путеì варüирования па-

раìетраìи ,  сжатия (расøирения) сиãнаëов

по осяì X, Y в пëоскости XY набëþäения с у÷етоì
(2)—(5). Поëу÷ение öеëесообразных зна÷ений па-

раìетров сжатия (расøирения): , .

Шаг 3. Поиск  = ( , ) на

интерваëе T3 – T2 путеì варüирования параìетра-

ìи ,  сäвиãов сиãнаëов по осяì X, Y с у÷етоì

(2)—(5). Выбор öеëесообразных зна÷ений параìет-

ров сäвиãов: , .

Шаг 4. Поиск  = ( ) на ин-

терваëе T4 – T3 путеì варüирования уãëоì  по-

ворота сиãнаëов с у÷етоì (2)—(5). Опреäеëение öе-

ëесообразноãо уãëа поворота: .

Шаг 5. Поиск  = ( ) на ин-

терваëе T5 – T4 путеì варüирования вреìенеì за-

äержки  совокупностей еäини÷ных образов,

переäаваеìых от сëоя к сëоþ нейронной сети,
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с у÷етоì (2)—(5). Поëу÷ение öеëесообразноãо зна-

÷ения заäержки: .

Шаг 6. T = T1 + T2 + T3 + T4 + T5.  =  +

+  +  +  + . Есëи проöесс функöио-

нирования АИС не прерывается, то k = k + 1 и пе-
рехоä к øаãу 1. При этоì, ÷еì боëüøе текущее зна-

÷ение , теì ìенüøе преäеëы варüирования рас-

сìатриваеìыìи параìетраìи на сëеäуþщеì øаãе.
Соãëасно этоìу аëãоритìу при наëи÷ии рассоã-

ëасования сиãнаëов по какоìу-ëибо параìетру
äоëжно осуществëятüся варüирование иì. Это по-
звоëяет нахоäитü не тоëüко направëения изìене-
ния параìетров, повыøаþщие , но и новые
внеøние возäействия, стиìуëируþщие ассоöи-
ативное запоìинание и извëе÷ение инфорìаöии
из äоëãовреìенной паìяти РНС.

Дëя оперативноãо äостижения ëокаëüноãо оп-

тиìуìа  коэффиöиент усиëения сëеäует увеëи-

÷иватü, есëи текущий уровенü вхоäноãо сиãнаëа
ниже некотороãо преäваритеëüно заäанноãо среä-
неãо зна÷ения, и уìенüøатü, коãäа он выøе. При
оперативной настройке АИС по параìетраì про-
странственноãо сжатия (расøирения) вхоäных сиã-
наëов принöип наискорейøеãо спуска проявëяется
в сëеäуþщеì: ÷еì боëüøе прирост показатеëя, теì
бëиже параìетры настройки к оптиìаëüныì зна-
÷енияì. Этот же приеì приìениì äëя быстроãо
выхоäа и на äруãие öеëесообразные параìетры на-
стройки АИС. При этоì сëеäует у÷итыватü зна÷е-
ние прироста показатеëей на кажäоì øаãе функ-

öионирования РНС с у÷етоì зна÷ений E( ),

E( ). Уäержание объекта в поëе зрения АИС

äоëжно осуществëятüся тоëüко исхоäя из интереса
к неìу систеìы, проявëяþщеãося в высокоì уров-
не ассоöиативноãо вызова из äоëãовреìенной па-
ìяти РНС связанной с ниì инфорìаöии.

При собëþäении ряäа усëовий варüирование
параìетраìи вхоäных сиãнаëов ìожет существен-
но не сказыватüся на то÷ности обратноãо преобра-
зования [12] совокупностей еäини÷ных образов в
соответствуþщие иì исхоäные сиãнаëы. Это спра-
веäëиво, наприìер, коãäа кажäоìу вхоäноìу äина-
ìи÷ескоìу сиãнаëу в сети соответствует зна÷итеëü-
ное ÷исëо совокупностей еäини÷ных образов и T
существенно ìенüøе äëитеëüности этоãо сиãнаëа.
В реаëüных биоëоãи÷еских систеìах это усëовие
всеãäа выпоëняется.

Чтобы реаëизоватü ассоöиативнуþ интеëëекту-
аëüнуþ систеìу с высокиìи "ìысëитеëüныìи спо-
собностяìи", необхоäиìо наëи÷ие вызова из äоë-
ãовреìенной паìяти оäних сиãнаëов äруãиìи при
äëитеëüноì отсутствии внеøних возäействий.

Оäниì из усëовий обеспе÷ения такоãо вызова
выступает собëþäение некотороãо баëанса ìежäу
покиäаþщиìи сетü совокупностяìи еäини÷ных
образов и вызываеìыìи из äоëãовреìенной паìя-
ти сиãнаëаìи.

Результаты моделирования

В интересах поäтвержäения справеäëивости
сфорìуëированных поëожений по настройке АИС
на вхоäные сиãнаëы быëа разработана проãраìì-
ная ìоäеëü ее äвухсëойной РНС с управëяеìыìи
синапсаìи. Дëя искëþ÷ения переãрузки оператив-
ной паìяти РНС в ней осуществëяëасü реãуëировка
пороãоì возбужäения нейронов в зависиìости от
текущей заãрузки ее сëоев еäини÷ныìи образаìи.
С форìаëüной то÷ки зрения за такуþ реãуëировку

в ìоäеëи (1)—(5) отве÷аþт функöии E( ),

E( ). Иìитаöиþ настройки АИС на вхоäные

сиãнаëы осуществëяëи изìенениеì их параìетров.
Изìеняëи ÷астоту сëеäования совокупностей еäи-
ни÷ных образов при заäанной äëитеëüности сиãна-
ëов и äëитеëüностü сиãнаëов при постоянстве их
энерãии. Осуществëяëи сжатие и расøирение, а так-
же сäвиãи и повороты совокупностей еäини÷ных
образов, ввоäиìых в сетü, относитеëüно этаëонных
сиãнаëов. В интересах этоãо осуществëяëисü аф-
финные преобразования наä вхоäныìи совокуп-
ностяìи еäини÷ных образов. Кажäоìу еäини÷но-
ìу образу вхоäной совокупности с коорäинатаìи x
и y посëе аффинных преобразований ставиëисü в
соответствие коорäинаты x* = ηxcosϕ – ξysinϕ + b,
y* = ηxsinϕ – ξycosϕ + d, ãäе η, ξ — параìетры сжа-
тия (расøирения); ϕ — уãоë поворота; b, d — па-
раìетры сäвиãов по осяì X, Y.

Сëои РНС соäержаëи по 2100 нейронов. За с÷ет
пространственных сäвиãов переäаваеìых совокуп-
ностей еäини÷ных образов от сëоя к сëоþ кажäый
сëой ëоãи÷ески разбиваëи на äве строки, соäержа-
щие по 25 оäинаковых поëей, разìероì 6 × 7 ней-
ронов. Сиãнаëы в сетü ввоäиëи ÷ерез первое поëе,
а сниìаëи с посëеäнеãо поëя. Совокупности еäи-
ни÷ных образов проäвиãаëисü вäоëü сëоев по спи-
раëи, как и на рис. 2, a. Дëя искëþ÷ения переãруз-
ки äоëãовреìенной паìяти РНС при запоìинании
вхоäных сиãнаëов осуществëяëосü ÷асти÷ное сти-
рание с синапсов ранее запоìненных резуëüтатов
распознавания.

В резуëüтате ìоäеëирования проöессов на-
стройки АИС на вхоäные сиãнаëы и проöессов вы-
зова иìи связанной инфорìаöии из äоëãовреìен-
ной паìяти РНС установëено сëеäуþщее. За с÷ет
посëеäоватеëüной настройки АИС с сужениеì
преäеëов варüирования ее параìетраìи с ростоì
÷исëа ассоöиативно вызываеìых из äоëãовреìен-
ной паìяти еäини÷ных образов ìожно быстро
выйти на öеëесообразные параìетры. Тоëüко при
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соãëасовании параìетров вхоäных возäействий
с запоìненныìи сиãнаëаìи обеспе÷ивается как
ìаксиìуì ÷исëа ассоöиативно вызываеìых из па-
ìяти еäини÷ных образов, так и то÷ностü воспро-
извеäения запоìненных äинаìи÷еских сиãнаëов.

Дëя обеспе÷ения высокой эффективности вы-
зова из äоëãовреìенной паìяти РНС запоìненной
инфорìаöии необхоäиìо испоëüзоватü короткие,
но сиëüно связанные с ней сиãнаëы — запросы и
äеëатü паузы ìежäу ниìи. Это объясняется теì,
÷то при боëüøой заãрузке РНС возìожности по ас-
соöиативноìу вызову вхоäныìи сиãнаëаìи из ее
äоëãовреìенной паìяти запоìненной инфорìа-
öии существенно ниже, ÷еì при ìаëой заãрузке.
Зäесü сказывается роëü реãуëировки пороãоì воз-
бужäения нейронов в зависиìости от текущей за-
ãрузки сëоев сети еäини÷ныìи образаìи.

Установëено также, ÷то при наëи÷ии соãëасова-
ния по всеì параìетраì вызываþщих возäействий
с извëекаеìыìи сиãнаëаìи за с÷ет реãуëирования
пороãоì возбужäения нейронов ìожно реаëизо-
ватü устой÷ивый вызов из äоëãовреìенной паìяти
сети оäних сиãнаëов äруãиìи. На рис. 3 привеäены
резуëüтаты оäноãо из приìеров такоãо вызова, ãäе
вреìя указано в усëовных еäиниöах. В соответст-
вии с ниìи ввеäенные в сетü еäини÷ные образы
(кривая 2), вхоäящие в соответствуþщие совокуп-
ности, с те÷ениеì вреìени t покиäаþт ее, но при
прохожäении по сети они ассоöиативно вызываþт
из äоëãовреìенной паìяти запоìненные сиãнаëы
(кривая 3). Затеì уже вызванные из äоëãовреìен-
ной паìяти сиãнаëы вызываþт сëеäуþщие, свя-
занные с ниìи. Чисëо вызванных из äоëãовреìен-
ной паìяти еäини÷ных образов в приìере растет
äо тех пор, пока боëее ранние вызванные образы
не на÷нут покиäатü сетü. Кривая 1 на рис. 3 соот-
ветствует ÷исëу всех еäини÷ных образов, нахоäя-
щихся в оперативной паìяти сети.

Заключение

Преäëаãается ìетоä настройки ассоöиативной
интеëëектуаëüной систеìы на вхоäные сиãнаëы,
преäусìатриваþщий посëеäоватеëüное варüирова-
ние соответствуþщиìи параìетраìи с у÷етоì те-
кущей заãрузки ее нейронной сети. В ка÷естве по-
казатеëя этой настройки рекоìенäуется испоëüзо-
ватü ÷исëо ассоöиативно извëекаеìых из äоëãовре-
ìенной паìяти сети еäини÷ных образов.

За с÷ет посëеäоватеëüной настройки АИС с су-
жениеì преäеëов варüирования ее параìетраìи с
ростоì ÷исëа ассоöиативно вызываеìых из äоëãо-
вреìенной паìяти еäини÷ных образов ìожно бы-
стро выхоäитü на öеëесообразные параìетры.

Тоëüко при настроенной систеìе на вхоäные
сиãнаëы обеспе÷ивается как ìаксиìуì ÷исëа ассо-
öиативно вызываеìых из äоëãовреìенной паìяти
еäини÷ных образов, так и то÷ностü воспроизвеäе-
ния запоìненных еþ äинаìи÷еских сиãнаëов.

Дëя искëþ÷ения переãрузки оперативной паìяти
РНС необхоäиìо управëятü пороãоì возбужäения
нейронов сети, исхоäя из преäпоëожения, ÷то вызы-
ваþщие и извëекаеìые из äоëãовреìенной паìяти
сиãнаëы соãëасованы по своиì характеристикаì.

Преäëаãаеìый ìетоä позвоëяет расøиритü воз-
ìожности АИС по обработке инфорìаöии и ìожет
бытü испоëüзован при созäании перспективных ас-
соöиативных интеëëектуаëüных систеì.
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Математическое и программное 
обеспечение для создания 
цифровых водяных знаков 

с использованием искусственных 
нейронных сетей

Введение 

Пробëеìа защиты ìуëüтиìеäиа объектов от
поääеëки и копирования опреäеëяет необхоäи-
ìостü испоëüзования новых инфорìаöионных тех-
ноëоãий. В этой обëасти оäной из перспективных
явëяется техноëоãия скрытноãо "ìаркирования"
защищаеìых файëов-контейнеров с поìощüþ спе-
öиаëüных невиäиìых äëя посторонних ëиö ìеток —
öифровых воäяных знаков (ЦВЗ) [1—3]. Основной
пробëеìой при реаëизаöии техноëоãий созäания
ЦВЗ явëяется сохранение ка÷ества ìаркируеìых
путеì внеäрения ЦВЗ файëов при их испоëüзова-
нии по основноìу назна÷ениþ в со÷етании с наäеж-
ностüþ äаëüнейøеãо восстановëения ЦВЗ. Еäино-
ãо станäарта и универсаëüной техноëоãии созäания
ЦВЗ не существует. Коìпании-разработ÷ики
преäëаãаþт разëи÷ные варианты, на÷иная от фак-
ти÷ески виäиìых ЦВЗ, закрываþщих сìысëовуþ
÷астü защищаеìых äанных, и закан÷ивая невиäи-
ìыìи öифровыìи ìеткаìи, äëя восстановëения
которых необхоäиìы спеöиаëüные проãраììные
среäства. Дëя созäания скрытых ЦВЗ испоëüзуþт-
ся ìетоäы коìпüþтерной стеãаноãрафии [2, 3].

В настоящее вреìя разработано äостато÷но
ìноãо аëãоритìов стеãаноãрафи÷ескоãо скрытия
инфорìаöии (ССИ) в файëах-контейнерах разëи÷-
ных форìатов. Среäи неäостатков известных аëãо-

ритìов ìожно отìетитü их зависиìостü от форìата
контейнера, невысокуþ устой÷ивостü к трансфор-
ìаöияì ìаркированных äанных, труäоеìкостü вы-
÷исëения, необхоäиìостü наëи÷ия исхоäноãо файëа
äëя извëе÷ения скрываеìых äанных, а также "аë-
ãоритìи÷еский" характер реаëизуеìых преобразо-
ваний. В опреäеëенной степени преоäоëетü поäоб-
ные неäостатки ìожно с испоëüзованиеì возìож-
ностей искусственных нейронных сетей (ИНС)
[4—7]. В ÷астности, в работах [6, 7] рассìатриваëся
поäхоä к коìпüþтерной стеãаноãрафии, основанный
на реаëизаöии нейросетевых функöионаëüных ìо-
äеëей преобразования äанных, в раìках котороãо
спеöиаëüно обу÷енные нейронные сети испоëüзу-
þтся äëя реаëизаöии скрываþщеãо и восстанавëи-
ваþщих преобразований. Показано, ÷то такой про-
öесс встраивания äанных в файë-контейнер носит
существенно ìенее прозра÷ный характер, ÷еì в
боëüøинстве известных аëãоритìов стеãаноãрафии.
Преäëоженные в работах [6, 7] аëãоритìы встраи-
вания ориентированы äëя реаëизаöии ССИ в фай-
ëах вещественных форìатов äанных и не явëяþтся
эффективныìи äëя объектов, иìеþщих öеëо÷ис-
ëенные форìаты преäставëения äанных. Теì не
ìенее, äанный поäхоä, основанный на испоëüзо-
вании нейросетевых функöионаëüных преобразо-
ваний äанных, ìожет испоëüзоватüся и при разра-
ботке новых техноëоãий созäания ЦВЗ. Поэтоìу
преäставëяет интерес еãо развитие äëя созäания
скрытых ЦВЗ в распространенных объектах öиф-
ровоãо контента, преäставëенных как в веществен-
ных, так и в öеëо÷исëенных форìатах (изображе-
ния в форìатах *.bmp,*.jpeg и äр., ауäио- и виäео-
äанные *.wav, *.avi, *.mp4 и äр.). Такиì образоì,
öеëüþ работы явëяется разработка универсаëüноãо
ìатеìати÷ескоãо и проãраììноãо обеспе÷ения, ре-
аëизуþщеãо нейросетевые техноëоãии созäания
ЦВЗ повыøенной скрытности и устой÷ивости
в объектах öифровоãо контента, преäставëенных в
файëах распространенных форìатов.

Нейросетевые модели создания ЦВЗ

В общеì виäе заäа÷а созäания ЦВЗ путеì ССИ
ìожет бытü сфорìуëирована сëеäуþщиì образоì.
Пустü Z, D, K естü ìножество возìожных контейне-
ров, ìножество скрываеìых сообщений и ìноже-
ство кëþ÷ей. Тоãäа проöеäура встраивания сооб-
щений ìожет бытü преäставëена в виäе отображения

F:Z × D × K → ,  = F(z, d, k),
z ∈ Z, d ∈ D, k ∈ K,

ãäе  — ìножество запоëненных файëов-контей-
неров. При этоì сëеäует обеспе÷итü ||z – || → min
и F(z, d, k) ≈ F(z + ε, d, k), т. е. свойства контейнера
äоëжны ìоäифиöироватüся так, ÷тобы внесенное
при встраивании ЦВЗ изìенение контейнера
практи÷ески невозìожно быëо бы выявитü при ви-
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зуаëüноì и статисти÷ескоì контроëе, а саì ЦВЗ
äоëжен бытü ìаксиìаëüно устой÷ивыì к разëи÷-
ныì преобразованияì. Соответствуþщая поста-
новка заäа÷и с испоëüзованиеì аппарата ИНС ìо-
жет бытü сфорìуëирована сëеäуþщиì образоì.
Требуется с испоëüзованиеì функöионаëüных воз-
ìожностей нейронных сетей äëя ëþбоãо фраãìен-
та контейнера, преäставëенноãо в виäе вектора
z ∈ Rn, и вектора встраиваеìых äанных d ∈ Rm,
m n n, построитü отображения

 = F1(z),  ∈ ,  = F2( , d),  ∈ ,

|||  – z|| → min,  = F3( ),  ∈ D, ||d – || → min,

ãäе оператор F1 реаëизует сжиìаþщее отображе-
ние вхоäных äанных, обеспе÷иваþщее поäãотовку
вектора-контейнера к встраиваниþ äанных, опера-
тор F2 реаëизует собственно встраивание ЦВЗ,
а оператор F3 — восстановëение ранее скрытой ин-
форìаöии.

В общеì сëу÷ае äëя реøения äанной заäа÷и
ìожно испоëüзоватü нейронные сети разëи÷ных
типов и архитектур, которые обеспе÷иваþт прин-
öипиаëüные возìожности воспроизвеäения функ-
öионаëüных ìоäеëей преобразования äанных в со-
ответствии с привеäенныìи общиìи соотноøе-
нияìи. Буäеì искатü указанные отображения на
основе нейронных сетей пряìоãо распространения
и рассìотриì сна÷аëа реаëизаöиþ описанной вы-
øе общей ìоäеëи встраивания äанных äëя работы
с äанныìи вещественноãо форìата. Дëя обоснова-
ния базовоãо аëãоритìа созäания ЦВЗ изна÷аëüно
испоëüзуеì стохасти÷еское преäставëение äанных.
В ка÷естве ЦВЗ без оãрани÷ения общности буäеì
рассìатриватü äвои÷нуþ посëеäоватеëüностü d (p),
p = , при этоì d(p) ∈ {–1, +1}, p = , — ска-
ëярная веëи÷ина, которая несет в себе оäин бит
инфорìаöии в преäеëах встраиваеìоãо сообщения.
Пустü z = (z1, ..., zn)

т — сëу÷айный вектор, преä-
ставëяþщий фраãìент файëа контейнера, сово-
купностü реаëизаöий котороãо z(p), p = , ис-
поëüзуется äëя встраивания эëеìентов посëеäова-
теëüности ЦВЗ и, соответственно, в ка÷естве обу-
÷аþщей выборки — äëя построения нейронной
сети F1. Пустü äëя опреäеëенности ìатеìати÷еское
ожиäание вектора z равно M[z] = 0, а ìатриöа ко-
вариаöии равна M[zzт] = Rz.

Структура ëинейной нейронной сети (НС), ре-
аëизуþщей оператор F1, в общеì виäе привеäена
на рис. 1, а. При этоì ÷исëо нейронов в скрытоì
сëое нейронной сети равно q m n. Матриöы весо-
вых коэффиöиентов первоãо и второãо сëоя сети
обозна÷ены соответственно W1, W2. Дëя реаëиза-
öии аëãоритìа встраивания äанных сна÷аëа про-
воäится обу÷ение сети, обеспе÷иваþщей первое
сжиìаþщее отображение. Обу÷ение провоäится
по совокупности реаëизаöий вхоäноãо и öеëевоãо
вектора Dzy = {z(p), т, y(p) = z(p)}, p = , так ÷тобы
ìиниìизироватü среäнþþ кваäрати÷нуþ оøибку
преäставëения вхоäноãо вектора на выхоäе сети:

E = (y(p) – W2W1z
(p))т(y(p) – W2W1z

(p)) → min.

В резуëüтате обу÷ения нейронной сети, преä-
ставëенной на рис. 1, а, поëу÷ается инäивиäуаëü-
ное äëя äанноãо набора äанных сжиìаþщее ото-
бражение с весüìа незна÷итеëüныìи потеряìи,
при котороì реаëüно поëу÷аеìый на выхоäе сети
вектор  = ( , ..., )т ìожет бытü преäставëен в
виäе разëожения по первыì q собственныì векто-
раì ϕi, i = , выборо÷ной ìатриöы ковариаöии

 = z(p)z(p), т,

которые явëяþтся оäновреìенно функöияìи раз-
ëожения Карунена—Лоэва [8, 9]. Тоãäа äëя ëþбой
реаëизаöии вхоäноãо вектора z(p) поëу÷аеìый на
выхоäе вектор  ìожно преäставитü в виäе

 = ϕi, z
(p) = ϕi,

ãäе , i = , — коэффиöиенты разëожения по

первыì q m n собственныì вектораì ϕi, i = ,

ìатриöы . 

В öеëях ìиниìизаöии оøибки искажения кон-
тейнера при выпоëнении поäобноãо разëожения
буäеì испоëüзоватü сетü, äëя которой q = n – 1,
тоãäа  буäет отëи÷атüся от z(p) тоëüко "высоко-
÷астотной" составëяþщей с ìаëой аìпëитуäой и äис-
персией, соответствуþщей ìиниìаëüноìу собст-
венноìу ÷исëу выборо÷ной ìатриöы ковариаöии.

Посëе тоãо как сетü F1 обу÷ена, выпоëняется
оператор F2, реаëизуþщий окон÷атеëüное встра-
ивание ЦВЗ в файë-контейнер. При этоì вы÷ис-
ëяется норìированный вектор

ϕn = rmin/ , rmin = (z(p) – ),

и кажäый фраãìент файëа-контейнера, описывае-

ìый теперü (посëе сжатия) вектороì , p = ,

z~ z~ Z~ z z~ z Z

z d~ z d~ d~

1 P, 1 P,

Рис. 1. Нейронная сеть, реализующая сжимающее преобразова-
ние для последующего встраивания (а); нейронная сеть, реали-
зующая восстановление скрытой информации (б)
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ìоäифиöируется посëеäоватеëüностüþ ЦВЗ на ос-
нове сëеäуþщеãо соотноøения:

(p) =  + amd(p)ϕn,  = W2W1z
(p), p = ,(1)

ãäе am — аìпëитуäа вносиìоãо искажения.

Соотноøение (1) описывает резуëüтируþщие
äействия, выпоëняеìые при запоëнении исхоäных
фраãìентов файëа-контейнера, посëе ÷еãо образует-
ся посëеäоватеëüностü (p), p = . На рис. 2 äана
наãëяäная иëëþстраöия описываеìоãо проöесса на
приìере преобразования äанных, преäставëяеìых
в виäе ãауссовскоãо корреëированноãо вектора. На
рис. 2, а показана исхоäная обëастü ëокаëизаöии
зна÷ений вхоäноãо сëу÷айноãо вектора, которая
иìеет виä эëëипсоиäа (ãиперэëëипсоиäа в ìноãо-
ìерноì пространстве). Посëе выпоëнения äекор-
реëируþщеãо преобразования Карунена—Лоэва
эëëипсоиä приниìает виä, показанный на рис. 2, б.
Рис. 2, в отражает вносиìуþ ìоäификаöиþ вхоä-
ноãо вектора, коãäа вìесто сëу÷айной веëи÷ины
αn = α2, распреäеëенной по ãауссовскоìу закону,
испоëüзуþтся äва сëу÷айных то÷е÷ных зна÷ения
a2 = ±am, ÷то соответствует испоëüзованиþ äанных,
иìеþщих äве проекöии ãиперэëëипсоиäа на осü α1.

Дëя восстановëения скрытых такиì образоì
äанных и, соответственно, äëя реаëизаöии опера-
тора F3 ìожет бытü испоëüзована нейронная сетü,
архитектура которой показана на рис. 1, б. Такая
сетü обу÷ается äëя реøения заäа÷и кëассификаöии
вхоäноãо äëя нее вектора  в öеëях выäеëения зна-
÷ения ранее скрытоãо в неì эëеìента посëеäова-
теëüности d. На рис. 1, б испоëüзуþтся сëеäуþщие
обозна÷ения: W — ìатриöа весовых коэффиöиентов
сети, w0 — вектор постоянноãо сìещения. Воëнис-
тая ëиния в обозна÷ениях эëеìентов восстанавëи-
ваеìой посëеäоватеëüности озна÷ает наëи÷ие воз-
ìожных оøибок при провеäении поäобной кëасси-
фикаöии посëеäоватеëüности вхоäных сиãнаëов ,
p =  в виäе посëеäоватеëüности , p = .

Дëя эффективноãо восстановëения скрытых
äанных необхоäиìо реøитü заäа÷у кëассификаöии
набëþäаеìоãо вектора  по еãо принаäëежности к
оäноìу из кëассов H1 и H2, характеризуþщихся
разëи÷ныìи ìатеìати÷ескиìи ожиäанияìи. В ра-
ботах [6, 7] показано, ÷то в рассìатриваеìоì сëу÷ае

указанное реøаþщее правиëо поëу÷ается путеì обу-
÷ения простейøей оäносëойной ëинейной нейрон-
ной сети, структура которой привеäена на рис. 1, б.
При этоì äëя ãауссовских сëу÷айных векторов в
резуëüтате обу÷ения ИНС (рис. 1, б) по совокуп-
ности { , d(p), p = } при P → ∞ форìируется
преобразование, реаëизуþщее структуру оптиìаëü-
ноãо реøаþщеãо правиëа.

Дëя работы с файëаìи-контейнераìи, иìеþ-
щиìи öеëо÷исëенный форìат преäставëения äан-
ных, необхоäиìо опреäеëенныì образоì ìоäифи-
öироватü описываеìый выøе базовый аëãоритì.
Пробëеìа состоит с тоì, ÷то äанные, испоëüзуе-
ìые äëя обу÷ения нейронной сети, а также пара-
ìетры сети äоëжны бытü заäаны в вещественноì
форìате, тоãäа как вхоäные и выхоäные äанные,
а также äанные, испоëüзуеìые äëя ìоäификаöии
контейнера при встраивании, иìеþт öеëо÷исëен-
ное преäставëение. Поэтоìу требуется собëþäатü
опреäеëенный поряäок преобразования äанных в
хоäе выпоëнения проöеäур встраивания ЦВЗ.

Прежäе всеãо ëþбой исхоäный вектор g(p) (фраã-
ìент контейнера), иìеþщий öеëо÷исëенное преä-
ставëение, преобразуется в вектор z(p), соäержа-
щий вещественные äанные в äиапазоне зна÷ений
–0,5...+0,5 (с öентрированиеì)

z(p) = ( , ..., )т = Fdouble( , ..., ) – 0,5,

ãäе Fdouble( , ..., ) — функöия преобразования

öеëо÷исëенных äанных в äанные вещественноãо
форìата в äиапазоне 0, ..., 1. Даëее в соответствии
с привеäенныì выøе аëãоритìоì провоäится обу-

÷ение нейронной сети F1 по выборке z(p), p = .

Посëе обу÷ения вхоäная посëеäоватеëüностü
äанных z(p), p =  , пропускается ÷ерез сетü и
форìирует резуëüтируþщуþ посëеäоватеëüностü

, p = . Дëя кажäоãо  выпоëняется пре-
образование, обеспе÷иваþщее поäãотовку фраã-
ìента контейнера к встраиваниþ:

 = Fdouble[Fint(  + 0,5)] – 0,5, p = ,

ãäе Fint(  + 0,5) — функöия, реаëизуþщая пре-

образование вещественных äанных в äиапазоне
0, ..., 1 к öеëо÷исëенноìу форìату преäставëения
с окруãëениеì в соответствии с испоëüзуеìой раз-
ряäностüþ äанных.

На основе поëу÷енной реаëизаöии , p = ,
опреäеëяется норìированный собственный век-
тор, соответствуþщий ìиниìаëüноìу собственно-
ìу ÷исëу

ϕn = rmin/ , rmin = (z(p) – ).

Дëя еãо испоëüзования при посëеäуþщеì
встраивании äанных в фраãìенты контейнера по-

z z
p( )~ z

p( )~ 1 P,

Рис. 2. Область локализации исходного случайного вектора (а),
после выполнения декоррелирующего преобразования (б), после
встраивания ЦВЗ (в)
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ëу÷иì вектор  на основе сëеäуþщеãо преобра-
зования:

 = Fdouble[Fint(amϕn + 0,5)] – 0,5,

ãäе am — аìпëитуäа вносиìоãо искажения.
Наконеö, при встраивании сообщения, обра-

зуþщеãо скрываеìуþ посëеäоватеëüностü äанных
ЦВЗ d(p), p = , форìируется посëеäоватеëü-
ностü запоëненных фраãìентов контейнера ,
p = , преäставëенных в öеëо÷исëенноì фор-
ìате, на основе соотноøения

 = Fint(  + d(p)  + 0,5), p = . (2)

Такиì образоì, в äанноì сëу÷ае проöесс встра-
ивания состоит в äобавëении иëи вы÷итании (в за-
висиìости от знака d(p), p = ) ìаëоãо по аìп-
ëитуäе сиãнаëа, который соответствует окруãëен-
ноìу собственноìу вектору выборо÷ной ìатриöы
ковариаöии вхоäной совокупности äанных.

Поëу÷аеìая на основе соотноøения (2) посëе-
äоватеëüностü испоëüзуется äëя обу÷ения ИНС
(сì. рис. 1, б), обеспе÷иваþщей восстановëение
ЦВЗ. Дëя этоãо выпоëняется преобразование, при-
воäящее , p = , в вещественный форìат
äанных

 = Fdouble( ) – 0,5, p = .

Обобщеннуþ схеìу встраивания инфорìаöии в
раìках описанноãо поäхоäа уäобно преäставитü в
нотаöии языка UML, привеäенной на рис. 3. Схеìа
ССИ вкëþ÷ает äва основных этапа. На первоì этапе
форìируþтся обу÷аþщие ìножества, настраива-
þтся параìетры ИНС и происхоäит проöесс ее
обу÷ения. На второì этапе выбирается поäхоäя-
щий контейнер, форìируþтся векторы вхоäных
возäействий и реаëизуется аëãоритì встраивания.

Схеìа извëе÷ения инфорìаöии äана на рис. 4.
Извëе÷ение äанных реаëизуется путеì поäа÷и эëе-
ìентов контейнера, соäержащих встроенный ЦВЗ,
на нейроннуþ сетü, преäваритеëüно обу÷еннуþ
äëя восстановëения скрытой инфорìаöии.

Описание разработанного программного комплекса 

Проãраììный коìпëекс (ПК) äëя созäания öиф-
ровых воäяных знаков разработан в среäе Qt-4.6.0
и преäназна÷ен äëя работы в операöионной систе-
ìе Windows 7/Windows XP/Linux. В ка÷естве языка
разработки выбран C++. В ПК реаëизованы не-
скоëüко аëüтернативных аëãоритìов созäания ЦВЗ
и, прежäе всеãо, аëãоритìы, основанные на нейро-
сетевых техноëоãиях обработки инфорìаöии, а также
ряä спеöиаëизированных упрощенных аëãоритìов
созäания ЦВЗ äëя изображений, основанных на
ìоäификаöии уровней яркости относитеëüно про-
ãнозируеìых зна÷ений. Функöионаëüные возìож-
ности разработанноãо проãраììноãо коìпëекса
позвоëяþт реøатü сëеäуþщие заäа÷и:
� осуществëятü наäежное встраивание/извëе÷ение

öифровых воäяных знаков в виäе ÷ерно-беëых
пиктоãраìì в ряä файëов ìуëüтиìеäийных фор-
ìатов (bmp, png, jpg, tiff, avi и пр.);

� осуществëятü äетаëüнуþ настройку преäëожен-
ных аëãоритìов встраивания ЦВЗ с теì, ÷тобы
ìиниìизироватü резуëüтируþщие искажения
запоëненных контейнеров;

� созäаватü поëüзоватеëüские ЦВЗ (÷ерно-беëые
изображения);

� обеспе÷иватü уäобство и простоту ãрафи÷ескоãо ин-
терфейса, наãëяäностü преäставëения резуëüтатов
работы аëãоритìов встраивания и извëе÷ения ЦВЗ.

Укрупненная структурная схеìа ПК преäстав-
ëена на рис. 5. На ней привеäены наибоëее важные
ìоäуëи, реаëизуþщие совокупностü аëãоритìов
созäания и встраивания ЦВЗ, а также совокуп-
ностü аëãоритìов äëя анаëиза контейнеров и из-
вëе÷ения встроенных ìеток.

В раìках основной ÷асти ПК на рис. 5 преäставëены:

� ìоäуëи интерфейсной ÷асти приëожения; 
� ìоäуëи реаëизаöии аëãоритìов встраивания ЦВЗ; 
� ìоäуëи реаëизаöии аëãоритìов äекоäирования

файëов-контейнеров ЦВЗ; 
� ìоäуëи äëя созäания и настройки параìетров ЦВЗ;

� ìоäуëи äëя конструирования и обу÷ения ней-
ронных сетей; 

� вспоìоãатеëüные ìоäуëи ìатеìати÷еской обра-
ботки инфорìаöии.
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Рис. 3. Обобщенная схема встраивания информации при реали-
зации предлагаемого нейросетевого метода

Рис. 4. Обобщенная схема извлечения информации при реали-
зации предлагаемого нейросетевого метода
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При разработке проãраììных ìоäуëей ПК про-
воäиëосü разäеëение на кëассы описания интерфейс-
ной ÷асти и кëассы описания и реаëизаöии ëоãики
работы аëãоритìов встраивания/извëе÷ении ЦВЗ.
При этоì äëя коäирования и äекоäирования кон-
тейнеров форìатов испоëüзоваëисü как разработан-
ные кëассы, так и встроенные кëассы бибëиотеки
Qt, позвоëяþщие поëу÷итü äоступ к эëеìентаì
контейнера и ìоäифиöироватü их необхоäиìыì
образоì. Дëя работы с контейнераìи виäеофорìа-
тов испоëüзоваëасü бибëиотека ffmpeg [10], äëя ра-
боты с нейронныìи сетяìи — ìоäуëи разработан-
ной ориãинаëüной бибëиотеки кëассов äëя ìоäе-
ëирования и иссëеäования нейронных сетей [11].

Проöеäура встраивания ЦВЗ состоит из сëе-
äуþщих этапов. Сна÷аëа выбирается ìаркируеìый
файë. Осуществëяется выбор иëи созäание собст-
венноãо ЦВЗ (ãрафи÷еской пиктоãраììы). Опре-
äеëяется аëãоритì, по котороìу буäет провоäитüся
встраивание ìетки, и при необхоäиìости осуществ-
ëяется корректировка еãо параìетров. Дëя сохра-
нения параìетров, испоëüзуеìых при посëеäуþ-
щеì восстановëении ЦВЗ, необхоäиìо заäатü иìя
файëа äëя хранения стеãаноãрафи÷ескоãо кëþ÷а.

Посëе выпоëнения указанных проöеäур осуществ-
ëяется встраивание ЦВЗ в указанный файë.

Проöесс извëе÷ения öифровой ìетки (иëи про-
верки наëи÷ия ЦВЗ) вкëþ÷ает сëеäуþщие øаãи.
Сна÷аëа указывается файë, преäпоëожитеëüно со-
äержащий ЦВЗ. Есëи еãо форìат не поääержива-
ется проãраììой, выäается инфорìаöионное со-
общение с соответствуþщиì преäупрежäениеì об
оøибке. Есëи форìат поääерживается, выбирается
аëãоритì извëе÷ения и заãружается файë, соäержа-
щий кëþ÷евуþ инфорìаöиþ. Внутренняя структура
стеãаноãрафи÷ескоãо кëþ÷а äоëжна соответство-
ватü преäпоëаãаеìоìу аëãоритìу восстановëения
ЦВЗ. В соответствии с параìетраìи кëþ÷а коррек-
тируþтся настройки аëãоритìа восстановëения.
Посëе выпоëнения указанных проöеäур осуществ-
ëяется извëе÷ение оäноãо иëи нескоëüких ЦВЗ
(то÷ное ÷исëо заäается в стеãаноãрафи÷ескоì
кëþ÷е). Принятие реøения относитеëüно наëи÷ия
иëи отсутствия ЦВЗ, а также корректностü коне÷-
ноãо резуëüтата оöениваþтся поëüзоватеëеì на ос-
нове восстановëенноãо ãрафи÷ескоãо ЦВЗ.

Гëавное окно приëожения (рис. 6, сì. третüþ сто-
рону обëожки), соäержит äве вкëаäки "Встраива-
ние ЦВЗ" и "Извëе÷ение ЦВЗ". На вкëаäке "Встра-
ивание ЦВЗ" в ëевой ÷асти распоëожены кнопки
äëя перехоäа на страниöы выбора и заãрузки кон-
тейнера, созäания ЦВЗ, выбора и настройки пара-
ìетров аëãоритìов, встраивания и визуаëизаöии
резуëüтатов. В äанноì приìере в ка÷естве контей-
нера выступает изображение форìата jpeg.

Посëе заãрузки защищаеìоãо файëа необхоäиìо
перейти на страниöу созäания ЦВЗ. В ка÷естве öиф-
ровых ìеток в разработанноì приëожении испоëü-
зуþтся ÷ерно-беëые изображения — пиктоãраììы.
В ìенþ "Варианты созäания ЦВЗ" преäусìотрено
нескоëüко способов созäания ЦВЗ, в тоì ÷исëе за-
ãрузка пиктоãраìì из файëа, созäание поëüзова-
теëüских пиктоãраìì иëи созäание ЦВЗ из ввеäен-
ной поëüзоватеëеì строки сиìвоëов.

На страниöе "Настройка аëãоритìов" (рис. 7,
сì. третüþ сторону обëожки) ãëавноãо окна при-
ëожения осуществëяется выбор и äетаëüная на-
стройка аëãоритìов äëя встраивания ЦВЗ. Общиì
этапоì äëя всех реаëизованных аëãоритìов явëя-
ется опреäеëение ÷исëа экзеìпëяров встраиваеìых
ЦВЗ, опреäеëение варианта выбора эëеìентов
контейнера äëя скрытия в них инфорìаöии, заäа-
ние иìени стеãаноãрафи÷ескоãо кëþ÷а. Возìож-
ное ÷исëо встраиваеìых ЦВЗ оãрани÷ивается äо-
ступныì пространствоì ССИ, которое зависит от
разìера защищаеìоãо контейнера, разìера ЦВЗ и
параìетров выбранноãо аëãоритìа. 

В проãраììе преäусìотрено äва варианта выбо-
ра эëеìентов контейнера: посëеäоватеëüно с на÷а-
ëа файëа иëи псевäосëу÷айныì образоì равноìер-
но по всей äëине контейнера. Структура стеãано-
ãрафи÷ескоãо кëþ÷а разëи÷ается в зависиìости от
выбранноãо аëãоритìа встраивания ЦВЗ. Дëя аë-

Рис. 5. Укрупненная структурная схема программного комплекса
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ãоритìа функöионаëüноãо встраивания кëþ÷евые
äанные вкëþ÷аþт: 
� ÷исëо встраиваеìых экзеìпëяров ЦВЗ; 
� высоту и øирину встраиваеìоãо ЦВЗ (пикто-

ãраììы); 
� ÷исëовое зна÷ение варианта выбора фраãìентов

контейнера äëя встраивания (0 — посëеäова-
теëüно, 1 — в соответствии с форìированиеì
псевäосëу÷айных ÷исëовых посëеäоватеëüностей
(ПСЧП)); на÷аëüные параìетры ПСЧП, ис-
поëüзуеìой при выборе фраãìентов изображе-
ния äëя встраивания в них битов ЦВЗ; 

� øирину и высоту каäра; 
� вещественное зна÷ение аìпëитуäы встраивае-

ìоãо во фраãìент вектора; 
� свеäения об архитектуре НС, испоëüзуеìой äëя

восстановëения ЦВЗ (÷исëо вхоäов, сëоев, ней-
ронов в кажäоì сëое); 

� параìетры обу÷енной ИНС (весовые коэффи-
öиенты и сìещения). 
Посëе выбора аëãоритìа и настройки еãо пара-

ìетров осуществëяется перехоä на страниöу "Встра-
ивание" и запускается аëãоритì встра-
ивания öифровой ìетки.

Дëя восстановëения ранее встроен-
ноãо ЦВЗ необхоäиìо перейти на
вкëаäку "Извëе÷ение ЦВЗ". На страниöе
"Настройка аëãоритìов" осуществëяется
заãрузка файëа с кëþ÷евой инфорìа-
öией. На основе äанных стеãаноãрафи-
÷ескоãо кëþ÷а автоìати÷ески выставëя-
þтся настройки соответствуþщеãо аëãо-
ритìа восстановëения, созäается НС
необхоäиìой конфиãураöии и проис-
хоäит иниöиаëизаöия ее параìетров.
Проöеäура восстановëения ЦВЗ запус-
кается нажатиеì кнопки "Извëе÷ü" на
оäноиìенной страниöе. По окон÷ании
работы проöеäуры форìируется спи-
сок пиктоãраìì восстановëенных ЦВЗ.
На рис. 8 преäставëено окно проãраì-
ìы со спискоì из извëе÷енных ìеток,
кажäая из которых иìеет разëи÷ный
уровенü искажений. Цифровая ìетка
с÷итается корректно восстановëенной,
есëи характер ее изображения схож с
исхоäной пиктоãраììой. В äанноì при-
ìере все ìетки ìожно с÷итатü коррект-
но восстановëенныìи.

Экспериментальные исследования 

Тестирование проãраììноãо про-
äукта провоäиëосü в ÷асти оöенки ка÷е-
ства контейнеров, поëу÷аеìых в резуëü-
тате работы аëãоритìов, а также наäеж-
ности восстановëения ЦВЗ. Ка÷ество
аëãоритìа встраивания ЦВЗ в первуþ
о÷ереäü обусëовëивается визуаëüной не-
заìетностüþ искажаþщих изìенений

резуëüтируþщеãо контейнера по сравнениþ с ис-
хоäныì. Наäежностü аëãоритìа восстановëения
ЦВЗ опреäеëяется еãо устой÷ивостüþ по отноøе-
ниþ к разëи÷ныì трансфорìаöияì (сëу÷айныì
иëи преäнаìеренныì), выпоëняеìыì наä запоë-
ненноì контейнероì.

Приìер исхоäноãо контейнера-изображения и
ЦВЗ привеäен на рис. 9. На рис. 10 (сì. ÷етвертуþ
сторону обëожки) преäставëены резуëüтаты работы
нейросетевоãо аëãоритìа функöионаëüноãо встра-
ивания в ãрафи÷еские контейнеры форìатов bmp,
png, jpeg, tiff. Дëя кажäоãо форìата контейнера
привоäятся зна÷ения аìпëитуäы вносиìоãо иска-
жения am (относитеëüно äиапазона зна÷ений вхоä-
ных äанных ИНС 0, ..., 1), оøибки обу÷ения НС,
реаëизуþщей сжиìаþщее преобразование äëя по-
сëеäуþщеãо встраивания Eemb, а также оøибки
обу÷ения НС, реаëизуþщей восстановëение скрытой
инфорìаöии Extr. Как виäно из рис. 10, в резуëü-
тате приìенении аëãоритìа быëи поëу÷ены ре-
зуëüтируþщие изображения о÷енü высокоãо ка÷е-
ства. При сравнении ìаркированных контейнеров

Рис. 8. Окно извлечения ЦВЗ и визуализации результата

Рис. 9. Исходный контейнер "aircraft.jpg" (75.4 Кбайт) (а), размеры 900 ´ 588 пик-
селей, глубина цвета 24 бит/пиксель; изображение ЦВЗ "wm_0001.bmp" (190 байт),
размеры 32 ´ 32 пикселей, 1 бит/пиксель (б)
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с их ориãинаëаìи отыскатü визуаëüные отëи÷ия
практи÷ески невозìожно. При этоì исхоäная пик-
тоãраììа — ЦВЗ восстанавëивается безоøибо÷но
äëя форìатов контейнеров, не преäусìатриваþ-
щих сжатие, и с опреäеëенныìи искаженияìи в
сëу÷ае JPEG-сжатия с потеряìи. Увеëи÷ение аìп-
ëитуäы вносиìых искажений am позвоëяет повы-
ситü робастностü встроенных ìеток, оäнако это не
всеãäа жеëатеëüно, поскоëüку ìожет привести к
потере ка÷ества защищаеìоãо файëа.

При встраивании ЦВЗ в виäеофайëы выпоëня-
þтся сëеäуþщие øаãи. Контейнер разбивается на
отäеëüные каäры, кажäый из которых сохраняется на
äиске. Даëее с поìощüþ оäноãо из выбранных аëãо-
ритìов осуществëяется встраивание поëüзоватеëü-
ских äанных в каäры, как в обы÷ные изображения.
По окон÷ании встраивания поëу÷енные каäры
снова объеäиняþтся в виäеопосëеäоватеëüностü.
Резуëüтаты встраивания ЦВЗ в каäр из файëа фор-
ìата avi привеäены на рис. 11. Принöипиаëüных
отëи÷ий от поëу÷енных выøе резуëüтатов встраи-
вания в непоäвижные изображения не набëþäается.

Как показаëи резуëüтаты экспериìентов, разра-
ботанные аëãоритìы (аëãоритì функöионаëüноãо
встраивания и нейросетевой аëãоритì ìоäифика-
öии уровней) проäеìонстрироваëи хороøие резуëü-
таты по ìиниìизаöии искажений при созäании
ìаркированных контейнеров, а также при восста-
новëении öифровых ìеток. При встраивании ЦВЗ
форìат контейнеров не искажаëся, а скрытые ìет-
ки успеøно восстанавëиваëисü äаже посëе сохра-
нения контейнеров в äруãих форìатах. Допоëни-
теëüно äëя повыøения устой÷ивости ЦВЗ при ра-
боте с ãрафи÷ескиìи контейнераìи öеëесообразно

провоäитü разбиение изображения на
бëоки фиксированноãо разìера и
форìироватü вхоäные/тестовые вы-
борки äëя НС не из öветовых зна÷е-
ний отäеëüных пиксеëей, а из усреä-
ненных öветовых зна÷ений бëоков.

Разработанный ПК преäставëяет
собой уäобный инструìент, поääер-
живаþщий работу с наибоëее распро-
страненныìи ãрафи÷ескиìи и виäео-
форìатаìи и позвоëяþщий прово-
äитü ãибкуþ настройку разëи÷ных
параìетров аëãоритìов äëя поëу÷е-
ния требуеìоãо резуëüтата (ìиниìи-
заöии визуаëüных искажений иëи по-
выøения робастности ЦВЗ). Реаëи-
зованные в раìках ПК аëãоритìы об-
работки инфорìаöии на основе
испоëüзования ИНС ìоãут бытü ëеã-
ко аäаптируеìы äëя новых форìатов
контейнеров без необхоäиìости
принöипиаëüноãо изìенения общей
схеìы созäания ЦВЗ.

Работа выполнена при поддержке
Фонда содействия развитию малых

форм предприятий в научно-технической сфере (про-
ект № 8501р/13581).
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Введение

В посëеäние ãоäы ÷исëенные ìетоäы поëу÷иëи
øирокое распространение в иссëеäованиях биоëо-
ãи÷еских систеì. Иäеаëизированная нейронная сетü,
рассìотренная в äанной работе, явëяется простой
ìоäеëüþ сети биоëоãи÷еских нейронов корковой
÷асти ãоëовноãо ìозãа. Динаìи÷еское образование
ìежнейронных связей в такой ìоäеëи происхоäит
за с÷ет вещества, выäеëяеìоãо саìиìи нейронаìи
с у÷етоì ветвëения аксонов. Образование нейрон-
ных сетей осуществëяется путеì соеäинения аксона
с теëоì нейрона. Растущие аксоны и образованные
от них ветви образуþт сетü. В раìках испоëüзуеìой
ìоäеëи пренебреãается форìой соìы нейрона, кото-
рый рассìатривается в виäе окружности иëи сферы
в зависиìости от разìерности заäа÷и. Не рассìат-
ривается развитие äенäритов, так как они явëяþтся
÷астüþ сферы, которая рассìатривается как соìа
нейрона. Поëожения нейронов фиксированы, все
нейроны по своиì форìаì, свойстваì и повеäе-
ниþ абсоëþтно оäинаковы.

1. Нейробиологическая мотивация

Развитие связей ìежäу нейронаìи важно äëя
правиëüноãо функöионирования нервной систеìы.
Известно, ÷то аксоны ìоãут устанавëиватü связи,
распространяя ответвëения от оси аксона к öеëи
(нейрону). Во вреìя развития аксона активностü
öеëевых нейронов управëяет конусоì роста, привоäя
к ветвëениþ аксона. Виäеоìикроскопия тонкоãо
сëоя ранней посëероäовой коры показаëа, ÷то ко-
нусы роста в разëи÷ных обëастях коры иìеþт раз-
ное повеäение [1]. Конус роста ìожет проäвиãатüся
быстро и устой÷иво, непрерывно изìеняя форìу.
Ветви аксона со своиìи конусаìи роста развива-
þтся от оси аксона и растут к выøеëежащей сенсо-
ìоторной обëасти коры. Развитие иäет в тех то÷ках,
ãäе конусы роста äеëаþт паузу. Эти обëасти приос-
тановки конуса роста явëяþтся обëастяìи ветвëения
аксонов. Этот факт хороøо поäтвержäается иссëе-
äованиеì роста таëаìи÷еских аксонов в орãанотипи-
÷еских куëüтурах боковоãо коëен÷атоãо яäра (lateral
geniculate nucleus LGN) и зритеëüной зоны коры
ãоëовноãо ìозãа [1]. Появëение нескоëüкиìи ÷асаìи
спустя ветвëения позаäи конуса роста озна÷ает, ÷то
поëу÷енные из öеëи сиãнаëы ìоãут вызватü приос-
тановку конуса роста и иниöиироватü рост проìе-
жуто÷ных ветвей аксона. Конус роста прекращает
свое äвижение, поскоëüку внеøнее возäействие с
разных сторон от öеëевых нейронов не äает то÷ноãо
сиãнаëа, указываþщеãо направëение äвижения. Во
вреìя остановок конуса роста, которые ìоãут äëитü-
ся от 1 äо 30 ÷, аксон становитüся в среäнеì в 6 раз
боëüøе тоãо, который äвижется, и иìеет ìесто
боëüøое распространение ëаìеëëипоäии. Затеì
расøиренный ëаìеëëипоäиуì реорãанизуется,
форìируя новый конус роста [1—3].

2. Математическая модель

В наøей ìоäеëи испоëüзуется терìин AGM (axon
guidance molecules) — совокупностü всех типов ìоëе-
куë, выпущенных из öеëевых нейронов, которые у÷а-
ствуþт в управëении аксона. Дëя описания распро-
странения вещества AGM в ìоäеëи испоëüзуется
станäартное уравнение äиффузии в пространстве.
Конöентраöия вещества AGM, ci = ci(rj – ri, t), в то÷-
ке rj в ìоìент вреìени t, выäеëивøеãося из i-ãо ней-
рона в то÷ке ri, уäовëетворяет уравнениþ äиффузии

 – D2Δci – kc = Ji(rj, t), (1)

ãäе D2 — коэффиöиент äиффузии; k — коэффиöиент
äеãраäаöии, описываþщий постоянное уìенüøе-
ние конöентраöии. Реøение этоãо уравнения иìеет
сëеäуþщий виä:

ci(rj – ri, t) = Gd(rj – ri, t) (ri)dri +

+ dtk Gd(rj – ri, t – tk)ji(ri, tk)dri, (2)

Предложена математическая модель ветвления

аксонов в процессе эволюции нейронной сети. Исследо-

вано влияние активности нейронов на образование

межнейронных связей, изучен процесс ветвления аксо-

нов. Результаты исследования структурной пластич-

ности в нейронных сетях могут быть применены ши-

роким кругом специалистов в области динамики сетей.

Математическая модель и разработанная для ее опи-

сания компьютерная программа могут быть использо-

ваны для решения различных задач, связанных с ростом

и динамическим развитием нейронных сетей.
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ãäе (ri) — на÷аëüное распреäеëение конöентра-
öии; Gd(r, t) — функöия Грина,

Gd(r, t) = exp –kt – . (3)

В на÷аëüный ìоìент вреìени AGM отсутствует
и проöессоì управëяет исто÷ник

Ji(ri, tk) = aδ(d)(rj – ri)ji(t), (4)

ëокаëизованный на i-ì нейроне. Параìетр a опи-
сывает коëи÷ество вещества AGM, выäеëяþщеãо-
ся из нейрона за еäиниöу вреìени. Функöия ji(t)
описывает активностü i-ãо нейрона в ìоìент вре-
ìени t и ji(t) m 1.

Такиì образоì, поëу÷аеì сëеäуþщее выраже-
ние äëя конöентраöии:

ci(rj – ri, t) = a dtkGd(rj – ri, t – tk)ji(tk). (5)

В раìках наøей ìоäеëи активностü нейронов
поä÷иняется сëеäуþщеìу äифференöиаëüноìу
уравнениþ:

τ  = –ji(t) + f( (t) + ωik jk(t)). (6)

Зäесü (t) — внеøний исто÷ник, зависящий от
вреìени t; ji(t) — активностü i-ãо нейрона, а ωik —
вес, который опреäеëяет тип связи, описывает вëия-
ние k-ãо нейрона на i-й нейрон и ìожет приниìатü
три зна÷ения: –1, 0 и 1. Коãäа ω

ik
 = 1, то связü воз-

бужäаþщая, есëи ωik = –1, то связü поäавëяþщая,
при ωik = 0 вëияние отсутствует. Нейрон не ìожет
установитü связü с саìиì собой, поэтоìу ωkk = 0. Тип
связи зависит от активности, т. е., есëи активностü j

i
(t)

боëüøе пороãовоãо зна÷ения (t), то ω
ik
 = –1, и, на-

оборот, есëи j
i
(t) ìенüøе ëибо равно (t), то ω

ik
 = 1.

Дëя описания äинаìики роста аксона опреäе-
ëиì раäиус-вектор поëожения конöа аксона i-ãо
нейрона в ìоìент вреìени t, который поä÷иняется
äифференöиаëüноìу уравнениþ

 = λF( ji) ∇ck(gi – rk, t), (7)

ãäе F(j) = θ(jth – j) — ступен÷атая функöия, зави-
сящая от активности; пороãовый параìетр jth опре-
äеëяет äвижение аксона: аксон äвижется, есëи ак-
тивностü j нейрона боëüøе пороãовоãо зна÷ения
активности jth. Параìетр λ описывает ÷увствитеëü-
ностü аксона.

В на÷аëüный ìоìент вреìени t коорäинаты конöа
аксона равны коорäинатаì собственноãо нейрона,
и активностü ji(t) равна нуëþ. Активностü нейрона
заäается параìетроì (t). Межäу нейронаìи нет
связи, и все веса ωik ìежäу k-ì нейроноì и i-ì ней-
роноì равны нуëþ.

Дëя реаëизаöии ветвëения необхоäиìы усëовия,
при которых аксон ветвится. В наøей ìоäеëи это
ìоäеëируется сëеäуþщиì образоì. Во вреìя роста
и äвижения аксона опреäеëяþтся скоростü еãо роста
и конöентраöия AGM на еãо конöе. Дëя запуска
ìеханизìа ветвëения аксона проверяеì выпоëнение
трех усëовий. Во-первых, скоростü роста аксона не
äоëжна превыøатü пороãовое зна÷ение скорости
роста аксона vg. Во-вторых, выпоëнение усëовия
тоãо, ÷то конöентраöия AGM на конöе нейрона
нахоäится в äиапазоне от cmin äо cmax. В-третüих,
äëина Lb у÷астка аксона, который ветвится, äоëжна
бытü боëüøе пороãовоãо зна÷ения Lth.

Проöесс ветвëения аксона разäеëяется на три
этапа. На первоì этапе проверяется конöентраöия
AGM с поìощüþ уравнения (5) вокруã конуса рос-
та на расстоянии rb. Как показываþт виäеонабëþ-
äения реаëüных нейронов, конус роста "ощупыва-
ет" пространство вокруã себя [4]. Дëя реаëизаöии
этоãо явëения в наøей ìоäеëи конеö аксона окру-
жается сферой, на которой вы÷исëяется зна÷ение
конöентраöии AGM. То÷ки на сфере распоëожены
на некотороì уãëовоì расстоянии äруã от äруãа по
øирине и äоëãоте:

(8)

ãäе xi, yi, zi — коорäинаты то÷ки на сфере; xa, ya, za —
коорäинаты конöа аксона; уãëы θ и ϕ изìеняþтся
с øаãоì в 5°.

Посëе поëу÷ения зна÷ений конöентраöии AGM
вокруã конöа аксона наступает второй этап, на ко-
тороì из ìножества зна÷ений конöентраöии AGM
выбираеì то÷ку с ìаксиìаëüныì ее зна÷ениеì.
Даëее из этоãо же ìножества выбираеì все то÷ки,
которые уäовëетворяþт сëеäуþщеìу усëовиþ:

|ci – cmax| m εb, (9)

ãäе ci — зна÷ение конöентраöии то÷ки i на сфере,
cmax — ìаксиìаëüное зна÷ение конöентраöии. В ре-
зуëüтате поëу÷аеì ветвëение. Чисëо поëу÷енных
ветвей поëу÷ается бо ´ëüøиì, ÷еì äоëжно бытü. Раз-
ниöа зна÷ения конöентраöии ìежäу то÷кой с ìак-
сиìаëüныì зна÷ениеì конöентраöии и то÷каìи
вокруã нее незна÷итеëüна. Такое же явëение набëþ-
äается в прироäе — конус роста распëывается ÷ерез
опреäеëенное вреìя [1]. В то÷ках с ìаксиìаëüныì
зна÷ениеì конöентраöии схоäятся фиëопоäии и
образуþтся ветви.

На третüеì этапе происхоäит соеäинение ветвей.
Из поëу÷енных в резуëüтате второãо этапа ветвей
созäаеì нескоëüко поäìножеств ветвей. Критери-
еì отбора в поäìножество явëяется усëовие тоãо,
÷то расстояние ìежäу i-й и k-й ветвяìи ìенüøе
ëибо равно rik:
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i
 — коорäинаты конöа i-й ветви; x

k
, y

k
, z

k
 —

коорäинаты конöа k-й ветви. В кажäоì из поëу-
÷енных поäìножеств ветвей отбираеì оäну ветвü,
у которой зна÷ение конöентраöии AGM на конöе
ветви ìаксиìаëüно по сравнениþ с äруãиìи ветвя-
ìи в äанноì поäìножестве. В резуëüтате поëу÷аеì
ветви аксона. Схеìати÷но аëãоритì ветвëения по-
казан на рис. 1.

3. Результаты численного анализа

Дëя ÷исëенноãо анаëиза ìоäеëи, описанной вы-
øе, разработана коìпüþтерная проãраììа на языке
С++ с визуаëизаöией этих проöессов на базе па-
кета OpenGL. Заãрузка параìетров нейронной сети
происхоäит из файëа. Спеöиаëüно разработанное
приëожение позвоëяет созäаватü и изìенятü пара-
ìетры нейронной сети, такие как ÷исëо нейронов, их
распоëожение, на÷аëüнуþ активностü, øаã интеãри-
рования и т. ä. Карта изìенения активностей ней-
ронов в проöессе ÷исëенноãо ìоäеëирования с÷и-
тывается из спеöиаëüноãо файëа, в котороì указа-
ны вреìя, ноìер нейрона и зна÷ение активности.

Моäеëирование провоäиëосü с разëи÷ныì ÷ис-
ëоì нейронов. В первоì ÷исëенноì экспериìенте
÷исëо нейронов N = 3, во второì экспериìенте —
N = 5. Кажäый нейрон в на÷аëüный ìоìент вре-
ìени иìеет оäну ветвü. Дëя ìоäеëирования быëи
испоëüзованы сëеäуþщие зна÷ения параìетров:

1. Коëи÷ество вещества, испускаеìоãо нейро-
ноì, за еäиниöу вреìени a = 10–5 нМ/с.

2. Коэффиöиент äиффузии D2 = 6•10–7 сì2/с.
3. Коэффиöиент, описываþщий ÷увствитеëüностü

аксона λ = 4•10–5 сì2/нМ• с.
4. Коэффиöиент äеãраäаöии k = 10–3.
5. Вреìя реëаксаöии активности τ = 1 с.
6. Пороãовое зна÷ение активности jth = 0,51.
7. Скоростü роста аксона при ветвëении vg =

= 5•10–7 сì/с.
8. Миниìаëüная äëина ветви при ветвëении

Lb = 0,0225 сì.
9. Миниìаëüная конöентраöия вещества при

ветвëении cmin = 103 а. е. ì.

10. Максиìаëüная конöентраöия вещества при
ветвëении cmax = 104 а. е. ì.

11. На÷аëüная äëина ветви rb = 5•10–3 сì.
12. Раäиус соìа r = 5•10–3 сì.
Моäеëирование этой систеìы, описываþщей

рост нейронной сети без ветвëений, быëо описано в
работах оäноãо из авторов [6, 7]. В äанной работе ìо-
äеëируется ветвëение аксона при разëи÷ноì ÷исëе и
распоëожении нейронов, с разëи÷ной активностüþ
и вреìенеì активаöии нейронов. В первоì ÷исëен-
ноì экспериìенте сìоäеëировано ветвëение, в кото-
роì образуþтся äве ветви. Нейроны распоëожены
в верøинах равнобеäренноãо треуãоëüника (рис. 2).

У нейрона ноìер 0 растет аксон, этот нейрон
обëаäает активностüþ j = 0,15. Он явëяется неак-
тивныì нейроноì. Нейроны 1 и 2 иìеþт актив-
ностü j = 0,52 и явëяþтся активныìи нейронаìи.
Образование ветвей происхоäит в ìоìент вреìени
t = 28400 с и показано на рис. 2, б. Созäается сиì-
ìетри÷ное распреäеëение конöентраöии вещества
AGM относитеëüно оси аксона, как показано на
рис. 3. Как тоëüко аксон äорастает äо то÷ки, нахоäя-
щейся ìежäу нейронаìи 1 и 2, рост прекращается.
На рис. 3 показано контурное изображение ãраäи-
ента конöентраöии AGM. На рис. 3, а показана
систеìа из ÷етырех нейронов, распоëоженных в уãëах
кваäрата, ãäе набëþäается ìаксиìаëüное зна÷ение
конöентраöии AGM. К öентру конöентраöия
уìенüøается. На рис. 3, б показана систеìа из трех
нейронов. У нижнеãо нейрона растет аксон, äва
äруãих нейрона иìеþт оäинаковуþ активностü,
т. е. конöентраöия вещества AGM в пространстве
сиììетри÷на относитеëüно нижнеãо нейрона.

Как тоëüко прекращается рост аксона, вкëþ÷а-
ется ìеханизì ветвëения. В ÷исëенноì экспериìенте
виäно (сì. рис. 2, в), ÷то ветви направëены в сто-
рону нейронов 1 и 2, т. е., ÷исëо ветвей равно ÷исëу
нейронов, которые возäействоваëи на конеö аксона.

Во второì ÷исëенноì экспериìенте систеìа со-
стоит из пяти нейронов (рис. 4). В äанноì экспе-
риìенте образуþтся ÷етыре ветви, так как на конеö
аксона возäействуþт ÷етыре нейрона. Механизì

Рис. 1. Блок-схема ветвления аксона

Рис. 2. Система из трех нейронов: нейрон 0 имеет активность
j = 0,15, нейроны 1 и 2 имеют активность j = 0,52. Зафиксиро-
ваны кадры: t = 8000 с (а), 28400 с (б), 31500 с (в), 37900 с (г)
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ветвëения в ìоäеëи привоäит к созäаниþ ветвей,
которые направëены в то÷ки с ìаксиìаëüной кон-
öентраöией вещества AGM. Образование ветвей
происхоäит в ìоìент вреìени t = 27300 с, как по-
казано на рис. 4, б. Этот приìер иëëþстрирует об-
разование ÷етырех ветвей.

Заключение

В работе преäëожена ìатеìати÷еская ìоäеëü
роста нейронной сети, у÷итываþщая особенности
роста — ветвëение аксонов в ìоìент остановки
роста. Моäеëü базируется на уравнении тепëопро-
воäности, описываþщеì распространение вещества
AGM. За основу ìоäеëи проöесса ветвëения взяты

экспериìентаëüные набëþäения, описываþщие по-
веäение аксона во вреìя своеãо роста. Преäëожен-
ная ìатеìати÷еская ìоäеëü хороøо описывает
проöесс "ощупывания" пространства аксоноì и
выбор направëения еãо роста в зависиìости от
конöентраöии окружаþщеãо вещества. В резуëüтате
÷исëенноãо ìоäеëирования показано, ÷то картина
роста хороøо соãëасуется с äанныìи экспериìен-
таëüных набëþäений.

Испоëüзуя преäëоженнуþ ìоäеëü, ìожно постро-
итü (выраститü) нейроннуþ сетü с заранее заäанныìи
параìетраìи. Рост нейронной сети буäет зависетü от
вреìенно́й структуры активности нейронов.
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