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Введение

Быстpый pост ÷исëа коìпüþтеpных сетей, ус-
пехи в pазвитии оптовоëоконных и беспpовоäных
сpеäств связи сопpовожäаþтся непpеpывной сìе-
ной сетевых техноëоãий, напpавëенной на повыøе-
ние быстpоäействия и наäежности сетей, возìож-
ностей интеãpиpованной пеpеäа÷и äанных, ãоëоса
и виäеоинфоpìаöии.

В совpеìенных коpпоpативных сетях обеспе÷е-
ние высокоскоpостноãо и наäежноãо обìена ин-
фоpìаöией ìежäу узëаìи сети пpи жестких тpе-
бованиях к заäеpжкаì инфоpìаöии и увеëи÷ении
÷исëа узëов в сети явëяется оäной из важнейøих
пpобëеì. Моäификаöия стpуктуpы сети, вкëþ÷ение
в нее новых узëов и ëиний связи пpивоäят к поë-
ноìу пеpес÷ету табëиö ìаpøpутизаöии. Испоëüзо-
вание тpаäиöионных ìетоäов ìаpøpутизаöии в этих
усëовиях оказывается неэффективныì. Pазpаботка
новых, боëее эффективных аëãоpитìов поиска оп-
тиìаëüных ìаpøpутов позвоëяет повыситü наäеж-
ностü и быстpоäействие пеpеäа÷и äанных в коp-
поpативных сетях.

Теоpетический анализ

Выбоp ìаpøpутов в узëах связи теëекоììуни-
каöионной систеìы пpовоäится в соответствии
с pеаëизуеìыì аëãоpитìоì ìаpøpутизаöии.

В настоящее вpеìя наибоëüøее pаспpостpане-
ние поëу÷иëи аëãоpитìы аäаптивной ìаpøpути-
заöии. Они обеспе÷иваþт автоìати÷еское обнов-
ëение табëиö ìаpøpутизаöии посëе изìенения
конфиãуpаöии сети. Испоëüзуя пpотокоëы аäап-
тивных аëãоpитìов, ìаpøpутизатоpы ìоãут соби-
pатü инфоpìаöиþ о топоëоãии связей в сети и
опеpативно pеаãиpоватü на все изìенения конфи-
ãуpаöии связей.

Анаëиз испоëüзуеìых в совpеìенных коpпоpа-
тивных сетях аëãоpитìов аäаптивной ìаpøpутиза-
öии показывает, ÷то äëя постpоения табëиö ìаpø-
pутизаöии испоëüзуþтся äва известных аëãоpитìа —
Беëëìана—Фоpäа с тpуäоеìкостüþ поpяäка O(N3)
и Дейкстpы с тpуäоеìкостüþ O(N2), ãäе N — ÷исëо
ìаpøpутизатоpов в сети [1].

Пpиìенение этих аëãоpитìов в усëовиях äина-
ìи÷ескоãо изìенения наãpузок на ëиниях связи и
увеëи÷ения ÷исëа узëов в совpеìенных коpпоpа-
тивных сетях явëяется неэффективныì всëеäствие
высокой тpуäоеìкости поиска оптиìаëüных ìаp-
øpутов и необхоäиìости поëноãо пеpес÷ета табëиö
ìаpøpутизаöии.

В посëеäнее вpеìя pазpаботаны новые аëãо-
pитìы ìаpøpутизаöии, напpиìеp аëãоpитì паpных
пеpехоäов [2], котоpый позвоëяет уìенüøитü тpу-
äоеìкостü постpоения табëиö ìаpøpутизаöии äо
зна÷ения O(K•N), ãäе K — ÷исëо паpных пеpехо-
äов, пpи изìенении наãpузки на ëиниях связи.

Аëãоpитì нахожäения кpат÷айøих путей на
основе паpных пеpехоäов хаpактеpизуется необхо-
äиìостüþ pас÷ета äопоëнитеëüной инфоpìаöии.
Поэтоìу объеì äанных, pасс÷итываеìых на поä-
ãотовитеëüноì этапе äëя обеспе÷ения общности
усëовий пpиниìаеìых pеøений, явëяется избы-
то÷ныì. В äанноì аëãоpитìе äëя тоãо, ÷тобы об-
pаботатü ëþбое изìенение веса некотоpоãо pебpа,
необхоäиìо пpисвоитü этоìу весу ãpани÷ные зна-
÷ения и пpовести поиск кpат÷айøих путей äëя по-
ëу÷енноãо ãpафа.

Pассìотpиì pаботу аëãоpитìа паpных пеpехоäов.
Пустü коpпоpативная сетü пpеäставëена в виäе не-
оpиентиpованноãо взвеøенноãо связноãо ãpафа
G = (V, E, W), ãäе V — ìножество веpøин, ||V || = N;
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E — ìножество pебеp, ||E || = M, W — ìножество
весов pебеp (pис. 1).

Пустü на ãpафе G в некотоpый ìоìент вpеìени
уже pеøена заäа÷а поиска кpат÷айøих путей äо
всех веpøин ìножества  = V |vs из на÷аëüной
веpøины vs, т. е. постpоено äеpево кpат÷айøих
путей с коpнеì в веpøине vs. Обозна÷иì это äе-
pево как Tg. На pис. 1 жиpныìи ëинияìи обозна-
÷ено постpоенное äеpево кpат÷айøих путей.

Пpеäпоëожиì, увеëи÷иëся вес pебpа, вхоäящеãо
в äеpево кpат÷айøих путей. Пустü изìениëосü зна-
÷ение веса pебpа e1,2, вхоäящеãо в äеpево кpат÷ай-
øих путей так, ÷то новое зна÷ение nw1, 2 = 13 >
> w1, 2 = 2.

В этоì сëу÷ае äëя постpоения новоãо äеpева
кpат÷айøих путей необхоäиìо посëеäоватеëüно
сäеëатü ÷етыpе паpных пеpехоäа:

e1,2—e2,4; e2,5—e4,5; e5,7—e4,7; e5,8—e6,8.

Пpи÷еì посëе кажäоãо такоãо пеpехоäа тpебу-
ется pасс÷итыватü äопоëнитеëüнуþ инфоpìаöиþ
äëя осуществëения сëеäуþщеãо паpноãо пеpехоäа.

Посëе всех пеpехоäов ãpаф G пpиìет окон÷а-
теëüный виä, показанный на pис. 2.

Общая тpуäоеìкостü аëãоpитìа паpных пеpе-
хоäов äëя постpоения поëноãо äеpева кpат÷айøих
путей составëяет O(KN).

Неäостаткоì аëãоpитìа паpных пеpехоäов яв-
ëяется то, ÷то в усëовиях äинаìи÷ески изìеняþ-
щихся наãpузок на ëиниях связи в коpпоpативной
сети посëе кажäоãо паpноãо пеpехоäа необхоäиìо

pасс÷итыватü äопоëнитеëüнуþ инфоpìаöиþ äëя
тоãо, ÷тобы опpеäеëитü оптиìаëüный ìаpøpут äо
äpуãих узëов в сети.

Pазpаботка новых, боëее эффективных аëãоpит-
ìов аäаптивной ìаpøpутизаöии позвоëяет уìенü-
øитü тpуäоеìкостü постpоения табëиö ìаpøpути-
заöии.

Pазpаботка алгоpитма

Дëя повыøения эффективности функöиониpо-
вания коpпоpативных сетей пpеäëожен аëãоpитì
аäаптивной ускоpенной ìаpøpутизаöии на базе
аëãоpитìа паpных пеpехоäов, котоpый позвоëяет
уìенüøитü тpуäоеìкостü постpоения табëиö ìаp-
øpутизаöии äо веëи÷ины O(N ) по сpавнениþ с из-
вестныìи аëãоpитìаìи с тpуäоеìкостüþ O(N 2) и
O(KN ).

Обозна÷иì wi, j — вес pебpа, соеäиняþщеãо веp-
øины vi и vj; nwi, j — новое зна÷ение веса, поëу-
÷енное в pезуëüтате изìенения зна÷ения ìетpики
ëинии связи. Веpøина vj pаспоëаãается ниже по
иеpаpхии äеpева кpат÷айøих путей относитеëüно vi.
Обозна÷иì ET ìножество pебеp, кажäый эëеìент
котоpоãо вхоäит, по кpайней ìеpе, в оäин кpат-
÷айøий путü из на÷аëüной веpøины, ER — ìно-
жество остаëüных peбep; ER ∪ ET = E, ER ∩ ET = ∅.
Обозна÷иì VT — ìножество веpøин, äо котоpых
найäен кpат÷айøий путü из на÷аëüной веpøины;
VR — ìножество остаëüных веpøин; VR ∪ VT = V,
VR ∩ VT = ∅.

Буäеì называтü Vk — путеì Rk иëи совокупно-
стüþ поäìножества V (Vk) ⊆ V веpøин, ÷еpез кото-
pые пpохоäит кpат÷айøий путü äо веpøины vk из
исхоäной веpøины vs, и поäìножества E(Vk) ⊆ E
pебеp, составëяþщих этот путü.

Назовеì Vk — äеpевоì Tk иëи совокупностüþ

поäìножества  ⊆ V, состоящеãо из всех веp-

øин, кpат÷айøие пути äо котоpых из исхоäной
веpøины соäеpжат веpøину vk и поäìножества

 ⊆ Е pебеp, составëяþщих эти пути посëе vk
пpи äвижении от веpøины vs.

Обозна÷иì ìножество путей äо веpøины vi из
исхоäной веpøины vs ÷еpез Πi, ãäе эëеìент ìно-
жества πi,k ∈ Πi буäет ìножествоì не повтоpяþ-
щихся pебеp ei, j ∈ E, обpазуþщих вìесте путü, со-
еäиняþщий vs и vi. Дëя всех πi,k ∈ Πi поставиì
в соответствие некотоpое ÷исëо, pавное суììе ве-
сов, вхоäящих в неãо pебеp, т. е. äëину пути di,k ∈ Di.
На ìножестве Πi заäан сеëектоp H, возвpащаþ-
щий кpат÷айøий путü из ìножества Πi. В тоì сëу-
÷ае, есëи существует нескоëüких путей в Πi с ìи-
ниìаëüной äëиной, то выбиpается оäин из них.
Кpат÷айøий путü äо веpøины vi буäеì обозна÷атü
πi = H(Πi), оöенку äëины πi – di.

Vŝ

Pис. 1. Гpаф G коpпоpативной сети

Pис. 2. Гpаф G после всех паpных пеpеходов

VT
Vk( )

ET
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Дëя pеøения поставëенной заäа÷и сфоpìуëи-
pуеì сëеäуþщие теоpеìы.

Теоpема 1. Есëи nwi, j > wi, j и ei, j ∈ ET, то изìе-
нениþ ìоãут поäвеpãнутüся кpат÷айøие пути и
оöенки их äëин äëя веpøин .

Доказательство. Пустü увеëи÷иëся вес pебpа
ei, j ∈ ET, котоpое вхоäит, по кpайней ìеpе, в оäин
кpат÷айøий путü πk, напpиìеp в πk, p. Веpøины vk,
в кpат÷айøие пути äо котоpых pебpо ei, j не вхоäит,
буäут составëятü ìножество VT веpøин, кpат÷айøие
пути äо котоpых посëе изìенения останутся преж-
ниìи (не изìенится посëеäоватеëüностü pебеp и
зна÷ения кpат÷айøих путей). Действитеëüно, пустü
существует кpат÷айøий путü πk = πk,p äо веpøины
vk, и известно, ÷то pебpо ei, j не вхоäит в этот путü.
Тоãäа увеëи÷ение веса этоãо pебpа со зна÷ения wi, j
äо nwi, j не изìенит ìаpøpута этоãо пути и не по-
вëияет на еãо зна÷ение dk, p, т. е. πk, p и dk, p, по-
скоëüку еще äо увеëи÷ения веса pассìатpиваеìо-
ãо pебpа вкëþ÷ение этоãо pебpа в кpат÷айøий
путü пpивоäиëо к увеëи÷ениþ äëины пути. Все
веpøины, не воøеäøие во ìножество VT, буäут
составëятü ìножество VR. Кpат÷айøие пути äо
веpøин ìножества v ∈ VR станут "неäействитеëü-
ныìи", т. е. невозìожно буäет без äопоëнитеëüноãо
pас÷ета сказатü, останутся они такиìи же иëи кpат-
÷айøий путü äо них не буäет вкëþ÷атü изìенив-
øееся pебpо. Теоpеìа äоказана.

Теоpема 2. Есëи nwi, j < wi, j и ei, j ∈ ET, то без из-
ìенения останутся кpат÷айøие пути äëя веpøин

ìножества v ∈  ∪ V (Vi), а äëя веpøин ìно-

жества V (Vi) неизìенныìи останутся и оöенки
äëин кpат÷айøих путей.

Доказательство. Пустü уìенüøиëся вес pебpа
ei, j ∈ ET, вхоäящеãо в кpат÷айøий путü πk = πk, p
äо веpøины vk ∈ V. Pебpо ei, j посëе изìенения
также буäет вхоäитü в кpат÷айøий путü πk äо веp-
øины vk. Поскоëüку вес pебpа wi, j изìениëся, то из-
ìенитüся äоëжны äëины всех путей πt, r, в котоpые
вхоäит это pебpо. Действитеëüно, есëи pебpо ei, j
вхоäит в какой-ëибо кpат÷айøий путü и вес этоãо
pебpа уìенüøается, то это изìенение не потpебует
изìенения кpат÷айøеãо пути πk, p (посëеäоватеëü-
ности pебеp) и äëина пути dk, p изìенится (уìенü-
øится) на зна÷ение изìенения веса pебpа. Пути
πs, vs ∉  ∪ V (Vi) станут "неäействитеëüныìи",
т. е. невозìожно буäет без äопоëнитеëüноãо pас-
÷ета сказатü, останутся они такиìи же иëи кpат÷ай-
øий путü äо них буäет вкëþ÷атü изìенивøееся
pебpо. Теоpеìа äоказана.

Теоpема 3. Есëи nwi, j > wi, j и ei, j ∉ ET, то ис-
хоäное äеpево кpат÷айøих путей и оöенки äëин
путей всех веpøин не изìенятся.

Доказательство. Пустü pебpо, не вхоäящее ни в
оäин кpат÷айøий путü, увеëи÷ивает свой вес wi, j,

ei, j ∈ ER. Никаких изìенений äеpева кpат÷айøих
путей пpи этоì не пpоисхоäит. Действитеëüно,
пустü pебpо ei, j ∈ E вхоäит в путü πk,p äо некотоpой
веpøины vk, котоpый не явëяется кpат÷айøиì äëя
vi, –πk, p ≠ πk, т. е. существует такой путü πk,t = πk,
÷то dk, p > dk,t. Тоãäа посëе увеëи÷ения веса wi, j
увеëи÷ится оöенка äëины dk, p и неpавенство
dk, p > dk,t останется спpавеäëивыì, т. е. кpат÷ай-
øий путü и еãо оöенка äо веpøины vk остается не-
изìенной. Теоpеìа äоказана.

Теоpема 4. Есëи nwi, j < wi, j и ei, j ∉ ET, то без из-
ìенения останутся кpат÷айøие пути и оöенки их
äëин äëя веpøин ìножества V (Vi).

Доказательство. Пустü уìенüøиëся вес pебpа
ei, j ∈ ER, котоpое не вхоäит ни в оäин кpат÷айøий
путü. Допустиì, ÷то это pебpо вхоäит в путü πi,k ≠ πi
и πj, p ≠ πj. Есëи изìенивøееся pебpо ei, j не уìенü-
øает оöенок обеих инöиäентных еìу веpøин vi
и vj, т. е. di, k l di и dj, p l dj, äеpево кpат÷айøих
путей не изìенится. Действитеëüно, pассìат-
pиваеìое pебpо оказывает вëияние пpежäе всеãо
на инöиäентные еìу веpøины ìножества V. Есëи
вкëþ÷ение pебpа ei, j в äеpево не уìенüøает оöенок
пути di, dj, то такое вкëþ÷ение тоëüко увеëи÷ит
оöенки веpøин. Так как существовавøие äо из-
ìенения пути äо этих веpøин иìеëи ìенüøуþ
äëину, то äанное pебpо не вкëþ÷ается в äеpево
кpат÷айøих путей. Есëи вкëþ÷ение этоãо pебpа
пpивоäит к уìенüøениþ оöенки какой-ëибо из
инöиäентных веpøин, напpиìеp vi, то эта оöенка
di,k буäет оöенкой кpат÷айøеãо пути äо веpøины
vi и pебpо ei, j войäет в искоìое äеpево кpат÷айøих
путей. Это пpоисхоäит в сиëу тоãо, ÷то посëе из-
ìенения не существует иноãо кpат÷айøеãо пути πi
äо веpøины vi, кpоìе пути πi,k, соäеpжащеãо pебpо
ei, j. Этот кpат÷айøий путü πi,k не буäет существо-
ватü, есëи не буäет кpат÷айøих путей äо всех пpо-
ìежуто÷ных веpøин vp ∈ V (Vi) этоãо пути. Кpат-
÷айøие пути äо остаëüных веpøин ãpафа станут
"неäействитеëüныìи", т. е. невозìожно буäет ска-
затü, останутся они такиìи же иëи кpат÷айøий
путü äо них буäет вкëþ÷атü изìенивøееся pебpо.
Теоpеìа äоказана.

Теоpема 5. Есëи nwi, j > wi, j и ei, j ∈ ET и nwi, j > n

(то÷ки вхожäения в äеpево), то изìенениþ ìоãут
поäвеpãнутüся кpат÷айøие пути и оöенки их äëин

äëя веpøин , и новые кpат÷айøие пути к

этиì веpøинаì буäут пpохоäитü ÷еpез pебpа, со-
стоящие в отноøении паpноãо пеpехоäа к pебpаì
этих веpøин.

Доказательство. Пустü увеëи÷иëся вес pебpа
ei, j ∈ ET, котоpое вхоäит, по кpайней ìеpе, в оäин
кpат÷айøий путü πk, напpиìеp в πk, p. Соãëасно
теоpеìы 1 веpøины vk, в кpат÷айøие пути äо ко-
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тоpых pебpо ei, j не вхоäит, буäут составëятü ìно-
жество VT веpøин, кpат÷айøие пути äо котоpых
посëе изìенения останутся прежниìи (не изìе-
нится посëеäоватеëüностü pебеp и äëина кpат÷ай-

øих путей). Дëя веpøин  сpеäи паpных пе-

pехоäов, соответствуþщих этиì веpøинаì, буäут
нахоäитüся pебpа, иìеþщие ìиниìаëüнуþ äëину
пути к этиì веpøинаì. Теоpеìа äоказана.

Следствие. Пpи увеëи÷ении веса pебpа, вхоäя-
щеãо в äеpево кpат÷айøих путей äëя веpøин

, ìаpøpутная степенü котоpых боëüøе äвух,

новые кpат÷айøие пути буäут пpохоäитü ÷еpез
pебpа, состоящие в отноøении паpноãо пеpехоäа
к pебpаì, вхоäящиì в исхоäный ãpаф.

Теоpема 6. Есëи nwi, j < wi, j и ei, j ∉ ET и новое

зна÷ение nwi, j < n  (то÷ки вхожäения в äеpево),

то новые кpат÷айøие пути к веpøинаì ìножества

v ∈  ∪ V (Vi) буäут пpохоäитü ÷еpез pебpа, со-

стоящие в отноøении паpноãо пеpехоäа к pебpаì
этих веpøин.

Доказательство. Пустü уìенüøиëся вес pебpа
ei, j ∈ ER, котоpое не вхоäит ни в оäин кpат÷айøий
путü. Соãëасно с теоpеìой 4 без изìенения оста-
нутся кpат÷айøие пути и оöенки их äëин äëя веp-
øин ìножества V (Vi). Так как nwi, j < nwi, j, то
вкëþ÷ение этоãо pебpа пpивоäит к уìенüøениþ
оöенки какой-ëибо из инöиäентных веpøин, на-
пpиìеp vi, и эта оöенка di, k буäет оöенкой кpат-
÷айøеãо пути äо веpøины vi и pебpо ei, j войäет в
искоìое äеpево кpат÷айøих путей. Это пpоисхоäит
в сиëу тоãо, ÷то посëе изìенения не существует
иноãо кpат÷айøеãо пути πi äо веpøины vi, кpоìе
пути πi,k, соäеpжащеãо pебpо ei, j. Этот кpат÷ай-
øий путü πi,k не буäет существоватü, есëи не буäет
кpат÷айøих путей äо всех пpоìежуто÷ных веp-
øин vp ∈ V (Vi) этоãо пути. Теоpеìа äоказана.

Следствие. Пpи уìенüøении веса pебpа, не
вхоäящеãо в äеpево кpат÷айøих путей äëя веpøин

 ∪ V (Vi), ìаpøpутная степенü котоpых боëüøе

äвух, новые кpат÷айøие пути буäут пpохоäитü ÷е-
pез pебpа, состоящие в отноøении паpноãо пеpе-
хоäа к pебpаì, вхоäящиì в исхоäный ãpаф.

На основе сфоpìуëиpованных и äоказанных
выøе теоpеì pазpаботан аëãоpитì паpных пеpеста-
новок ìаpøpутов в усëовиях äинаìи÷еских изìе-
нений наãpузок на ëиниях связи в коpпоpативной
сети. Укpупненная схеìа аëãоpитìа иìеет сëе-
äуþщий виä.

Шаг 1. Дëя веpøины, явëяþщейся ëистоì äе-
pева, осуществëяется поиск всех паpных пеpехо-
äов без оãpани÷ений. Эти списки äëя уäобства
äаëüнейøей pаботы пpивязываþтся к веpøине,

инöиäентной pассìатpиваеìоìу pебpу и pаспоëо-
женной ниже по иеpаpхии.

Шаг 2. Есëи веpøина не явëяется ëистоì äеpе-
ва, то вы÷исëяþтся паpные пеpехоäы äëя этой
веpøины и выбиpаþтся ëу÷øие зна÷ения потен-
öиаëов паpных пеpехоäов äëя потоìков веpøины
и собственных паpных пеpехоäов. Поäобная пpо-
öеäуpа выпоëняется äëя фоpìиpования списков
паpных пеpехоäов в сëу÷ае увеëи÷ения и уìенü-
øения веса pебpа. 

Шаг 3. Дëя кажäой веpøины фоpìиpуется поë-
ный список паpных пеpехоäов. Чисëо эëеìентов в
кажäоì из этих списков не пpевыøает ÷исëа веp-
øин ãpафа. Такое pеøение позвоëяет отказатüся от
пpеäваpитеëüной соpтиpовки потенöиаëов иëи пpи-
pащений äëя паpных пеpехоäов без зна÷итеëüноãо
усëожнения аëãоpитìа обpаботки изìенения. 

Шаг 4. Дëя кажäой веpøины фоpìиpуется поë-
ный список возìожных ìаpøpутов, пpохоäящий
÷еpез pебpа, состоящие в отноøении паpноãо пе-
pехоäа, вкëþ÷ая и pебpа, вхоäящие в äеpево кpат-
÷айøих путей. 

Шаг 5. Анаëизиpуя поëу÷еннуþ испоëüзуеìыì
пpотокоëоì ìаpøpутизаöии инфоpìаöиþ, опpе-
äеëитü, пpоизоøëо ëи изìенение ìетpики äëя ка-
коãо-ëибо pебpа:

а) есëи äа — пеpейти к øаãу 6;
б) ина÷е — к øаãу 8.
Шаг 6. Испоëüзуя список паpных пеpехоäов,

опpеäеëитü, тpебуется ëи сäеëатü паpный пеpехоä:
а) есëи äа — пеpейти к øаãу 7;
б) ина÷е — к øаãу 9.
Шаг 7. Дëя кажäой веpøины, у котоpой в спи-

сок возìожных ìаpøpутов вхоäит pебpо с изìе-
нивøейся ìетpикой, опpеäеëитü путü ìиниìаëü-
ной äëины и поìеститü еãо в äеpево кpат÷айøих
путей, теì саìыì постpоив новое äеpево кpат÷ай-
øих путей на ãpафе. 

Шаг 8.

А. Пеpеäатü пакеты по äоступныì эквиваëент-
ныì ìаpøpутаì.

Б. Установитü фëаã пеpеäа÷и.
Шаг 9. Пеpес÷итатü то÷ки вхожäения в äеpево

и пеpефоpìиpоватü список ìаpøpутов заìены
äëя кажäой изìенивøейся веpøины. 

Шаг 10. Пеpейти к øаãу 5.
Pассìотpиì pаботу аëãоpитìа паpных пеpеста-

новок ìаpøpутов на пpиìеpе ãpафа G коpпоpа-
тивной сети, показанноãо на pис. 1, в котоpоì уже
pеøена заäа÷а поиска кpат÷айøих путей и по-
стpоено äеpево оптиìаëüных ìаpøpутов. Допоë-
нитеëüно pасс÷итываеì список паpных пеpехоäов
äëя кажäоãо pебpа, вхоäящеãо в äеpево оптиìаëü-
ных ìаpøpутов. Опpеäеëяеì возìожные ìаpøpу-
ты заìены из исхоäной веpøины äо кажäой веp-
øины в сети.
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Веpшина V 2:

 = {e1,2} = 2 — вхоäит в äеpево оптиìаëü-
ных ìаpøpутов; 

 = {e1,4; e4,2} = 5 + 7=12 — ìаpøpут заìены.
Веpшина V 3:

 = {e1,3} = 2 — вхоäит в äеpево оптиìаëü-
ных ìаpøpутов;

 = {e1,4; e4,6; e6,3} = 5 + 5 + 6 = 16 — ìаp-
øpут заìены. 

Веpшина V 4:

 = {e1,4} = 5 — вхоäит в äеpево оптиìаëü-
ных ìаpøpутов; 

 = {e1,2; e2,4} = 2 + 7 = 9 — ìаpøpут заìены.
Веpшина V 5: 

 = {e1,2; e2,5} = 2 + 5 = 7 — вхоäит в äеpево
оптиìаëüных ìаpøpутов;

 = {e1,4 ; e4,5} = 5 + 4 = 9 — ìаpøpут за-
ìены.

 = {e1,4; e4,7; e7,5} = 5 + 9 + 6 = 20 — ìаp-
øpут заìены.

Веpшина V 6:

 = {e1,3; e3,6) = 2 + 6 = 8 — вхоäит в äеpево
оптиìаëüных ìаpøpутов; 

 = {е1,4; e4,6} = 5 + 5 = 10 — ìаpøpут заìены.
Веpшина V 7:

 = {e1,2; e2,5; e5,7} = 2 + 5 + 6 = 13 — вхоäит
в äеpево оптиìаëüных ìаpøpутов;

 = {e1,4; e4,7} = 5 + 9 = 14 — ìаpøpут заìены.
Веpшина V 8:

 = {e1,2; e2,5; e5,8} = 2 + 5 + 6 = 13 — вхоäит
в äеpево оптиìаëüных ìаpøpутов;

 = {e1,2; e2,5; e5,7; e7,8} = 2 + 5 + 6 + 2 = 15 —
ìаpøpут заìены;

 = {e1,3; e3,6; e6,8} = 2 + 6 + 6 = 14 — ìаp-
øpут заìены.

Пустü пpоизоøëо увеëи÷ение веса pебpа, вхо-
äящеãо в äеpево кpат÷айøих путей, напpиìеp, из-
ìениëосü зна÷ение веса pебpа e1,2, вхоäящеãо в
äеpево кpат÷айøих путей так, ÷то новое зна÷ение
nw1, 2 = 13 > w1, 2 = 2.

Pабота аëãоpитìа паpных пеpестановок ìаpøpу-
тов основывается на тоì, ÷то пpи изìенении веса
pебpа, вхоäящеãо в äеpево кpат÷айøих путей иëи
веса pебpа, нахоäящеãося в отноøении паpноãо
пеpехоäа к pебpу из äеpева кpат÷айøих путей, не-
обхоäиìо пpосìотpетü списки оптиìаëüных ìаp-
øpутов и их ìаpøpутов заìены äо кажäой веpøи-
ны, куäа вхоäит pебpо, вес котоpоãо изìениëся.

В пpивеäенноì пpиìеpе äëя этоãо необхоäиìо
пpосìотpетü все оптиìаëüные ìаpøpуты и их ìаp-
øpуты заìены äо кажäой веpøины и опpеäеëитü
новые кpат÷айøие пути. До веpøины V 3, V 4 и V 6
оптиìаëüные ìаpøpуты не изìенятся. Изìенениþ
поäвеpãнутся ìаpøpуты äо сëеäуþщих веpøин:

Веpшина V 2: 
Новый оптиìаëüный ìаpøpут

 = {e1,4; e4,2} = 5 + 7 = 12.
Веpшина V 5: 
Новый оптиìаëüный ìаpøpут

 = {e1,4; e4,5} = 5 + 4 = 9.
Веpшина V 7:
Новый оптиìаëüный ìаpøpут

 = {e1,4; e4,7} = 5 + 9 = 14. 
Веpшина V 8:
Новый оптиìаëüный ìаpøpут

 = {e1,3; e3,6; e6,8} = 2 + 6 + 6 = 14.
В итоãе, посëе всех изìенений ãpаф G коpпо-

pативной сети пpиìет виä, показанный на pис. 2.
Pабота составных ÷астей аëãоpитìа основыва-

ется на испоëüзовании äоказанных выøе теоpеì,
сëеäоватеëüно, ìожно сäеëатü вывоä о коppект-
ности pаботы всеãо аëãоpитìа в öеëоì.

Испоëüзуя сфоpìуëиpованные и äоказанные
теоpеìы, уäается pасс÷итатü äеpево кpат÷айøих
путей за ëинейное вpеìя. Такой pезуëüтат поëу-
÷ается за с÷ет испоëüзования äопоëнитеëüной ин-
фоpìаöии о возìожных ìаpøpутах заìены.

Оöенка тpуäоеìкости аëãоpитìа паpных пеpе-
становок ìаpøpутов показывает, ÷то веpхняя оöен-
ка тpуäоеìкости составëяет Ω(N) и нижняя оöен-
ка — Θ(N).

Такиì обpазоì, pазpаботанный аëãоpитì паp-
ных пеpестановок ìаpøpутов позвоëяет повыситü
эффективностü функöиониpования коpпоpатив-
ных сетей за с÷ет испоëüзования äопоëнитеëüной
инфоpìаöии о конфиãуpаöии сети.

Экспеpиментальная часть

На основе пpеäëоженноãо аëãоpитìа паpных
пеpестановок ìаpøpутов pазpаботана пpоãpаììа
иìитаöионноãо ìоäеëиpования пpоöессов ìаpøpу-
тизаöии в коpпоpативных сетях. Пpи pазpаботке ос-
новное вниìание уäеëяëосü коppектности пpеäëа-
ãаеìоãо аëãоpитìа и pазìеpности pеøаеìой заäа÷и.

Цеëüþ иссëеäования быëо оöенитü ìаксиìаëü-
ное, ìиниìаëüное и сpеäнее зна÷ения pазìеpно-
сти pеøаеìой заäа÷и. Исхоäный ãpаф, pебpо äëя
изìенения и пpиpащения веса выбиpаëисü сëу÷ай-
ныì обpазоì. Дëя кажäоãо испытания на ìноже-
стве обpаботанных изìенений выбиpаëосü ìини-
ìаëüное, ìаксиìаëüное и сpеäнее зна÷ения pазìеp-
ности заäа÷и, выpаженные ÷еpез ÷исëо веpøин,
äëя котоpых необхоäиì поиск кpат÷айøеãо пути.
По этиì зна÷енияì быëи постpоены ãpафики. Дëя
кажäоãо экспеpиìента быëо найäено ìатеìати÷е-
ское ожиäание и сpеäнее кваäpати÷ное откëоне-
ние ÷исëа изìенений. Дëя pазpаботанноãо аëãо-
pитìа опpеäеëяëосü ÷исëо факти÷ески выпоëнен-
ных паpных пеpехоäов. Быëи пpовеäены иссëеäо-
вания ãpафов, состоящих из 10, 100 и 500 веpøин.

π
1,2
1( )

π1,2
2( )

π
1,3
1( )

π1,3
2( )

π1,4
1( )

π1,4
2( )

π1,5
1( )

π1,5
2( )

π1,5
3( )

π1,6
1( )

π1,6
2( )

π1,7
1( )

π1,7
2( )

π1,8
1( )

π1,8
2( )

π1,8
3( )

π1,2
2( )

π1,5
2( )

π1,7
2( )

π1,8
3( )
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В табëиöе пpивеäены обобщенные статисти÷е-
ские хаpактеpистики изìенений äëя сpеäней pаз-
ìеpности заäа÷и. В пpеäставëенной табëиöе ÷еpез
СКО обозна÷ено сpеäнее кваäpати÷ное откëонение.

Иссëеäование pазpаботанноãо аëãоpитìа паpных
пеpестановок ìаpøpутов показаëо, ÷то ìатеìати-
÷еское ожиäание (МО) ÷исëа изìенений не пpе-
выøает веëи÷ины N/2, а еãо ìаксиìаëüное зна÷е-
ние не пpевыøает N.

На основе пpовеäенных экспеpиìентов ìожно
сäеëатü вывоä, ÷то пpеäëоженный аëãоpитì паp-

ных пеpестановок ìаpøpутов явëяется эффектив-
ныì пpи поиске оптиìаëüных ìаpøpутов в коp-
поpативных сетях.

Заключение

Pазpаботанный аëãоpитì паpных пеpестановок
ìаpøpутов позвоëяет повыситü эффективностü
функöиониpования коpпоpативных сетей за с÷ет
уìенüøения тpуäоеìкости постpоения табëиö
ìаpøpутизаöии äо зна÷ения поpяäка O(N ) в усëо-
виях äинаìи÷ески изìеняþщихся наãpузок и ха-
pактеpистик на ëиниях связи коpпоpативной сети.
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Линейные диофантовы модели 
восстановления соединений 

в сетях MPLS

Введение

В pаботе [1] быëо отìе÷ено возpастание в сети
Интеpнет pоëи техноëоãии MPLS (Multiprotocol
Label Switching) [2]. В сетях MPLS актуаëüной яв-
ëяется заäа÷а восстановëения соеäинений. Дëя ка-
жäоãо соеäинения опpеäеëяется ìаpøpут — посëе-
äоватеëüностü MPLS-ìаpøpутизатоpов. Пpи выхоäе
из стpоя эëеìента ìаpøpута тpебуется восстано-
витü соеäинение за ãаpантиpованное вpеìя, пеpе-
кëþ÷ив еãо на äpуãой ìаpøpут.

Техноëоãия MPLS иìеет общий ìеханизì вос-
становëения соеäинения, вкëþ÷аþщий заäа÷у по-
иска ìаpøpутов [3]. Дëя посëеäней пpеäëожен аë-
ãоpитì Short Leap Shared Protection (SLSP) [4], ãäе
топоëоãия сети ìоäеëиpуется ãpафоì. Пpостые
öикëы ãpафа опpеäеëяþт ìаpøpуты-канäиäаты,
а äëя выбоpа оптиìаëüноãо pеøается заäа÷а öеëо-
÷исëенноãо ëинейноãо пpоãpаììиpования (ЦЛП).
Способ постpоения поäхоäящеãо ìножества öик-
ëов опpеäеëяет pазìеpностü заäа÷и ЦЛП.

Дëя сетей pеаëüных pазìеpностей такая заäа÷а
ЦЛП явëяется тpуäоеìкой. В настоящей статüе äëя
заìены SLSP-ìоäеëи пpеäëаãается иеpаpхия ëи-
нейных äиофантовых ìоäеëей на основе систеì
оäноpоäных неотpиöатеëüных ëинейных äиофан-
товых уpавнений (оäНЛДУ) и их базисов Гиëüбеpта.
Они уìенüøаþт тpуäоеìкостü pеøения заäа÷и ЦЛП
за с÷ет pаöионаëüноãо постpоения ìаpøpутов-
канäиäатов. Такие ìаpøpуты опpеäеëяþтся бази-
соì Гиëüбеpта (БГ), äëя нахожäения котоpоãо из-

Чисëо верøин 
ãрафа

Min 
зна÷ение

Max 
зна÷ение

МО СКО

10 0,23 0,7 0,4236 0,0992
100 0 0,61 0,0924 0,0862
500 9 1,18 0,0324 0,119

Для pешения задачи восстановления соединений в се-

тях MPLS пpедлагается использовать одноpодные ли-

нейные диофантовы системы специального вида и их

базисы Гильбеpта как математический аппаpат моде-

лиpования маpшpутов. Такой подход позволяет умень-

шить тpудоемкость pешения задачи поиска pезеpвных

маpшpутов по сpавнению с известной гpафовой моделью.

Пpедлагаемая кумулятивная хаpактеpистика маpшpута

опpеделяет его качество в зависимости от хаpактеpи-

стик линий связи. Для pеализации моделей используются

автоpские псевдополиномиальные алгоpитмы, позволяю-

щие за пpиемлемое вpемя находить маpшpуты-канди-

даты для сетей MPLS pеальных pазмеpностей.

Ключевые слова: сети MPLS, восстановление соеди-

нений, линейные диофантовы модели, кумулятивная

хаpактеpистика
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вестны псевäопоëиноìиаëüные аëãоpитìы [5, 6] и
их пpотестиpованные пpоãpаììные pеаëизаöии [7].
Дëя оöенки ка÷ества ìаpøpутов-канäиäатов наìи
пpеäëаãается куìуëятивная хаpактеpистика, ин-
теãpиpуþщая хаpактеpистики ëиний связи ìаpøpу-
та непосpеäственно в коìпонентах pеøений из БГ.
Возìожностü пpакти÷еской pеаëизаöии пpеäëа-
ãаеìых ìоäеëей поäтвеpжäается экспеpиìентаëü-
но на ìоäеëях с pазìеpностяìи, соответствуþщи-
ìи pеаëüныì сетяì MPLS. Эти ìоäеëи стpоятся
с поìощüþ аëãоpитìов ãенеpаöии систеì оäНЛДУ
с известныì БГ [8].

В pазäеëе 1 сфоpìуëиpованы заäа÷и восстанов-
ëения соеäинения и поиска ìаpøpута восстанов-
ëения. В pазäеëе 2 пpеäставëен испоëüзуеìый ìа-
теìати÷еский аппаpат. Даëее пpеäëожены ìоäеëи
топоëоãии (pазäеë 3), с фиксиpованныì соеäине-
ниеì (pазäеë 4) и с хаpактеpистикаìи ëинии связи
(pазäеë 5). Куìуëятивная хаpактеpистика ка÷ества
ìаpøpута ввеäена в pазäеëе 6. В pазäеëе 7 пpеä-
ëожена ìоäеëü с ìножественной пеpесыëкой. В pаз-
äеëе 8 обсужäается пpакти÷еское пpиìенение ëи-
нейных äиофантовых ìоäеëей.

1. Восстановление соединений в сети MPLS

Маpøpутизатоp MPLS (äаëее — ìаpøpутизатоp)
выпоëняет коììутаöиþ на основе ìеток [2]. Каж-
äый пакет снабжается стекоì ìеток, котоpый pаз-
ìещается ìежäу заãоëовкаìи пакетов сетевоãо и
тpанспоpтноãо уpовней и опpеäеëяет пpинаäëеж-
ностü пакета к кëассу эквиваëентности пеpесыëки.
Пакеты соеäинения пеpесыëаþтся по коììутиpуе-
ìоìу ìеткаìи ìаpøpуту, состоящеìу из вхоäноãо,
тpанзитных и выхоäноãо ìаpøpутизатоpов. Пpи
пеpесыëке пакета они извëекаþт, заìеняþт и/иëи
äобавëяþт ìетки äëя упpавëения ìаpøpутоì.

Маpøpутизаöия ìожет бытü посëеäоватеëüной
иëи явной. В пеpвоì сëу÷ае кажäый тpанзитный
ìаpøpутизатоp по ìетке выхоäноãо ìаpøpутизатоpа
ëокаëüно выбиpает сëеäуþщий. Во втоpоì сëу÷ае
вхоäной ìаpøpутизатоp сpазу заäает ìаpøpут в
виäе на÷аëüноãо стека ìеток.

Pазpывы соеäинений вызываþтся отказаìи
ìаpøpутизатоpов иëи ëиний связи. Они pаспpо-
стpанены на пpактике, существенно снижаþт на-
äежностü сети и äеëаþт заäа÷у восстановëения со-
еäинений актуаëüной. Кpоìе собственно поиска
ìаpøpутов-канäиäатов ìетоäы ее pеøения äоëжны
у÷итыватü äопоëнитеëüные кpитеpии ка÷ества [9].
Напpиìеp, некотоpые ìаpøpуты ìоãут не поäхо-
äитü из-за заãpуженности ëиний связи.

В общий ìеханизì восстановëения MPLS [3]
вхоäит заäа÷а поиска ìаpøpута, котоpая вы÷исëи-
теëüно тpуäоеìка всëеäствие боëüøоãо ÷исëа воз-
ìожных ìаpøpутов. Она pеøается иëи непосpеä-
ственно посëе pазpыва соеäинения (испpавëение

ìаpøpута), иëи заpанее — пpи установëении соеäи-
нения (pезеpвиpование ìаpøpута). Известны äва
базовых ìетоäа: поиск ìаpøpута ìежäу тpанзитны-
ìи ìаpøpутизатоpаìи; поиск ìаpøpута ìежäу вхоä-
ныì и выхоäныì ìаpøpутизатоpаìи соеäинения.

В пеpвоì из пеpе÷исëенных ìетоäов стpоится
ìаpøpут, ëокаëüно обхоäящий pазpыв. Обеспе÷и-
вается ìаксиìаëüное сохpанение пpеäыäущеãо
ìаpøpута и быстpое пеpекëþ÷ение соеäинения.
Сpеäи неäостатков выäеëяþт ухуäøение хаpакте-
pистик ìаpøpута посëе нескоëüких восстановëе-
ний, так как оптиìизаöия пpи выбоpе ìаpøpута
выпоëняется ëокаëüно.

Во втоpоì ìетоäе стpоится ìаpøpут, не пеpесе-
каþщийся с исхоäныì. Обеспе÷ивается постpое-
ние ка÷ественных ìаpøpутов независиìо от ÷исëа
pанее выпоëненных восстановëений. Сpеäи неäос-
татков этоãо ìетоäа выäеëяþт вы÷исëитеëüнуþ
тpуäоеìкостü, зависящуþ от pазìеpа сети.

Аëãоpитì SLSP коìбиниpует оба базовых ìе-
тоäа поиска ìаpøpута [4]. Исхоäный ìаpøpут pаз-
бивается на ÷асти÷но пеpекpываþщиеся äоìены с
собственныìи вхоäныì и выхоäныì ìаpøpутиза-
тоpаìи. Дëя кажäоãо äоìена стpоится оäин иëи
боëее pезеpвных ìаpøpутов. Пpи pазpыве соеäи-
нения повpежäенный äоìен заìеняется pезеpв-
ныì ìаpøpутоì.

В аëãоpитìе SLSP испоëüзуется ìоäеëü сети
MPLS в виäе ãpафа Ω(N, L) с ìножестваìи узëов N
и ëиний связи L. Дëя кажäоãо вхоäноãо ìаpøpу-
тизатоpа äоìена поиск ìаpøpута состоит из тpех
этапов.

1. Постpоитü ìножество CY пpостых öикëов
ãpафа Ω(N, L). С÷итается, ÷то топоëоãия сети поä-
веpжена сëабыì изìененияì и CY ìожно испоëü-
зоватü äëя постpоения нескоëüких ìаpøpутов
восстановëения.

2. Дëя кажäоãо äоìена s текущеãо ìаpøpута r
выбpатü пpостые öикëы CYrs ⊂ CY, кажäый поëно-
стüþ вкëþ÷ает s. Они опpеäеëяþт ìаpøpуты-канäи-
äаты (искëþ÷ениеì из öикëа текущеãо ìаpøpута).

3. Из эëеìентов CYrs выбpатü оптиìаëüный в
соответствии с заäанныìи кpитеpияìи ка÷ества
на основе хаpактеpистик ëиний связи.

Сpеäи неäостатков отìетиì, ÷то заäа÷а нахожäе-
ния пpостых öикëов (этапы 1 и 2) явëяется NP-сëож-
ной [10]. Чисëо öикëов äëя CY ìожет pасти экспо-
ненöиаëüно с увеëи÷ениеì pазìеpа сети [10], а они
опpеäеëяþт ìножество неизвестных заäа÷ ЦЛП
äëя выбоpа оптиìаëüноãо ìаpøpута (этап 3). В об-
щеì сëу÷ае заäа÷а ЦЛП явëяется NP-сëожной [11].

Дëя уìенüøения ÷исëа ìаpøpутов-канäиäатов
за с÷ет pаöионаëüноãо (ка÷ество ìаpøpута) и эф-
фективноãо (вы÷исëитеëüная тpуäоеìкостü) по-
стpоения наìи пpеäëаãаþтся ëинейные äиофан-
товые ìоäеëи, заìеняþщие исхоäнуþ ìоäеëü аë-
ãоpитìа SLSP.
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2. Одноpодные системы 
неотpицательных линейных 

диофантовых уpавнений

Pассìатpиваеìый кëасс äио-
фантовых систеì опpеäеëен в
pаботе [12] на основе взаиìосвязи
с контекстно-свобоäныìи (КС)
ãpаììатикаìи. В статüе испоëü-
зуется их аëãебpаи÷еское опpеäе-
ëение. Обзоp ëинейных äиофан-
товых уpавнений общеãо виäа
пpивеäен в pаботе [11].

Ввеäеì инäексное pазбиение I n,m = {I0, I1, ..., In},

ãäе Ik ⊆ Nm = {1, ..., m}, Ik = Nm, I0 ìожет бытü

пусто, Ik ≠ ∅ äëя k ≠ 0 и Ik ∩ Ij = ∅ äëя k ≠ j. Опpе-

äеëиì ìатpиöу pазбиения E(I n,m) ∈ {0, 1}nЅm:
есëи i ∈ Ik, то Eki = 1, ина÷е Eki = 0. Стоëбöы E
äëя i ∈ I0 — нуëевые, а äëя i ∈ Ik, k ≠ 0, — стан-
äаpтные еäини÷ные вектоpы ek.

Ассоöииpованная (с КС-ãpаììатикой) оäноpоä-
ная систеìа неотpиöатеëüных ëинейных äиофан-
товых уpавнений (оäАНЛДУ) иìеет виä

xi = akixi, k = 1, 2, ..., n, (1)

ãäе n — ÷исëо уpавнений; m — ÷исëо неизвестных;
aki — эëеìенты ìатpиöы неотpиöатеëüных öеëо-
÷исëенных коэффиöиентов, а коìпоненты pеøе-
ний пpиниìаþт неотpиöатеëüные öеëые зна÷ения.
В ìатpи÷ноì виäе систеìа оäАНЛДУ записыва-
ется как E(I n,m)x = Ax.

Ненуëевое pеøение h систеìы (1) называется
неpазëожиìыì, есëи оно не ìожет бытü пpеäстав-
ëено в виäе суììы äвух ненуëевых pеøений этой же
систеìы. Базисоì Гиëüбеpта [11] называется ìно-
жество всех неpазëожиìых pеøений H = {h(1), ..., h(q)}.
Он еäинственен, коне÷ен, а общее pеøение иìеет виä

x = αsh
(s) äëя пpоизвоëüных α1, α2, ..., αq ∈ Z+.

Неpазëожиìостü pеøений эквиваëентна ìиниìаëü-
ности, т. е. äëя ëþбоãо pеøения x и пpоизвоëüно-
ãо базисноãо pеøения h ∈ H, h ≠ x, невеpно, ÷то
x m h (покоìпонентное сpавнение вектоpов).

3. Модель топологии

Исхоäной в пpеäëаãаеìой наìи иеpаpхии вëо-
женных ìоäеëей выступает ìоäеëü топоëоãии сети
MPLS. В аëãоpитìе SLSP топоëоãия ìоäеëиpуется
неоpиентиpованныì ãpафоì Ω(N, L). Буäеì у÷иты-
ватü напpавëенностü пеpесыëки, испоëüзуя оpãpаф

Γ(N, L), ãäе N и L — ìножества ìаpøpутизатоpов
и напpавëенных ëиний связи соответственно.

На основе ìатpиöы инöиäентности E(I n,m) –
E(J n,m) опpеäеëиì ìоäеëü

xi = xj, Ik ∩ Jk = ∅, k = 1, 2, ..., n, (2)

в котоpой ìаpøpутизатоpаì соответствуþт уpавне-
ния, ëинияì связи — неизвестные. Систеìа (2) из-
вестна в теоpии потоков и опpеäеëяет öиpкуëяöиþ
в оpãpафе [11, 13]. Дуãа l выхоäит из веpøины k,
есëи l ∈ Ik, и вхоäит в веpøину j, есëи l ∈ Jj. Лþбое
базисное pеøение h соответствует пpостоìу кон-
туpу в оpãpафе и наобоpот, пpи÷еì h ∈ {0, 1}m

(зна÷ение 1 озна÷ает вхожäение äуãи в контуp).
Пpиìеp сети MPLS и ìоäеëи топоëоãии пpеä-

ставëены на pис. 1. Все возìожные контуpы äëя
ìножества CY опpеäеëяþтся БГ из 35 pеøений.

Моäеëü (2) позвоëяет нахоäитü ìножество всех
пpостых контуpов CY (этап 1 в аëãоpитìе SLSP),
пpиìеняя аëãоpитìы нахожäения БГ (НБГ). Есëи
не тpебуется поëу÷ения всех контуpов, то нахо-
äится ÷астü БГ.

4. Модель с фиксиpованным соединением

Пустü исхоäный ìаpøpут соеäинения r pазбит
на äоìены. Буäеì стpоитü ìаpøpут восстановëе-
ния äëя äоìена s = (u, v) с вхоäныì и выхоäныì
ìаpøpутизатоpаìи u и v. Дëя этоãо в оpãpафе Γ(N, L)
уäаëиì все äуãи, котоpые вхоäят в u иëи выхоäят
из v, уäаëиì внутpенние веpøины и äуãи исхоä-
ноãо ìаpøpута и äобавиì фиктивнуþ äуãу (v, u).

В поëу÷енноì оpãpафе  ëþбой контуp, со-
äеpжащий фиктивнуþ äуãу (v, u), опpеäеëяет ìаp-
øpут ìежäу u и v (поëу÷ается искëþ÷ениеì äуãи
(v, u) из контуpа). Такиì обpазоì, заäа÷а постpое-
ния ìаpøpутов-канäиäатов своäится к нахожäениþ
пpостых контуpов с äуãой (v, u), т. е. в фоpìуëе (2)
xvu = 1. Они фоpìиpуþт ìножество CYrs, котоpое
поëу÷ается на этапе 2 аëãоpитìа SLSP без выпоë-
нения этапа 1. Как и в пpеäыäущей ìоäеëи, CYrs
ìожет бытü найäено с поìощüþ аëãоpитìа НБГ
äëя ìоäеëи (2).

Пpиìеp сети MPLS, соответствуþщая ìоäеëü
с фиксиpованныì соеäинениеì и фpаãìент БГ пpеä-
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Pис. 1. Пpимеp модели топологии сети 
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ставëены на pис. 2. Текущий ìаpøpут a → e → f
выäеëен жиpныìи ëинияìи. БГ соäеpжит äевятü pе-
øений, в ÷етыpех из котоpых xfa = 1. Pеøение h(4):
xfa = xac = хcd = xdf = 1 опpеäеëяет ìаpøpут-канäи-
äат a → c → d → f (отìе÷ен øтpиховыìи ëинияìи).

5. Модель с хаpактеpистиками линий связи

В соответствии с [9] буäеì с÷итатü, ÷то зна÷ения
хаpактеpистик ëиний связи пpинаäëежат оäноìу
из небоëüøоãо ÷исëа кëассов, котоpые ìожно упо-
pяäо÷итü по ухуäøениþ, напpиìеp, заãpуженностü
(сëабая, сpеäняя, высокая), пpиоpитет (высокий,

ноpìаëüный, низкий), ÷исëо пpоìежуто÷ных уст-
pойств. Такиì обpазоì, коìпактно отpажаþтся
затpаты на пеpеäа÷у äанных по ìаpøpуту.

Выбеpеì некотоpуþ хаpактеpистику и äопоë-
ниì пpеäыäущуþ ìоäеëü с фиксиpованныì со-
еäинениеì r и äоìеноì s = (u, v). Пустü кажäоìу
кëассу хаpактеpистики соответствует öеëое поëожи-
теëüное ÷исëо, указываþщее поpяäок ухуäøения.
Нуëевое зна÷ение указывает на отсутствие ëинии
связи, еäини÷ное зна÷ение — типи÷ная хаpактеpи-
стика, зна÷ения äва и боëее — коэффиöиент ухуä-
øения пpи вкëþ÷ении ëинии в ìаpøpут. Пустü
в оpãpафе топоëоãии сети зна÷ения хаpактеpи-

стик ëиний связи соответствуþт
весаì äуã aki (äуãа i вхоäит в веp-
øину k).

Пустü оpãpаф (A) с весаìи

A = (aki)k∈N,i∈L поëу÷ен из 

(сì. pазäеë 4) äобавëениеì фик-
тивной веpøины z и äуãи (v, z).
Веса äуã (v, u) и (v, z) pавны 1 и 0
соответственно. Pассìотpиì со-

ответствуþщуþ оpãpафу (A)

систеìу оäАНЛДУ, ãäе xi буäут
интеpпpетиpоватüся как затpаты
на пеpеäа÷у äанных по ìаpøpуту
(оöенка ка÷ества):

(3)

Пустü поëу÷ено базисное pе-
øение х с xvu = 1. Соответствуþ-
щий ìаpøpут-канäиäат поëу÷а-
ется уäаëениеì äуã (v, u) и (v, z).
В ìоäеëи (3) веëи÷ина xvz опpе-
äеëяет ка÷ественнуþ хаpактеpи-
стику ìаpøpута как функöиþ от
хаpактеpистик ëиний связи. Эта
хаpактеpистика ìожет бытü ис-
поëüзована как кpитеpий отсева
неэффективных ìаpøpутов в pеа-
ëизуþщеì äиофантову ìоäеëü (3)
аëãоpитìе НБГ на этапе 2 аëãо-
pитìа SLSP. Теì саìыì упpоща-
ется pеøение заäа÷и ЦЛП на эта-
пе 3. Даëüнейøий анаëиз пpеä-
ставëен в сëеäуþщеì pазäеëе.

Пpиìеp сети MPLS, соответст-
вуþщая ìоäеëü с хаpактеpисти-
каìи ëиний связи и фpаãìент
БГ пpеäставëены на pис. 3. В ка-
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∑Pис. 2. Пpимеp модели с фиксиpованным соединением 

Pис. 3. Пpимеp модели с хаpактеpистиками линий связи
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÷естве хаpактеpистики выбpана наãpузка ëиний
(1, 2 иëи 3). Маpøpутизатоp b нахоäится в наи-
боëее наãpуженноì у÷астке сети (ab,cb = ab,db = 3),
ìаpøpутизатоp d — в сpеäненаãpуженноì (ad,cd =
= ad,bd = 2), остаëüные ëинии связи pаботаþт с
ноpìаëüной наãpузкой (вес äуã pавен 1). БГ со-
äеpжит 32 pеøения, äëя сеìи из котоpых xfa = 1. Pе-
øение h(5): xfa = xac = xcd = xfz = 1, xdf = 2 опpе-
äеëяет ìаpøpут-канäиäат a → c → d → f с ìини-
ìаëüныì зна÷ениеì xfz = 1.

6. Кумулятивная хаpактеpистика маpшpута

Пустü ìаpøpут из u в v в оpãpафе (А) со-

стоит из веpøин u = w0, w1, ..., wl = v. На÷иная
с веpøины u, pассìотpиì вëоженные ìаpøpуты
(u, wk), вы÷исëяя их кумулятивную хаpактеpистику

 сëеäуþщиì обpазоì. Поëаãаеì  = 1, тоãäа

веëи÷ина  = xi опpеäеëяет затpаты

на ìаpøpуте (u, wk). В сиëу ìоäеëи (3) она äоëжна
pаспpеäеëятüся по исхоäящиì из wk äуãаì ìаp-

øpута:  = хi. Такиì обpазоì, xi l 1 äëя

äуã i ∈  ìаpøpута. Эти äуãи вхоäят в сëеäуþщие

веpøины ìаpøpута, pаспpеäеëяя затpаты, накоп-
ëенные äëя тpанзитной веpøины wk в äуãах xi. Пpи

äостижении коне÷ной веpøины v зна÷ение 

pаспpеäеëяется по äуãаì (v, u) и (v, z), ÷то äает

= xvu + xvz = avixi. Поскоëüку äуãа xvu

еäинственная и  = 1, то xvu = 1, а куìуëятивная

хаpактеpистика исхоäноãо ìаpøpута pавна

= xvz + 1.

Описанный пpоöесс ìожно пpеäставитü в pе-
куppентной фоpìе как 

 = 1,  = Pi( ), k = 1, ..., l, t < k, 

пpи÷еì xi =  и Pi( ) = xi опpеäеëяþт за-

висиìостü от ка÷ества пpеäыäущих ìаpøpутов,
пpохоäящих ÷еpез äуãу i ∈ .

Такиì обpазоì, на÷иная с исхоäной веpøины,

в  накапëиваþтся пpоизвеäения ëинейных коì-

бинаöий хаpактеpистик вëоженных ìаpøpутов.
Множитеëи соответствуþт веpøинаì ìаpøpута,
а ëинейные коìбинаöии составëяþтся по äуãаì,
исхоäящиì из этих веpøин. В ìоäеëях (2) и (3)
ìаpøpут ìожет состоятü тоëüко из оäноãо пути
в оpãpафе (нет pазветвëений), в этоì сëу÷ае

= ... . Общий сëу÷ай пpеäставëен

в pазäеëе 7.
Есëи в ìаpøpуте пpисутствует неэффективная

ëиния связи i (зна÷ение awi > 1), то оöенка затpат
xi по äуãе i увеëи÷ивается в awi pаз. Это соответ-
ствует пpинöипу "сëабоãо звена", коãäа пpисутст-
вие неэффективной ëинии связи пpивоäит к суще-
ственноìу ухуäøениþ ка÷ества ìаpøpута. Такиì
обpазоì, пpи pеаëизаöии ëинейной äиофантовой
ìоäеëи äостато÷но, ÷тобы аëãоpитì НБГ искаë
тоëüко ìаpøpуты, уäовëетвоpяþщие поpоãовоìу
зна÷ениþ . В сиëу свойства ìиниìаëüности
эëеìентов базиса Гиëüбеpта (сì. pазäеë 2) базис-
ное pеøение х опpеäеëяет ìаpøpут с ìиниìаëü-
ныì зна÷ениеì затpат xi хотя бы äëя оäной äуãи i
ìаpøpута.

7. Модель с множественной пеpесылкой

Физи÷еский интеpфейс ìаpøpутизатоpа ìожет
пpеäставëятü собой нескоëüко ëоãи÷еских ëиний
связи, т. е. пеpесыëка пакета выпоëняется сpазу
нескоëüкиì ìаpøpутизатоpаì. Такой ìеханизì на-
зывается ìножественной пеpесыëкой [14], а ìаp-
øpут объеäиняет все пути, котоpыìи сëеäуþт па-
кеты.

Допоëниì ìоäеëü (3) вкëþ÷ениеì в ìатpиöу А
стоëбöов ìножественной пеpесыëки (äопоëнитеëü-
но к стоëбöаì ëиний связи — оäино÷ная пеpесыë-
ка). Есëи ìаpøpутизатоp w выпоëняет ìножест-
веннуþ пеpесыëку к ìаpøpутизатоpаì y1, y2, ..., yl,
то äобавëяется стоëбеö i = (w; y1, y2, ..., yl), в кото-
pоì ненуëевыìи буäут тоëüко эëеìенты, соответ-
ствуþщие y1, y2, ..., yl. Их зна÷ения опpеäеëяþтся
хаpактеpистикаìи ëиний связи от w äо y1, y2, ..., yl.

Моäеëü описывает ìаpøpуты из ìоäеëи (3) и
ìаpøpуты ìножественной пеpесыëки. Пеpвые со-
ответствуþт путяì из u в v в оpãpафе, а посëеäние —
набоpаì путей из u в v. Есëи затpаты на ìноже-
ственнуþ пеpесыëку существенно ìенüøе затpат на
оäино÷нуþ пеpесыëку, то соответствуþщей по-
сëеäней стоëбеö из A ìожно искëþ÷итü.

Есëи ìножественная пеpесыëка не испоëüзуется,

то куìуëятивная хаpактеpистика  pавна пpоиз-

веäениþ хаpактеpистик aki всех ëиний связи ìаp-
øpута (сì. pазäеë 6), а зна÷ит, поpяäок появëения
неэффективной ëинии связи не иìеет зна÷ения.
Пpи испоëüзовании ìножественной пеpесыëки
затpаты pаспpеäеëяþтся по исхоäящиì ëинияì
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связи ( xi) и  зависит от ìеста появëения

неэффективной ëинии связи в ìаpøpуте.
Пpиìеp сети MPLS, ìоäеëü с ìножественной

пеpесыëкой и фpаãìент БГ пpеäставëены на pис. 4.
Маpøpутизатоp c äопускает ìножественнуþ пе-
pесыëку (c; b, d) с хаpактеpистикой ëинии связи 1
(на pис. 4 äуãи ìножественной пеpесыëки обвеäе-
ны пунктиpной ëинией). БГ соäеpжит 39 pеøений,
äëя 10 из котоpых xfa = 1. Pеøение h(9): xfa = xac =
= x(c; b, d) = xbf = xdf = xfz = 1 äает ìаpøpут-канäи-

äат с ìножественной пеpесыëкой a → c  f

с ìиниìаëüныì зна÷ениеì куìуëятивной хаpак-

теpистики  = xfz + 1 = 2.

8. Аспекты пpименения моделей

Пpеäëаãаеìые в статüе ëинейные äиофантовы
ìоäеëи сети MPLS пpеäназна÷ены äëя заìены ис-
хоäной ìоäеëи аëãоpитìа SLSP. Они позвоëяþт

pеаëизоватü этапы 1 и 2. Посëе
поëу÷ения систеìы оäАНЛДУ pе-
øается заäа÷а НБГ. Пpи этоì äос-
тато÷но нахоäитü базисные pе-
øения с куìуëятивной хаpакте-
pистикой ìаpøpута, не пpевы-
øаþщей поpоãовоãо зна÷ения.
Теì саìыì уìенüøается тpуäо-
еìкостü этапа 3 в аëãоpитìе
SLSP.

Техноëоãия MPLS иìеет встpо-
енные ìеханизìы поëу÷ения зна-
÷ений хаpактеpистик ëинии связи
[9], ÷то позвоëяет поëу÷итü необ-
хоäиìые коэффиöиенты ìоäеëи.

Сеpüезныì пpепятствиеì на
пути пpиìенения äиофантовых
ìоäеëей на пpактике явëяется
тpуäоеìкостü заäа÷и НБГ. Дëя
систеì оäАНЛДУ известны псев-
äопоëиноìиаëüные аëãоpитìы
Syntactic [5] и TransSol [6]. В таб-
ëиöе пpеäставëены pезуëüтаты
экспеpиìентаëüноãо иссëеäова-
ния потpебëения вpеìени и паìя-
ти äëя ëинейных äиофантовых

систеì (сpеäнее зна÷ение и пpоöентиëи Q5 и Q95),
описываþщих типи÷ные по pазìеpу сети MPLS
(500 m n, m m 1500, q m 5000, m 500, ЭВМ Intel

Хеоп, 2.80 ГГö) [6]. В то же вpеìя постpоение ìаp-
øpутов восстановëения äëя таких сетей на основе
исхоäной ãpафовой ìоäеëи аëãоpитìа SLSP тpебует
нескоëüких ìинут (ЭВМ SUN Ultra 80,4 Ѕ 450 МГö)
[4].

Линейные äиофантовы ìоäеëи ìоãут испоëü-
зоватüся и äëя äpуãих заäа÷. Так, пpеäставëяет ин-
теpес пpиìенение пpеäëоженной иеpаpхии ìоäе-
ëей äëя поиска основноãо ìаpøpута соеäинения
с у÷етоì pаспpеäеëения наãpузки по всей сети —
анаëоãи÷но ëинейной äиофантовой ìоäеëи ìаp-
øpутизаöии в оäноpанãовых (P2P) сетях [15]. 

Заключение

Пpеäставëенные в статüе ëинейные äиофантовы
ìоäеëи сетей MPLS позвоëяþт уìенüøитü тpуäо-
еìкостü pеøения заäа÷и восстановëения соеäине-
ния по сpавнениþ с ìоäеëüþ, испоëüзуеìой в аë-
ãоpитìе Short Leap Shared Protection. Такой поäхоä
позвоëяет пpеäставитü ìножество ìаpøpутов-кан-
äиäатов в виäе pеøений, пpинаäëежащих БГ ëи-
нейных äиофантовых систеì спеöиаëüноãо виäа.
Пpеäëоженная ìеpа ка÷ества ìаpøpута — куìуëя-
тивная хаpактеpистика — ìожет бытü испоëüзована
äëя уìенüøения ÷исëа иссëеäуеìых ìаpøpутов-
канäиäатов, ÷то уìенüøает pазìеpностü заäа÷и

i I
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∈

∑ Cu
v

Средние значения общего времени и памяти,
потребляемых алгоритмами НБГ
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Syntactic TransSol
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Pис. 4. Пpимеp модели с множественной пеpесылкой
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ЦЛП поиска оптиìаëüноãо ìаpøpута восстанов-
ëения. С поìощüþ вы÷исëитеëüноãо экспеpиìента
показано, ÷то автоpские псевäопоëиноìиаëüные
аëãоpитìы нахожäения базиса Гиëüбеpта позво-
ëяþт pеøатü заäа÷у восстановëения соеäинения
за пpиеìëеìое на пpактике вpеìя.
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отделения наук о Земле PАН

Теppитоpиаëüная pазобщенностü институтов
Отäеëения наук о Зеìëе PАН ставит заäа÷и объ-
еäинения теppитоpиаëüно pазpозненных нау÷ных
сотpуäников ìежäу собой äëя интеãpаöии усиëий
пpи pеøении нау÷ных заäа÷, äëя ÷еãо испоëüзуþтся
pазëи÷ные поäхоäы и техноëоãи÷еские pеøения. 

Виäеоконфеpенöсвязü пpеäставëяет собой оäно
из совpеìенных pеøений в этоì напpавëении. По
pазныì исто÷никаì 80...85 % инфоpìаöии ÷еëовек
воспpиниìает зpитеëüно, поэтоìу виäеоконфеpенö-
связü оказывает неоöениìуþ поìощü ÷еëовеку в
жизни. В связи с этиì пpиìенение виäеоконфеpен-
öий в науке пpиносит оãpоìнуþ поëüзу. Общение
с поìощüþ виäеоконфеpенöсвязи, коãäа во вpеìя
сеанса у÷астники ìоãут не тоëüко виäетü и сëыøатü
äpуã äpуãа, но и обìениватüся äанныìи и обpаба-
тыватü их в pежиìе pеаëüноãо вpеìени, позвоëяет
увеëи÷итü эффект воспpиятия инфоpìаöии äо 90 %.
По этой пpи÷ине pеøения виäеоконфеpенöсвязи
с÷итаþтся ìощныìи инстpуìентаìи повыøения
эффективности нау÷ных иссëеäований и пpеäстав-
ëяþт собой ка÷ественно новый уpовенü коììуни-
каöий, объеäиняя техноëоãи÷еские äостижения в
коìпüþтеpной обëасти, теëефонии и теëевиäении.

Pассматpиваются вопpосы пpоектиpования и pазpа-

ботки теppитоpиально pаспpеделенной Системы видео-

конфеpенцсвязи Отделения наук о Земле PАН. Пpедлагае-

мый пpоект основан на совpеменном видении видеокон-

феpенцсвязи, котоpое заключается в создании единого

поля коллективного взаимодействия теppитоpиально

pаспpеделенных пользователей.

Ключевые слова: инфоpматика, совpеменные инфоp-

мационные технологии, видеоконфеpенцсвязь, системы

видеоконфеpенцсвязи PАН, интегpация систем видео-

конфеpенцсвязи PАН, виpтуальные лабоpатоpии, уда-

ленный доступ к аналитическому обоpудованию
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Системы видеоконфеpенцсвязи PАН

В настоящее вpеìя в Pоссийской акаäеìии наук
существуþт иëи pазpабатываþтся сëеäуþщие сис-
теìы виäеоконфеpенöсвязи:
� Систеìа виäеоконфеpенöсвязи PАН;
� Виäеоконфеpенöсвязü Уpаëüскоãо отäеëения

PАН;
� Систеìа виäеоконфеpенöсвязи Сибиpскоãо от-

äеëения PАН;
� Систеìа виäеоконфеpенöсвязи Даëüневосто÷-

ноãо отäеëения PАН;
� Виäеоконфеpенöсвязü Отäеëения наук о Зеìëе

PАН.
Pаботы по созäаниþ Системы видеоконфеpенцс-

вязи PАН на÷аëисü в 2009 ã. Они веäутся в pаìках
Пpоãpаììы фунäаìентаëüных иссëеäований Пpе-
зиäиуìа PАН "Pазpаботка фунäаìентаëüных основ
созäания нау÷ной pаспpеäеëенной инфоpìаöион-
но-вы÷исëитеëüной сpеäы на основе техноëоãий
GRID". Оpãанизаöия-испоëнитеëü — Межвеäоì-
ственный супеpкоìпüþтеpный öентp PАН. В на-
стоящее вpеìя пpовоäятся pаботы по созäаниþ
базовоãо узëа виäеоконфеpенöсвязи PАН, а также
коìнат пеpеãовоpов в зäании Пpезиäиуìа PАН.
Пëаниpуþтся pаботы по оснащениþ обоpуäова-
ниеì виäеоконфеpенöсвязи конфеpенö-заëа Пpе-
зиäиуìа PАН.

Видеоконфеpенцсвязь Уpальского отделения PАН
(УpО PАН). В Институте ìатеìатики и ìеханики
УpО PАН (ИММ УpО PАН) pазpаботан pяä пpо-
ãpаììных сpеäств, связанных с техноëоãияìи пе-
pеäа÷и ìеäиаäанных ÷еpез сетü Интеpнет, испоëü-
зуþщих pазëи÷ные коäеки [3]. Эти пpоãpаììные
сpеäства ìоãут испоëüзоватü pазëи÷ные коäеки
äëя сжатия/pаспаковки ìеäиаäанных в pеаëüноì
вpеìени, вкëþ÷ая pазpаботанные в ИММ коäеки
на базе станäаpта MPEG-4 [4]. 

Созäанные пpоãpаììные сpеäства оpиентиpо-
ваны на: 
� пpовеäение виäеоìостов и виäеоконфеpенöий

÷еpез сетü Интеpнет как откpытых (общеäоступ-
ных), так и закpытых (с пеpсонифиöиpован-
ныì äоступоì);

� оpãанизаöиþ øиpоковещатеëüных виäеопеpеäа÷
в сети Интеpнет с виäеокаìеpы "в пpяìой эфиp",
в тоì ÷исëе — с пpиìенениеì беспpовоäноãо
pаäиоканаëа (вкëþ÷ая спутниковуþ связü);

� записü с виäеокаìеpы äëя изãотовëения ëазеp-
ноãо виäеоäиска äокëаäа, ëекöии, конöеpта
сpазу же посëе окон÷ания события (без тpаäи-
öионной äëитеëüной пpоöеäуpы сжатия ìате-
pиаëа посëе съеìки пеpеä записüþ);

� созäание бибëиотек "виäео по запpосу" со сpеä-
стваìи пpосìотpа записей ÷еpез сетü Интеpнет
(сì., напpиìеp, бибëиотеку на сайте http://
webTV.uran.ru);

� созäание в общественных ìестах необсëуживае-
ìых инфоpìаöионных ìонитоpов (виäеопане-
ëей иëи "инфоpìаöионных киосков"), воспpо-
извоäящих по pасписаниþ виäеоìатеpиаëы,
поступаþщие ÷еpез сетü Интеpнет;

� обеспе÷ение pаботы ìаëых стуäий кабеëüноãо
и эфиpноãо теëевещания, в тоì ÷исëе необсëу-
живаеìых пеpеäаþщих öентpов, со÷етаþщих
pетpансëяöиþ öентpаëüных пpоãpаìì с ìест-
ныìи пpоãpаììаìи и pекëаìныìи вставкаìи,
поëу÷аеìыìи ÷еpез сетü Интеpнет;

� обеспе÷ение "пpяìоãо эфиpа" äëя теëекоìпаний
(вкëþ÷ая äвустоpоннþþ связü) ÷еpез pаäио- и
пpовоäные Интеpнет-канаëы (вкëþ÷ая пеpеäа-
÷у ÷еpез спутниковуþ связü);

� созäание "ãовоpящих веб-стpаниö" (пpиìеpоì
испоëüзования явëяется сайт http://webTV.
uran.ru);

� созäание ìеäиасети на основе pазpаботанных
Интеpнет-pетpансëятоpов и сpеäств äистанöи-
онноãо упpавëения иìи, котоpая позвоëит со-
кpатитü pасхоäы на поëу÷ение виäеоìатеpиа-
ëов за с÷ет снижения тpафика в сети пpи ìассо-
воì (напpиìеp, ìиëëионы поëу÷атеëей) пpиеìе. 
Система видеоконфеpенцсвязи Сибиpского отде-

ления PАН (СО PАН). Созäана и ввеäена в экс-
пëуатаöиþ пеpвая о÷еpеäü поäсистеìы виäеокон-
феpенöсвязи СО PАН, обеспе÷иваþщая возìож-
ностü pеãуëяpной тpансëяöии в пpеäеëах СО PАН
и äаëее общеобpазоватеëüных пpоãpаìì, зна÷иìых
ìеpопpиятий СО PАН и отäеëüных еãо оpãаниза-
öий, ìеpопpиятий ìестноãо и pеãионаëüноãо уpов-
ней. Пpовеäен pабо÷ий сеìинаp äëя спеöиаëи-
стов из pеãионаëüных нау÷ных öентpов СО PАН.
Созäан опоpный узеë поäсистеìы в Новосибиp-
ске, узеë виäеоконфеpенöсвязи Пpезиäиуìа СО
PАН, а также pеãионаëüные узëы в Буpятскоì,
Иpкутскоì, Кеìеpовскоì, Кpаснояpскоì, Оìскоì,
Тоìскоì, Тþìенскоì и Якутскоì нау÷ных öен-
тpах СО PАН. Созäан коpпоpативный ìеäийный
поpтаë СО PАН, внутpи котоpоãо буäет осущест-
вëятüся потоковое ìуëüтиìеäийное вещание. Вы-
поëнены pаботы по пpоектиpованиþ äоукоìпëек-
тования и pасøиpения возìожностей узëа Пpези-
äиуìа СО PАН и ìоäеpнизаöии опоpноãо узëа.
Pабота выпоëняëасü пpи поääеpжке Пpоãpаììы
интеãpаöионных фунäаìентаëüных иссëеäований
СО PАН (заказной пpоект № 3), пpоãpаìì Пpи-
боpной коìиссии СО PАН, пpоãpаììы ãосуäаp-
ственной поääеpжки веäущих нау÷ных øкоë Pос-
сийской Феäеpаöии (пpоект НШ-9886.2006.9) [5].

В pаìках pабот по Цеëевой пpоãpаììе Даëüне-
восто÷ноãо отäеëения PАН (ДВО PАН) "Инфоp-
ìаöионно-теëекоììуникаöионные pесуpсы ДВО
PАН" в 2006 ã. постpоена Система видеоконфеpенц-
связи ДВО PАН (СВКС ДВО PАН) [2].
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Пpи пpоектиpовании Систеìы быëи поставëены
сëеäуþщие основные заäа÷и:
� pеаëизаöия как пеpеäа÷и и пpиеìа виäео- и ау-

äиосиãнаëов, так и возìожностü ка÷ественноãо
показа ãpафи÷еских изобpажений и пpезентаöий;

� пpовеäение виäеоконфеpенöий ìежäу институ-
таìи и оpãанизаöияìи Даëüневосто÷ноãо отäе-
ëения PАН и высøиìи у÷ебныìи завеäенияìи
Даëüнеãо Востока, а также äpуãиìи нау÷ныìи
и обpазоватеëüныìи оpãанизаöияìи Pоссии и
ìиpа (äвухстоpонние, коëëективные);

� оpãанизаöия пpяìой тpансëяöии в сетü Интеp-
нет pеãионаëüных, Всеpоссийских и ìежäуна-
pоäных конфеpенöий и ìеpопpиятий, пpово-
äиìых Даëüневосто÷ныì отäеëениеì PАН;

� возìожностü записи сеансов виäеоконфеpенö-
связи äëя посëеäуþщей тpансëяöии в сетü Ин-
теpнет.
Важныì пpинöипиаëüныì pеøениеì, котоpое

пpинято пpи пpоектиpовании СВКС ДВО PАН,
быëо обоpуäование конфеpенö-заëов институтов
пpоãpаììно-аппаpатныìи коìпëексаìи виäео-
конфеpенöсвязи. Иìенно это pеøение äает воз-
ìожностü испоëüзоватü Систеìу в нау÷ных öеëях.

В состав СВКС ДВО PАН вхоäят сëеäуþщие
коìпоненты:
� устpойство ìноãото÷е÷ной связи MCU;
� пpоãpаììно-аппаpатные коìпëексы виäеокон-

феpенöсвязи, установëенные в конфеpенö-заëах
всех нау÷ных öентpов ДВО PАН в ãоpоäах: Вëа-
äивосток, Хабаpовск, Маãаäан, Петpопавëовск-
Каì÷атский, Бëаãовещенск, Южно-Сахаëинск;

� ìобиëüный пpоãpаììно-аппаpатный коìпëекс
виäеоконфеpенöсвязи. 
Обоpуäование базовоãо узëа Систеìы вкëþ÷ает

в себя сеpвеp виäеоконфеpенöсвязи — Codian
MCU-4210 (äопускает äо 20 то÷ек соеäинения со
скоpостüþ äо 2 Мбит/с) и IP VCR 2210 — устpой-
ство записи и тpансëяöии. Систеìы виäеоконфе-
pенöий, звукоусиëения, виäеопpоекöий — основ-
ные коìпоненты оснащения конфеpенöзаëов. Pе-
øения напpавëены на созäание сбаëансиpован-
ноãо коìпëекса виäео- и ауäиокоìпонентов äëя
опеpативной и коìфоpтной pаботы. Теpìинаëüное
обоpуäование заëов вкëþ÷ает в себя коäеки виäео-
конфеpенöсвязи Polycom VSX 8400.

Пpоектиpование Системы видеоконфеpенцсвязи 
Отделения наук о Земле PАН

Все созäанные и созäаваеìые сеãоäня в Pоссий-
ской акаäеìии наук систеìы виäеоконфеpенöсвязи
в основноì пpеäназна÷ены äëя испоëüзования в
öеëях оптиìизаöии упpавëения. Поэтоìу в этих
систеìах теpìинаëüные устpойства виäеоконфе-
pенöсвязи pаспоëаãаþтся в конфеpенö-заëах Пpе-
зиäиуìов PАН, Пpезиäиуìов pеãионаëüных нау÷ных

öентpов, Пpезиäиуìов нау÷ных öентpов, в каби-
нетах pуковоäитеëей pазëи÷ных уpовней. Оäнако
совpеìенные техноëоãии виäеоконфеpенöсвязи
позвоëяþт испоëüзоватü виäеоконфеpенöсвязü не
тоëüко äëя оптиìизаöии упpавëения, но и äëя pе-
øения нау÷ных и нау÷но-оpãанизаöионных заäа÷.

Совpеìенное виäение виäеоконфеpенöсвязи за-
кëþ÷ается в тоì, ÷то все ãоëосовые и виäеосистеìы
конфеpенöсвязи pазвиваþтся встpе÷ныìи куpсаìи,
обpазуя, в коне÷ноì с÷ете, еäиное поëе коëëек-
тивноãо взаиìоäействия сотpуäников. Неважно,
ãäе нахоäится у÷астник конфеpенöии и какое або-
нентское устpойство в äанный ìоìент иìеется
у неãо поä pукой: конöепöия VC2 пpеäпоëаãает
pаспpостpанение возìожностей конфеpенöсвязи
на ëþбое поëüзоватеëüское обоpуäование, в тоì
÷исëе ПК, стаöионаpные и ìобиëüные теëефоны,
инäивиäуаëüные и ãpупповые виäеоконфеpенö-
теpìинаëы. Изìенения касаþтся и ìетоäоëоãии
пpовеäения конфеpенöий: от заpанее пëаниpуеìых
сессий (всеì у÷астникаì наäëежит бытü в опpе-
äеëенное вpеìя на pабо÷их ìестах) — к сеансаì
связи "по тpебованиþ" в ëþбое вpеìя, в ëþбоì
ìесте и с ëþбыìи у÷астникаìи.

Новая конöепöия и новые техноëоãи÷еские воз-
ìожности виäеоконфеpенöсвязи позвоëяþт сфоp-
ìуëиpоватü новые заäа÷и äëя обеспе÷ения нау÷ных
иссëеäований, котоpые ìожно pеаëизоватü в на-
стоящее вpеìя.

Пpи пpоектиpовании Систеìы виäеоконфе-
pенöсвязи Отäеëения наук о Зеìëе PАН pеøены
сëеäуþщие заäа÷и:
� сфоpìуëиpованы основные заäа÷и, котоpые

äоëжна pеøатü Систеìа;
� пpовеäен анаëиз канаëов связи выхоäа в сетü

Интеpнет äëя öентpаëüных и pеãионаëüных се-
тей PАН;

� пpовеäен анаëиз теpìинаëüноãо обоpуäования
виäеоконфеpенöсвязи в институтах Отäеëения
наук о Зеìëе РАН;

� pазpаботана топоëоãия и стpуктуpа систеìы;
� пpеäëожены основные проãраììно-аппаратные

коìпоненты Систеìы;
� выäеëены этапы постpоения Систеìы, пpи этоì

сфоpìуëиpованы основные заäа÷и кажäоãо этапа.
Основные задачи Системы видеоконфеpнцсвязи

Отделения наук о Земле (ОНЗ) PАН:
� пpовеäение ìноãото÷е÷ных нау÷ных виäео-

конфеpенöий;
� осуществëение активноãо äоступа к виäеокон-

феpенöияì с пеpсонаëüных коìпüþтеpов на-
у÷ных сотpуäников институтов ОНЗ PАН;

� записü и аpхивиpование виäеоконфеpенöий;
� тpансëяöия конфеpенöий, пpовоäиìых инсти-

тутаìи ОНЗ PАН в сетü Интеpнет;
� äоступ в виpтуаëüные теppитоpиаëüно pаспpе-

äеëенные ãpуппы с ПК сотpуäников;
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� äоступ уäаëенных кëиентов анаëити÷еских
öентpов институтов ОНЗ PАН к ПК анаëити-
÷ескоãо обоpуäования, ÷то äает новые возìож-
ности äëя оpãанизаöии взаиìоäействия анаëи-
ти÷еских öентpов с уäаëенныìи кëиентаìи.
Анализ скоpостей выхода в сеть Интеpнет цен-

тpальных и pегиональных сетей PАН быë необхо-
äиì, поскоëüку канаëы связей, по котоpыì пеpе-
äается виäеоинфоpìаöия, äоëжны бытü äостато÷но
скоpостныìи, т. е. обëаäатü высокой пpопускной
способностüþ.

Опоpная теëекоììуникаöионная сетü PАН в
Московскоì pеãионе пpеäоставëяет äоступ к вы-
÷исëитеëüныì и инфоpìаöионныì pесуpсаì ин-
ститутов и у÷pежäений PАН, а также уникаëüныì
нау÷ныì установкаì со скоpостüþ 1...10 Гбит/с.

Пpопускная способностü канаëов äоступа в Ин-
теpнет в Уpаëüскоì отäеëении PАН: 30 Мбит/с
äëя Екатеpинбуpãа; скоpостü канаëов Нау÷ные öен-
тpы УpО PАН—Екатеpинбуpã — 2...4 Мбит/с.

Сетü пеpеäа÷и äанных Сибиpскоãо отäеëения
PАН обеспе÷ивает сëеäуþщуþ пpопускнуþ спо-
собностü канаëов äоступа в сетü Интеpнет:
10 Мбит/с — Баpнауë, Кеìеpово и Тþìенü;
80 Мбит/с — Иpкутск; 40 Мбит/с — Кpаснояpск;
500 Мбит/с — Новосибиpск; 30 Мбит/с — Оìск;
50 Мбит/с — Тоìск; 20 Мбит/с — Якутск. 

Пpопускная способностü канаëов äоступа в
сетü Интеpнет äëя pеãионаëüных теëекоììуника-
öионных сетей нау÷ных öентpов Даëüневосто÷но-
ãо отäеëения PАН 70 Мбит/с во Вëаäивостоке,
40 Мбит/с — в Хабаpовске; 3 Мбит/с — в Бëа-
ãовещенске; 5 Мбит/с — в Южно-Сахаëинске;
0,5...42 Мбит/с — в Петpопавëовске-Каì÷атскоì;
2 Мбит/с — в Биpобиäжане, Коìсоìоëüске-на-
Аìуpе; 1,6 Мбит/с — в Маãаäане.

Существующее положение 
с видеоконфеpенцсвязью в ОНЗ PАН

В настоящее вpеìя Отäеëение наук о Зеìëе на-
с÷итывает в своеì составе 72 института. В 11 ин-
ститутах естü теpìинаëüные то÷ки виäеоконфе-
pенöсвязи. Ниже пpеäставëен список этих инсти-
тутов (в скобках спеöификаöия обоpуäования ви-
äеоконфеpенöсвязи). 

1. ã. Москва:
� Институт физики Зеìëи PАН (Polycom VSX

6400 Presenter, Polycom V500 Presenter);
� Геофизи÷еский öентp PАН (Polycom VSX 7000);

� Межäунаpоäный институт теоpии пpоãноза
зеìëетpясений и ìат. ãеофизики PАН (Poly-
com VSX 6000);

� Институт пpобëеì коìпëексноãо освоения
неäp PАН (Polycom VSX 7000s);

� Геофизи÷еская сëужба PАН, ã. Обнинск
(Polycom VSX 7000s).

2. Уpаëüское отäеëение PАН: нет свеäений.
3. Сибиpское отäеëение PАН:
� Институт уãëя и уãëехиìии СО PАН, ã. Ке-

ìеpово (ViewPoint 8000, Huawei).
4. Даëüневосто÷ное отäеëение PАН:
� Даëüневосто÷ный ãеоëоãи÷еский институт

ДВО PАН, ã. Вëаäивосток (Polycom VSX 7000);
� Институт вуëканоëоãии и сейсìоëоãии ДВО

PАН, ã. Петpопавëовск-Каì÷атский (Polycom
VSX 8000);

� Институт ìоpской ãеоëоãии и ãеофизики ДВО
PАН, ã. Южно-Сахаëинск (Polycom VSX 7000);

� Севеpо-Восто÷ный коìпëексный нау÷но-ис-
сëеäоватеëüский институт ДВО PАН, ã. Ма-
ãаäан (Polycom VSX 8000);

� Институт ãеоëоãии и пpиpоäопоëüзования
ДВО PАН, ã. Бëаãовещенск (Polycom VSX
8000).

Топология и основные компоненты 
Системы видеоконфеpенцсвязи ОНЗ 

Наìи пpеäпоëаãается, ÷то Систеìа виäеокон-
феpенöсвязи ОНЗ PАН буäет пpеäставëятü собой
теppитоpиаëüно pаспpеäеëеннуþ систеìу с сеpией
базовых то÷ек (не ìенее ÷етыpех), в котоpых буäет
установëено сеpвеpное обоpуäование Систеìы.
О÷евиäно, ÷то базовые то÷ки äоëжны бытü уста-
новëены в институтах ОНЗ PАН, pаспоëоженных
в Москве и в pеãионаëüных Отäеëениях PАН, ÷то
позвоëит оптиìизиpоватü тpанспоpтные инфоp-
ìаöионные потоки виäеоконфеpенöсвязи.

Дëя постpоения Систеìы виäеоконфеpенöсвязи
ОНЗ PАН пpеäëожены сëеäуþщие основные коì-
поненты, вкëþ÷ение котоpых в Систеìу позвоëит
pеøитü все поставëенные заäа÷и:
� устpойства ìноãото÷е÷ной связи и упpавëения,

установëенные в базовых pеãионаëüных узëах;
� пpоãpаììно-аппаpатные коìпëексы виäеокон-

феpенöсвязи в конфеpенö-заëах институтов,
в коìнатах пеpеãовоpов и кабинетах pуковоäи-
теëей;

� ìобиëüные пpоãpаììно-аппаpатные коìпëек-
сы виäеоконфеpенöсвязи;

� пpоãpаììные коìпëексы виäеоконфеpенöсвя-
зи, установëенные на ПК сотpуäников инсти-
тутов и анаëити÷еских пpибоpов институтов. 
Дëя обоpуäования базовых узëов Систеìы наìи

пpеäëожены сëеäуþщие техни÷еские pеøения:
� сеpвеp виäеоконфеpенöий — Polycom RMX-2000

(способен поääеpживатü от 20 äо 80 виäеосоеäи-
нений (поpтов) по пpотокоëаì SIP иëи Н.323);

� устpойство записи виäеоконфеpенöий — Polycom
RSS 2000 ;

� pеøение по оpãанизаöии и упpавëениþ виäео-
конфеpенöияìи — Polycom CMA 4000.
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Система упpавления 
Системой видеоконфеpенцсвязи ОНЗ PАН

Дëя ëþбой инфоpìаöионной сети ìожно сфоp-
ìуëиpоватü общий пpинöип: ÷еì она боëüøе, теì
сëожнее в упpавëении. Не явëяþтся искëþ÷ениеì
из этоãо пpавиëа и сети виäеоконфеpенöсвязи
(ВКС). Боëее тоãо, есëи в общие заäа÷и упpавëения
сетяìи обы÷но не вкëþ÷ается тpебование упpав-
ëения обоpуäованиеì, установëенныì на pабо÷их
ìестах поëüзоватеëей, то äëя сетей ВКС в настоя-
щее вpеìя это становится оäной из основных
функöий. Ситуаöия осëожняется теì, ÷то совpе-
ìенная аpхитектуpа сетей ВКС тpебует высокой
pаботоспособности от ãетеpоãенных pеøений, по-
стpоенных с испоëüзованиеì pазноpоäных техно-
ëоãий на основе обоpуäования pазных пpоизвоäите-
ëей [1]. Дëя обеспе÷ения безопасности и повыøения
наäежности вы÷исëитеëüных сетей испоëüзуþтся
техноëоãии, поëу÷ивøие название упpавëения се-
тяìи — набëþäение за функöиониpованиеì, тести-
pование, пpеäотвpащение, выявëение и устpанение
сбоев, обеспе÷ение функöиониpования сетевых
сеpвисов с заäаваеìыì ка÷ествоì обсëуживания.

Пpиìенитеëüно к сетяì виäеоконфеpенöсвязи
заäа÷и, пpеäусìотpенные ìоäеëüþ упpавëения,
äоëжны вкëþ÷атü в себя сëеäуþщие функöии:
� обpаботка оøибок — обеспе÷ение аäìинистpа-

тоpа сети необхоäиìыìи инстpуìентаìи äëя
обнаpужения сбоев и отказов сетевых и теpìи-
наëüных устpойств ВКС, опpеäеëения их пpи-
÷ин и пpинятия äействий по восстановëениþ;

� упpавëение конфиãуpаöией — отсëеживание и
настpойка конфиãуpаöии сетевоãо пpоãpаììноãо

и аппаpатноãо обеспе÷ения (настpойки и состоя-
ние отäеëüных сетевых устpойств и сети в öеëоì);

� у÷ет — изìеpение испоëüзования и äоступно-
сти сетевых pесуpсов;

� упpавëение пpоизвоäитеëüностüþ — изìеpение
пpоизвоäитеëüности сети, сбоp и анаëиз стати-
сти÷еской инфоpìаöии о повеäении сети äëя ее
поääеpжания на пpиеìëеìоì уpовне как äëя
опеpативноãо упpавëения, так и äëя пëаниpо-
вания ее pазвития. Упpавëение пpоизвоäитеëü-
ностüþ пpеäоставëяет возìожностü: поëу÷атü
уpовенü заãpузки и оøибок сетевых устpойств;
обеспе÷иватü соответствуþщий уpовенü пpоиз-
воäитеëüности за с÷ет необхоäиìых сетевых
pесуpсов;

� упpавëение безопасностüþ — контpоëü äоступа
к обоpуäованиþ и сетевыì pесуpсаì (с веäениеì
жуpнаëов äоступа), пpеäотвpащение, обнаpу-
жение и пpесе÷ение несанкöиониpованноãо
äоступа. 
Испоëüзование систеìы упpавëения сеpвеpаìи

виäеоконфеpенöсвязи Polycom DMA позвоëит соз-
äатü упpавëяеìуþ теppитоpиаëüно pаспpеäеëен-
нуþ Систеìу виäеоконфеpенöсвязи в ОНЗ PАН
(pис. 1). Систеìа позвоëит упpавëятü заãpузкой
сети виäеоконфеpенöсвязи, pаспpеäеëяя соеäине-
ния то÷ек по нескоëüкиì сеpвеpаì виäеоконфе-
pенöсвязи. Она пpеäоставит еäиный интеpфейс
упpавëения сетüþ сеpвеpов, упpощая аäìинистpи-
pование, созäание и поääеpжку pаспpеäеëенных
конфеpенöий ëþбоãо уpовня сëожности; испоëü-
зует иìеþщиеся в сети сеpвеpа виäеоконфеpенö-
связи äëя пеpенапpавëения вызовов в сëу÷ае сбоя
в оäноì из эëеìентов сети. Мощная систеìа упpав-

Pис. 1. Общая схема теppитоpиально pаспpеделенной Системы видеоконфеpенцсвязи Отделения наук о Земле PАН
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ëения ìожет избавитü Систеìу виäеоконфеpенö-
связи ОНЗ PАН с ìноãо÷исëенныìи теppитоpи-
аëüно pаспpеäеëенныìи институтаìи от наãpоìо-
жäения сеpвеpных устpойств и необхоäиìости
каскаäиpования.

Система упpавления сетью 
Системы видеоконфеpенцсвязи ОНЗ PАН 

Испоëüзуя систеìу упpавëения сетüþ Систеìы
виäеоконфеpенöсвязи Polycom СМА, ìожно обес-
пе÷итü виäеосвязüþ ëи÷ные pабо÷ие поìещения,
pабо÷ие стоëы, конфеpенö-заëы и ìобиëüные
устpойства с поìощüþ еäиноãо ìасøтабиpуеìоãо
пpиëожения. Центpаëизованно упpавëяеìые и pас-
пpеäеëяеìые ÷еpез Polycom СМА Server кëиенты
Polycom СМА Desktop явëяþтся ÷астüþ той же
сpеäы, котоpая вкëþ÷ает и систеìы кëасса Tele-
presence, и тpаäиöионные систеìы виäеоконфе-
pенöсвязи, созäавая теì саìыì основу äëя поëу-
÷ения ìощноãо pеøения, охватываþщеãо все ви-
äы и типы кëиентскоãо обоpуäования.

Пpоãpаììное обеспе÷ение Polycom СМА Desk-
top — кëиентское пpиëожение äëя пеpсонаëüных
коìпüþтеpов, обеспе÷иваþщее высокока÷ествен-
нуþ виäео- и ãоëосовуþ связü, а также основан-
ный на станäаpтах совìестный äоступ к инфоp-
ìаöионныì pесуpсаì. Пpостой и äpужественный
интеpфейс СМА Desktop äает возìожностü коp-
поpативноìу поëüзоватеëþ на÷атü сеанс виäео-
связи с коëëеãаìи в ëþбоì ìесте и в ëþбое вpеìя,
пpосто выбpав куpсоpоì нужный контакт и нажав
кнопку ìыøи.

Испоëüзуя возìожности Polycom СМА, ìы ìо-
жеì обеспе÷итü pеøение сëеäуþщих новых заäа÷
по оpãанизаöии:
� совìестной pаботы в pежиìе pеаëüноãо виäео

теppитоpиаëüно pаспpеäеëенных ãpупп нау÷ных
сотpуäников;

� äоступа уäаëенных кëиентов анаëити÷еских öен-
тpов институтов к опеpатоpаì и экpанаì коì-
пüþтеpов анаëити÷ескоãо обоpуäования, ÷то äаст
новые возìожности äëя оpãанизаöии взаиìо-
äействия анаëити÷еских öентpов с теppитоpи-
аëüно уäаëенныìи нау÷ныìи сотpуäникаìи.

Оснащение институтов ОНЗ PАН
пpогpаммно-аппаpатными устpойствами 

видеоконфеpенцсвязи 

Мы с÷итаеì, ÷то оäниì из важных пpинöипи-
аëüных pеøений пpи постpоении нау÷ных систеì
виäеоконфеpенöсвязи явëяется обоpуäование кон-
феpенö-заëов институтов пpоãpаììно-аппаpат-
ныìи коìпëексаìи виäеоконфеpенöсвязи. Иìенно
это pеøение äает возìожностü испоëüзоватü Сис-
теìу в нау÷ных öеëях. Систеìы виäеоконфеpенöий,
звукоусиëения, виäеопpоекöий — основные коì-

поненты оснащения конфеpенö-заëов. Pеøения
äоëжны бытü напpавëены на созäание сбаëанси-
pованноãо коìпëекса виäео- и ауäиокоìпонентов
äëя опеpативной и коìфоpтной pаботы. Теpìинаëü-
ное обоpуäование заëов äëя оpãанизаöии виäео-
конфеpенöсвязи äоëжно бытü pеаëизовано на базе
техноëоãи÷еской пëатфоpìы, вкëþ÷аþщей в себя
ìоäуëü коäека виäеоконфеpенöсвязи с поäкëþ-
÷енныì к неìу спеöиаëизиpованныì обоpуäова-
ниеì. В ка÷естве теpìинаëüноãо обоpуäования
виäеоконфеpенöсвязи пpеäëаãается коäек Polycom
HDX 9000.

Стандаpтизация обоpудования видеоконфеpенцсвязи 

Важныì вопpосоì пpи постpоении Систеìы
виäеоконфеpенöсвязи ОНЗ PАН явëяется станäаp-
тизаöия обоpуäования. В pезуëüтате пpовеäенноãо
тестиpования Polycom выäеëиë веpсии обоpуäова-
ния виäеоконфеpенöсвязи äëя обеспе÷ения поëной
совìестиìости с систеìой упpавëения сетüþ виäео-
конфеpенöсвязи Polycom DMA. Ниже пpивеäены
поëу÷енные pезуëüтаты тестиpования.

Систеìа Polycom DMA совìестиìа со сëеäуþ-
щиìи веpсияìи обоpуäования виäеоконфеpенö-
связи:

Polycom PathNavigatorтì 7.00. 12; 
Polycom ReadiManagerтì SE200 3.00.06;
Polycom RMX 2000тì 4.0.0.78;
Polycom RMX 4000тì 5.0.0.45;
Polycom CMAтì 5000 4.0.1/4.1.0;
Polycom CMA Desktop 4.0.1/4.1.0;
Polycom HDX 9004 2.5.0.2/2.5.1;
Polycom HDX 9001 2.5.0.2/2.5.1;
Polycom HDX 8000 2.5.0.2/2.5.1;
Polycom HDX 4000 2.5.0.2/2.5.1;
Polycom VSXтì 8000 9.0.5;
Polycom VSX 7000 9.0.5;
Polycom VSX 6000 9.0.5;
Polycom VSX 5000 9.0.5;
Polycom VSX 3000 9.0.5;
Polycom VSX 500 9.0.5;
Polycom ViewStation® FX 6.0.5;
Polycom iPowerтì 9000 6.2.1208;
Polycom PVXтì 8.0.2;
Polycom VS 7.5.4;
Polycom DST B5 V2.0;
Polycom DST K60 V2.0.1; 
Tandberg 6000 MXP F7.2;
Tandberg 150 MXP L5.1;
Lifesize Team/Room/Express 4.0.11;
Sony PCS1 3.41;
Sony G50 2.70;
Sony XG80 2.02;
Aethra VegaStar Gold 6.00.00.0049;
Aethra X3 10.7.32;
Aethra X7 12.1.7.
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Мы pекоìенäуеì институтаì Отäеëения наук
о Зеìëе PАН пpи покупке обоpуäования виäео-
конфеpенöсвязи у÷итыватü эту инфоpìаöиþ, ÷то
в äаëüнейøеì позвоëит постpоитü в ОНЗ PАН
коppектно pаботаþщуþ теppитоpиаëüно pаспpе-
äеëеннуþ систеìу виäеоконфеpенöсвязи.

Наìи пpеäëожены основные этапы постpоения
Систеìы.

На пеpвоì этапе пëаниpуется созäание äвух ба-
зовых то÷ек Систеìы:
� ã. Москва, Геофизи÷еский öентp PАН;
� ã. Вëаäивосток, Даëüневосто÷ный ãеоëоãи÷еский

институт ДВО PАН.
В äаëüнейøеì пëаниpуется оpãанизаöия по

кpайней ìеpе еще äвух базовых узëов Систеìы
(в Уpаëüскоì и Сибиpскоì отäеëениях PАН).

Пpи внедpении видеоконфеpенцсвязи в текущую
деятельность ОНЗ PАН ìоãут бытü поëу÷ены сëе-
äуþщие основные pезуëüтаты: 
� Систеìа виäеоконфеpенöсвязи ускоpит пpиня-

тие pеøений по кëþ÷евыì вопpосаì, тpебуþ-
щиì пpисутствия всеãо pуковоäящеãо состава
ОНЗ PАН, а также существенно сокpатит фи-
нансовые затpаты на их пpоезä в ã. Москву. 

� Ежеìеся÷ные засеäания pеäкоëëеãий нау÷ных
жуpнаëов в pежиìе виäеоконфеpенöсвязи по-
звоëят повыситü эффективностü обсужäения
статей ÷ëенаìи pеäакöионных коëëеãий.

� Повысится уpовенü нау÷ных конфеpенöий, пpо-
воäиìых в институтах ОНЗ PАН из-за поëу÷ен-
ной возìожности пpовоäитü в pежиìе виäеокон-
феpенöсвязи вкëþ÷ение äокëаäов из веäущих
pоссийских и ìиpовых нау÷ных öентpов и уни-
веpситетов.

� У институтов ОНЗ, пpовоäящих конфеpенöии,
появится возìожностü тpансëяöии этих кон-
феpенöий в сетü Интеpнет в pеаëüноì pежиìе
вpеìени, ÷то буäет способствоватü повыøе-
ниþ их уpовня.

� У нау÷ных сотpуäников из уäаëенных pеãионов
Pоссии появится возìожностü защищатü äис-
сеpтаöионные pаботы в веäущих спеöиаëизи-
pованных советах Pоссии в pежиìе виäеокон-
феpенöсвязи. 

� Появится возìожностü пpовеäения постоянно
äействуþщих нау÷ных сеìинаpов с у÷астиеì
нау÷ных сотpуäников из pазëи÷ных pеãионов
стpаны.

� Pежиì виpтуаëüных ëабоpатоpий позвоëит боëее
эффективно осуществëятü pаботу по совìест-
ныì нау÷ныì пpоектаì сотpуäникаì из теppи-
тоpиаëüно pаспpеäеëенных институтов.

� Уäаëенный äоступ к äоpоãостоящеìу уникаëü-
ноìу анаëити÷ескоìу обоpуäованиþ äаст возìож-
ностü еãо боëее эффективноãо испоëüзования.

Pис. 2. Виpтуальная интегpация систем видеоконфеpенцсвязи PАН. Облаками pазличной интенсивности цвета (светло-сеpый —
СВКС ОНЗ PАН, темно-сеpый — СО PАН и ДВО PАН) отмечены теppитоpиальные зоны действия систем видеоконфеpенцсвязи
ОНЗ PАН (пpоект), СО PАН и ДВО PАН. Флажками отмечены гоpода PФ, в котоpых в настоящее вpемя есть сеpвеpы видеоконфе-
pенцсвязи PАН
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В настоящее вpемя появляется возможность
интегpации всех существующих систем видеокон-
феpенцсвязи PАН. Конöептуаëüно интеãpиpован-
ная систеìа виäеоконфеpенöсвязи PАН ìожет бытü
сфоpìиpована в виäе совокупности виpтуаëüных
обëаков, кажäое из котоpых связано с конкpетныì
pеãионаëüныì отäеëениеì PАН иëи отäеëениеì
наук PАН, напpиìеp Отäеëениеì наук о Зеìëе.
Саìи обëака в сиëу своей виpтуаëüности ìоãут
бытü соеäинены в ëþбой ìоìент с äpуãиìи иëи с
ãpуппаìи обëаков. Внутpи обëаков ãpуппы ìоãут
фоpìиpоватüся в соответствии с теìатикой пpово-
äиìой виäеоконфеpенöии (иëи нескоëüких) в зави-
сиìости от уже иìеþщейся интеãpаöии ëибо оpãа-
низуеìой по необхоäиìоìу запpосу.

Техноëоãи÷ески постpоитü поäобнуþ интеãpа-
öиþ ìожно, испоëüзуя тот же поäхоä, котоpый
пpеäëаãается пpи созäании Систеìы виäеоконфе-
pенöсвязи ОНЗ PАН, т. е. с испоëüзованиеì тех-
ноëоãий Polycom DMA.

Такиì обpазоì, ìожно поëу÷итü пpакти÷ески
поëное покpытие теppитоpии PФ виpтуаëüной сис-
теìой виäеоконфеpенöсвязи PАН, котоpая в на-

стоящее вpеìя нас÷итывает не ìенее 30 кëиент-
ских теpìинаëов в pазных ãоpоäах PФ от Москвы
äо Петpопавëовска-Каì÷атскоãо и котоpая нахо-
äится в состоянии активноãо pазвития (pис. 2).
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Пpименение механизмов контpоля 
насыщения для pазделения 
pесуpсов в pаспpеделенной 

вычислительной сpеде

Введение

Несìотpя на быстpый pост пpоизвоäитеëüности
отäеëüных вы÷исëитеëüных установок [1] pеøитü
с их поìощüþ öеëый pяä сëожных нау÷но-техни-
÷еских и пpакти÷ески зна÷иìых заäа÷ в настоя-

щее вpеìя не пpеäставëяется возìожныì. Оäна из
ãëавных пpи÷ин такоãо поëожения äеë связана
с неäостаткоì необхоäиìых äëя этоãо объеìов
вы÷исëитеëüных pесуpсов1, котоpыìи äаже такие
свеpхвысокопpоизвоäитеëüные установки не pас-
поëаãаþт. Вìесте с теì, высокие теìпы pазвития
инфоpìаöионно-вы÷исëитеëüных и коììуникаöи-
онных техноëоãий, сетевой инфpастpуктуpы на ос-
нове пакетных коììуникаöий созäаþт техни÷еские
пpеäпосыëки äëя консоëиäаöии таких pесуpсов.
Метоäоëоãия постpоения поäобных pаспpеäеëен-
ных (в тоì ÷исëе ãеоãpафи÷ески) инфоpìаöионно-
вы÷исëитеëüных коìпëексов, консоëиäиpуþщих
pесуpсы pазëи÷ных оpãанизаöий äëя pеøения
сëожных заäа÷ на÷аëа активно pазвиватüся окоëо
10—15 ëет назаä. В эти ãоäы ìетоäоëоãиþ Grid-
вы÷исëений пpиìеняëи äëя pеøения ìноãих на-
у÷ных заäа÷, напpиìеp, связанных с pасøифpов-
кой ãеноìа ÷еëовека [2] иëи поиска внезеìных
öивиëизаöий [3]. В 1997 ã. появиëся пеpвый кpуп-
ный пpоект, посвященный испоëüзованиþ pесуp-
сов коìпüþтеpов обы÷ных поëüзоватеëей с поìо-
щüþ сети Интеpнет äëя pеøения иссëеäоватеëü-

Pассматpивается подход к планиpованию pесуpсов

в pаспpеделенной вычислительной сpеде Grid, основанный

на контpоле насыщения (Congestion Control). Описыва-

ется дискpетно-событийная модель пpоцесса диспетче-

pизации задач на основе дисциплины планиpования с кон-

тpолем насыщения и pезультаты ее тестиpования.

Ключевые слова: Grid, планиpование, Congestion

Control

 1 Поä pесуpсом пониìается сpеäство вы÷исëитеëüной уста-
новки (иëи нескоëüких), котоpый она ìожет испоëüзоватü в пpо-
öессе своей pаботы (пpоöессоpное вpеìя, опеpативная и äиско-
вая паìятü и т. п.).
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ских заäа÷, тpебуþщих боëüøих вы÷исëитеëüных
pесуpсов — пpоект distributed.net [4].

Соãëасно тpеì кpитеpияì кëасси÷ескоãо опpе-
äеëения Grid-систеìы, котоpые пpеäëожиë оäин из
основопоëожников äанной ìетоäоëоãии Ян Фос-
теp [5], Grid — откpытая и стандаpтизованная ком-
пьютеpная сpеда, котоpая обеспечивает децентpали-
зованное pазделение pесуpсов и высококачественное
обслуживание пользователей в pамках виpтуальной
оpганизации. Поä виpтуаëüной оpãанизаöией по-
ниìается ãpуппа субъектов как отäеëüных ëиö,
так и стpуктуpных поäpазäеëений pазëи÷ных фоpì
собственности, совìестно испоëüзуþщих общие
pесуpсы. Откpытостü и станäаpтизаöия озна÷ает
тот факт, ÷то систеìа äоëжна стpоитüся на основе
станäаpтных, откpытых пpотокоëов и интеpфейсов,
позвоëяþщих pеøатü такие тpаäиöионные за-
äа÷и, как аутентификаöия, автоpизаöия, обнаpуже-
ние pесуpсов и упpавëение äоступоì к ниì. Кpоìе
тоãо, систеìа äоëжна кооpäиниpоватü испоëüзова-
ние pесуpсов пpи отсутствии öентpаëизованноãо
упpавëения иìи. Зäесü нужно поä÷еpкнутü неко-
тоpое отëи÷ие от Grid-систеìы сëабосвязанноãо
кëастеpа как ãpуппы коìпüþтеpов, объеäиненных
высокоскоpостныìи канаëаìи связи и пpеäстав-
ëяþщей с то÷ки зpения поëüзоватеëя еäиный ап-
паpатный pесуpс. В сëу÷ае такоãо кëастеpа pе÷ü
иäет о коìпüþтеpах, изна÷аëüно упpавëяеìых из
еäиноãо öентpа, в сëу÷ае Grid — об оäноpанãовой
сети с независиìыìи узëаìи, котоpые объеäиня-
þтся в виpтуаëüные оpãанизаöии äëя pеøения об-
щих заäа÷. В этоì сìысëе сëабосвязанные кëасте-
pы не явëяþтся Grid-систеìаìи. Испоëüзование
pесуpсов в Grid äоëжно осуществëятüся такиì об-
pазоì, ÷тобы обеспе÷иваëасü äоëжная функöио-
наëüностü, высокое ка÷ество обсëуживания по-
тенöиаëüных кëиентов и защищенностü. Обсëу-
живание хаpактеpизуется äоступностüþ pесуpсов,
наäежностüþ pаботы систеìы в öеëоì, вpеìенеì
откëика на запpос поëüзоватеëя, пpопускной спо-
собностüþ сетевых канаëов и äpуãиìи, поäобны-
ìи иì атpибутаìи.

В сиëу ìноãопоëüзоватеëüскоãо хаpактеpа
Grid-инфpастpуктуp необхоäиìыì усëовиеì, обес-
пе÷иваþщиì высокое ка÷ество обсëуживания, яв-
ëяется наëи÷ие пpоãpаììноãо ìеханизìа пëани-
pования pесуpсов (в pаìках пpоöесса äиспет÷еpи-
заöии — автоìати÷ескоãо pаспpеäеëения pесуpсов
пpи обсëуживании запpосов поëüзоватеëей). Пpо-
öесс пëаниpования кооpäиниpует pазäеëение pе-
суpсов ìежäу заäа÷аìи поëüзоватеëей. Пpи пpа-
виëüной оpãанизаöии пpоöесс äиспет÷еpизаöии
(и пëаниpования) äоëжен тpебоватü от поëüзоватеëя
ìиниìаëüноãо у÷астия, а иìенно — поëüзоватеëü
äоëжен ëиøü запускатü заäа÷у и поëу÷атü pезуëüтат.
Заäа÷у, ãäе и как буäет испоëнятüся пpиëожение,
äиспет÷еp äоëжен pеøитü саìостоятеëüно, без äо-

поëнитеëüноãо вìеøатеëüства со стоpоны поëüзо-
ватеëя. Диспет÷еp явëяется оäниì из основных
коìпонентов ëþбоãо Grid-коìпëекса, а еãо функ-
öионаëüностü явëяется фактоpоì, в зна÷итеëüной
степени опpеäеëяþщиì пpоизвоäитеëüностü pас-
пpеäеëенных вы÷исëений. По этой пpи÷ине pаз-
pаботка эффективных аëãоpитìов пëаниpования
äëя äиспет÷еpов Grid явëяется актуаëüной заäа÷ей.
В настоящей pаботе изëожен аëãоpитì с контpо-
ëеì насыщения, котоpый основан на оäноиìен-
ноì аëãоpитìе, котоpый испоëüзуется в сетевоì
пpотокоëе ТСP [6].

В ка÷естве объекта äëя иссëеäования аëãоpит-
ìов пëаниpования pассìатpивается пpоãpаììный
коìпëекс GridWay [7], как наибоëее pаспpостpа-
ненный в настоящее вpеìя äиспет÷еp äëя Grid-
систеì. В ка÷естве инфpастpуктуpной основы ис-
сëеäований функöионаëüных возìожностей и эф-
фективности ìеханизìов пëаниpования pесуpсов
äëя pеøения вы÷исëитеëüных заäа÷ на Grid-сpеäе
испоëüзоваëся экспеpиìентаëüный Grid-поëиãон
[8]. Данный поëиãон pазвеpнут на базе высоко-
пpоизвоäитеëüных вы÷исëитеëüных систеì Ин-
ститута ìеханики МГУ (НИИ ìеханики МГУ,
Москва), Института пpобëеì инфоpìаöионной
безопасности МГУ (ИПИБ МГУ, Москва), Нау÷но-
обpазоватеëüноãо Центpа коìпüþтеpноãо ìоäе-
ëиpования и безопасных техноëоãий МГУ (НОЦ
КМиБТ МГУ, Москва) и Института вы÷исëитеëü-
ной ìатеìатики и ìатеìати÷еской ãеофизики Си-
биpскоãо отäеëения PАН (ИВМиМГФ СО PАН,
Новосибиpск), объеäиненных с поìощüþ сетей
пеpеäа÷и äанных МГУ—PАН.

1. Планиpование с контpолем насыщения

Данный аëãоpитì пëаниpования основан на аë-
ãоpитìах контpоëя насыщения, котоpые пpиìе-
няþтся в сетевоì пpотокоëе TCP (RFC 2581): аëãо-
pитìе заìеäëенноãо стаpта (Slow Start) и аëãоpитìе
пpеäотвpащения пеpеãpузки (Congestion Avoidance).
Даëее поäpобнее pассìотpиì кажäый из этих аë-
ãоpитìов уже пpиìенитеëüно к вопpосаì пëани-
pования в Grid-сpеäе.

1.1. Алгоpитмы Slow Start и Congestion Avoidance

Дëя pеаëизаöии pассìатpиваеìых аëãоpитìов
испоëüзуþтся сëеäуþщие пеpеìенные.
� Pазмеp окна насыщения (cwnd) — это заäаваеìый

äиспет÷еpоì пpеäеë ÷исëа заäа÷, котоpые он
ìожет пеpеäатü на узеë äо поëу÷ения поäтвеp-
жäения об их выпоëнении; на÷аëüное зна÷ение
cwnd — 1.

� Анонсиpуемое узлом окно (rwnd), опpеäеëяþщее
установëенный узëоì пpеäеë заäа÷, котоpые
ìоãут нахоäитüся в еãо о÷еpеäи. Пëаниpованиеì
упpавëяет ìенüøее из äвух зна÷ений cwnd и rwnd.
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� Поpог насыщения (ssthresh) испоëüзуется äëя оп-
pеäеëения ìоìента вpеìени, коãäа сëеäует пpи-
ìенятü аëãоpитì заìеäëенноãо стаpта иëи аë-
ãоpитì пpеäотвpащения пеpеãpузки в соответ-
ствии с пpеäставëенныìи äаëее описанияìи.
На÷аëüное зна÷ение поpоãа насыщения ssthresh
pавно pазìеpу анонсиpуеìоãо окна rwnd и ìожет
бытü уìенüøено пpи возникновении насыще-
ния. Аëãоpитì заìеäëенноãо стаpта (Slow Start)
испоëüзуется в тех сëу÷аях, коãäа cwnd < ssthresh,
а пpи cwnd l ssthresh пpиìеняется аëãоpитì
пpеäотвpащения пеpеãpузки (Congestion Avoi-
dance).

� Тайм-аут RTO — пеpиоä вpеìени, по пpоøе-
ствии котоpоãо в сëу÷ае непоëу÷ения от узëа
поäтвеpжäений о выпоëнении заäа÷, äеëается
вывоä о наступëении пеpеãpузки (узеë соäеp-
жит в о÷еpеäи боëüøе заäа÷, ÷еì он ìожет по-
ставитü на выпоëнение).
На÷аëо äоставки заäа÷ узëу с неизвестныìи ус-

ëовияìи тpебует от äиспет÷еpа äостато÷но ìеä-
ëенной пpовеpки узëа в öеëях опpеäеëения äос-
тупной "еìкости" äëя тоãо, ÷тобы избежатü пеpе-
ãpузки узëа избыто÷ныì ÷исëоì заäа÷. Аëãоpитì
Slow Start испоëüзуется äëя pеøения этой заäа÷и
на на÷аëüноì этапе пëаниpования.

Пpи заìеäëенноì стаpте äиспет÷еp увеëи÷ивает
pазìеp окна cwnd на 1 äëя кажäоãо успеøноãо
поäтвеpжäения со стоpоны узëа, свиäетеëüствуþ-
щеãо о выпоëнении заäа÷и. Заìеäëенный стаpт
завеpøается, коãäа pазìеp окна насыщения cwnd
пpевыøает поpоã ssthresh (иëи становится pавныì
этоìу поpоãу).

Пpеäотвpащение насыщения (Congestion
Avoidance) пpоäоëжается äо тех поp, пока насыще-
ние набëþäается. Дëя обновëения зна÷ений cwnd

в пpоöессе пpеäотвpащения пеpеãpузки веäется
поäс÷ет новых заäа÷, котоpые быëи выпоëнены.
Коãäа ÷исëо выпоëненных заäа÷ äостиãнет зна÷е-
ния cwnd, pазìеp окна cwnd увеëи÷ивается на 1.

Коãäа äиспет÷еp обнаpуживает поäтвеpжäение
выпоëнения заäа÷и посëе возникновения тайì-
аута RТО, äëя пеpеìенной ssthresh устанавëивается
зна÷ение 

ssthresh = max(FlightSize/2, 2).

FlightSize показывает ÷исëо заäа÷, котоpые запу-
щены на узëе (посëаны, но не поëу÷ено поäтвеp-
жäение их выпоëнения). Боëее тоãо, пpи возник-
новении тайì-аута RТО pазìеp окна насыщения
cwnd устанавëивается в зна÷ение 1. Сëеäоватеëüно,
посëе тайì-аута RТО äиспет÷еp испоëüзует заìеä-
ëенный стаpт äëя увеëи÷ения окна cwnd = 1 äо но-
воãо зна÷ения ssthresh, посëе ÷еãо снова вкëþ÷а-
ется ìеханизì пpеäотвpащения пеpеãpузки.

Пpи обнаpужении неуäа÷ноãо выпоëнения за-
äа÷и äëя ssthresh устанавëивается зна÷ение

ssthresh = max(FlightSize/2, 2),

а äëя cwnd зна÷ение

cwnd = max(FlightSize/2, 1). 

Схеìа аëãоpитìа изобpажена на pис. 1.

1.2. Пpодолжение планиpования после бездействия

Пpи испоëüзовании описанных выøе аëãоpит-
ìов на Grid-сpеäе возникает сëеäуþщий вопpос.
Диспет÷еp посëе пpоäоëжитеëüноãо безäействия
ìожет пеpеäатü на узеë cwnd заäа÷, хотя за это вpе-
ìя состояние Grid-сpеäы ìожет изìенитüся.

Дëя pазpеøения этой ситуаöии испоëüзуется за-
ìеäëенный стаpт äëя пpоäоëжения пpоöесса пëа-
ниpования посëе сpавнитеëüно äоëãоãо пpостоя.
Сутü pеаëизуþщеãо еãо ìеханизìа в тоì, ÷то коãäа
äиспет÷еp не поëу÷ает заäа÷ в те÷ение вpеìени,
пpевыøаþщеãо äвойной тайì-аут RTO, pазìеp
окна насыщения cwnd уìенüøается äо зна÷ения 1
пеpеä на÷аëоì пëаниpования. Такиì обpазоì, äис-
пет÷еp устанавëивает пеpеä на÷аëоì пëаниpования
äëя окна cwnd зна÷ение, pавное 1, есëи äиспет÷еp
не отпpавëяë заäа÷и в те÷ение вpеìени, пpевы-
øаþщеãо äвойной тайì-аут RTO.

1.3. Тайм-аут RTO

В усëовиях объективно пpоисхоäящих в Grid-
сpеäе постоянных изìенений и, как сëеäствие,
потенöиаëüно возìожноì pазëи÷ноì вpеìени вы-
поëнения заäа÷ зна÷ение тайì-аута RTO äоëжно
äинаìи÷ески изìенятüся. Даëее пpеäставëен аëãо-
pитì опpеäеëения зна÷ения тайì-аута RTO [6],
котоpый необхоäиì в текущеì состоянии вы÷ис-
ëитеëüной сpеäы. Pис. 1. Схема алгоpитма
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Посëе поëу÷ения поäтвеpжäения о выпоëнении
заäа÷и изìеpяется зна÷ение RTT, pавное суììе
вpеìени, затpа÷енноãо на тpанспоpтиpовку заäа÷и,
вpеìени ожиäания заäа÷и в о÷еpеäи на узëе и вpе-
ìени выпоëнения заäа÷и. Посëе этоãо pасс÷иты-
вается зна÷ение SRTT, как

SRTT = (ALPHA•SRTT) + ((1 – ALPHA)RTT) 

и на основе этоãо pасс÷итывается тайì-аут RTO

RTO =
= min[UBOUND, max[LBOUND, (BETA•SRTT)]], 

ãäе UBOUND заäает веpхний пpеäеë зна÷ения
тайì-аута (напpиìеp 1 ÷), LBOUND — нижний
пpеäеë (напpиìеp 1 ìин), ALPHA — весовой фактоp
(напpиìеp 0,9), а BETA — коэффиöиент ваpиаöий
заäеpжки (напpиìеp 2,0).

1.4. Pезультаты тестиpования алгоpитмов планиpования

В табëиöе пpеäставëены сpавнитеëüные pезуëü-
таты тестиpования pазëи÷ных аëãоpитìов пëани-
pования, в ка÷естве тестовой заäа÷и испоëüзова-
ëасü заäа÷а постpоения функöионаëüной зависи-
ìости по экспеpиìентаëüныì äанныì.

Pезуëüтаты тестиpования показаëи, ÷то аëãоpитì
пëаниpования с контpоëеì насыщения ëу÷øе
спpавëяется с ëеãкиìи (коpоткиìи по вpеìени
выпоëнения) заäа÷аìи, ÷еì станäаpтный аëãоpитì,
испоëüзуеìый в GridWay. В этоì сëу÷ае ускоpение
по вpеìени выпоëнения составиëо окоëо 2,5 pаз.
С "тоëстыìи" (äëитеëüныìи по вpеìени выпоë-
нения) заäа÷аìи аëãоpитì спpавиëся за такое же
вpеìя, как и станäаpтный аëãоpитì GridWay.

2. Имитационное моделиpование алгоpитма 
с контpолем насыщения

Оäин из кëастеpов, вхоäящих в состав Grid-по-
ëиãона, а иìенно кëастеp Института вы÷исëи-
теëüной ìатеìатики и ìатеìати÷еской ãеофизики
Сибиpскоãо отäеëения PАН sscc.grid.pp.ru в на-
стpойках ëокаëüной поëитики пëаниpования, иìеет
оãpани÷ение в пятü запущенных заäа÷ от оäноãо
поëüзоватеëя. Это оãpани÷ение никак не pеãистpи-
pуется инфоpìаöионной сëужбой поëиãона MDS
(Monitoring and Discovery System), соответственно
äиспет÷еp этой инфоpìаöией не обëаäает. Как по-
казаëи pезуëüтаты тестиpования, аëãоpитì с кон-

тpоëеì насыщения хоpоøо поäхоäит äëя сpеäы,
ãäе инфоpìаöия о pесуpсах не явëяется поëной
äëя пpинятия эффективноãо pеøения по пëаниpо-
ваниþ. Соответственно, иссëеäование возìожно-
стей пpиìенения этоãо аëãоpитìа к поäобныì оã-
pани÷енияì пpеäставëяет отäеëüный интеpес. На
pис. 2 пpеäставëен ãpафик зависиìости от вpеìе-
ни ÷исëа заäа÷, запущенных на узëе sscc.grid.pp.ru.
Как сëеäует из ãpафика, ÷исëо заäа÷ не пpевыøа-
ет 6 (в то вpеìя как инфоpìаöионная сëужба по-
ëиãона MDS показывает 9 свобоäных узëов), ÷то
явëяется пpизнакоì тоãо, ÷то аëãоpитì аäаптиpу-
ется поä состояние узëа.

Как некотоpое теоpети÷еское обоснование ука-
занной тенäенöии быëо пpовеäено иìитаöионное
ìоäеëиpование аëãоpитìа с описанныìи выøе
усëовияìи.

В pаботе [9] быëа постpоена äискpетно-собы-
тийная ìоäеëü пpоöесса äиспет÷еpизаöии, испоëü-
зуеìоãо в GridWay, — систеìа ìассовоãо обсëу-
живания GI/G/D/M(SI, DI, MI, PI, DC). Pассìот-
pиì ее ìоäификаöиþ, котоpая иìеет сëеäуþщие
свойства.

1. В ëþбой ìоìент вpеìени общее ÷исëо pе-
суpсов систеìы постоянно, ÷то соответствует
Ni = D = const, DI = 0. 

В сëу÷ае с кëастеpоì sscc.grid.pp.ru D = 166.
2. За оäну итеpаöиþ пëаниpования SI (в ìо-

ìент вpеìени iSI) из о÷еpеäи извëекается cwndi
заäа÷, ãäе cwndi опpеäеëяется в соответствии с аë-
ãоpитìоì пëаниpования с контpоëеì насыщения.

3. В ëþбой ìоìент вpеìени ÷исëо обсëуживае-
ìых заäа÷ не пpевыøает C. 

В сëу÷ае с кëастеpоì sscc.grid.pp.ru C = 5.
Опpеделение 2.1. Система с пеpечисленными вы-

ше свойствами 1—3 называется системой массово-
го обслуживания GI/G/M(SI, MI, PI, DC, D, C). 

Заìетиì, ÷то систеìа ìассовоãо обсëуживания
GI/G/M(SI, MI, PI, DC, D, C) явëяется äискpетно-

Аëãоритì Вреìя испоëнения, ìин

Испоëüзуеìый в GridWay
(1600 поäзаäа÷ по 1 с)

209, 245, 170

Испоëüзуеìый в GridWay
(160 поäзаäа÷ по 15—20 ìин)

196

С контроëеì насыщения
(1600 поäзаäа÷ по 1 с)

82, 80, 83

С контроëеì насыщения
(160 поäзаäа÷ по 15—20 ìин)

199

Pис. 2. Зависимость числа запущенных задач на sscc.grid.pp.ru
от времени
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событийной ìоäеëüþ пpоöесса äиспет÷еpизаöии
заäа÷ на основе äисöипëины пëаниpования с кон-
тpоëеì насыщения.

Поскоëüку аëãоpитì с контpоëеì насыщения
в ка÷естве вхоäных äанных не испоëüзует ÷исëо pе-
суpсов, занятых ëокаëüныìи заäа÷аìи, то без оãpа-
ни÷ения общности ìожно с÷итатü, ÷то оно посто-
янно, т. е. Mi = M = const и MI = 0.

Оäнако в pезуëüтате коìпüþтеpноãо ìоäеëиpо-
вания описанноãо выøе пpоöесса оказаëосü, ÷то аë-
ãоpитì не аäаптиpуется поä состояние узëа (pис. 3).
Пpи÷иной тоìу сëужит сëиøкоì "быстpая" аäапта-
öия тайì-аута RTO поä вpеìя выпоëнение заäа÷и.
В pезуëüтате pаботы аëãоpитìа тайì-аут RTO, на-
÷иная с некотоpоãо ìоìента вpеìени, покpывает
вpеìя обсëуживания заäа÷и в независиìости от
тоãо, как äоëãо заäа÷а жäаëа освобожäения оäноãо
из С pесуpсов (напоìниì, ÷то в описанной ìоäеëи
÷исëо обсëуживаеìых заäа÷ не пpевыøает кон-
станту С). Такиì обpазоì, паpаìетp cwnd оказы-
ваëся зна÷итеëüно боëüøе, ÷еì С.

В то же вpеìя с поìощüþ коìпüþтеpноãо ìо-
äеëиpования уäаëосü опpеäеëитü оптиìаëüные зна-
÷ения констант ALPHA и BETA, вхоäящих в опpе-
äеëение тайì-аута RTO, äëя тоãо ÷тобы аëãоpитì
на÷аë аäаптиpоватüся поä состояние узëа. Как
виäно из pис. 4, пpи ALPHA = 0,9 и BETA = 1,3
÷исëо заäа÷, запущенных на узëе, не пpевыøает 7.
Этот факт ãовоpит о тоì, ÷то пpи указанных зна-
÷ениях паpаìетpов аëãоpитì аäаптиpуется поä со-
стояние узëа.

Экспеpиìентаëüная пpовеpка аëãоpитìа с кон-
тpоëеì насыщения с паpаìетpаìи ALPHA = 0,9 и
BETA = 1,3 поäтвеpäиëа pезуëüтаты иìитаöионно-
ãо ìоäеëиpования. Как сëеäует из pис. 5, ÷исëо за-
äа÷, запущенных на узеë, не пpевыøает 5.

Pезуëüтаты иìитаöионноãо и экспеpиìентаëü-
ноãо ìоäеëиpования, описанные выøе, свиäетеëü-
ствуþт о появëении некотоpоãо вопpоса, котоpый
возникает в связи с ìеäëенной "иниöиаëизаöией"
аëãоpитìа пpи указанных паpаìетpах. Еãо сутü за-
кëþ÷ается в тоì, ÷то äëя пеpвоãо увеëи÷ения паpа-
ìетpа cwnd äоëжно пpойти äовоëüно пpоäоëжитеëü-
ное вpеìя (сì. pис. 4, 5). Пpи÷иной сëужит тот
факт, ÷то на÷аëüное зна÷ение паpаìетpа SRTT,
вхоäящеãо в опpеäеëение тайì-аута RTO, pавно
константной веëи÷ине LBOUND, котоpая ãипоте-
ти÷ески ìожет бытü на поpяäок ìенüøе сpеäнеãо
вpеìени выпоëнения заäа÷и. Кpоìе тоãо, ÷еì ìенü-
øе отноøение LBOUND к сpеäнеìу вpеìени вы-
поëнения заäа÷и, теì ìеäëеннее тайì-аут RТО
аäаптиpуется поä сpеäнее вpеìя выпоëнения заäа÷и.

В этой связи в ка÷естве на÷аëüноãо зна÷ения
SRTT ìожно испоëüзоватü RTT1, т. е. вpеìя выпоë-
нения пеpвой заäа÷и. Экспеpиìентаëüная пpовеpка
аëãоpитìа с контpоëеì насыщения и на÷аëüныì
зна÷ениеì SRTT = RTT1 поäтвеpäиëа факт уìенü-

Pис. 3. Имитационная модель алгоpитма планиpования с кон-
тpолем насыщения

Pис. 4. Имитационная модель алгоpитма планиpования с кон-
тpолем насыщения с паpаметpами ALPHA = 0,9 и BETA = 1,3

Pис. 5. Экспеpиментальная пpовеpка алгоpитма планиpования с
контpолем насыщения с паpаметpами ALPHA = 0,9 и BETA = 1,3
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øения вpеìени иниöиаëизаöии аëãоpитìа. Такиì
обpазоì, äанное изìенение аëãоpитìа позвоëяет
сокpатитü вpеìя еãо аäаптаöии в на÷аëüной стаäии.

Заключение

Pабота посвящена пpиìенениþ ìеханизìов кон-
тpоëя насыщения (Congestion Control) äëя пëани-
pования pесуpсов в Grid-сpеäе. Пpивеäены pе-
зуëüтаты тестиpования аëãоpитìов пëаниpования
с контpоëя насыщения в сpавнении со станäаpтныì
аëãоpитìоì, испоëüзуеìоì в äиспет÷еpе GridWay.
Постpоена иìитаöионная ìоäеëü аëãоpитìа с кон-
тpоëеì насыщения, в pезуëüтате коìпüþтеpной
апpобаöии котоpой найäены оптиìаëüные паpа-
ìетpы иìитаöионной ìоäеëи. Основной итоã pа-
боты — аëãоpитì с контpоëеì насыщения хоpоøо
поäхоäит äëя сpеäы, ãäе инфоpìаöия о pесуpсах
не явëяется поëной äëя пpинятия эффективноãо

pеøения по пëаниpованиþ. Испоëüзуя накопëен-
ные статисти÷еские äанные, аëãоpитì спpавëяется
с пëаниpование боëее эффективно, ÷еì станäаpт-
ный аëãоpитì, котоpый испоëüзуется в составе
ìеханизìов äиспет÷еpа GridWay.
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Девятая Междунаpодная конфеpенция специалистов
в области обеспечения качества ПО —

Software Quality Assurance Days (SQA Days�9).
SQA Days явëяется оäниì из ãëавных ìеpопpиятий в Восто÷ной Евpопе, посвященных теìа-

тике тестиpования и обеспе÷ения ка÷ества ПО.

Òåìàòèêà êîíôåpåíöèè:

� Функöионаëüное тестиpование
� Интеãpаöионное тестиpование
� Тестиpование пpоизвоäитеëüности
� Автоìатизаöия тестиpования и инстpуìен-

таëüные сpеäства
� Конфиãуpаöионное тестиpование
� Тестиpование уäобства испоëüзования

(usability)
� Тестиpование защищенности (security)
� Стати÷еские ìетоäы обеспе÷ения ка÷ества
� Внеäpение пpоöессов тестиpования на пpеä-

пpиятии

� Упpавëение пpоöессаìи обеспе÷ения ка÷е-
ства ПО

� Менеäжìент коìанä тестиpовщиков и ин-
женеpов ка÷ества ПО

� Аутсоpсинã тестиpования
� Тестиpование систеìных пpиëожений (не

Web), а также тестиpование иãp и пpиëоже-
ний äëя ìобиëüных устpойств

� Мотиваöия пpоектной коìанäы и сеpтифи-
каöия спеöиаëистов в обëасти обеспе÷ения
ка÷ества ПО

Подpобности на сайте конфеpенции: http://it-conf.ru/ru/content/339.htm

ИНФОPМАЦИЯ
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Постpоение оптимальных 
по быстpодействию pасписаний 

в канонических системах 
"конвейеp—сеть"

Введение

Моäеëи упpавëения изãотовëениеì сëожных
изäеëий ìоãут вкëþ÷атü в себя нескоëüко стаäий,
кажäуþ из котоpых ìожно отнести ëибо к кëассу
посëеäоватеëüноãо выпоëнения pабот (конвейеp-
ные техноëоãии), ëибо к кëассу pаспpеäеëения pе-
суpсов в сетевых стpуктуpах. В pаботе пpеäëожена
ìоäеëü систеìы типа "конвейеp—сетü". Pассìатpи-
вается заäа÷а постpоения оптиìаëüных по быст-
pоäействиþ pасписаний в канони÷еских систеìах
"конвейеp—сетü". Канони÷ностü систеìы озна÷ает,
÷то никакая äеятеëüностü не ìожет бытü активизи-
pована äо тех поp, пока не завеpøится выпоëнение
всех äеятеëüностей, непосpеäственно ей пpеäøе-
ствуþщих.

Выäеëение кëасса систеì "конвейеp—сетü" по-
звоëиëо не тоëüко боëее естественно описыватü в
pаìках поставëенной ìоäеëи ìноãие инженеpные
и техни÷еские заäа÷и, но и существенно сокpатиëо
вpеìя их pеøения, испоëüзуеìые аппаpатные pе-
суpсы, а также оптиìизиpоваëо поиск pасписаний.

Дëя pеøения заäа÷, относящихся к систеìаì
типа "конвейеp—сетü", выäеëен ìетоä, соеäиняþ-
щий в себе поäхоä, связанный как с упpощениеì

исхоäной заäа÷и, а сëеäоватеëüно, со снижениеì
ее ìатеìати÷еской сëожности, так и с пpиìене-
ниеì pазëи÷ных коìбинаöий конфиãуpиpуеìых
эвpисти÷еских аëãоpитìов.

Существует øиpокий кëасс пpикëаäных заäа÷,
фоpìаëизаöия котоpых пpивоäит к кëассу заäа÷
упоpяäо÷ения pабот и pаспpеäеëения pесуpсов в
канони÷еских систеìах "конвейеp—сетü". Типи÷-
ныìи пpиìеpаìи таких заäа÷ явëяþтся заäа÷и оп-
тиìаëüноãо пëаниpования и упpавëения пpоöессоì
пpоизвоäства изäеëий ìикpоэëектpоники, заäа÷и
инстpуìентаëüноãо пpоизвоäства, заäа÷и пëани-
pования пpоизвоäства изäеëий ìаøиностpоения
опытноãо пpоизвоäства.

К основныì особенностяì систеì "конвейеp—
сетü" относятся:
� канони÷ностü систеì;
� оäновpеìенностü поступëения изäеëий на об-

pаботку;
� ìноãостаäийностü систеì — ÷еpеäование ста-

äий конвейеpных и сетевых техноëоãий;
� наëи÷ие ãpупповых опеpаöий, котоpые äоëжны

выпоëнятüся посëеäоватеëüно и без пеpеpывов;
� наëи÷ие вpеìени пpоëеживания — ìиниìаëüно

возìожноãо интеpваëа вpеìени äо на÷аëа выпоë-
нения сëеäуþщей техноëоãи÷еской опеpаöии;

� наëи÷ие ìежопеpаöионноãо вpеìени выпоëне-
ния опеpаöий — ìаксиìаëüно возìожноãо ин-
теpваëа вpеìени äо на÷аëа сëеäуþщей техно-
ëоãи÷еской опеpаöии.
Дëя совокупности выпоëняеìых pабот ставится

оптиìизаöионная заäа÷а ìиниìизаöии вpеìени
завеpøения изãотовëения изäеëий.

1. Общая математическая модель

Исходные паpаметpы математической модели

Пустü T = {0, 1, ..., T0} — ìножество тактов пëа-
ниpования. Обозна÷иì J — ìножество всех pабот,
а K( j) — ìножество pабот, непосpеäственно пpеä-
øествуþщих pаботе с ноìеpоì j, K( j) ⊂ J, j ∈ J.

Пустü I — ìножество pазëи÷ных pесуpсов.
Обозна÷иì ni — сpок ãоäности pесуpса i, i ∈ I,

ni ∈ N. Тоãäа I н = {i |ni = 1, i ∈ I } — ìножество не-

скëаäиpуеìых pесуpсов, I с = {i |ni > T0, i ∈ I } —

ìножество скëаäиpуеìых pесуpсов, а I ÷с =
= {i |2 m ni m T0, i ∈ I } — ìножество ÷асти÷но скëа-
äиpуеìых pесуpсов. Обозна÷иì ϕ( j) функöиþ,

МОДЕЛИРОВАНИЕ И ОПТИМИЗАЦИЯ

Pассматpивается задача постpоения оптимального

по быстpодействию pасписания в системах типа "кон-

вейеp—сеть". Для pешения пpедлагаются вычислитель-

ные пpоцедуpы метода ветвей и гpаниц с использованием

эвpистических схем нахождения веpхних оценок.

Ключевые слова: канонические системы типа "кон-

вейеp—сеть", комбиниpование алгоpитмов, оптималь-

ное pасписание, стохастические и детеpминиpованные
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опpеäеëяþщуþ ноìеp соответствуþщеãо j-й pаботе
pесуpса, ϕ( j) ∈ I, j ∈ J.

Пустü V = ||vit || — ìатpиöа поступëений pесуp-
сов в систеìу, ãäе vit обозна÷ает коëи÷ество pесуpса
с ноìеpоì i, котоpое поступит в систеìу в такте t,
i ∈ I, t ∈ T; R = ||rij || — ìатpиöа pесуpсоеìкостей,
ãäе rij обозна÷ает коëи÷ество pесуpса с ноìеpоì i,
котоpое тpебуется äëя выпоëнения pаботы с но-
ìеpоì j, i ∈ I, j ∈ J; Wit — коëи÷ество i-ãо pесуpса,
котоpое ìожет бытü испоëüзовано в такте t äëя из-
ãотовëения изäеëий, i ∈ I, t ∈ T.

Обозна÷иì mij, Mij — ìиниìаëüнуþ и ìакси-
ìаëüнуþ интенсивности потpебëения pаботой с
ноìеpоì j pесуpса с ноìеpоì i, 0 m mij m M < ∞,
i ∈ I; j ∈ J, а ÷еpез ,  — ìиниìаëüнуþ и ìак-
сиìаëüнуþ äëитеëüности выпоëнения pабот, j ∈ J.

Пустü G( js) — ìножество ãpупповых pабот, на-
÷инаþщихся с pаботы js, G( js) = { js, jk, ..., jt}, js ∈ J.
Ввеäеì ìножество pабот, явëяþщихся на÷аëüны-
ìи äëя соответствуþщих иì ãpупп, G = {λ1, ..., λk},

λ1, ..., λk ∈ J. Обозна÷иì  — вpеìя пpоëежи-

вания j-й pаботы, j ∈ Jmin, ãäе Jmin — ìножество pа-
бот, äëя котоpых опpеäеëено вpеìя пpоëеживания;

 — ìежопеpаöионное вpеìя j-й pаботы, j ∈ Jmax,

ãäе Jmax — ìножество pабот, äëя котоpых опpеäе-
ëено ìежопеpаöионное вpеìя.

Обозна÷иì JD ìножество pабот, иìеþщих äи-
pективные сpоки окон÷ания, JD ⊆ J, dj — äиpек-
тивный сpок окон÷ания выпоëнения pаботы с но-
ìеpоì j, j ∈ JD.

Ваpьиpуемые паpаметpы математической мо-
дели

X = {x1, ..., x|J |) — вектоp вpеìен на÷аëа выпоë-
нения pабот;

Y = (y1, ..., y|J |) — вектоp вpеìен окон÷ания вы-
поëнения pабот;

Z = ||zijt || — ìатpиöа интенсивностей, ãäе zijt —
интенсивностü потpебëения pесуpса с ноìеpоì i
pаботой с ноìеpоì j в такт вpеìени t, i ∈ I, j ∈ J,
t ∈ T. 

Огpаничения математической модели 

Естественные огpаничения на пеpеменные: 

xj ∈ T, yj ∈ T, zijt l 0, i ∈ I, j ∈ J, t ∈ T.

Огpаничения каноничности модели:

xj l yl, l ∈ K( j), j ∈ J.

Огpаничения на интенсивность потpебления pе-
суpсов:

Огpаничения на длительности выполнения pабот: 

 m yj – xj m , j ∈ J.

Полное использование необходимых pесуpсов озна-
чает выполнение pаботы:

zijt = rij, i ∈ I, j ∈ J.

Огpаничения для гpупповых pабот:

xj = yk, k ∈ K( j), k, j ∈ G(λs), λs ∈ G. 

Огpаничения по вpемени пpолеживания:

xj l yk + , k ∈ (K( j) ∩ Jmin), j ∈ J.

Огpаничения по межопеpационному вpемени:

yk m xj m yk + , k ∈ (K( j) ∩ Jmax), j ∈ J.

Огpаничения для диpективных опеpаций:

yj m dj, j ∈ JD. 

Pесуpсные огpаничения:

zijt m Wit, i ∈ I, t ∈ T.

В pаìках общей ìатеìати÷еской ìоäеëи ста-
вятся ìатеìати÷еские ìоäеëи заäа÷и упоpяäо÷ения
pабот äëя систеì с конвейеpныìи техноëоãияìи и
pаспpеäеëения pесуpсов äëя систеì с сетевыìи
техноëоãияìи.

2. Постановка оптимизационной задачи 
для систем "конвейеp—сеть"

Поставëенная заäа÷а явëяется заäа÷ей постpое-
ния оптиìаëüноãо по быстpоäействиþ pасписания,
и постpоение таких pасписаний напpяìуþ связано
со вpеìенеì пpостоя обоpуäования. Опpеäеëиì äëя
кажäоãо обоpуäования функöиþ пpостоя, связан-
нуþ с неиспоëüзованиеì обоpуäования на некото-
pоì вpеìенноì у÷астке. Вpеìя занятости обоpуäо-
вания на пpоизвоëüноì интеpваëе [0, t] пpи t ∈ T
нахоäится как суììа вpеìен выпоëнения опеpаöий,
вpеìена на÷аëа и окон÷ания котоpых пpинаäëежат
pассìатpиваеìоìу интеpваëу, а также вpеìен вы-
поëнения опеpаöий, на÷авøихся на интеpваëе [0, t],
но не завеpøенных к ìоìенту вpеìени t. Тоãäа
вpеìя занятости i-ãо обоpуäования на интеpваëе
[0, t] ìожно pасс÷итатü сëеäуþщиì обpазоì:

(x, y) = (y) + (x, y),

ãäе (y) = tϕ( j), j ∈ J, ϕ( j) = i, i ∈ I:

(x, y) = t – xk, xk < t < yk, k ∈ J, ϕ(k) = i, i ∈ I.

tj
– tj

+

tj
min

tj
max
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Зäесü функöия (y) опpеäеëяет вpеìя заня-

тости i-ãо обоpуäования äëя опеpаöии, вpеìя на÷аëа
и завеpøения котоpых пpинаäëежит pассìатpивае-

ìоìу интеpваëу [0, t], а функöия (x, y) опpе-

äеëяет вpеìя занятости обоpуäования опеpаöияìи,
на÷авøиìи своþ обpаботку на интеpваëе [0, t], но
не завеpøенныìи к ìоìенту вpеìени t, i ∈ I, t ∈ T.

Тоãäа функöия, опpеäеëяþщая вpеìя пpостоя
i-ãо обоpуäования на интеpваëе [0, t], буäет опpе-

äеëятüся, как Ifi(x, y) = t – (x, y), i ∈ I.

Опpеäеëиì ÷астные кpитеpии оптиìаëüности,
связанные с ìиниìизаöией вpеìени пpостоя кон-
кpетноãо обоpуäования, как fi(x, y) → min, i ∈ I.

В ка÷естве обобщенноãо кpитеpия оптиìаëüно-
сти буäеì pассìатpиватü аääитивнуþ свеpтку ÷а-
стных кpитеpиев по кажäоìу виäу обоpуäования
пpи усëовии, ÷то t = yj:

F(x, y) = fi(x, y) → min.

Функöионаë F(x, y) опpеäеëяет ÷исëо тактов суì-
ìаpноãо пpостоя обоpуäования на интеpваëе от такта
на÷аëа пëаниpования äо такта, соответствуþщеãо
окон÷аниþ выпоëнения всех запëаниpованных опе-
pаöий. Миниìизаöия функöионаëа отобpажает
стpеìëение ìаксиìизиpоватü заãpузку обоpуäова-
ния и оптиìизиpоватü быстpоäействие pасписания.

3. Использование основных вычислительных 
пpоцедуp метода ветвей и гpаниц для pешения 

систем типа "конвейеp—сеть"

Pазëи÷аþт ÷етыpе основные вы÷исëитеëüные
пpоöеäуpы ìетоäа ветвей и ãpаниö, котоpые äеëятся
на инäивиäуаëüные, зависящие от спеöифики за-
äа÷и, и унивеpсаëüные, котоpые явëяþтся общиìи
äëя ëþбых pеøаеìых заäа÷. К инäивиäуаëüныì
пpоöеäуpаì относятся пpоöеäуpа оöенок (в общеì
сëу÷ае — нахожäение веpхней и нижней оöенок)
и пpоöеäуpа ветвëения. К унивеpсаëüныì пpоöеäу-
pаì относятся пpоöеäуpа отсева (отбpасывания не-
пеpспективных напpавëений) и пpоöеäуpа останова
(опpеäеëение оптиìаëüности найäенноãо pеøения).

Индивидуальные пpоцедуpы метода ветвей и
гpаниц.

Пpоцедуpа оценок вкëþ÷ает в себя опpеäеëение
веpхней (äостижиìой) оöенки V и нижней оöенки H.
В ка÷естве веpхней оöенки выбиpается ìиниìаëü-
ное зна÷ение кpитеpия äëя пеpестановок, сãенеpи-
pованных pазëи÷ныìи стохасти÷ескиìи и äетеp-
ìиниpованныìи аëãоpитìаìи. Зна÷ения нижних
оöенок опpеäеëяþтся с у÷етоì как äëитеëüностей
выпоëнения опеpаöий, так и канони÷ности сете-
вой ìоäеëи.

Пpоцедуpа ветвления pассìатpивает äопустиìые
ваpианты постpоения пеpестановок — на кажäоì
øаãе ветвëения выбоp осуществëяется тоëüко из
тех опеpаöий, äëя котоpых непосpеäственно пpеä-
øествуþщие опеpаöии уже выпоëнены. 

Унивеpсальные пpоцедуpы метода ветвей и гpаниц.
Пpоцедуpа отсева пpеäпоëаãает, ÷то есëи зна÷ение
веpхней (äостижиìой) оöенки в оäной из веpøин
äеpева ветвëений не боëüøе зна÷ения нижней оöен-
ки в äpуãой веpøине, то втоpая веpøина искëþ-
÷ается из pассìотpения не в ущеpб оптиìаëüности.

Пpоцедуpа останова опpеäеëяет окон÷ание пpо-
öесса вы÷исëений. Есëи остаëасü неотбpоøенной
ëиøü оäна веpøина, в котоpой зна÷ения оöенок
совпаäаþт, то найäено оптиìаëüное pеøение за-
äа÷и, котоpое опpеäеëяется пеpестановкой, соот-
ветствуþщей веpхней (äостижиìой) оöенке.

Основныì äостоинствоì ìетоäа ветвей и ãpаниö
явëяется то, ÷то остановив вы÷исëения в ëþбой
ìоìент вpеìени, ëу÷øее зна÷ение веpхней оöенки
(pекоpä) ìожет бытü пpинято за эвpисти÷еское
pеøение заäа÷и. Основныì неäостаткоì ìетоäа
явëяется необхоäиìостü опpеäеëения оöенок в
кажäой веpøине äеpева ветвëения, а пpи боëüøоì
÷исëе исхоäных паpаìетpов ÷исëо веpøин стано-
вится о÷енü боëüøиì, ÷то не позвоëяет пpовести
pассìотpение всех веpøин äеpева ветвëений.

4. Получение совокупности веpхних оценок 

4.1. Стохастические алгоpитмы

Генетический алгоpитм. В основу эвоëþöионно-
ãенети÷еских аëãоpитìов заëожена иäея насëеäст-
венности в биоëоãи÷еских попуëяöиях. Стpуктуpа
äанных аëãоpитìа состоит из набоpа хpоìосоì.
Pабота аëãоpитìа пpоäоëжается äо тех поp, пока
не буäет выпоëнен кpитеpий останова. В pассìот-
pенной постановке pасписание опpеäеëяется äо-
пустиìой пеpестановкой из n эëеìентов. Пpеä-
ставëение äопустиìой пеpестановки фоpìаëüно
явëяется ãенети÷ескиì и заäает хpоìосоìу в виäе
упоpяäо÷енной посëеäоватеëüности из n ãенов
(n-ìеpноãо вектоpа). Ген, соответствуþщий j-й коì-
поненте, опpеäеëяет ноìеp опеpаöии, котоpая буäет

выпоëнятüся j-й по поpяäку, j = . Pабота ãенети-

÷ескоãо аëãоpитìа основана на испоëüзовании pяäа
опеpатоpов кpоссовеpа и ìутаöии, котоpые, ис-
поëüзуя äопустиìые ãенотипы "pоäитеëüских" осо-
бей, сохpаняþт äопустиìостü ãенотипов потоìков.

Алгоpитм simulated annealing. Испоëüзуется
анаëоãия ìежäу пpоöессоì нахожäения pеøения
заäа÷и и ìоäеëüþ охëажäения теpìоäинаìи÷еской
систеìы. С÷итается, ÷то пpоöесс пpотекает пpи
постоянно понижаþщейся теìпеpатуpе. На кажäой
итеpаöии пpи теìпеpатуpе T систеìа с некотоpой
веpоятностüþ ìожет пеpейти из состояния с энеp-

fi
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ãией E1 в состояние с энеpãией E2. Эта веpоят-
ностü pасс÷итывается как 

P(ΔE ) = e–ΔE/kT,

ãäе ΔE = E2 – E1 и k — постоянная Боëüöìана.
Pабота аëãоpитìа на÷инается с выбоpа сëу÷ай-

ноãо состояния π1, уäовëетвоpяþщеãо оãpани÷е-
нияì систеìы, äëя котоpоãо нахоäится зна÷ение
кpитеpия E1. Пpиìеняется опеpатоp пеpехоäа из со-
стояния π1 в состояние π2 и нахоäится зна÷ение E2
äëя этоãо состояния. Опеpатоp пеpехоäа в аëãоpитìе
иäенти÷ен опеpатоpу ìутаöии в ãенети÷ескоì аëãо-
pитìе. Есëи ΔE m 0 иëи P(ΔE ) > ξ, ãäе ξ — сëу÷ай-
ное ÷исëо, pавноìеpно pаспpеäеëенное в äиапа-
зоне [0, 1], то π2 пpиниìается за текущее состоя-
ние систеìы. Посëе этоãо пpоисхоäит охëажäение
систеìы. Усëовиеì остановки аëãоpитìа явëяется
охëажäение систеìы äо заäанной теìпеpатуpы.

Алгоpитм ant colonies. Иäея аëãоpитìа основана
на ìоäеëиpовании повеäения ìуpавüев, связанноãо
с их способностüþ быстpо нахоäитü кpат÷айøий
путü от ìуpавейника к исто÷нику пищи и аäапти-
pоватüся к изìеняþщиìся усëовияì, нахоäя новый
кpат÷айøий путü. Пpи своеì äвижении ìуpавей
ìетит свой путü феpоìоноì, и эта инфоpìаöия
испоëüзуется äpуãиìи ìуpавüяìи äëя выбоpа пути.
Дойäя äо пpеãpаäы, ìуpавüи с pавной веpоятно-
стüþ буäут обхоäитü ее спpава и сëева. Поскоëüку
äвижение ìуpавüев опpеäеëяется конöентpаöией
феpоìона, то сëеäуþщие ìуpавüи буäут пpеäпо-
÷итатü боëее насыщенный феpоìоноì путü, пpо-
äоëжая обоãащатü еãо феpоìоноì. Моäеëиpование
испаpения феpоìона ãаpантиpует, ÷то найäенное
ëокаëüно оптиìаëüное pеøение не буäет еäинст-
венныì — ìуpавüи буäут искатü и äpуãие пути.
В основе пpеäëаãаеìоãо аëãоpитìа ëежит n-ìеpная
кваäpатная ìатpиöа P(t) = || pij(t)||, опpеäеëяþщая
состояние систеìы на такт pаботы аëãоpитìа t.
Эëеìент ìатpиöы pij(t) в такт t опpеäеëяет веpоят-
ностü тоãо, ÷то опеpаöия с ноìеpоì i буäет вхоäитü
в искоìуþ пеpестановку j-й по поpяäку. Пpи этоì
в сиëу канони÷еской особенности заäа÷и веpоят-
ностü выбоpа опеpаöии, äëя котоpой не выпоëнены
все пpеäыäущие, пpиpавнивается нуëþ. В основу
стpатеãии постpоения пеpестановки заëожены как
эëеìенты стохастики, так и "пpеäыстоpия" жизни
систеìы, котоpая отобpажается ìатpиöей P(t).
Кажäая äопустиìая пеpестановка оäнозна÷но опpе-
äеëяет pасписание, а теì саìыì и зна÷ение кpите-
pия заäа÷и, соответствуþщее этоìу pасписаниþ.

4.2. Детеpминиpованные алгоpитмы 

Фpонтальный алгоpитм. Пpеäëаãаеìый аëãо-
pитì основан на иäеоëоãии "жаäных аëãоpитìов":
вкëþ÷енная в стpоящееся pасписание на какоì-то
øаãе pаботы аëãоpитìа опеpаöия, в äаëüнейøеì
из pасписания не искëþ÷ается, пpи÷еì äëя ее вы-

поëнения испоëüзуþтся все äоступные к äанноìу
ìоìенту вpеìени pесуpсы в ìаксиìаëüно воз-
ìожноì объеìе.

На поäãотовитеëüноì этапе äëя кажäой опеpа-
öии j пpовоäится pас÷ет вpеìенных хаpактеpи-
стик: нахоäятся ìоìенты pаннеãо на÷аëа выпоë-

нения , pаннеãо окон÷ания выпоëнения ,

позäнеãо на÷аëа , позäнеãо окон÷ания  вы-

поëнения опеpаöий и pезеpвы вpеìени опеpаöий

rj =  –  =  – , j ∈ J. Пустü t — пpоиз-

воëüный такт пëаниpования, t ∈ T. Назовеì "фpон-
тоì опеpаöий" ìножество F(t) — ìножество опеpа-
öий, ëþбая из котоpых ìожет на÷атü выпоëнятüся
с такта t, t ∈ T. Установиì соответствие ìежäу
фpонтоì опеpаöий и äопустиìой пеpестановкой,
äëя ÷еãо пеpейäеì от ìножества F(t) к вектоpу
ρ(t), коìпоненты котоpоãо и буäут опpеäеëятü по-
pяäок выпоëнения опеpаöий. Опpеäеëиì вектоp
ρ(t) сëеäуþщиì обpазоì. Есëи F(t) = { j1, j2, ..., jk},
то ρ(t) = (ρ1, ρ2, ..., ρk), ρl ≠ ρq, ρl, ρq ∈ F(t), ãäе ρq —
ноìеp опеpаöии, выпоëняеìой q-й по поpяäку.
Упоpяäо÷иì опеpаöии из ìножества F(t) по неубы-
ваниþ pезеpвов вpеìени. Даëее посëеäоватеëüно
пpосìатpиваеì опеpаöии постpоенноãо вектоpа и
вкëþ÷аеì в стpоящееся pасписание те из них, äëя
котоpых свобоäно соответствуþщее обоpуäование.
Посëе этоãо изìеняеì зна÷ение такта пëаниpова-
ния и заново фоpìиpуеì фpонт опеpаöий, соответ-
ствуþщий этоìу такту. 

Алгоpитм, основанный на pешении задачи о на-
значениях. Тот факт, ÷то пеpестановки из n нату-
pаëüных ÷исеë ìожно пpеäставитü в виäе кваäpат-
ных бистохасти÷еских буëевых ìатpиö, позвоëиë
äëя опpеäеëения веpхних оöенок испоëüзоватü ап-
паpат pеøения заäа÷ о назна÷ениях. Пустü P — ìно-
жество pазëи÷ных pеøений систеìы "конвейеp—
сетü", а B — ìножество pазëи÷ных n-ìеpных бисто-
хасти÷еских буëевых ìатpиö. Pассìотpиì соответ-
ствие Γ = (Q, P, B), ãäе Q = P Ѕ B. Соответствие Γ
явëяется функöионаëüныì, инъективныì, всþäу
опpеäеëенныì и сþpъективныì, т. е. взаиìно оäно-
зна÷ныì (биективныì). Отсþäа сëеäует, ÷то ãене-
pиpоватü pазëи÷ные пеpестановки ìожно посpеä-
ствоì pеøения заäа÷ о назна÷ениях, äëя ÷еãо
необхоäиìо связатü зна÷ения кpитеpия заäа÷и
о назна÷ениях, зависящие от коэффиöиентов функ-
öионаëа, со зна÷енияìи кpитеpия систеìы "кон-
вейеp—сетü". Это ìожно сäеëатü, напpиìеp, ис-
поëüзуя в ка÷естве ìатpиöы, опpеäеëяþщей коэф-
фиöиенты кpитеpия заäа÷и о назна÷ениях, ìатpиöу
P(t) = ||pij(t)||nЅn, найäеннуþ в pезуëüтате pаботы
ìуpавüиноãо аëãоpитìа. Кpоìе тоãо, так как у за-
äа÷и о назна÷ениях в общеì сëу÷ае существует ìно-
жество оптиìаëüных pеøений, то иìеет сìысë
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pассìатpиватü все оптиìаëüные pеøения заäа÷и
о назна÷ениях, äëя кажäоãо из котоpых нахоäитü
соответствуþщуþ пеpестановку, стpоитü по ней äо-
пустиìое pасписание и выбиpатü из постpоенных
pасписаний наиëу÷øее с то÷ки зpения кpитеpия.

4.3. Метод комбиниpования алгоpитмов

Так как пpеäëоженные аëãоpитìы испоëüзуþт
пеpестановку (иëи набоp пеpестановок) в ка÷естве
исхоäных äанных, а pезуëüтатоì pаботы аëãоpитìов
также явëяþтся пеpестановки, то äëя наибоëее
эффективноãо pеøения заäа÷и пpеäëаãается посëе-
äоватеëüное испоëüзование аëãоpитìов. Пеpеста-
новка, соответствуþщая ëу÷øеìу зна÷ениþ кpите-
pия pассìатpиваеìой заäа÷и, поëу÷енная оäниì из
аëãоpитìов, испоëüзуется как на÷аëüная äëя äpуãоãо
аëãоpитìа. С поìощüþ пpеäëоженных аëãоpитìов
ìожно ãенеpиpоватü pазëи÷ные схеìы постpоения
äопустиìых pасписаний, а теì саìыì опpеäеëятü
веpхнþþ (äостижиìуþ) оöенку в ìетоäе ветвей и
ãpаниö.

4.4. Общая схема pеализации алгоpитма декомпозиции

Схеìа аëãоpитìа pазбиения систеìы "конвейеp—
сетü" пpеäставëена на pисунке. Как виäно из схеìы,
аëãоpитì состоит из тpех этапов:
� äекоìпозиöия общей заäа÷и на кëассы "конвей-

еpных" техноëоãий и сетевые ìоäеëи. Основные
пpеиìущества äанноãо аëãоpитìа закëþ÷аþтся
в поëу÷ении ìоäеëей зна÷итеëüно ìенüøей pаз-
ìеpности и конкpетно опpеäеëенной спеöифики;

� pазäеëüное pеøение заäа÷ постpоения pасписа-
ния "конвейеpных" техноëоãий и сетевых заäа÷.
Зна÷итеëüное сокpащение pазìеpности посëе
пеpвоãо этапа позвоëяет боëее то÷но нахоäитü
pеøение кажäой конкpетной заäа÷и и pезко
уìенüøает объеìы вы÷исëений и потpебëение
паìяти;

� постpоение общеãо pеøения исхоäной заäа÷и
объеäинениеì зна÷ений ÷астных поäсистеì.

5. Вычислительный экспеpимент

Дëя pеøения pассìотpенноãо кëасса заäа÷ по-
стpоена и pеаëизована äиаëоãовая пpоãpаììная
систеìа (сpеäа Microsoft Windows XP, сpеäа пpо-
ãpаììиpования Visual Studio.Net 2005, язык пpо-
ãpаììиpования C#). В пpоãpаììноì коìпëексе
pеаëизованы описанные аëãоpитìы. Пpоãpаììное
сpеäство обëаäает интуитивно понятныì интеp-
фейсоì, в хоäе своей pаботы вывоäит поëüзоватеëþ
всþ необхоäиìуþ инфоpìаöиþ и вpеìя pаботы
испоëüзуеìоãо аëãоpитìа. Дëя пpовеäения вы÷ис-
ëитеëüноãо экспеpиìента быë пpоãpаììно pеаëи-
зован ãенеpатоp заäа÷, pеаëизуþщий исхоäные
äанные äëя систеì типа "конвейеp—сетü".

Экспеpиìенты пpовоäиëисü на ìаøине со сëе-
äуþщей конфиãуpаöией: пpоöессоp AMD Athlon(tm)
64 X2 Dual Core processor 6000+ 3.01 ГГö, 2 Гбайт
опеpативной паìяти.

Так как сетевая ìоäеëü явëяется боëее общей,
÷еì конвейеpная, то pеøение исхоäной заäа÷и пpо-
воäиëосü äвуìя способаìи:
� pеøение исхоäной заäа÷и как еäиной сетевой

канони÷еской стpуктуpы;
� äекоìпозиöия заäа÷и на кëассы сетевых и кон-

вейеpных техноëоãий.
В табëиöе пpивеäены pезуëüтаты экспеpиìента.

Показано pеøение, поëу÷енное посëе äекоìпози-

Алгоpитм pазбиения системы "конвейеp—сеть"

Чисëо работ Чисëо станков F
к-с

F
кан

w
ср

20 10 837 837

0

20 10 938 938

20 10 954 954

20 10 911 911

20 10 894 894

50 20 1916 1935

≈0,012

50 20 2012 2039

50 20 1954 1978

50 20 1987 1987
50 20 1953 1989

100 20 4816 4893

≈0,02

100 20 4765 4802

100 20 4824 4916

100 20 4911 5023

100 20 4832 4954

500 30 21349 22064

≈0,042

500 30 20931 21853

500 30 21096 21985

500 30 21716 22971

500 30 21533 22847

1000 40 43528 45832

≈0,049

1000 40 43719 45374

1000 40 43101 45630

1000 40 44235 46012

1000 40 43562 45961
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öии заäа÷и на кëассы "конвейеp—сетü" (Fк—с), pе-
øение заäа÷и как еäиной канони÷еской стpуктуpы
(Fкан) и сpеäнее откëонение поëу÷енных pеøений
(wсp).

У÷итывая поëу÷енные äанные, пpивеäенные
в табëиöе, ìожно сäеëатü вывоä о ка÷естве пpеäëо-
женноãо аëãоpитìа äëя pеøения заäа÷ в канони-
÷еских систеìах "конвейеp—сетü" боëüøой pаз-
ìеpности.

Заключение

Несìотpя на то, ÷то pассìатpиваеìые заäа÷и
относятся к кëассу NP-тpуäных, и то, ÷то pеаëüные
пpоизвоäственные заäа÷и иìеþт боëüøие pазìеp-
ности, пpиìенение аëãоpитìа äекоìпозиöии и ìе-
тоäа ветвей и ãpаниö с испоëüзованиеì эвpисти-
÷еских аëãоpитìов äëя нахожäения веpхних оöенок
позвоëяет в pеаëüноì вpеìени нахоäитü äопусти-
ìые pеøения заäа÷ пëаниpования, фоpìаëизо-
ванных в pаìках канони÷еских систеì типа "кон-
вейеp—сетü". Это связано с теì, ÷то äаже pассìот-
pев не все веpøины äеpева ветвëения, в пpоöессе
pеøения заäа÷и ìожно ìноãокpатно пpиìенятü
pазëи÷ные аëãоpитìы нахожäения веpхних оöенок.
А так как веpхние оöенки äëя pассìатpиваеìоãо

ìетоäа ветвей и ãpаниö явëяþтся äостижиìыìи,
то они опpеäеëяþт äопустиìые pеøения исхоäной
заäа÷и, ëу÷øее из котоpых (с то÷ки зpения кpи-
теpия) ìожет бытü пpинято за эвpисти÷еское pе-
øение поставëенной заäа÷и.

Pазpаботанная пpоãpаììная систеìа внеäpена
в экспëуатаöиþ пpи пëаниpовании пpоизвоäства
изäеëий ìикpоэëектpоники (боëüøие интеãpаëüные
схеìы и ãибpиäные интеãpаëüные схеìы) и инст-
pуìентаëüноãо пpоизвоäства, а также пpи пëани-
pовании пpоöесса изãотовëения изäеëий ìаøино-
стpоения.
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Неполная веpификация 

сложных дискpетных систем

Сëожные äискpетные систеìы [1] испоëüзуþтся
äëя ìоäеëиpования и описания объектов и систеì
øиpокоãо кëасса в pазëи÷ных обëастях ÷еëове÷е-
ской äеятеëüности и pеøения таких заäа÷, как pас-
познавание pе÷и, кpиптоанаëиз, ìаøинный пе-
pевоä, ìоäеëиpование pаботы вы÷исëитеëüных
систеì, систеì автоìати÷ескоãо упpавëения и т. п.

Пpи анаëизе функöиониpования сëожных сис-
теì поëная, иëи фоpìаëüная, веpификаöия ìоäе-
ëи [2, 3] таких систеì ìожет потpебоватü боëüøих
вpеìенных затpат [3], поэтоìу в öеëях сокpаще-
ния затpат необхоäиìо иìетü возìожностü пpове-
äения непоëной веpификаöии [11] систеìы с за-
äанной степенüþ äовеpия. Поìиìо сокpащения
вpеìенны́х затpат непоëная веpификаöия позвоëя-
ет пpовоäитü пpовеpку систеì с неöеëо÷исëенной
ëоãикой, ÷то невозìожно сäеëатü пpи поëной ве-
pификаöии.

Необхоäиìостü pазpаботки пpоãpаììноãо коì-
пëекса äëя непоëной веpификаöии ìоäеëей сëож-
ных äискpетных систеì обусëовëена теì, ÷то су-
ществуþщие анаëоãи явëяþтся узкоспеöиаëизи-
pованныìи и не обеспе÷иваþт тpебуеìой степени

Pассмотpен вопpос pеализации метода неполной ве-

pификации моделей, pеализующего статистически дос-

товеpную пpовеpку и обеспечивающего максимальный

показатель стpуктуpного покpытия элементов модели.

Пpиводится описание метода фоpмализации моделей в

виде веpоятностных автоматов, а также pазpаботан-

ных методов генеpации набоpов входных данных, обеспе-

чивающих выполнение пpедъявляемых к системе веpи-

фикации тpебований, а также пpоводится сpавнение

pазpаботанных и существующих методов.

Ключевые слова: неполная пpовеpка моделей, веpи-

фикация, автоматическая генеpация входных данных,

веpоятностный автомат
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покpытия состояний ìоäеëи иëи тpебуеìоãо уpов-
ня автоìатизаöии веpификаöии [13].

Ввеäение веpоятностных пpоöессов в äетеpìи-
ниpованные систеìы позвоëяет упpоститü их веpи-
фикаöиþ за с÷ет уìенüøения ÷исëа пpовоäиìых
экспеpиìентов, äостато÷ное ÷исëо котоpых опpе-
äеëяется по фоpìуëе [4]

n = , (1)

ãäе n — ìиниìаëüное ÷исëо необхоäиìых экспеpи-
ìентов; z — выбpанный уpовенü äовеpия, на кото-
pоì пpиниìается pеøение о коppектности pаботы
систеìы; ε — относитеëüная оøибка; p — относи-
теëüная ваpиаöия выхоäа систеìы.

Оäниì из ìноãо÷исëенных ìетоäов фоpìаëи-
заöии äискpетных систеì [9] явëяþтся веpоятно-
стные автоìаты [5], в ÷астноì сëу÷ае пpеäстав-
ëяþщие собой ìаpковские öепи иëи скpытые и
псевäоìаpковские ìоäеëи. Кpоìе тоãо, веpоятност-
ный автоìат ìожет бытü свеäен к байесовской сети
äовеpия, обëаäаþщей важныì свойствоì ÷асти÷-
ной обpатиìости, т. е. возìожностüþ утвеpжäатü,
÷то некотоpый факт с опpеäеëенной степенüþ ве-
pоятности явëяется сëеäствиеì äpуãоãо факта.
Данное свойство испоëüзуется äëя ãенеpаöии не-
÷етких кëассов эквиваëентности и посëеäуþщей
непоëной веpификаöии с pавноìеpныì pаспpеäе-
ëениеì тестовых äанных по этиì кëассаì.

Систеìы, пpеäставëенные в виäе веpоятностных
автоìатов, ìожно испоëüзоватü также и äëя ìо-
äеëиpования взаиìоäействия äвух независиìых
систеì в усëовиях непоëноты знаний систеì äpуã
о äpуãе [10]. К пpиìеpу, оäна из систеì ìожет бытü
откëþ÷ена в ìоìент обpащения äpуãой систеìы к
ней ëибо же пpоöесс взаиìоäействия не на÷нется
совсеì в сиëу неäоступности оäной из систеì.
С то÷ки зpения äpуãой систеìы äанные явëения
ìоãут бытü pассìотpены как стохасти÷еские.

Дëя отpажения стpуктуpы ìоäеëи испоëüзуется
веpоятностный автоìат, äопоëненный не÷еткой
функöией веpоятностей пеpехоäа. Пустü:

S = {si, i = 1, ..., n} — ìножество состояний ав-
тоìата;

V = {vi, i = 1, ..., m} — набоp пеpеìенных сис-
теìы;

I ∈ S — на÷аëüное состояние автоìата;
F ⊂ S — ìножество завеpøаþщих состояний

автоìата;
P :U ⊂ S Ѕ S → [0; 1] — ÷еткая функöия веpо-

ятностей пеpехоäа; 
PF :U ⊂ S Ѕ S → Fz — не÷еткая функöия веpо-

ятностей пеpехоäа, pазìе÷аþщая пеpехоä в виäе
набоpа пpавиë типа if Vk is Li then P is Lpj, опpеäе-
ëяþщая веpоятностü пеpехоäа на основании не-
÷еткоãо вывоäа;

A = {ai, i = 1, ..., m} — ìножество äействий ав-
тоìата, ìоäифиöиpуþщих коpтеж V;

Action :S → A — функöия, сопоставëяþщая со-
стояниþ äействие, выпоëняеìое пpи вхоäе в äан-
ное состояние.

Отìетиì, ÷то Action(I ) естü не ÷то иное, как
иниöиаëизаöия коpтежа V. Тоãäа автоìат фоpìа-
ëизуется коpтежеì 

M = (S, V, I, F, Action, P, PF ). (2)

Не÷еткая функöия пеpехоäа необхоäиìа äëя
отpажения неопpеäеëенности вëияния исхоäных
äанных на веpоятностü пеpехоäа. Аäекватностü
испоëüзования не÷еткой функöии пеpехоäов не-
сëожно показатü, убеäивøисü, ÷то в общеì сëу÷ае
коpтеж (2) ìожет явëятüся унивеpсаëüныì аппpок-
сиìатоpоì äëя ëþбой ìатеìати÷еской систеìы.
Дëя этоãо pассìотpиì систеìу не÷етких пpавиë

R = Ri if xij is vjk then у is vl0, (3)

ãäе vjk — теpì оäной из вхоäных не÷етких пеpеìен-
ных; vl0 — теpì выхоäной не÷еткой пеpеìенной;
xij — вхоäные пеpеìенные; y — выхоäная пеpе-
ìенная.

Аëãоpитì пpивеäения не÷еткой систеìы (3)
к веpоятностноìу автоìату (2) своäится к сëеäуþ-
щиì этапаì:

1. Дефаззификаöия исхоäной не÷еткой систеìы.
2. Pас÷ет веpоятностей пеpехоäа. Дëя кажäоãо

пpавиëа из (3) в (2) äобавëяется пеpехоä с веpоят-
ностüþ

αi0 = , (4)

ãäе αi — уpовенü истинности [6] пpавиëа Ri.
3. Дëя кажäоãо пеpехоäа äобавëяется состояние,

в котоpоì выхоäная пеpеìенная пpиниìает вы-
÷исëенное ÷еткое зна÷ение yi. 

Тоãäа ìатеìати÷еское ожиäание выхоäа систеìы
M( f0(x)) опpеäеëяется фоpìуëой 

M( f0(x)) = αi0yi =  = f(x), (5)

ãäе f(x) — пеpеäато÷ная функöия исхоäной не÷ет-
кой систеìы; f0(x) — пеpеäато÷ная функöия ве-
pоятностноãо автоìата с не÷еткой функöией пе-
pехоäов. Поскоëüку f(x) явëяется унивеpсаëüныì
аппpоксиìатоpоì [6], то и выpажение M( f0(x)) яв-
ëяется унивеpсаëüныì аппpоксиìатоpоì.
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Моäеëü систеìы, фоpìаëизованная в виäе коp-
тежа (2), ìожет бытü заäана с поìощüþ pазëи÷-
ных языков описания äанных, таких как JSON,
XML иëи YAML [14], а äействия автоìата пpеä-
ставëяþтся на аëãоpитìи÷ескоì языке пpоãpаì-
ìиpования. Пpоãpаììный коìпëекс äëя непоë-
ной веpификаöии ìоäеëей поëу÷ает на вхоä файë
с описаниеì автоìата и äопоëнитеëüные паpаìетpы
веpификаöии, в тоì ÷исëе уpовенü äовеpия и pе-
жиì испоëüзования.

Стpуктуpа пpоãpаììноãо коìпëекса äëя непоë-
ной веpификаöии ìоäеëей (сì. pисунок) состоит
из сëеäуþщих ìоäуëей: 
� ìоäуëü поäãотовки исхоäной ìоäеëи, осущест-

вëяþщий пpеобpазование исхоäных äанных во
внутpенние стpуктуpы пpоãpаììноãо коìпëекса;

� ìоäуëü оöенки покpытия поäãотовëенноãо коäа
выбpанныìи тестаìи; 

� ìоäуëü поäбоpа тестов, состоящий из пpостей-
øей базы знаний о стpуктуpах кëассов эквива-
ëентности вхоäных äанных (пpовеpка иниöиаëи-
заöии сëожных стpуктуp, таких как ассоöиатив-
ные ìассивы, ссыëки на äpуãие типы äанных,
пpовеpки опеpаöий äеëения и эëеìентаpных
функöий), а также интеpактивноãо ìоäуëя уто÷-
нения инфоpìаöии о составе вхоäных и выхоä-
ных äанных;

� ìоäуëü ãенеpаöии тестов äëя обеспе÷ения ìакси-
ìаëüноãо покpытия коäа ìоäеëи (ìоäуëü пpо-
веäения экспеpиìентов) [11, 12];

� ìоäуëü хpанения накопëенной в pезуëüтате ìо-
нитоpинãа инфоpìаöии о систеìе;

� ìоäуëü пpовеäения экспеpиìента и pас÷ета ста-
тистики, вкëþ÷аþщий, в тоì ÷исëе и систеìу
не÷еткоãо вывоäа.

Набоp поäобpанных тестов буäет с÷итатüся оп-
тиìаëüныì, есëи ëибо покpытие коäа пpизнано
äопустиìыì (паpаìетp äопустиìости заäается поëü-
зоватеëеì), ëибо же состав тестов не ìожет бытü
уëу÷øен ни автоìати÷ески, ни интеpактивно.

Испоëüзование пpоãpаììы возìожно в сëеäуþ-
щих pежиìах:
� тестиpование на заäанноì уpовне äовеpия;
� пpовеpка систеìы на основании äанных, поëу-

÷енных пpи ìонитоpинãе pаботы анаëоãи÷ной
pеаëüной систеìы.
Тестиpование систеìы на заäанноì уpовне äо-

веpия (1) состоит из стохасти÷ескоãо тестиpования
и тестиpования ìетоäоì беëоãо ящика. В посëеä-
неì сëу÷ае обеспе÷ивается ìаксиìаëüное покpытие
у÷астков пpоãpаììноãо коäа с поìощüþ соответ-
ствуþщеãо ìоäуëя пpоãpаììноãо коìпëекса, pеа-
ëизуþщеãо аëãоpитìы автоìати÷еской ãенеpаöии
тестов [11, 12].

Есëи в ìоäеëи не испоëüзуþтся не÷еткие пеpе-
ìенные, то äëя автоìата стpоится байесовская сетü
äовеpия, в pезуëüтате ÷еãо выявëяется не÷еткая
зависиìостü ìежäу кëассаìи эквиваëентности вы-
хоäных и вхоäных äанных. Испоëüзуя сpеäства
оöенки степени покpытия коäа тестаìи и выявëен-
нуþ зависиìостü ìежäу вхоäныìи и выхоäныìи
äанныìи, ìожно скоppектиpоватü паpаìетpы тес-
тиpования. В сëу÷ае же испоëüзования в ìоäеëи
не÷етких пеpехоäов, котоpые в своþ о÷еpеäü за-
висят от пеpеìенных ìоäеëи, осуществëяется по-
пытка постpоения зависиìости с испоëüзованиеì
ìоäифиöиpованноãо аëãоpитìа обpатноãо pаспpо-
стpанения оøибки äëя нейpоне÷етких сетей [7].

Pезуëüтатоì pаботы пpоãpаììы явëяþтся:
� веpификаöия систеìы на заäанноì уpовне äо-

веpия;

Стpуктуpа пpогpаммного комплекса для неполной веpификации моделей 
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� статисти÷еские хаpактеpистики веpификаöии
(веpоятности оøибок пеpвоãо и втоpоãо pоäа);

� описание тестов, пpи котоpых систеìа повеëа
себя некоppектно.
Есëи ÷исëо тестов, котоpые систеìа не пpоøëа,

ìаëо и укëаäывается в ÷исëо äопустиìых оøибок
на заäанноì уpовне äовеpия, то веpификаöия сис-
теìы пpизнается успеøной.

Pазpаботанный пpоãpаììный коìпëекс испоëü-
зоваëся äëя веpификаöии систеìы автоìати÷еской
pеãистpаöии усëуã web-хостинãа. Уpовенü äовеpия
быë выбpан pавныì 0,95, ÷то обусëовëено тpебуе-
ìыì уpовнеì автоìатизаöии пpоöессов. Заявка
в систеìе pеãистpаöии усëуã ìожет нахоäитüся в
оäноì из сëеäуþщих состояний: неактивна, актив-
на, пpиостановëена, уäаëена. В пpоöессе пеpехоäа
из оäноãо состояния в äpуãое систеìа pеãистpа-
öии усëуã взаиìоäействует с внеøниìи систеìа-
ìи, в ÷астности, с панеëüþ упpавëения сеpвеpоì
ISPManager, испоëüзуя пpотокоë SOAP [15]. На
запpосы от систеìы pеãистpаöии усëуã панеëü
упpавëения ìожет возвpащатü успеøный ответ иëи
ответ, соäеpжащий коä оøибки. Также систеìа
pеãистpаöии ìожет не поëу÷итü ответ от систеìы
в сëу÷ае некоppектной pаботы пpоãpаììноãо обес-
пе÷ения на сеpвеpе.

Не÷еткиìи пеpеìенныìи в äанноì сëу÷ае вы-
ступаëи сëеäуþщие паpаìетpы: 
� сpеäний уpовенü заãpузки пpоöессоpа сеpвеpа;
� ÷исëо виpтуаëüных хостов на сеpвеpе; 
� сpеäнее ÷исëо запpосов к сеpвеpу за секунäу.

Непоëная веpификаöия систеìы заказа, пpиве-
äенной к виäу веpоятностноãо автоìата с не÷еткой
функöией пеpехоäов, позвоëиëа выäеëитü оøибки
в систеìе, возникаþщие в pезуëüтате некоppект-
ной обpаботки ответов, соäеpжащих коä оøибки,
а также в сëу÷ае отсутствия ответа от панеëи упpав-
ëения сеpвеpоì. Посëе испpавëения оøибок в сис-
теìе повтоpная веpификаöия пpизнана успеøной
на уpовне äовеpия 0,95.
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Введение

В совpеìенных усëовиях pиски pазëи÷ноãо виäа
явëяþтся неотъеìëеìыìи фактоpаìи äеятеëüности
ëþбой оpãанизаöии, поэтоìу пpоöессы упpавëения
pискаìи иìеþт pеøаþщее зна÷ение äëя успеø-
ноãо функöиониpования оpãанизаöий. В связи с
øиpокиì испоëüзованиеì инфоpìаöионных тех-
ноëоãий в pазëи÷ных сфеpах жизнеäеятеëüности
оpãанизаöии упpавëение pискаìи инфоpìаöион-
ной безопасности (ИБ) становится боëее актуаëü-
ныì, так как инфоpìаöионные техноëоãии (ИТ)
позвоëяþт не тоëüко повыситü эффективностü
бизнес-пpоöессов, но и ìоãут статü исто÷никоì
оãpоìноãо ущеpба [1].

Основныìи заäа÷аìи упpавëения pискаìи ИБ
явëяþтся иäентификаöия и оöенка наибоëее зна-
÷иìых äëя бизнес-пpоöессов pисков ИБ, оöенка
аäекватности испоëüзуеìых сpеäств контpоëя pис-
ков, pазpаботка ìеp по защите от возìожных по-
теpü, обеспе÷ение необхоäиìой инфоpìаöией ëиö,
пpиниìаþщих pеøения об инвестиöиях в ИБ [1, 2].

В настоящее вpеìя äëя упpавëения pискаìи
ИБ существует нескоëüко станäаpтизованных
ìежäунаpоäных и наöионаëüных ìетоäоëоãий:
ISO/IEC 27005:2007, NIST 800-30, OCTAVE,
CRAMM и т. ä. [1—5]. На основе некотоpых из
этих ìетоäоëоãий pазpаботаны pазëи÷ные инстpу-
ìентаëüные сpеäства, напpиìеp, пpоãpаììные пpо-
äукты "Гpиф" коìпании Digital Security (Санкт-
Петеpбуpã) и "Аванãаpä" Института систеìноãо
анаëиза PАН [1].

Анаëиз показывает, ÷то существуþщие ìетоäо-
ëоãии упpавëения pискаìи иìеþт ìноãо÷исëен-
ные неäостатки [6—11]: зна÷итеëüная субъектив-
ностü оöенок pисков; высокие тpебования к пpо-
фессионаëизìу спеöиаëистов, пpовоäящих оöенку;
тpуäностü интеpпpетаöии pезуëüтатов оöенки; не-
возìожностü объективноãо сpавнитеëüноãо анаëиза
pазëи÷ных ваpиантов защиты; пëохая коppеëяöия
оöенок pисков, поëу÷енных с поìощüþ pазных
ìетоäик; отсутствие ìеханизìов упpавëения ос-
тато÷ныìи pискаìи; невозìожностü пpовеäения
оöенки ка÷ества пpоöесса pеаãиpования на инöи-
äенты ИБ.

Метоäоëоãии упpавëения pискаìи ИБ наöеëены
в коне÷ноì итоãе на ëиö, пpиниìаþщих pеøения
(ЛПP), и сëужат теì инстpуìентоì, котоpый по-
звоëяет пpовоäитü коëи÷ественные и ка÷ественные
оöенки, обеспе÷иваþщие нау÷нуþ поääеpжку в
пpоöессе пpинятия pеøения. Несìотpя на то, ÷то
существуþщие ìетоäоëоãии упpавëения pискаìи
ИБ в основноì пpеäназна÷ены äëя стpатеãи÷е-
скоãо этапа упpавëения, у них отсутствуþт какие-
ëибо пpивязки к бизнес-öеëяì и бизнес-пpоöессаì
оpãанизаöии, инвестиöии в ИБ ÷асто изоëиpова-
ны от pазpаботки основных бизнес-пpоöессов,
они в боëüøей степени оpиентиpованы на поääеpж-
ку ИТ-инфpастpуктуpы. В pезуëüтате, оöенки pис-
ков ИБ непpозpа÷ны äëя ЛПP и в сиëу пеpе÷ис-
ëенных выøе неäостатков ЛПP относятся с неäо-
веpиеì к этиì оöенкаì.

Все, ÷то вëияет на бизнес-pезуëüтаты, äоëжно
бытü неpазpывно связано с систеìой упpавëения
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оpãанизаöией. Поэтоìу упpавëение pискаìи ИБ
не явëяется саìоöеëüþ и изоëиpованной заäа÷ей,
оно äоëжно интеãpиpоватüся с äpуãиìи систеìаìи
упpавëения и статü составной ÷астüþ общей сис-
теìы упpавëения оpãанизаöией. В посëеäнее вpеìя
основныì поäхоäоì к упpавëениþ оpãанизаöияìи
явëяется пpоöессный поäхоä. Вся äеятеëüностü
оpãанизаöии пpеäставëяется в виäе набоpа бизнес-
пpоöессов, а упpавëение оpãанизаöией — как упpав-
ëение бизнес-пpоöессаìи [12, 13]. Дëя устpанения
некотоpых из выøеуказанных неäостатков в этой
pаботе пpеäëаãается этаëонная ìоäеëü упpавëения
pискаìи ИБ, объеäиняþщая совpеìенные паpа-
äиãìы упpавëения бизнес-пpоöессаìи и ИТ-сеp-
висаìи [14]. Такое сëияние поëожитеëüно вëияет
как на пониìание pисков ИБ пpеäставитеëяìи
бизнеса (конöепöия ИТ-сеpвиса боëее наãëяäна,
÷еì теpìин "уäаëенный вызов пpоöеäуpы"), так и
на пониìание бизнес-пpоöессов pазpабот÷икаìи
ИТ-систеì, в pезуëüтате пpоöесс упpавëения pис-
каìи ИБ становится боëее пpозpа÷ныì, pиски ИБ
оöениваþтся по вëияниþ на коне÷ный pезуëüтат
оpãанизаöии, и оöенка pисков ИБ осуществëяется
пpи непосpеäственноì у÷астии потpебитеëя —
кëиента бизнес-пpоöессов.

1. Обзоp последних pабот

Иäеи упpавëения pискаìи во ìноãоì восхоäят
к ìоäеëи безопасности с поëныì пеpекpытиеì,
pазpаботанной еще в 1970-х ãоäах. Эта ìоäеëü ис-
хоäит из постуëата, ÷то систеìа безопасности äоëж-
на иìетü, по кpайней ìеpе, оäно сpеäство äëя
обеспе÷ения безопасности на кажäоì возìожноì
пути возäействия наpуøитеëя на ИТ-инфpастpук-
туpы [15]. В ней не pассìатpивается вопpос стои-
ìости внеäpяеìых сpеäств защиты и соотноøе-
ния затpат на защиту и поëу÷аеìоãо эффекта.

В посëеäние ãоäы pазныìи автоpаìи веäутся
pаботы по интеãpаöии техноëоãи÷еских поäхоäов
к упpавëениþ pискаìи ИБ и эконоìи÷еских поä-
хоäов к упpавëениþ бизнес-пpоöессаìи и набëþ-
äается некотоpая активностü в этой интеãpативной
обëасти [16—26]. Pабота [16] посвящена обзоpу
иссëеäований и иäентификаöии актуаëüных пpо-
бëеì в этоì напpавëении.

В pаботе [17] пpеäëаãается испоëüзоватü функ-
öионаëüнуþ äекоìпозиöиþ äëя pисков в ИТ-ин-
фpастpуктуpе оpãанизаöии. Функöионаëüная ìо-
äеëü бизнес-опеpаöий испоëüзуется в ка÷естве кpи-
теpия оöенки кpити÷ности отäеëüных активов.
Такой тpаäиöионный поäхоä äëя оpãанизаöии не
поääеpживает пpоöессно-оpиентиpованный взãëяä
на бизнес-функöии и не у÷итывает функöионаëü-
ные коìпоненты, котоpые ìоãут поääеpживатü
нескоëüко бизнес-функöий.

В pаботе [18] пpеäëаãается ìоäеëü äëя оöени-
вания стоиìостü—эффективностü pазных уpовней
безопасности с бизнес-пpоöессаìи. Моäеëü пpеä-
назна÷ена äëя пëаниpования уpовней безопасно-
сти пpи pазpаботке пpоãpаììноãо обеспе÷ения.

Автоpы pаботы [19] пpеäëаãаþт ìетоä анаëиза
pисков ИБ на основе бизнес-ìоäеëи. В ìетоäе ис-
поëüзуется коëи÷ественный поäхоä к непpеpыв-
ности опеpаöий: сна÷аëа опpеäеëяется важностü
pазëи÷ных бизнес-функöий и уpовенü необхоäи-
ìости pазëи÷ных активов. На основе этих äвух ве-
ëи÷ин опpеäеëяется öена кажäоãо актива.

В pаботе [20] pазpаботана ìетоäоëоãия, позво-
ëяþщая обpабатыватü тpебования безопасности к
бизнес-пpоöессаì от их спеöификаöии äо их pеа-
ëизаöии. В ÷астности, ìетоäоëоãия обеспе÷ивает
ãpафи÷ескуþ конöепöиþ äëя опpеäеëения тpебо-
ваний безопасности, pепозитоpиþ pазëи÷ных ìе-
ханизìов äëя pеаëизаöии тpебований безопасно-
сти и набоp этаëонных ìоäеëей, позвоëяþщих
ìоäифиöиpоватü бизнес-пpоöессы. Кpоìе тоãо, на
основе объектно-оpиентиpованных ìоäеëей пpо-
öессов ввоäится инстpуìент äëя анаëиза безопас-
ности бизнес-пpоöессов и испоëüзования ìеха-
низìов безопасности.

В pаботе [21] пpеäëаãается этаëонная ìоäеëü äëя
упpавëения pискаìи ИБ на основе бизнес-пpо-
öессов. Моäеëü состоит из сëоев бизнес-пpоöессов,
ИТ-инфpастpуктуpы, уязвиìостей и уãpоз. В этой
ìоäеëи отсутствует сеpвис-оpиентиpованный
поäхоä.

Такиì обpазоì, анаëиз pабот показывает, ÷то
в контексте упpавëения бизнес-пpоöессаìи pиск
pассìатpивается в основноì с то÷ки зpения упpав-
ëения пpоектаìи [22, 23]. Некотоpые pаботы кон-
öентpиpуþтся на ИБ и не интеãpиpуþт бизнес-
пpоöессы и анаëиз pисков. Какие-то pаботы со-
сpеäото÷иваþтся на pазpаботке безопасных биз-
нес-пpоöессов на основе тpебований безопасно-
сти [24]. Дpуãие pаботы пpеäëаãаþт анаëизиpоватü
тpебования безопасности к бизнес-пpоöессаì иëи
веpификаöии бизнес-пpоöессов относитеëüно
поëитики безопасности [25].

2. Совpеменные паpадигмы упpавления

Как уже отìе÷аëосü, в настоящее вpеìя äëя
боëüøинства сфеp упpавëения основныì поäхоäоì
к упpавëениþ явëяется так называеìый пpоöесс-
ный поäхоä. Иäея, пpеäставëяþщая всþ äеятеëü-
ностü оpãанизаöии в виäе набоpа бизнес-пpоöессов,
а упpавëение ее äеятеëüностüþ — как упpавëение
бизнес-пpоöессаìи, стаëа pаспpостpанятüся в конöе
1980-х ãоäов. Лу÷øие коìпании ìиpа на пpактике
äоказаëи важностü, эффективностü, эконоìи÷ностü
и пpоãpессивностü пеpехоäа на кëиентно-оpиен-
тиpованное пpоизвоäство товаpов и усëуã и пpо-
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öессно-оpиентиpованнуþ стpуктуpу упpавëения
пpоизвоäствоì [12, 13].

Отìетиì, ÷то сеãоäня систеìа упpавëения боëü-
øинства оpãанизаöий в постсоветскоì пpостpанстве
иìеет функöионаëüнуþ напpавëенностü. Попытки
внеäpения автоìатизаöии в функöионаëüно оpи-
ентиpованных оpãанизаöиях (пpоãpаììа внеäpе-
ния АСУ 1970-х ãоäов) пpивеëи к увеëи÷ениþ на-
кëаäных pасхоäов на обеспе÷ение äеятеëüности
без повыøения эффективности, а в pяäе сëу÷аев
пpи снижении эффективности в нескоëüко pаз [12].
Пpи совpеìенных тенäенöиях оpиентаöии на
кëиентов функöионаëüный поäхоä упpавëения
оказывается неэффективныì. В таких стpуктуpах
÷pезìеpно усëожнен обìен инфоpìаöией ìежäу
pазëи÷ныìи поäpазäеëенияìи, ÷то пpивоäит к не-
опpавäанно äëитеëüныì сpокаì выpаботки упpав-
ëен÷еских pеøений, и как сëеäствие, к потеpе
кëиентов.

Боëüøинство бизнес-пpоöессов совpеìенной
оpãанизаöии невозìожно без поääеpжки ИТ, биз-
нес-пpоöессы настоëüко тесно связаны с ИТ-ин-
фpастpуктуpой, ÷то эффективностü pаботы ИТ-
поäpазäеëения оказывается оäниì из основопо-
ëаãаþщих фактоpов äеятеëüности оpãанизаöии в
öеëоì. Вìесте с теì, несìотpя на оãpоìный опыт
испоëüзования ИТ в pазëи÷ных оpãанизаöиях,
÷асто набëþäается несоответствие äеятеëüности
ИТ-поäpазäеëений кëþ÷евыì бизнес-заäа÷аì оp-
ãанизаöий, это становится сеpüезныì пpепятствиеì
на пути повыøения эффективности äеятеëüности
оpãанизаöий [26].

Оäниì из путей пpеоäоëения упоìянутоãо не-
соответствия явëяется пеpехоä на относитеëüно
новуþ конöепöиþ упpавëения ИТ-сеpвисаìи. Ее
сущностü закëþ÷ается в необхоäиìости пеpехоäа
от тpаäиöионной ìоäеëи, ãäе ãëавная öеëü — поä-
äеpжка ИТ-инфpастpуктуpы, к ìоäеëи, оpиентиpо-
ванной на обсëуживание основных бизнес-пpоöес-
сов оpãанизаöии. В этоì сëу÷ае ИТ-поäpазäеëение
выступает в pоëи поставщика усëуã äëя äpуãих
поäpазäеëений. Тpебования ка÷ества пpеäоставëяе-
ìых усëуã закpепëяþтся в контpактах об уpовне
сеpвиса (Service Level Agreement, SLA), закëþ÷ае-
ìых ìежäу ИТ-поäpазäеëениеì и äpуãиìи стpук-
туpныìи еäиниöаìи. В pезуëüтате изìеняется pоëü
ИТ-поäpазäеëения в оpãанизаöии: из вспоìоãа-
теëüной стpуктуpной еäиниöы оно пpевpащается
в поëнопpавноãо у÷астника бизнес-пpоöессов.

Становëение конöепöии упpавëения ИТ-сеp-
висаìи связано с появëениеì бибëиотеки ITIL
(IT Infrastructure Library) [27]. Закpепëенные в ITIL
конöепöии поëу÷иëи пpакти÷еское вопëощение
в ìетоäиках ITSM Reference Model (Hewlett-Pac-
kard), Microsoft Operations Framework (Microsoft), IT
Process Model (IBM), а также в упоìянутых пpо-
ãpаììных пpоäуктах и pяäа äpуãих коìпаний. Ло-

ãи÷ескиì pезуëüтатоì этих pазpаботок стаëо
пpинятие в 2005 ã. ìежäунаpоäноãо станäаpта
ISO/IEC 20000 "Упpавëение ИТ-сеpвисоì" [28].
В этоì станäаpте фоpìиpуþтся тpебования к 13 сеp-
висаì, объеäиненныì в пятü ãpупп. Сеãоäня пpин-
öипы и поëожения, изëоженные в ISO 20000, пpи-
знаны во всеì ìиpе и øиpоко испоëüзуþтся [29].

Поä теpìиноì ИТ-сеpвис (ИТ-усëуãа) обы÷но
пониìается пpеäоставëение потpебитеëяì некото-
pой совокупности техни÷еских и оpãанизаöионных
pеøений, котоpые обеспе÷иваþт поääеpжку оäной
иëи нескоëüких бизнес-функöий (бизнес-пpоöес-
сов) потpебитеëей и воспpиниìаþтся иìи как
еäиное öеëое. Напpиìеp, "кëасси÷еский" ИТ-сеp-
вис — это пpеäоставëение äоступа в Интеpнет.

Поä ИТ-сеpвисаìи ÷асто поäpазуìеваþт усëуãи,
котоpые оpиентиpованы на потpебитеëя вне оpãа-
низаöии, но станäаpт ISO 20000 ìожет бытü также
пpиìенен и к ИТ-сеpвисаì, поставщики и потpе-
битеëи котоpых нахоäятся внутpи оäной оpãани-
заöии.

В общеì сëу÷ае ИТ-сеpвис хаpактеpизуется pя-
äоì паpаìетpов [26, 27]: функöионаëüностü, вpеìя
обсëуживания, äоступностü, наäежностü, пpоизво-
äитеëüностü, конфиäенöиаëüностü, ìасøтаб, за-
тpаты. Как виäно из пpивеäенноãо списка, эти па-
pаìетpы охватываþт также вопpосы ИБ, так как
ИБ явëяется важнейøиì показатеëеì ка÷ества
ИТ-сеpвиса. Тpебования бизнеса к ИБ äоëжны
бытü отpажены в соãëаøениях SLA. Заäа÷ей пpо-
öесса упpавëения ИБ в äанноì контексте явëяется
постоянное обеспе÷ение безопасности ИТ-сеpви-
сов на соãëасованноì с паpтнеpоì уpовне.

3. Эталонная модель pисков ИБ

В тpаäиöионных поäхоäах к упpавëениþ pис-
каìи ИБ pиск ИБ оöенивается по äвуì (уãpоза,
потенöиаëüное возäействие) иëи по тpеì (уãpоза,
уязвиìостü, потенöиаëüное возäействие) факто-
pаì [1]. В пpеäëаãаеìой ниже ìоäеëи pиски ИБ
иäентифиöиpуþтся по äвуì фактоpаì — уãpозе и
потенöиаëüноìу возäействиþ.

Моäеëиpование отноøений ìежäу фактоpаìи
pисков ИБ и их вëияние на бизнес-пpоöессы яв-
ëяется о÷енü сëожной заäа÷ей. Нахожäение поä-
хоäящеãо абстpаãиpования от pеаëüности и обес-
пе÷ение интеpпpетаöии явëяется заäа÷ей кажäоãо
поäхоäа к ìоäеëиpованиþ. В этоì pазäеëе äëя ìо-
äеëиpования пpи÷инно-сëеäственных отноøений
pисков ИБ пpеäëаãается этаëонная ìоäеëü pисков
ИБ. Этаëонная ìоäеëü — это абстpактное пpеäстав-
ëение понятий и отноøений ìежäу ниìи в неко-
тоpой пpобëеìной обëасти, этот поäхоä испоëü-
зуется в инфоpìатике (коìпüþтеpных науках) äëя
уìенüøения сëожности [30]. Пpеäëоженная ìоäеëü
стpуктуpиpована в соответствии с иеpаpхи÷еской
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ìоäеëüþ сëоев абстpаãиpования. На основе этой
этаëонной ìоäеëи ìожно постpоитü боëее кон-
кpетные и äетаëüно описанные ìоäеëи. 

Пpеäëоженная ìоäеëü состоит из ÷етыpех взаи-
ìоäействуþщих сëоев (сì. pисунок). Ниже пpи-
воäится кpаткое описание кажäоãо из сëоев.

Слой 4. Бизнес-пpоцессы (ВP)

Сëой ВP соäеpжит иäентифиöиpованные биз-
нес-пpоöессы оpãанизаöии. Бизнес-пpоöесс — это
совокупностü äействий (опеpаöий), напpавëенных
на äостижение какой-ëибо опpеäеëенной öеëи, на-
пpиìеp, бизнес-пpоöесс "обсëуживание кëиента".
Как пpавиëо, не существует станäаpтноãо списка
бизнес-пpоöессов, äëя кажäой оpãанизаöии äоëжен
бытü pазpаботан собственный пеpе÷енü основных
и вспоìоãатеëüных бизнес-пpоöессов. Лþбые опе-
pаöии на пpеäпpиятии пpоисхоäят в pаìках како-
ãо-ëибо бизнес-пpоöесса.

Оpиентиpуясü на коëи÷ественнуþ оöенку pис-
ков ИБ, кажäый бизнес-пpоöесс опpеäеëяþт такиì
обpазоì, ÷тобы еãо äенежный вкëаä в pезуëüтат
оpãанизаöии ìожно быëо вы÷исëитü. В общеì
сëу÷ае бизнес-пpоöессы ìожно ìоäеëиpоватü не-
зависиìо от ИТ-сеpвисов, напpиìеp, испоëüзуя
инстpуìент ARIS (Аpхитектуpа интеãpиpованных
инфоpìаöионных систеì), котоpый пpеäназна-
÷ен äëя ìоäеëиpования, pеаëизаöии и оптиìиза-
öии бизнес-пpоöессов с поìощüþ унифиöиpо-
ванноãо языка ìоäеëиpования (UML) [31].

Слой 3: ИТ-сеpвисы (IT-S)

Сëой IT-S вкëþ÷ает все ИТ-сеpвисы, котоpые
испоëüзуþтся коìпонентаìи из сëоя ВP и такиì
обpазоì поääеpживаþт бизнес-пpоöессы. Иäенти-
фикаöия ИТ-сеpвисов как коìпонентов сëоя IT-S
в зна÷итеëüной степени зависит от особенностей
оpãанизаöии, существуþщей ИТ-инфpастpукту-
pы, кваëификаöии пеpсонаëа, стpатеãии pазвития
и т. п. Упpощение этой заäа÷и ожиäается äëя оp-
ãанизаöий, испоëüзуþщих поäхоä SOA.

В посëеäнее äесятиëетие аpхитектуpа SOA стаëа
основной пpи пpоектиpовании инфоpìаöионных
систеì оpãанизаöий. По опpеäеëениþ pаботы [32]
"SOA — это каpкас äëя интеãpаöии бизнес-пpо-
öессов и поääеpживаþщей их ИТ-инфpастpукту-
pы в фоpìе безопасных, станäаpтизованных коì-
понентов — сëужб, котоpые ìоãут испоëüзоватüся
ìноãокpатно и коìбиниpоватüся äëя аäаптаöии
к изìенениþ пpиоpитетов в бизнесе". Pеаëизаöия
пpоöеäуp бизнес-пpоöессов как сеpвисов äеëает
иäентификаöиþ ИТ-сеpвисов ëеãкой.

Оäновpеìенно ИТ-сеpвисы явëяþтся то÷каìи
наpуøения функöиониpования бизнес-пpоöессов.
Непpавиëüная pабота ИТ-сеpвисов оказывает не-
жеëатеëüное вëияние на бизнес-пpоöессы, и иäен-
тифиöиpованные ИТ-сеpвисы äоëжны уäовëетво-
pятü спеöифи÷ныì тpебованияì по ИБ бизнес-
пpоöессов. Зафиксиpованные в SLA тpебования
по ИБ осуществëяþтся спеöиаëüныìи виäаìи
ИТ-сеpвисов — сеpвисаìи ИБ. Сеpвисы ИБ по-
звоëяþт объеäинитü эконоìи÷еский поäхоä к об-
pаботке pисков ИБ с техноëоãи÷ескиì поäхоäоì
на основе уãpоз. Поэтоìу они отнесены в отäеëü-
ный сëой и сеpвисы ИБ составëяþт яäpо сëеäуþ-
щеãо сëоя. 

Слой 2. Сеpвисы ИБ (IS-S)

Сëой IS-S вкëþ÷ает все сеpвисы по обеспе÷е-
ниþ ИБ. В этаëонной ìоäеëи обеспе÷ение ИБ pас-
сìатpивается как сеpвис с опpеäеëенныì уpовнеì
ка÷ества, пpеäоставëение котоpоãо обеспе÷ивается
опpеäеëенныìи финансовыìи, техни÷ескиìи и
тpуäовыìи pесуpсаìи. Пеpе÷енü сеpвисов ИБ, тpе-
бования к ниì, их функöионаëüностü, возìожные
ìетоäы pеаëизаöии опpеäеëяþтся исхоäя из тpебо-
ваний бизнес-пpоöессов к ИТ-сеpвисаì. В ëитеpа-
туpе поä сеpвисаìи ИБ обы÷но пониìаþтся пpо-
ãpаììно-техни÷еские ìеpы [33]. В этой pаботе
поä сеpвисаìи ИБ поäpазуìеваþтся наpяäу с тpа-
äиöионныìи сеpвисаìи ИБ (иäентификаöия и
аутентификаöия, упpавëение äоступоì, пpотоко-
ëиpование и ауäит, øифpование, экpаниpование,
туннеëиpование и т. ä.) также аäìинистpативные
и оpãанизаöионные ìеpы. Сеpвисы ИБ обеспе÷и-
ваþт заäаннуþ поääеpжку бизнес-пpоöессов на
пpотяжении их жизненноãо öикëа.

Интеãpаöия систеì упpавëения ИБ в систеìу
пpоöессов упpавëения ИТ-сеpвисаìи и пpиìенение
сеpвисно-pесуpсноãо поäхоäа пpи постpоении äаþт
öеëый pяä пpеиìуществ. В ÷астности, появëяется
возìожностü пpавиëüной pасстановки пpиоpитетов
äëя pеøаеìых заäа÷ ИБ, повыøения эффектив-
ности pасхоäования pесуpсов и сpеäств, выäеëяе-
ìых на упpавëение безопасностüþ, и как сëеäст-
вие — повыøение упpавëяеìости систеìы ИБ
в öеëоì. 

Эталонная модель для упpавления pисками ИБ
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Слой 1. Угpозы (Т)

Сëой Т соäеpжит все известные уãpозы, котоpые
наöеëены на ИТ-сеpвисы и ìоãут статü пpи÷иной
pисков ИБ — наpуøения бизнес-пpоöессов, в иäеа-
ëе они ìоãут бытü описаны вìесте с веpоятностя-
ìи их pеаëизаöии. Уãpоза — это совокупностü ус-
ëовий и фактоpов, котоpые ìоãут статü пpи÷иной
наpуøения öеëостности, äоступности, конфи-
äенöиаëüности инфоpìаöии. Уãpозы существуþт
всеãäа независиìо от тоãо, они pеаëизуþтся как
атаки иëи нет.

Стаpтовой то÷кой äëя иäентификаöии и катеãо-
pиpования уãpоз ìоãут статü pазëи÷ные катаëоãи
уãpоз [3, 4, 34]. Напpиìеp, в катаëоãе уãpоз BSI IT
Baseline Protection Manual [34] пpивоäится список
из окоëо 370 уãpоз, сãpуппиpованных по пяти ка-
теãоpияì (уãpозы в связи с фоpс-ìажоpныìи об-
стоятеëüстваìи; уãpозы на оpãанизаöионноì уpов-
не; уãpозы, связанные с оøибкаìи ëþäей; уãpозы,
связанные с техникой; пpеäнаìеpенные уãpозы).

В pаìках этих ÷етыpех сëоев отноøения ìежäу
пpи÷инаìи и сëеäствияìи ìоãут бытü сìоäеëиpо-
ваны исхоäя из нужä упpавëения pискаìи ИБ,
оpиентиpованноãо на бизнес-пpоöессы и ИТ-сеp-
висы. Коне÷но, эти ÷етыpе сëоя явëяþтся тоëüко
"ìиниìаëüныì" pазäеëениеì, их ìожно pасøиpитü
пpи пpиìенении. Напpиìеp, есëи оöенка pисков
выпоëняется по тpеì фактоpаì (уãpоза, уязвиìостü,
потенöиаëüное возäействие), то в этаëоннуþ ìо-
äеëü ìежäу сëояìи сеpвисов ИБ и уãpоз ìожно
äобавитü сëой уязвиìостей.

4. Моделиpование пpичинно-следственных 
отношений для pисков ИБ

Пpеäëоженная этаëонная ìоäеëü äëя pисков ИБ
ìожет сëужитü основой äëя фоpìаëüноãо ìоäеëи-
pования отноøений ìежäу пpи÷инаìи pисков ИБ
и их сëеäствияìи в бизнес-пpоöессах иëи pезуëü-
татах коpпоpаöии. Дëя ìоäеëиpования отноøений
пpеäëаãается испоëüзоватü ìатpи÷ное пpеäставëе-
ние. Pазëи÷ные сëои этаëонной ìоäеëи pисков
ИБ и отноøения ìежäу этиìи сëояìи фоpìаëüно
ìоãут бытü пpеäставëены сëеäуþщиìи тpеìя ìат-
pиöаìи: BS = (bij)mЅn, IS = (sij)nЅe, ST = (tij)eЅp,
ãäе m — ÷исëо коìпонентов в сëое ВP; n — ÷исëо
коìпонентов в сëое IT-S; e — ÷исëо коìпонентов
в сëое IS-S; p — ÷исëо коìпонентов в сëое T.

Матpи÷ное пpеäставëение сëужит стpуктуpой äëя
фоpìаëüноãо описания пpи÷инно-сëеäственных
отноøений äëя pисков ИБ. Пpиìенение этаëон-
ной ìоäеëи pисков ИБ к бизнес-пpоöессаì и ИТ-
инфpастpуктуpе оpãанизаöий тpебует отäеëüной
конöепöии äëя опpеäеëения фоpìаëüноãо ìоäе-
ëиpования отноøений bij, vij и tij ìежäу коìпонен-
таìи. Пpостейøиì поäхоäоì явëяется ìоäеëиpо-
вание отноøений как бинаpное отноøение, т. е.

опpеäеëение отноøения bij ìежäу бизнес-пpоöес-
соì BPi и ИТ-сеpвисоì Sj как

bij ∈ {0, 1} ∀ i ∈ {1, ..., m} ∧ j ∈ {1, ..., n}, (1)

ãäе 0 озна÷ает, ÷то отноøение не существует, биз-
нес-пpоöесс BPi не испоëüзует ИТ-сеpвис Sj и 1
озна÷ает, ÷то отноøение существует, бизнес-пpо-
öесс BPi испоëüзует ИТ-сеpвис Sj. Отноøения ìе-
жäу äpуãиìи сëояìи ìожно ìоäеëиpоватü анаëо-
ãи÷ныì обpазоì.

Отноøения ìежäу сëояìи BP и IT—S пpеäстав-
ëяþт техни÷еские поääеpжки бизнес-пpоöессов
ИТ-сеpвисаìи, а отноøения ìежäу сëояìи IT—S,
IS—S и T хаpактеpизуþтся существуþщиì упpав-
ëениеì ИБ оpãанизаöии.

Отноøения ìежäу сëояìи ìоãут бытü сìоäеëи-
pованы боëее то÷ныìи ìетоäаìи, напpиìеp, в фоp-
ìе веpоятностей, pаспpеäеëений веpоятностей иëи
усëовных веpоятностей, с поìощüþ сетей Байеса.
Оäнако опpеäеëение таких веpоятностей явëяется
пpобëеìати÷ныì.

Боëее тоãо, основныì пpеиìуществоì этаëон-
ной ìоäеëи явëяется возìожностü боëее äетаëüноãо
ìоäеëиpования кажäоãо сëоя.

5. Пеpесмотp пpоцессов упpавления pисками

Пpоöессно- и сеpвис-оpиентиpованное упpавëе-
ние pискаìи ИБ тpебует некотоpоãо пеpесìотpа
(pасøиpения) пpоöессов "тpаäиöионноãо" упpав-
ëения pискаìи, котоpое вкëþ÷ает этапы иäенти-
фикаöии, изìеpения, обpаботки и ìонитоpинãа
(контpоëя) [5]. В этоì pазäеëе pассìатpиваþтся
эти pасøиpения, а также теìа напpавëений äаëü-
нейøих иссëеäований.

Идентификация pисков. Стаpтовой то÷кой ëþбой
ìетоäоëоãии упpавëения pискаìи явëяется иäен-
тификаöия уãpоз, котоpые ìоãут бытü пpи÷инаìи
неãативноãо вëияния на коне÷ные pезуëüтаты оpãа-
низаöии. Дëя сëоя 1 описанной этаëонной ìоäеëи
существуþт поäpобные списки [34], котоpые обес-
пе÷иваþт пpоäуìаннуþ основу äëя катеãоpизаöии
pисков ИБ. Оäнако в таких списках ëу÷øих ìиpо-
вых пpактик пеpе÷исëены известные изоëиpованные
уãpозы, но нет никакой инфоpìаöии, как у÷естü
пpи÷инно-сëеäственные отноøения иëи взаиìо-
зависиìости ìежäу pискаìи. Этаëонная ìоäеëü äëя
pисков ИБ пpеäоставëяет возìожностü опpеäеëения
и катеãоpизаöии уãpоз в соответствии с фоpìаëüно
описанныì путеì из уãpоз к бизнес-пpоöессаì.

Коне÷но, по кpайней ìеpе теоpети÷ески, такое
pасøиpение зна÷итеëüно увеëи÷ивает пpостpан-
ство возìожных катеãоpий pисков ИБ. Оäнако на
пpактике, так как существуþщие катеãоpии ìожно
сохpанитü и испоëüзоватü, то это обеспе÷ивает
боëее поäpобнуþ основу äëя пpоöессно-оpиенти-
pованноãо упpавëения pискаìи ИБ.
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Оценивание pисков. Существуþт ìноãо÷исëен-
ные ìетоäики упpавëения pискаìи ИБ. В этих
ìетоäиках pиск ИБ оöенивается по äвуì (уãpоза,
потенöиаëüное возäействие) иëи по тpеì (уãpоза,
уязвиìостü, потенöиаëüное возäействие) факто-
pаì. Эти фактоpы ìожно изìеpитü ка÷ественно
иëи коëи÷ественно, поэтоìу боëüøинство ìето-
äов оöенки pисков ИБ основаны на ка÷ественноì
и коëи÷ественноì поäхоäах.

Оäной из основных пpобëеì ìетоäов оöенки
pисков ИБ явëяется отсутствие pепpезентативной
статистики. Еäинственный путü поëу÷ения объ-
ективных зна÷ений паpаìетpов фактоpов pиска —
накопëение статистики по инöиäентаì ИБ. Пpеä-
ëоженная ìоäеëü позвоëяет пpивëе÷ü к сбоpу ста-
тисти÷еских äанных пpеäставитеëей pазных поä-
pазäеëений оpãанизаöии. Pаботу по накопëениþ
статистики öеëесообpазно вести в pаìках пpоöе-
äуpы обpаботки инöиäентов.

Накопëение статистики по инöиäентаì поìиìо
поëу÷ения объективных äанных, необхоäиìых äëя
обоснования вëожений в ИБ, позвоëяет оöенитü
эффективностü функöиониpования ИТ-сеpвисов.
Накопëенная за опpеäеëенный вpеìенной интеpваë
статистика позвоëяет отсëеäитü общуþ тенäен-
öиþ в стоpону уìенüøения иëи увеëи÷ения ÷исëа
инöиäентов.

Обpаботка pисков. Обpаботка pисков — пpоöесс
выбоpа и осуществëения ìеp по ìоäификаöии
pисков. Уëу÷øенное и боëее то÷ное изìеpение
pисков äает основание äëя нахожäения боëее поä-
хоäящих (оптиìаëüных) pеøений о ìеpах избежа-
ния, сìяã÷ения, пеpеноса и/иëи äивеpсификаöии
существуþщих pисков. Ожиäается вы÷исëение ос-
тато÷ноãо pиска боëее то÷но, с у÷етоì вëияний ìе-
pопpиятий на пpи÷инно-сëеäственные отноøения. 

Монитоpинг pиска. Цеëü этапа ìонитоpинãа
pисков закëþ÷ается в непpеpывноì сpавнении те-
кущеãо и этаëонноãо состояний, своевpеìенноì вы-
явëении pисков, изìенении пpиоpитетов и пëа-
нов пpеоäоëения pисков пpи изìенении их веpо-
ятности и посëеäствий, активаöии äpуãих этапов
пpи необхоäиìости. Монитоpинã осуществëяется
бëаãоäаpя инфоpìаöионныì от÷етаì стpуктуp-
ных поäpазäеëений и отäеëüных äоëжностных
ëиö, анаëити÷еской äеятеëüности спеöиаëизиpо-
ванных сëужб. От÷етностü в pаìках ìонитоpинãа
обеспе÷ивает обpатнуþ связü.

Дëя эффективноãо осуществëения ìонитоpинãа
ìожно кëассифиöиpоватü pиски ИБ и внести в
систеìу ìонитоpинãа ëиøü кëþ÷евые äëя бизнес-
пpоöессов pиски. Пpи такоì поäхоäе сpеäства бу-
äут напpавëены иìенно на выявëение и ìонито-
pинã важных äëя бизнес-пpоöессов pисков.

Pезуëüтативностü систеìы упpавëения pискаìи
в öеëоì существенныì обpазоì зависит от эффек-
тивности систеìы ìонитоpинãа. Дëя автоìатизи-

pованноãо обнаpужения событий pиска и непpе-
pывной оöенки вëияний изìенений на pиски ИБ,
существуþщие ìоäеëи бизнес-пpоöессов äоëжны
бытü pасøиpены ìоäеëяìи ìонитоpинãа. Дëя этих
заäа÷ не существуþт ãотовые pеøения, и они тpе-
буþт äаëüнейøих иссëеäований.

Заключение

Pеаëизаöия бизнес-пpоöессов с поìощüþ ИТ-
сеpвисов повыøает их эффективностü и оäновpе-
ìенно увеëи÷ивает pиски ИБ. Пpеäëоженная эта-
ëонная ìоäеëü позвоëяет фоpìаëüно ìоäеëиpоватü
отноøения ìежäу уãpозаìи к ИТ-сеpвисаì и их
вëияние на бизнес-пpоöессы, кëассифиöиpоватü
pиски ИБ по степени вëияния на бизнес-пpоöессы.
Моäеëü объеäиняет эконоìи÷ескуþ то÷ку зpения
на pиски ИБ с техноëоãи÷еской с поìощüþ сеpви-
сов ИБ. Кpоìе тоãо, становится о÷евиäныì необ-
хоäиìостü упpавëения, напpавëенноãо на коне÷ный
pезуëüтат, котоpый оöенивается потpебитеëеì —
кëиентоì бизнес-пpоöесса. Испоëüзование суще-
ствуþщих бизнес-пpоöессов позвоëяет испоëüзо-
ватü опеpаöионные äанные, поëу÷енные во вpеìя
выпоëнения бизнес-пpоöессов, котоpые ëеãко
äоступны. Поэтоìу сбоp и анаëиз äанных выпоë-
няþтся быстpо, и это позвоëяет осуществëятü не-
пpеpывный ìонитоpинã и оöенку pисков ИБ.
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Нейpосетевые модели 

и алгоpитмы стеганогpафического 

скpытия инфоpмации

Введение и постановка задачи 

Совpеìенные ìетоäы коìпüþтеpной стеãано-
ãpафии позвоëяþт эффективно pеøатü заäа÷и за-
щиты конфиäенöиаëüной инфоpìаöии, автоpских
пpав на некотоpые виäы интеëëектуаëüной собст-
венности (copyright), а также скpытноãо хpанения
äанных и их пеpеäа÷и в систеìах теëекоììуника-
öии. Пpинято выäеëятü äва основных ìетоäа коì-
пüþтеpной стеãаноãpафии [1]. К ниì относятся
ìетоäы, основанные на испоëüзовании спеöиаëü-
ных свойств коìпüþтеpных фоpìатов äанных,
и ìетоäы, основанные на избыто÷ности ауäио-
и виäеоинфоpìаöии. Оäниì из возìожных поäхо-
äов к äаëüнейøеìу pазвитиþ техноëоãий скpытия
äанных явëяется испоëüзование аппаpата искус-
ственных нейpонных сетей (ИНС). Так, в pаботах
[2, 3] описывается возìожностü испоëüзования
нейpонных сетей в интеpесах стеãаноãpафи÷ескоãо
скpытия инфоpìаöии (ССИ). В ÷астности, в ста-
тüе [2] с поìощüþ спеöиаëüно обу÷енной нейpон-
ной сети из битов контейнеpа (это файë иëи поток
äанных, стpуктуpа и pазìеp котоpоãо позвоëяþт

u··

Pассматpивается возможность использования ап-

паpата искусственных нейpонных сетей в интеpесах

создания стойкой стеганогpафической системы. Описы-

вается статистическая модель стеганогpафического

скpытия и извлечения инфоpмации на основе использо-

вания нейpонных сетей пpямого pаспpостpанения. Иссле-

дуется стеганогpафическая стойкость пpедлагаемого

метода и пpиводятся пpимеpы его pеализации.

Ключевые слова: стеганогpафическое скpытие, кон-

тейнеp, заполненный контейнеp, нейpонная сеть
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"спpятатü" необхоäиìые äанные) и битов встpаи-
ваеìых äанных пpовоäится фоpìиpование новой
битовой посëеäоватеëüности, котоpая в äаëüнейøеì
записывается в наиìенее зна÷иìые биты файëа-
контейнеpа. В то же вpеìя необхоäиìо отìетитü,
÷то боëüøинство известных аëãоpитìов ССИ иìеет
оäин общий неäостаток: испоëüзуеìые пpоöеäуpы
встpаивания pеаëизуþт стpоãо опpеäеëенные по-
сëеäоватеëüности опеpаöий пpеобpазования äан-
ных, обpазуþщих коне÷ное ìножество ваpиантов.

Основное отëи÷ие пpеäëаãаеìоãо в äанной pа-
боте поäхоäа закëþ÷ается в тоì, ÷то спеöиаëüно
обу÷енные нейpонные сети испоëüзуþтся не äëя ãе-
неpаöии стеãаноãpаìì из исхоäных äанных (и äаëü-
нейøеìу их встpаиваниþ по оäноìу из известных
аëãоpитìов), а äëя pеаëизаöии саìоãо скpываþ-
щеãо пpеобpазования. В pаìках этоãо поäхоäа
pеаëизуется ìетоä ССИ на основе нейpосетевых
функöионаëüных ìоäеëей пpеобpазования äанных,
пpи испоëüзовании котоpых пpоöесс встpаивания
äанных в файë-контейнеp носит существенно ìе-
нее пpозpа÷ный хаpактеp. Цеëüþ pаботы явëяется
pазpаботка и иссëеäование аëãоpитìов ССИ, pеа-
ëизуеìых в pаìках пpеäëаãаеìоãо ìетоäа, анаëиз
их стеãаноãpафи÷еской стойкости, оöенка возìож-
ности извëе÷ения скpытых äанных пpи известноì
наpуøитеëþ аëãоpитìе встpаивания, а также
обоснование и выpаботка пpавиë по выбоpу.

Сфоpìуëиpуеì в общеì виäе постановку заäа÷и
ССИ. Пустü Z, D, K естü соответственно ìножество
возìожных контейнеpов, ìножество скpываеìых
сообщений и ìножество кëþ÷ей, тоãäа пpоöеäуpа
встpаивания сообщений ìожет бытü пpеäставëена
в виäе отобpажения

F : Z Ѕ D Ѕ K → ,

 = F(z, d, k), z ∈ Z, d ∈ D, k ∈ K,

ãäе  — ìножество запоëненных контейнеpов.

Пpи этоì тpебуется обеспе÷итü ||z – || → min и
F(z, d, k) ≈ F(z + ε, d, k), т. е. свойства контейнеpа
äоëжны ìоäифиöиpоватüся так, ÷тобы изìенение
контейнеpа, внесенное пpи встpаивании äанных
стеãосообщения, пpакти÷ески невозìожно быëо бы
выявитü пpи визуаëüноì и статисти÷ескоì кон-
тpоëе, а саìо стеãосообщение äоëжно бытü ìакси-
ìаëüно устой÷иво к pазëи÷ноãо pоäа искаженияì.

Соответственно, постановка заäа÷и ССИ с ис-
поëüзованиеì аппаpата ИНС ìожет бытü сфоpìу-
ëиpована сëеäуþщиì обpазоì. Тpебуется с испоëü-
зованиеì функöионаëüных возìожностей нейpон-
ных сетей äëя ëþбоãо вектоpа-контейнеpа z ∈ Rn

и вектоpа встpаиваеìых äанных d ∈ Rm, m n n по-
стpоитü отобpажения

 = F1(z, d),  ∈ , ||  – z || → min,

 = F2( ),  ∈ D, ||d – || → min,

ãäе пеpвый опеpатоp pеаëизует встpаивание, а вто-
pой — восстановëение инфоpìаöии.

Нейpосетевые модели ССИ

В общеì сëу÷ае äëя pеøения äанной заäа÷и
öеëесообpазно испоëüзоватü нейpонные сети pаз-
ëи÷ных типов и аpхитектуp, котоpые обеспе÷иваþт
пpинöипиаëüные возìожности воспpоизвеäения
функöионаëüных ìоäеëей пpеобpазования äанных
в соответствии с пpивеäенныìи общиìи соотно-
øенияìи. Буäеì в пpостейøеì ваpианте искатü
указанные отобpажения на основе линейных нейpон-
ных сетей пpямого pаспpостpанения.

Нейpоннуþ сетü (НС), pеаëизуþщуþ опеpатоp
F1, естественно искатü в виäе автоассоöиативной
нейpонной сети, стpуктуpа котоpой в общеì виäе
пpивеäена на pис. 1, а. Чисëо нейpонов в скpытоì
сëое зäесü q m n + m. Вхоäной сиãнаë ìожет бытü
пpеäставëен как составной вектоp y = (zт, dт)т иëи
y = y1 + y2, ãäе y1 = (z1, z2, ..., zn, 0, ...0)т,
y2 = (0, ...0, d1, ..., dm)т, ãäе d = (d1, ..., dm)т — век-
тоp, соäеpжащий эëеìент встpаиваеìых äанных.

В öеëях эффективноãо встpаивания и посëеäуþ-
щеãо восстановëения äанных в хоäе анаëиза запоë-

ненноãо контейнеpа  необхоäиìо осуществитü
"заìеøивание" z и d пpи выпоëнении пpеобpазо-
вания F1 с испоëüзованиеì ИНС, изобpаженной
на pис. 1, а. Пpи встpаивании сообщения, обpазуþ-

щеãо посëеäоватеëüностü d(p), p = , äëя каж-
äоãо ее эëеìента испоëüзуется фpаãìент контей-

неpа, описываеìый вектоpоì z(p), p = . Соот-
ветственно, на выхоäе соответствуþщиì обpазоì
обу÷енной сети поëу÷ается посëеäоватеëüностü за-

поëненных фpаãìентов контейнеpа , p = .
Даëее без оãpани÷ения общности буäеì с÷итатü,

Z~

z~

Z~

z~

z~ z~ Z~ z~

d~ z~ d~ d~

z~

Pис. 1. Нейpонная сеть, pеализующая встpаивание инфоpма-
ции (а) и pеализующая восстановление скpытой инфоpмации (б) 

1 P,

1 P,

z
p( )

~ 1 P,
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÷то pазìеpностü вектоpа сообщения m = 1, пpи
этоì d ∈ {–1, +1} — скаëяpная веëи÷ина, котоpая
несет в себе оäин бит инфоpìаöии. Дëя восста-
новëения скpываеìых äанных ìожет бытü испоëü-
зована втоpая НС, аpхитектуpа котоpой показана
на pис. 1, б. Данная сетü пpи поäа÷е на нее посëе-

äоватеëüности вхоäных сиãнаëов , p = ,
äоëжна pеøатü заäа÷у кëассификаöии äанных в

öеëях выäеëения посëеäоватеëüности , p = .

Статистический анализ пpоцесса ССИ

Дëя анаëиза законоìеpностей пpоöесса ССИ
öеëесообpазно pассìотpетü сëеäуþщуþ статисти-
÷ескуþ ìоäеëü.

Пустü z — сëу÷айный вектоp с ìатеìати÷ескиì
ожиäаниеì M[z] = 0 и ìатpиöей коваpиаöии
M[zzт] = Rz. Пустü d явëяется сëу÷айной веëи÷и-
ной, не зависящей от z и пpиниìаþщей свои зна-
÷ения с оäинаковыìи апpиоpныìи веpоятностяìи
P(d = 1) = 0,5 и P(d = –1) = 0,5. Тоãäа M[d] = 0

и äиспеpсия M[d2] =  = 1. Обу÷ение сети, пpи-

веäенной на pис. 1, а, пpовоäится по совокупности
pеаëизаöий вхоäноãо вектоpа y(p) = (z(p),т, d (p))т,

p = , так, ÷тобы ìиниìизиpоватü веëи÷ину

E = (y(p) – W2W1y
(p))т(y(p) – W2W1y

(p)). (1)

Есëи ÷исëо нейpонов в скpытоì сëое совпаäает
с ÷исëоì нейpонов на выхоäе НС q = n + m, тоãäа
эквиваëентное пpеобpазование, выпоëняеìое НС,
схоäится к ìатpиöе W = W2W1 = I [4]. Это озна-
÷ает, ÷то пpи P → ∞ статисти÷еская стpуктуpа äан-
ных на выхоäе НС по отноøениþ ко вхоäу не из-
ìеняется. Пpи посëеäуþщеì (посëе обу÷ения)
встpаивании она буäет опpеäеëятüся ìатpиöей ко-
ваpиаöии вектоpа y

Ry = ,

т. е. коìпоненты  и  выхоäноãо вектоpа  буäут
некоppеëиpованы. Это озна÷ает, ÷то в äанноì сëу-
÷ае пpакти÷ескоãо встpаивания äанных в контей-
неp не пpоисхоäит.

Пустü тепеpü q m n, т. е. в скpытоì сëое на оäин
иëи боëее нейpонов ìенüøе, ÷еì на выхоäе НС.
В этоì сëу÷ае ìожно показатü, ÷то pезуëüтиpуþщее
пpеобpазование, выпоëняеìое ëинейной äвухсëой-
ной автоассоöиативной нейpонной сетüþ, пpи-
веäенной на pис. 1, а, обу÷аеìой äëя ìиниìиза-

öии (1), эквиваëентно пpиìенениþ ëинейноãо
опеpатоpа виäа 

W =  = W2W1, 

ãäе  — выpожäенная ìатpиöа, поëу÷енная из

выбоpо÷ной по совокупности y(p), p = ,
(P > m + n) ìатpиöы коваpиаöии Ry11 пpи выпоë-

нении äиаãонаëизиpуþщеãо пpеобpазования и пpи-
pавнивания к нуëþ m + n – q ее посëеäних соб-

ственных ÷исеë;  явëяется псевäообpатной

ìатpиöей äëя :

 = λq ,  = ,

 = 

Зäесü изна÷аëüно  = HΛHт, ãäе H — ìатpи-

öа, стоëбöаìи котоpой явëяþтся собственные век-

тоpы : H = ( , ..., ); Λ = diag{λ
1
, ..., λ

n + m
} —

äиаãонаëüная ìатpиöа собственных ÷исеë.
Действитеëüно, как показано в pаботе [4], пpи

поäа÷е на обу÷еннуþ поäобныì обpазоì НС вхоä-
ноãо вектоpа y1 на выхоäе буäет поëу÷ен сиãнаë
в виäе вектоpа

 = αi ,

ãäе αi, i = , — коэффиöиенты pазëожения по

пеpвыì q m n собственныì вектоpаì .

Пpи испоëüзовании указанной фоpìы пpеäстав-
ëения выпоëняеìоãо НС пpеобpазования вектоp
äанных, фоpìиpуеìый в скpытоì сëое, иìеет виä

γ = y1 = αj  = αi .

Соответственно, вектоp, поëу÷аеìый на выхоäе
НС, иìеет виä

 = γ = y1 = λj αi  =

= αjλj  = αj .
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Такиì обpазоì, пpи выпоëнении НС pассìатpи-
ваеìой аpхитектуpы пpеобpазования "вхоä—выхоä"
осуществëяется сжатие äанных [4] с изìенениеì их
статисти÷еской стpуктуpы на выхоäе по отноøе-
ниþ ко вхоäу. В ÷астности, пpи q = n это пpеоб-
pазование сопpовожäается незна÷итеëüныì иска-
жениеì вектоpа-контейнеpа и возìожныì "заìе-
øиваниеì" вектоpа d в вектоp , явëяþщийся со-
ставной ÷астüþ вектоpа, поëу÷аеìоãо на выхоäе НС.

Тепеpü, ÷тобы пpоанаëизиpоватü и оöенитü воз-
ìожностü восстановëения äанных в пpоöессе ССИ,
выпоëниì анаëиз статисти÷еских хаpактеpистик
вектоpа  на выхоäе обу÷енной посëе встpаива-
ния сети. Дëя этоãо пpеäëаãается сëеäуþщая ìе-
тоäика.

1. На вхоä сети поäаþтся тестовые сиãнаëы
y+ = (0, 0, ... 0, 1)т, y– = (0, 0, ...0, –1)т. Пpи этоì

на выхоäе поëу÷аþтся вектоpы  = (m+, )+ =

= W2W1y
+ и  = (m–, )– = W2W1y

–. Коìпо-

ненты m+ и m– pассìатpиваþтся как ìатеìати÷е-
ские ожиäания поëезноãо сиãнаëа, соответствуþ-
щие äвуì pазëи÷ныì ãипотезаì пpи встpаивании

äанных в контейнеp .

2. Оöенивается ìатpиöа коваpиаöии выхоäа се-
ти в пеpвых n коìпонентах, т. е. коìпонентах век-
тоpа , пpи поäа÷е сëу÷айноãо вектоpа y1 = (z1, z2,
..., zn, 0)т. Дëя этоãо вы÷исëяется ìатpиöа

 = W2W1 ,  = 

и выäеëяется ìатpиöа , явëяþщаяся бëо÷ной
в ìатpиöе .

3. В итоãе сиãнаë на выхоäе НС пpеäставëяется
в виäе 

 = W1(Y1 + Y2),  = am+ + (1 – a)m– + n,

ãäе  = || ||, i = , j = ;  — эëеìен-

ты ìатpиöы W2, i = , j = , ãäе a = 1, есëи

d = 1, a = 0, есëи d = –1; n — вектоp фëуктуаöий
(øуìа) с известной ìатpиöей коваpиаöии Rn = .

Такиì обpазоì, äëя эффективноãо восстанов-
ëения скpытых äанных необхоäиìо pеøитü заäа÷у
кëассификаöии набëþäаеìоãо вектоpа  по еãо
пpинаäëежности к оäноìу из кëассов H1 и H2, ха-
pактеpизуþщихся pазëи÷ныìи ìатеìати÷ескиìи
ожиäанияìи m+ и m–, в пpисутствии øуìа n с из-
вестной ìатpиöей коваpиаöии Rn. Дëя этоãо ис-
поëüзуется втоpая НС, аpхитектуpа котоpой пока-
зана на pис. 1, б. Заìетиì, ÷то оптиìаëüное по

кpитеpиþ ìаксиìуìа пpавäопоäобия pеøаþщее
пpавиëо в сëу÷ае ãауссовскоãо pаспpеäеëения век-
тоpа n иìеет виä

l( ) = (m+ – m–) –

– 0,5(m+ + m–)т (m+ – m–)  0. (2)

Веpоятностü суììаpной оøибки пpи этоì оп-
pеäеëяется соотноøениеì

PОС = P12 + P21 = P12 = 1 – Φ(α); (3)

Φ(x) = dt,

α = 0,5 .

Можно показатü, ÷то в pассìатpиваеìоì сëу-
÷ае указанное pеøаþщее пpавиëо поëу÷ается пу-
теì обу÷ения пpостейøей оäносëойной ëинейной
НС, стpуктуpа котоpой пpивеäена на pис. 1, б.
Пpи этоì ìожет бытü сфоpìуëиpовано сëеäуþ-
щее утвеpжäение: в pезуëüтате обу÷ения оäно-
сëойной ëинейной НС (pис. 1, б) по совокупности

{ , d(p), p = } пpи P → ∞ фоpìиpуется пpе-
обpазование вхоäных äанных в выхоäные, pеаëи-
зуþщее стpуктуpу оптиìаëüноãо pеøаþщеãо пpа-
виëа, схоäнуþ с фоpìуëой (2); веpоятностü оøибки
пpи восстановëении ССИ на выхоäе этой НС стpе-
ìится к веëи÷ине, опpеäеëяеìой пpивеäенныì
выøе соотноøениеì (3).

Данный pезуëüтат поëу÷ается путеì нахожäе-
ния необхоäиìоãо и äостато÷ноãо усëовия ìини-
ìуìа öеëевой функöии

E = (  – W  – w0)
т(  – W  – w0)

пpи pеøении уpавнений äëя ÷астных пpоизвоäных
по эëеìентаì вектоpа сìещения и ìатpиöы весов
нейpонной сети w0, W

 = 0,  = 0,

а также äоказатеëüства поëожитеëüной опpеäеëен-
ности ìатpиöы втоpых ÷астных пpоизвоäных E по
эëеìентаì w0, W. В итоãе посëе ãpоìозäких, но

несëожных пpеобpазований ìожно показатü, ÷то
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пpи поäа÷е на вхоä НС вектоpа  сиãнаë на вы-
хоäе опpеäеëяется сëеäуþщиì соотноøениеì:

d = W  + w0 = –a′ S–1(  – )т –

– a′  + S–1(  – )т + md;

 = ;  = n(p) + m+ ∈ Z+;

 = ;  = n(p) + m– ∈ Z–;

md =  – ; S =  + ;

 = (  – )(  – )т;

 = (  – )(  – )т,

ãäе a′ — константа; P1, P2 — ÷исëо обу÷аþщих пат-
теpнов äëя пеpвоãо и втоpоãо кëассов (P1 + P2 = P).
Из пpеäставëенноãо выpажения сëеäует, ÷то ìат-
pиöа весов НС пpопоpöионаëüна обpатной ìатpи-
öе выбоpо÷ной коваpиаöии øуìа S. Есëи P1 = P2,
то выpажение äëя pеøаþщеãо пpавиëа записыва-
ется в виäе

d( ) = S–1(  – )т –

– (  – )тS–1(  – )  0. 

Необхоäиìо отìетитü, ÷то поëу÷енная стpук-
туpа pеøаþщеãо пpавиëа анаëоãи÷на пpивеäенной
в pаботе [5]. Выпоëняеìое нейpонной сетüþ, изо-
бpаженной на pис. 1, б, пpеобpазование по своей
стpуктуpе иìеет виä ëинейной pазäеëяþщей функ-
öии и пpи P → ∞ воспpоизвоäит стpуктуpу опти-
ìаëüноãо pеøаþщеãо пpавиëа äëя ãауссовских
вектоpов (2).

Обобщенная схеìа встpаивания и извëе÷ения
инфоpìаöии с испоëüзованиеì НС, изобpаженных

на pис. 1, пpивеäена на pис. 2.
Схеìа встpаивания инфоpìа-

öии вкëþ÷ает äва основных эта-
па. На пеpвоì этапе выпоëняется
фоpìиpование обу÷аþщих ìно-
жеств, настpаиваþтся паpаìетpы
НС (сì. pис. 1, а) и пpоисхоäит
пpоöесс ее обу÷ения. Оäновpе-
ìенно по сфоpìиpованныì век-
тоpаì вхоäных и öеëевых воз-
äействий осуществëяется обу÷е-
ние НС, pеаëизуþщей пpоöеäуpу
восстановëения (сì. pис. 1, б). На
втоpоì этапе выбиpается поäхо-
äящий контейнеp, фоpìиpуþтся
вектоpы вхоäных возäействий и
pеаëизуется нейpосетевой аëãо-
pитì ССИ. Извëе÷ение äанных
pеаëизуется путеì поäа÷и эëе-
ìентов контейнеpа, соäеpжащих
встpоенное сообщение, на вто-
pуþ НС.

Исследование пpедлагаемого 
метода ССИ 

Pассìотpенная статисти÷еская
ìоäеëü позвоëяет иссëеäоватü за-
коноìеpности пpоöесса ССИ, на-
пpиìеp, вëияние pазìеpности и
спектpаëüных хаpактеpистик кон-
тейнеpа на äостовеpностü и объ-
еì встpаиваеìой инфоpìаöии
пpи заäанноì уpовне искажений
контейнеpа. Моäеëиpование пpо-
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Pис. 2. Обобщенная схема встpаивания (а) и извлечения (б) инфоpмации с использова-
нием нейpонных сетей
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öесса ССИ осуществëяëосü с испоëüзованиеì па-
кета MatLab 7.0. Пpи пpовеäении ìоäеëüноãо экс-
пеpиìента выпоëняëасü ãенеpаöия совокупностей
встpаиваеìой посëеäоватеëüности d(p) и вектоpа-
контейнеpа z(p), pассìатpиваеìых как pеаëизаöии
сëу÷айноãо пpоöесса с заäанныì коэффиöиентоì
коppеëяöии ρ и äиспеpсией . Важной особен-
ностüþ пpеäëаãаеìоãо аëãоpитìа ССИ явëяется
возìожностü зна÷итеëüноãо уìенüøения аìпëи-
туäы встpаиваеìоãо сиãнаëа по сpавнениþ с сиãна-
ëоì, испоëüзованныì äëя обу÷ения сети. Пpи этоì
существенно уìенüøается искажение контейне-
pа, а НС, обу÷енная äëя извëе÷ения инфоpìаöии,
способна успеøно восстанавëиватü исхоäное со-
общение. На pис. 3, а, б пpивеäены зависиìости
веpоятности оøибки пpи восстановëении оäноãо
бита встpаиваеìой инфоpìаöии от отноøения

аìпëитуäы встpаиваеìой посëеäоватеëüности к σn,
на pис. 3, в пpивеäена зависиìостü веpоятности
оøибки восстановëения скpытой инфоpìаöии от
pазìеpности вхоäноãо вектоpа z, на pис. 3, г пpеä-
ставëена зависиìостü веpоятности оøибки вос-
становëения скpытой инфоpìаöии от коэффиöи-
ента коppеëяöии ρ сëу÷айноãо пpоöесса, ãенеpи-
pуþщеãо pеаëизаöии вектоpа z. С увеëи÷ениеì
pазìеpности вектоpа-контейнеpа z уìенüøается
сpеäнекваäpати÷еская оøибка (СКО) искажения
контейнеpа и оøибка восстановëения скpытых
äанных. Оäновpеìенно уìенüøается пpопускная
способностü стеãосистеìы. Пpиеìëеìые зна÷е-
ния пpопускной способности äоëжны опpеäе-
ëятüся в pаìках конкpетной заäа÷и ССИ с у÷етоì
обеспе÷ения низкой веpоятности вскpытия стеãо-
систеìы.

σn
2

Pис. 3. Зависимости веpоятности ошибки пpи восстановлении одного бита встpаиваемой инфоpмации от отношения амплитуды
встpаиваемой последовательности к σ

n
 (а, б); зависимость веpоятности ошибки восстановления скpытой инфоpмации от pазмеpности

входного вектоpа z (в); зависимость веpоятности ошибки восстановления скpытой инфоpмации от коэффициента коppеляции ρ слу-
чайного пpоцесса, генеpиpующего pеализации вектоpа z (г)
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В пpеäëаãаеìоì ìетоäе нейpосетевоãо встpаива-
ния инфоpìаöии в ка÷естве стеãаноãpафи÷ескоãо
кëþ÷а K = {θ, T } выступаþт паpаìетpы обу÷енной
äëя скpытия нейpонной сети θ (ее аpхитектуpа,
÷исëо нейpонов по сëояì и зна÷ения весовых ко-
эффиöиентов), а также инфоpìаöия T о выбpан-
ных äëя встpаивания эëеìентах контейнеpа. Напpи-
ìеp, äëя скpытия ìожет испоëüзоватüся не весü
контейнеp öеëикоì, а опpеäеëенная еãо обëастü.
Есëи в ка÷естве контейнеpа испоëüзуется изобpа-
жение, то äëя скpытия ìоãут выбиpатüся отäеëü-
ные то÷ки на изобpажении в посëеäоватеëüности,
опpеäеëенной с поìощüþ кpиптоãpафи÷ески безо-
пасноãо ãенеpатоpа ПСП с известныì обеиì сто-
pонаì на÷аëüныì зна÷ениеì.

Известно, ÷то безопасностü стеãосистеìы ìожет
поëностüþ опpеäеëятüся секpетностüþ кëþ÷а [1].
В этоì сëу÷ае наpуøитеëþ ìоãут бытü известны
все аëãоpитìы pаботы стеãосистеìы и статисти÷е-
ские хаpактеpистики ìножеств сообщений и кон-
тейнеpов, но это не äаст еìу никакой äопоëни-
теëüной инфоpìаöии о наëи÷ии иëи отсутствии
сообщения в äанноì контейнеpе. В наøеì сëу÷ае
безопасностü систеìы опpеäеëяется как кëþ÷оì, так
и саìиì нейpосетевыì аëãоpитìоì встpаивания.

Оценка возможности извлечения скpытых дан-
ных пpи известных наpушителю пpинципах скpытия.
По анаëоãии с кpиптоанаëизоì в стеãоанаëизе вы-
äеëяþт нескоëüко типов атак, основанных на поë-
ноте инфоpìаöии о стеãосистеìе, котоpой обëа-
äает атакуþщая стоpона, и возìожности атакуþ-
щеãо напpяìуþ иëи опосpеäованно вìеøиватüся
в pаботу стеãосистеìы.

Pассìотpиì атаку на основе известного заполнен-
ного контейнеpа. Она пpеäпоëаãает, ÷то у наpуøи-
теëя естü оäин иëи нескоëüко контейнеpов, запоë-
ненных по оäноìу стеãоаëãоpитìу. Наpуøитеëü
пытается обнаpужитü стеãоканаë и опpеäеëитü
кëþ÷. Опpеäеëив кëþ÷, наpуøитеëü поëу÷ит воз-
ìожностü анаëиза и извëе÷ения встpоенной ин-

фоpìаöии из äpуãих контейнеpов. В сëу÷ае ней-
pосетевоãо аëãоpитìа ССИ опpеäеëитü кëþ÷ —
зна÷ит поäобpатü необхоäиìые паpаìетpы и обу-
÷итü "ëожнуþ" НС, способнуþ с ìиниìаëüной
оøибкой восстанавëиватü сообщение.

Пpеäпоëожиì, ÷то наpуøитеëþ известен на-
боp эëеìентов контейнеpа, соäеpжащих встpоен-
нуþ инфоpìаöиþ, иëи известен аëãоpитì, по ко-
тоpоìу выбиpаþтся эëеìенты контейнеpа пpи
фоpìиpовании тестовой выбоpки äëя НС, pеаëи-
зуþщей стеãаноãpафи÷еское скpытие. Пустü, кpоìе
тоãо, атакуþщей стоpоне известна pазìеpностü на-
боpов äанных, т. е. ÷исëо вхоäов n, ÷исëо нейpо-
нов на выхоäе НС m, и возìожно, ÷исëо нейpонов
в скpытых сëоях. Обëаäая инфоpìаöией о , на-
pуøитеëü ìожет попытатüся сконстpуиpоватü и
обу÷итü "ëожнуþ" НС и испоëüзоватü ее äëя из-
вëе÷ения встpоенных äанных. В ка÷естве öеëевых
äанных, пpеäъявëяеìых на выхоäе НС, пpеäстав-
ëенных на pис. 1, б, он ìожет сãенеpиpоватü набоp
pеаëизаöий сëу÷айных вектоpов g(i), i = , ãäе
K — ÷исëо таких pеаëизаöий. На pис. 4 пpеäстав-
ëены веpоятности оøибок пpи восстановëении
битов встpоенных äанных. Тpеуãоëüныìи ìаpке-
pаìи отìе÷ены веpоятности оøибок пpи восстанов-
ëении сãенеpиpованных сëу÷айных вектоpов g(i),
у÷аствовавøих в обу÷ении "ëожных" НС. Звезäо÷-
каìи обозна÷ены веpоятности оøибок восстанов-
ëения искоìой скpытой посëеäоватеëüности d. Во
всех тpех сëу÷аях äëя pазëи÷ных зна÷ений P (äëины
обу÷аþщей выбоpки) веpоятности оøибок восста-
новëения искоìой посëеäоватеëüности коëебëþтся
окоëо 0,5, т. е. пpи известных наpуøитеëþ запоë-
ненноì контейнеpе и пpинöипах встpаивания и
извëе÷ения äанных обу÷аеìая "ëожная" НС не спо-
собна восстановитü скpытуþ битовуþ посëеäова-
теëüностü. Кpоìе тоãо, на pис. 4 виäно, ÷то с уве-
ëи÷ениеì äëины обу÷аþщей выбоpки тестовые
нейpонные сети обу÷аþтся хуже и веpоятности

Pис. 4. Веpоятности ошибок пpи восстановлении битов встpоенных данных пpи обучении "ложных" нейpонных сетей 

z~

1 K,
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оøибок восстановëения äанных возpастаþт и
стpеìятся к 0,5.

Оценка возможности извлечения скpытых дан-

ных пpи намеpенном искажении контейнеpа. Есëи
у наpуøитеëя иìеется возìожностü внесения не-
котоpоãо искажения в контейнеp, пеpеäаваеìый
по стеãоканаëу, то это ìожет пpивести к потеpе
скpытоãо сообщения, есëи не испоëüзоватü спеöи-
аëüные ìетоäы (напpиìеp, поìехоустой÷ивое ко-
äиpование, pасøиpение спектpа сиãнаëов и äp.).
На pис. 5 пpивеäены зависиìости веpоятности
оøибо÷ноãо восстановëения встpоенных äанных
пpи заäанноì уpовне øуìа, вносиìоãо в контей-
неp äëя pазëи÷ных зна÷ений аìпëитуäы встpаи-
ваеìой посëеäоватеëüности А. Искаженный кон-
тейнеp ìожно пpеäставитü в виäе

 =  + αv, 

ãäе v = (v1, ..., vn)
т — сëу÷айный вектоp возìуще-

ния; α — константа (аìпëитуäа øуìа). О÷евиäно,

÷то с увеëи÷ениеì аìпëитуäы øуìовых составëяþ-
щих, äобавëяеìых к контейнеpу, веpоятностü
оøибо÷ноãо восстановëения скpытой инфоpìа-
öии буäет возpастатü. Кpоìе тоãо, на веpоятностü
оøибо÷ноãо восстановëения в зна÷итеëüной сте-
пени вëияет аìпëитуäа встpаиваеìоãо сиãнаëа —
÷еì она ìенüøе, теì сëожнее восстановитü ис-
хоäный сиãнаë в пpисутствии øуìа.

Даëüнейøее обсужäение вопpоса pобастности
нейpосетевоãо аëãоpитìа ССИ по отноøениþ к
наìеpенныì искаженияì öеëесообpазно вести
исхоäя из выбоpа конкpетноãо типа контейнеpа.

Пpимеp и pекомендации по выбоpу контейнеpа 

В пpеäëоженной функöионаëüной ìоäеëи ССИ
äëя эффективноãо обу÷ения НС вхоäной сиãнаë
y = (zт, dт)т, как пpавиëо, поäвеpãается ноpìиpовке,
поэтоìу, ÷тобы не пpовоäитü äопоëнитеëüных
пpеобpазований зна÷ений вектоpов контейнеpа из
öеëо÷исëенной в вещественнуþ фоpìу и обpатно,
в ка÷естве контейнеpов öеëесообpазно выбиpатü
файëы, соäеpжащие боëüøие ìассивы веществен-
ных зна÷ений. Напpиìеp, ìожно испоëüзоватü фоp-
ìаты файëов äëя описания ãеоìетpии 3D-объек-
тов. В этоì сëу÷ае скpытие инфоpìаöии пpоис-
хоäит не в отäеëüные байты контейнеpа, а в саìо
соäеpжиìое файëа. Оäниì из пpостых и pаспpо-
стpаненных фоpìатов äëя описания ãеоìетpии
явëяется фоpìат файëов OBJ. Он соäеpжит тоëüко
3D-ãеоìетpиþ, а иìенно: позиöиþ кажäой веpøи-
ны, связü кооpäинат текстуpы с веpøиной, ноp-
ìаëü äëя кажäой веpøины, а также паpаìетpы,
котоpые созäаþт поëиãоны. В ëевой ÷асти табëиöы
пpивеäен фpаãìент исхоäноãо OBJ-файëа, соäеp-
жащий кооpäинаты веpтексов (то÷ек в тpехìеpноì
пpостpанстве), в пpавой ÷асти — фpаãìент этоãо же
файëа посëе pаботы нейpосетевоãо аëãоpитìа
скpытия.

Pис. 5. Зависимости веpоятности ошибочного восстановления
встpоенных данных пpи заданном уpовне шума α, вносимого в
контейнеp для pазличных значений амплитуды встpаиваемой
последовательности A 

Фрагменты OBJ-файла описания геометрии до и после стеганографического скрытия

Исхоäный OBJ-файë OBJ-файë, поëу÷енный в резуëüтате нейросетевоãо ССИ

v –0,700112 0,597674 –2,918275 v –0,70107 0,59957 –2,91675

v –0,699406 0,589033 –2,866541 v –0,69903 0,59169 –2,86246

v –0,704698 0,653815 –2,90036 v –0,70328 0,65730 –2,89601

v –0,665931 0,597674 –2,918275 v –0,66136 0,59813 –2,91592

v –0,666608 0,589033 –2,866541 v –0,66604 0,59032 –2,86218

v –0,66221 0,645174 –2,848626 v –0,66121 0,64589 –2,84596

v –0,661533 0,653815 –2,90036 v –0,66005 0,65577 –2,89644

v –0,699469 0,587007 –2,445402 v –0,69637 0,58813 –2,44231

v –0,704289 0,645208 –2,463317 v –0,70497 0,64826 –2,46160

v –0,70503 0,654166 –2,411583 v –0,70324 0,65501 –2,40768
v –0,666303 0,595964 –2,393667 v –0,66381 0,59772 –2,38984

v –0,666995 0,587007 –2,445402 v –0,66589 0,59129 –2,44132

v –0,662501 0,645208 –2,463317 v –0,66830 0,64717 –2,46147

v –0,661809 0,654166 –2,411583 v –0,66755 0,65652 –2,40873

z′~ z~
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На pис. 6 пpеäставëен пpиìеp pаботы пpеäëа-
ãаеìоãо аëãоpитìа ССИ äëя контейнеpа "астеpоиäы"
в фоpìате OBJ. Зäесü а, б — изобpажение исхоä-
ной ìоäеëи и ее увеëи÷енноãо фpаãìента; в, г —
изобpажение ìоäеëи, соäеpжащей ∼3 Кбайт скpыт-
новстpоенной инфоpìаöии и ее увеëи÷енноãо
фpаãìента.

Заключение

Такиì обpазоì, в статüе пpи-
воäится теоpети÷еское обосно-
вание возìожности испоëüзо-
вания ИНС äëя стеãаноãpафи-
÷ескоãо скpытия. Поëу÷енные
pезуëüтаты наãëяäно äеìонстpи-
pуþт, ÷то нейpонные сети ìоãут
успеøно пpиìенятüся в заäа÷ах
ССИ. Поëу÷ены зависиìости
веpоятности оøибо÷ноãо вос-
становëения встpоенной инфоp-
ìаöии äëя pазëи÷ных паpаìет-
pов аëãоpитìа ССИ, пpивеäены
общие pекоìенäаöии по выбоpу
стеãаноãpафи÷еских контейне-
pов äëя повыøения эффектив-
ности pаботы пpеäëаãаеìоãо аë-
ãоpитìа.
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pеляционных моделей 

сложных иеpаpхических систем

Введение

В настоящее вpеìя pазpабот÷ики баз äанных
(БД) все ÷аще стаëкиваþтся с необхоäиìостüþ
постpоения pеëяöионных ìоäеëей (PМ) сëожных

иеpаpхи÷еских систеì (СИС) (таких как АСУТП,
АСУП, ERP, CRM) как еäиноãо öеëоãо. Есëи
pанüøе такие систеìы стpоиëи в виäе небоëüøих
независиìых ìоäуëей, изоëиpованных äpуã от äpу-
ãа, то тpебования совpеìенных систеì упpавëения
тpебуþт сквозной интеãpаöии pазpозненных ìо-
äеëей в еäиное öеëое [1, 2]. Чисëо сущностей в этих
систеìах ìожет пpевыøатü тыся÷и (в пеpспективе
постpоение БД из äесятков тыся÷ сущностей), ÷то
пpивоäит к ка÷ественноìу pосту сëожности пpо-
ектиpования таких ìоäеëей [3, 4].

В настоящее вpеìя наибоëее øиpоко pаспpо-
стpаненныì поäхоäоì к пpоектиpованиþ pеëяöи-
онной ìоäеëи явëяется постpоение ìноãосвязно-
ãо ãpафа pеëяöионных сущностей и их ноpìаëи-
заöия [5]. К неäостаткаì äанноãо поäхоäа ìожно
отнести отсутствие сpеäств по оpãанизаöии обоб-
щений в PМ, ÷то пpивоäит к необхоäиìости пpо-
ектиpования PМ в виäе неpазpывноãо "поëотна" и
испоëüзования искëþ÷итеëüно экспеpтных зна-
ний пpи ноpìаëизаöии сущностей [6].

Испоëüзование такоãо поäхоäа опpавäывает себя
пpи ìоäеëиpовании систеì, состоящих из äесятков
сущностей, но пpи ìоäеëиpовании систеì из сотен
и тыся÷ сущностей, охва÷енных тыся÷аìи связей,
пpихоäится пpибеãатü к pазбиениþ еäиноãо "по-
ëотна" пpоектиpования на отäеëüные бëоки, не
иìеþщие пpяìоãо отpажения в pеаëизуеìой pеëя-
öионной схеìе. По сути, опpеäеëенные фpаãìенты

PМ (сущности и связи) "выpываþт"
из контекста пpоектиpования, заìеняя
на усëовные ëоãи÷еские бëоки äëя об-
ëеã÷ения воспpиятия ìоäеëи ÷еëове-
коì, так как это показано ниже (pис. 1).

Такие абстpактные ëоãи÷еские бëо-
ки (Person, HumanResources, Produc-
tion) не ìоãут бытü наäеëены никаки-
ìи общиìи ÷еpтаìи, интеãpиpованы
в итоãовуþ PМ как некий абстpактный
эëеìент, не ìоãут явно у÷аствоватü в
оãpани÷ениях öеëостности (связях), за-
пpосах и т. ä. Данные бëоки вообще
не явëяþтся эëеìентаìи pеëяöионной
теоpии, а потоìу такие обобщения не
ìоãут бытü отpажены в PМ, т. е. выpа-

жения типа (Person)  (Ven-

dorContact) не тоëüко ëиøены сìысëа,
но и невозìожны. Обобщенные бëоки
не обëаäаþт эìеpäжентностüþ, отpа-
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Pис. 1. Pазбиение ER-модели
на логические блоки в PМ СИС 
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зиìой в PМ. Все это пpивоäит к то-
ìу, ÷то такая ìоäеëü не аäекватна pе-
ëяöионной ìоäеëи äанных. В pеаëü-
ной PМ пpихоäится созäаватü боëü-
øое ÷исëо отäеëüных связей вìесто
связей ìежäу обобщенияìи.

Дpуãой пpобëеìой постpоения
PМ СИС явëяется ноpìаëизаöия pе-
ëяöионных отноøений. Исхоäя из
теоpии и пpактики ноpìаëизаöии,
она осуществëяется на выявëенных
функöионаëüных зависиìостях (ФЗ)
ìежäу атpибутаìи в отноøениях [7].
Пpи выявëении ФЗ неëüзя опиpатüся
на ìехани÷еский анаëиз уже сущест-
вуþщих äанных (есëи r(R), A ⊆ R,
B ⊆R; (A→B), есëи ((∀t

1
, t

2
 ∈ r : t

1
(A) =

= t2(A)) ⇒ (t1(B) = t2(B))), так как саìа
пpиpоäа СИС такова, ÷то существен-
ная ÷астü pаботы систеìы закëþ÷ает-
ся в сохpанении новой инфоpìаöии, поступаþщей
на вхоä систеìы и явëяþщейся отpажениеì со-
стояния ОУ. То естü существуþщая инфоpìаöия
всеãäа непоëна, и выявëенные äëя нее функöио-
наëüные зависиìости ìоãут оказатüся невеpныìи
пpи поступëении новой инфоpìаöии.

Дëя пpовеäения поëной ноpìаëизаöии необхо-
äиìо постpоение еäиноãо неноpìаëизованноãо от-
ноøения с посëеäуþщиì пpовеäениеì опеpаöий
анаëиза äанных Ofull = 2|A | на пpеäìет опpеäеëения
функöионаëüных зависиìостей, ãäе |A | — ÷исëо
атpибутов в неноpìаëизованноì отноøении. О÷е-
виäно, ÷то такие опеpаöии тpанскоìпüþтабеëüны,
так как ÷исëо атpибутов в еäиноì неноpìаëизо-
ванноì отноøении ìожет пpевыøатü äесятки тыся÷
(пpи |A| = 1000Оfull ≈ 10

301) — т. е. необхоäиìо пpо-
вести O(eN) опеpаöий анаëиза.

Это вынужäает pазpабот÷иков осуществëятü
pазбиение ìоäеëи на сущности интуитивно и по-
тоì ноpìаëизоватü эти, уже сpавнитеëüно небоëü-
øие, стpуктуpы. В такоì сëу÷ае необхоäиìо вы-
поëнение Opart = N•2|A |/N опеpаöий анаëиза (есëи
с÷итатü ÷исëо атpибутов в сущности оäинаковыì,
то O(CN)), оäнако ìоäеëü в такоì сëу÷ае ноpìа-
ëизуется ëиøü ÷асти÷но и возìожно возникнове-
ние "pаспыëенных" сущностей, т. е. ситуаöий, ко-
ãäа пpоизвоäные сущности, поëу÷енные пpи ноp-
ìаëизаöии из pазных пеpвона÷аëüных сущностей,
явëяþтся отpаженияìи оäной pеаëüной сущности
(pис. 2).

Все это пpивеëо к тоìу, ÷то ìноãие совpеìен-
ные ìоäеëи хpанения СИС испоëüзуþт pеëяöи-
онные БД тоëüко в ка÷естве хpаниëища инфоpìа-
öии, основываясü на объектно-оpиентиpованноì
(ОО) пpеäставëении инфоpìаöии. Дëя постpоения
PМ испоëüзуþтся автоìати÷еские ìетоäы тpанс-
ëяöии ОО ìоäеëи.

Минусы äанноãо поäхоäа закëþ÷аþтся в тоì,
÷то оpãанизованные на основе äанных ìетоäик
PМ СИС наpуøаþт ноpìаëüные фоpìы и теpяþт
соответствие уже относитеëüно саìой pеëяöион-
ной ìоäеëи äанных [8], т. е. в сущности, пеpестаþт
бытü pеëяöионныìи, а пpевpащаþтся в "эëектpон-
но-табëи÷ные". Все это пpивоäит к паäениþ пpо-
извоäитеëüности систеì, возìожноìу pассоãëасо-
ваниþ äанных в них (собственно отказ испоëüзо-
вания от оãpани÷ения öеëостности по втоpи÷ныì
кëþ÷аì и позвоëяет ãовоpитü о потеpе pеëяöион-
ности). Оäной из типи÷ных ÷еpт таких объектно-
pеëяöионных систеì явëяется отказ от ìассовой
обpаботки äанных в поëüзу постpо÷ной в связи с
активныì испоëüзованиеì инкапсуëяöии в объект-
ной ÷асти.

Такиì обpазоì, совpеìенные ìетоäы постpое-
ния PМ не позвоëяþт пpовести поëнуþ ноpìаëи-
заöиþ PМ сëожных иеpаpхи÷еских систеì и не
обеспе÷иваþт возìожностей по pеаëизаöии обоб-
щений, ÷то пpивоäит к pосту ÷исëа связей в ìо-
äеëи и ее усëожнениþ.

В äанной pаботе автоpаìи пpеäëаãается иеpаp-
хи÷еская стpуктуpа оpãанизаöии pеëяöионных сущ-
ностей, пpиìенение котоpой позвоëяет упpоститü
ноpìаëизаöиþ PМ СИС, а также pеаëизоватü обоб-
щения посpеäствоì pеëяöионных ìеханизìов.

1. Стpуктуpа оpганизации PМ СИС

Наибоëее эффективныì pеøениеì по стpукту-
pизаöии и ноpìаëизаöии PМ СИС, на взãëяä авто-
pов, явëяется постpоение иеpаpхии сущностей сис-
теìы на основе отноøений общее—÷астное (иеpаp-
хия кëассов), ãäе обобщенные сущности нахоäятся
на боëее высоких уpовнях иеpаpхии, а уто÷нен-
ные — на боëее низких [9]. Обобщенные сущно-

Pис. 2. "Pаспыленные" сущности пpи неполной ноpмализации 



52 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 3, 2011

сти вкëþ÷аþт в себя тоëüко те атpибуты, котоpые
вхоäят во все потоìки. Потоìки вкëþ÷аþт в себя
тоëüко те атpибуты, котоpые отсутствуþт в pоäи-
теëüских сущностях. Иеpаpхия стpоится такиì
обpазоì, ÷тобы сущности не соäеpжаëи повтоpяþ-
щихся атpибутов — все они äоëжны бытü вынесены
в pоäитеëüские сущности [10]. Связи ìежäу сущ-
ностяìи, pеаëизуþщие иеpаpхиþ, осуществëяþтся
с поìощüþ втоpи÷ных кëþ÷ей, напpавëенных от
потоìков к пpеäкаì и связываþщих пеpви÷ные
кëþ÷и в сущностях (связи оäин-к-оäноìу) (pис. 3,
сì. ÷етвеpтуþ стоpону обëожки).

Такая стpуктуpа позвоëяет боëее то÷но и ìенее
затpатно опpеäеëитü повеäение эëеìентов систеìы,
ëеãко изìенятü и äоpабатыватü ìоäеëü без наpу-
øения пpинöипов ноpìаëизаöии.

С то÷ки зpения пpоöесса пpоектиpования сëож-
ной PМ постpоение иеpаpхии кëассов иìеет не
тоëüко высокуþ пpакти÷ескуþ öенностü, но и важ-
ное ìетоäоëоãи÷еское зна÷ение: äанный пpоöесс
позвоëяет посëеäоватеëüно pазвоpа÷иватü стpуктуpу
äаже саìой сëожной систеìы, уто÷няя функöио-
наëüностü ее эëеìентов "øаã за øаãоì", без необхо-
äиìости охватитü все "поëе" пpоектиpования сpазу,
как тpебует тоãо кëасси÷еский поäхоä. Боëее тоãо,
посëеäоватеëüное уто÷нение иеpаpхии кëассов
позвоëяет боëее естественныì обpазоì отäеëятü
оäни сущности от äpуãих в пpоöессе их уто÷нения.
В öеëоì, постpоение иеpаpхии кëассов основано
на боëее поëноì отpажении сеìантики
систеìы, ÷то позвоëяет боëее ÷етко pаз-
ëи÷атü сущности.

Такиì обpазоì, pазвоpа÷ивание иеpаp-
хии кëассов выступает в ка÷естве аëü-
теpнативы ноpìаëизаöии: позвоëяет вы-
явитü состав эëеìентов систеìы и pаз-
ëожитü их на эëеìентаpные, в pаìках
заäанной функöионаëüности, состав-
ëяþщие.

Пpи постpоении äанной стpуктуpы
кажäая посëеäуþщая по иеpаpхии сущ-
ностü явëяется уто÷няþщей, а не саìо-
стоятеëüной поëноöенной сущностüþ.
Дëя поëу÷ения öеëостной сущности в
äанной стpуктуpе необхоäиìо пpовести
соеäинение всей ветви насëеäования
сущности (поpяäок соеäинения зна÷е-
ния не иìеет):

E full = 

 = 

т. e. Customer = (Entry)  (Object)  (Customer1),

Acustomer = Aentry U Aobject U Acustomer1.

2. Ноpмализация PМ СИС

В сëу÷ае оpãанизаöии иеpаpхии в пpоöессе ноp-
ìаëизаöии необхоäиìо пpовоäитü анаëиз ëиøü
тоëüко äо÷еpних узëов äpуã с äpуãоì и pоäитеëü-
скиì эëеìентоì (pис. 4, сì. ÷етвеpтуþ стоpону
обëожки).

Пpи иеpаpхи÷еской оpãанизаöии PМ не ìоãут
возникнутü "pаспыëенные" сущности, так как по
тpебованиþ иеpаpхизаöии все оäинаковые эëеìен-
ты в потоìках äоëжны бытü обобщены на уpовне
пpеäка. Это äает ãаpантиþ тоãо, ÷то независиìая
ноpìаëизаöия кажäой сущности на кажäоì уpов-
не иеpаpхии буäет поëной.

Так как кажäый эëеìент в иеpаpхи÷еской PМ
явëяется pеëяöионной сущностüþ, то сниìается
пpобëеìа обобщений — все они ìоãут у÷аствоватü
в pеëяöионных опеpаöиях: на них ìожно опpеäе-
ëятü оãpани÷ения öеëостности, испоëüзоватü их в
pеëяöионных опеpаöиях и т. ä. На pис. 5, пpеäстав-
ëен общий виä иеpаpхи÷еской PМ, испоëüзуþщей
ссыëки к обобщенныì сущностяì (втоpи÷ные
ссыëки, не у÷аствуþщие в иеpаpхии, показаны
жиpныìи стpеëкаìи):

есëи  Eпpеä, то E

E ;

∃

pk

θ
---- Eпреä

full

A
E

full

есëи  Eпpеä, то AE

AE U ,

∃

A
E
преä

full

ID

θ
----- ID

θ
-----

Pис. 5. Втоpичные ключи в иеpаpхической PМ СИС
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Как ìожно виäетü из pис. 5, отноøение (Object)

 (ObjectRel) возìожно и опpеäеëено как

оãpани÷ение öеëостности в ìоäеëи. 

3. Паpаметpы PМ СИС

Есëи с÷итатü äеpево иеpаpхии сбаëансиpован-
ныì, а степенü узëа обозна÷итü ÷еpез с, то основ-
ныìи еãо хаpактеpистикаìи буäут сëеäуþщие:

� ÷исëо уpовней в иеpаpхии U =  + 1; (1)

� общее ÷исëо эëеìентов в иеpаpхии 

N ′ = ; (2)

� ÷исëо неëистовых эëеìентов Näоп = ; (3)

� ÷исëо атpибутов в сущности | | = ; (4)

� общее ÷исëо атpибутов |A′| =  ≈ .(5)

Дëя иеpаpхи÷еской PМ ìожно пpовести поë-

ный анаëиз ìоäеëи за Ohier = N ′•  опеpаöий
(пpи c = 4, N = 100 и |A | = 1000 Ohier ≈ 662).

В сëу÷ае иеpаpхи÷еской PМ общее ÷исëо опеpа-

öий анаëиза оãpани÷ено веëи÷иной O( ),
т. е. эффективностü иеpаpхи÷еских PМ снижается
с уìенüøениеì ÷исëа уpовней в иеpаpхии и pастет
с увеëи÷ениеì ÷исëа сущностей. На pис. 6 пpеä-
ставëена зависиìостü относитеëüной эффектив-

ности иеpаpхи÷еской стpуктуpы k =  от сте-

пени узëа иеpаpхии c (|A | = 10 000, N = 1000).
Как ìожно виäетü из äанных зависиìостей, ÷еì

ìенüøе степенü узëа иеpаpхии и ÷еì боëüøе ÷исëо
сущностей, теì иеpаpхи÷еская PМ эффективнее
кëасси÷еской PМ. Это связано с уìенüøениеì
÷исëа атpибутов в веpøине пpи боëüøей ãëубине
äеpева. Так как ссыëки в PМ pеаëизованы на основе
атpибутов, то поäобныì же обpазоì уìенüøается
÷исëо ссыëок иеpаpхи÷еской PМ. Все это позво-
ëяет без потеpи öеëостности стpоитü боëее пpостые
pеëяöионные схеìы за с÷ет объеäинения поäоб-
ных атpибутов и ссыëок на pоäитеëüскоì уpовне
иеpаpхии. На pис. 7 изобpажены зависиìости от-
носитеëüноãо коэффиöиента оптиìизаöии атpи-

бутов сущностей иеpаpхи÷еских PМ k = .

Заключение

Оптиìизаöия пpоектиpования PМ
СИС явëяется важной нау÷но-техни÷е-
ской заäа÷ей: сëожностü таких ìоäеëей
высока, ÷то не позвоëяет пpовоäитü их
поëнуþ ноpìаëизаöиþ (O(eN)), а отсут-
ствие сpеäств обобщений эëеìентов ìо-
äеëи пpивоäит к необхоäиìости ìноãо-
кpатноãо äубëиpования атpибутов в сущ-
ностях.

В äанной статüе пpеäëожена иеpаp-
хи÷еская оpãанизаöия PМ СИС по кpи-
теpиþ общее—÷астное с äекоìпозиöией
сущностей по пpинöипу пеpесе÷ения
ìножеств атpибутов. Данный поäхоä
позвоëяет пpовоäитü ноpìаëизаöиþ

PМ СИС за ÷исëо øаãов (O( )),

ìенüøее поëиноìинаëüноãо. Созäание
пpоìежуто÷ных сущностей-пpеäков, аã-
pеãиpуþщих поäобные атpибуты сущ-
ностей-потоìков, позвоëяет зна÷итеëü-
но уìенüøитü общее ÷исëо атpибутов и
связей в PМ СИС и испоëüзоватü сущ-
ности-пpеäки в ка÷естве эëеìентов-
обобщений, ÷то упpощает оpãанизаöиþ
оãpани÷ений öеëостности и позвоëяет
стpоитü боëее пpостые пpоизвоäные
отноøения в PМ СИС.

ObjectID

θ
-----------------

ln N( )
ln c( )
-----------

Nc 1–
c 1–

------------

N 1–
c 1–
----------

AE
′ A

NU
-------

A

NU
------- Nc 1–
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------------ A

U
-----

2
AE
′

C

ln c( )

ln Nc( )
-------------

N

Ohier

Ofull

---------

A

Ahier

-----------

C

ln c( )

ln Nc( )
-------------

N

Pис. 6. Зависимости относительной эффективности иеpаpхической PМ:
а —от степени узëа иеpаpхии (((|A | = 10 000, N = 1000); б — от ÷исëа сущностей
(c = 4)

Pис. 7. Зависимости относительного коэффициента оптимизации атpибутов сущностей:
а — от степени узëа иеpаpхии (|A| = 10 000, N = 1000); б — от ÷исëа сущностей
(c = 4)
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динамических 

pаспpеделенных баз данных

Введение

На совpеìенноì этапе pазвитие коìпüþтеpных
ìетоäов и сpеäств pеаëизаöии pаспpеäеëенных
баз äанных заниìает öентpаëüное ìесто в науке,
пpоìыøëенности и обpазовании. Инфоpìаöион-
ные техноëоãии, особенно за посëеäние 10 ëет,
окон÷атеëüно пpеоäоëеëи ãpаниöы ëокаëüноãо пpи-
ìенения, а всеìиpнуþ коìпüþтеpнуþ сетü Internet
по пpаву называþт "сеäüìыì континентоì". В ос-
нову пpоãpаììных пpоäуктов закëаäываþтся пpин-
öипы интеãpаöии не тоëüко объектно-оpиентиpо-
ванноãо, но и äокуìентно-оpиентиpованноãо
поäхоäа [1]. В настоящее вpеìя ÷исëо коìпüþтеp-
ных устpойств pазноãо типа увеëи÷ивается. Отìе-
÷ается pезкий pост ìобиëüных пëанøетных коì-
пüþтеpов и ноутбуков, каpìанных коìпüþтеpов-
сìаpтофонов и ìобиëüных теëефонов-коììуни-
катоpов, котоpые пpеäставëяþт собой ìощные
пëатфоpìы, способные поääеpживатü новые пpиëо-

жения и сеpвисы, и пpоникаþт в ëþбые пpоöессы
äеятеëüности ÷еëовека. Возникаþт пpобëеìы хpа-
нения, обpаботки и пеpеäа÷и текстовых, ãpафи÷е-
ских и ìуëüтиìеäийных äанных, а также их пpо-
извоäства и поиска в базах äанных, в котоpых, как
пpавиëо, выбиpается pеëяöионная ìоäеëü упpав-
ëения базаìи äанных.

Оäнако эта ìоäеëü становится ìаëоэффектив-
ной пpи боëее ãëубокоì анаëизе возникаþщих
потpебностей экспëуатаöии сëожных инфоpìаöи-
онных систеì, так как она существенно оãpани÷и-
вает опpеäеëение неоäноpоäных äанных [2]. В на-
стоящее вpеìя ìноãие систеìы упpавëения базаìи
äанных постpоены на языке запpосов SQL. Pазpа-
бот÷ики аäаптиpуþт систеìы текущиì потpебно-
стяì своей äеятеëüности äëя обеспе÷ения новых
возìожностей пpи pеаëизаöии тpаäиöионных сис-
теì упpавëения äанныìи.

Пpи пpоектиpовании пpиëожений упpавëения
äанныìи возникает кëасс пpобëеì, äëя котоpых
пpиìенение тpаäиöионных поäхоäов pазpаботки
не явëяþтся оптиìаëüныìи. Эти пpобëеìы ха-
pактеpизуþтся:
� наëи÷иеì оãpоìных табëиö (сотни теpабайт) и

запpосов к ниì, обpащаþщихся тоëüко к не-
скоëüкиì из ìноãо÷исëенных стоëбöов табëи-
öы, а также потpебностü в пpосìотpе табëиö в
pазëи÷ных поpяäках соpтиpовки;

� обpащениеì к äанныì в основноì по ÷тениþ,
пpи этоì запpосы своäятся ëибо к выбоpке оä-
ной стpоки, ëибо к поиску на основе зна÷ений
ìноãозна÷ных атpибутов, pаспpостpаненностü
котоpых пpивоäит к неэффективности испоëü-
зования pеëяöионноãо пpеäставëения;

� сëабыì инфоpìаöионныì поискоì, так как
поисковые ìаøины опеpиpуþт наä поëустpук-
туpиpованныìи äанныìи, а обpабатываеìые
иìи запpосы в боëüøинстве сëу÷аев своäятся к
поиску по кëþ÷евыì сëоваì, коãäа тpебуеìыì
pезуëüтатоì явëяется отсоpтиpованный список
возìожных ответов;

Pассмотpены пpоблемы оpганизации баз данных.

Пpедложена оpганизация динамической pаспpеделенной

базы данных, постpоенная на основе гибpидных сетей.

Описаны метаданные системы хpанилищ данных как

основы стpуктуpы динамической pаспpеделенной базы

данных. Опpеделены основные напpавления pазвития

этой области.

Ключевые слова: динамическая база данных, pаспpе-

деленная база данных, метаданные
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� возìожностüþ кэøиpования ÷асти кpупных на-
боpов äанных в небоëüøих ìобиëüных устpой-
ствах, но тpебуется äопоëнитеëüная поääеpжка
коììуникаöионных канаëов к такиì устpойст-
ваì, ÷то пpивоäит к потеpяì инфоpìаöии;

� пpеобpазованиеì XML-äокуìентов к канони-
÷еской pеëяöионной оpãанизаöии, сохpанениеì
их в базе äанных, и обpатноì пpеобpазованиеì
пpи потpебности их повтоpноãо испоëüзования;
по ìеpе возpастания ÷исëа созäаваеìых, пеpе-
äаваеìых и обpабатываеìых XML-äокуìентов
эти пpеобpазования становятся изëиøниìи,
неэффективныìи и тpуäоеìкиìи;

� ëинãвисти÷еской обpаботкой потоков äанных,
ãäе их фиëüтpаöия выãëяäит поäобно SQL-за-
пpосаì, оäнако äанный язык пpеäназна÷ается
äëя pаботы с постоянно хpаниìыìи табëиöаìи,
а запpосы выпоëняþтся наä потокоì зна÷ений
äанных, поступаþщих в pеаëüноì вpеìени.
В pаботе [3] показано, ÷то станäаpтные систе-

ìы БД некоppектно pеøаþт эти пpобëеìы, так как
язык SQL явëяется "пpавиëüныì" языкоì запpо-
сов и pазpабот÷ики испоëüзуþт ìоäеëü pеëяöион-
ных баз äанных äëя пpиëожений, в котоpых от-
сутствует постоянное хpанение äанных.

Потоковая обpаботка äанных пpеäставëяет со-
бой кëасс пpиëожений, котоpые ìоãут выиãpатü
от испоëüзования поäобноãо языка запpосов по-
веpх систеìы упpавëения äанныìи со свойстваìи,
pаäикаëüно отëи÷аþщиìися от свойств pеëяöи-
онных БД. Поскоëüку потоковые запpосы обы÷но
выпоëняþтся наä äанныìи, набëþäаеìыìи в те÷е-
ние опpеäеëенноãо вpеìенноãо окна, тpебуется
некотоpое вpеìенное ëокаëüное хpаниëище äанных,
но это хpаниëище не обязано обëаäатü свойства-
ìи пеpсистентности, тpанзакöионности, а также
поääеpживатü выпоëнение сëожных запpосов. Pе-
ëяöионные базы äанных хоpоøо пpиспособëены
äëя обpаботки äинаìи÷еских запpосов наä сpавни-
теëüно стати÷ескиìи иëи ìеäëенно изìеняеìыìи
äанныìи, а этот кëасс пpиëожений хаpактеpизу-
ется стати÷ескиì набоpоì запpосов наä äинаìи-
÷ескиìи äанныìи.

Дëя pеøения этих заäа÷ необхоäиìы ãибкие
pеøения. Иìеется нескоëüко способов обеспе÷е-
ния ãибкости в сеãоäняøней изìеняþщейся сpеäе
äанных. Пpи испоëüзовании поäхоäа, пpеäпоëаãаþ-
щеãо возвpат к исхоäныì пpинöипаì, äëя кажäоãо
отäеëüноãо пpиëожения созäается собственная
сëужба хpанения äанных. Этот поäхоä пpакти÷ески
пpиãоäен тоëüко äëя пpостейøих пpиëожений.
Оäнако некотоpые функöиониpуþщие сеãоäня
пpиëожения, тpебуþщие интенсивной обpаботки
äанных, не ìоãут поëаãатüся тоëüко на пpостые
pеøения.

Дëя упpавëения такиìи äанныìи пpеäëаãается
стpуктуpа оpãанизаöии äинаìи÷еской базы äанных,

котоpая вкëþ÷ает в себя не тоëüко ìножество
кëассов äокуìентаëüных объектов, но их свойства,
ìетоäы и события.

Оpганизация н стpуктуpа динамических 
pаспpеделенных баз данных

Систеìа, в котоpой объеì хpаниìой инфоpìа-
öии V(t) ìеняется во вpеìени t, явëяется äинаìи-
÷еской pаспpеäеëенной базой äанных, котоpуþ
ìожно описатü уpавнениеì

V(t) = f(t)x(N(t), D(t)), (1)

ãäе f(t) — возìожная функöия pаспpеäеëения; x —
зависиìостü состояния БД от N и D; N — общее
÷исëо узëов БД в äанный ìоìент вpеìени; D —
÷исëо äанных на узëах в äанный ìоìент вpеìени. 

Дëя оpãанизаöии такой систеìы ìожно испоëü-
зоватü оäноpанãовуþ коìпüþтеpнуþ сетü. В таких
сетях отсутствуþт выäеëенные сеpвеpы, а кажäый
узеë явëяется как кëиентоì, так и сеpвеpоì. В от-
ëи÷ие от аpхитектуpы кëиент—сеpвеp такая оpãа-
низаöия позвоëяет сохpанятü pаботоспособностü
сети пpи ëþбоì ÷исëе и со÷етании äоступных уз-
ëов. Основныìи неäостаткаìи оäноpанãовой сети
явëяþтся:
� низкая безопасностü, т. е. возìожностü несанк-

öиониpованноãо испоëüзования инфоpìаöии
(откpытостü пpотокоëа äоступа, еãо испоëüзо-
вания и поäìены, пpеäоставëение ëожной ин-
фоpìаöии, откpытостü пеpеäа÷и äанных, пеpе-
хват äанных);

� неäостато÷ная наäежностü, пpи наëи÷ии внеø-
них фактоpов, уìыøëенных и сëу÷айных äейст-
вий, котоpые созäаþт посëеäствия в pаботе сети
(откëþ÷ение пpовайäеpоì сети ëибо несанк-
öиониpованные äействия с коììуникаöияìи,
отсутствие эëектpи÷ества в ìестных сетях и не-
коppектная pабота обоpуäования). Дëя устpане-
ния указанных неäостатков öеëесообpазно ис-
поëüзоватü ãибpиäнуþ сетü с испоëüзованиеì со-
еäинения "то÷ка к то÷ке" (Peer-To-Peer) (pис. 1).

Pис. 1. Схема гибpидной сети 
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В ãибpиäной сети все ìножество кëиентов поä-
кëþ÷ено äpуã к äpуãу, в ней пpисутствуþт сеpвеpы,
выпоëняþщие äопоëнитеëüные функöии, котоpые
pазäеëяþтся по pанãаì, функöионаëüности и т. п.

Кажäый узеë явëяется базой äанных, все узëы
объеäиняþтся в еäиное öеëое. Поëу÷енная такиì
обpазоì аpхитектуpа позвоëяет опpеäеëитü кëþ-
÷евые понятия и стpуктуpу äинаìи÷еской pаспpе-
äеëенной базы äанных (ДPБД) (pис. 2).

ДPБД явëяется pазäеëяеìыì инфоpìаöион-
ныì pесуpсоì (совокупностüþ ëокаëüных инфоp-
ìаöионных pесуpсов) в виäе связанных pаспpеäе-
ëенных äанных ÷еpез хpаниëище ìетаäанных.
Метаäанные систеìы хpаниëищ äанных обы÷но
pазäеëяþт на äва типа:
� служебные метаданные, испоëüзуеìые äëя функ-

öий извëе÷ения, пpеобpазования и заãpузки,
äëя пеpеноса инфоpìаöии из тpанзакöионных
систеì в хpаниëище;

� интеpфейсные метаданные, испоëüзуеìые äëя
описания экpанов и созäания от÷етов.
Оäнако кpоìе сëужебных и интеpфейсных типов

ìетаäанных в стpуктуpу ДPБД вкëþ÷аþтся сëе-
äуþщие типы [4, 5]:
� метаданные исходной системы спеöификаöии

исто÷ников äанных, таких как pепозитоpии;
описатеëüная инфоpìаöия, напpиìеp, ÷астота
обновëения, þpиäи÷еские оãpани÷ения и ìе-
тоäы äоступа; инфоpìаöия о пpоöессах, таких
как ãpафик заäаний и коäы извëе÷ения;

� метаданные пpеобpазования данных (инфоpìа-
öия о поëу÷ении äанных, напpиìеp о пëаниpо-
вании пеpеäа÷и äанных и их pезуëüтатов, а также
свеäения об испоëüзовании файëов, упpавëе-
ние табëиöаìи изìеpений, пpеобpазование и
аãpеãиpование, опpеäеëения аãpеãатов äанных,
äокуìентиpование пpовеpок, pабот и жуpнаëов);

� метаданные СУБД (соäеpжание систеìных таб-
ëиö СУБД, pекоìенäаöии по обpаботке).

В ДPБД ìетаäанные иãpаþт важнуþ pоëü в pеа-
ëизаöии всей систеìы в öеëоì, они испоëüзуþтся
сëеäуþщиì обpазоì:
� пассивно, обеспе÷ивая ÷еткуþ äокуìентаöиþ о

стpуктуpе, пpоöессе pазpаботки и испоëüзова-
нии систеìы хpаниëища äанных, такая äоку-
ìентаöия необхоäиìа всеì у÷астникаì (т. е. ко-
не÷ныì поëüзоватеëяì, систеìныì аäìинист-
pатоpаì, а также pазpабот÷икаì пpиëожений);

� активно, путеì хpанения конкpетных сеìанти-
÷еских аспектов (напpиìеp пpавиë пpеобpазо-
вания) в виäе ìетаäанных, котоpые ìожно ин-
теpпpетиpоватü и испоëüзоватü во вpеìя ис-
поëнения. В этоì сëу÷ае пpоöессы хpаниëища
äанных упpавëяþтся ìетаäанныìи. Сëеäова-
теëüно, активные ìетаäанные и äопоëнитеëüная
äокуìентаöия соãëасованно и унифиöиpован-
но упpавëяþтся в оäноì pепозитоpии, пpи
этоì актуаëüностü äокуìентаöии возpастает;

� полуактивно, за с÷ет хpанения стати÷еской ин-
фоpìаöии (напpиìеp, опpеäеëений стpуктуp,
спеöификаöий конфиãуpаöий), котоpуþ буäет
с÷итыватü äpуãой пpоãpаììный коìпонент во
вpеìя выпоëнения. Напpиìеp, обpабот÷икаì
запpосов необхоäиìы ìетаäанные äëя пpовеpки
существования атpибутов. В отëи÷ие от актив-
ноãо испоëüзования зäесü ìетаäанные тоëüко
÷итаþтся, но не испоëняþтся.

Заключение

На äанноì этапе pазвития инфоpìаöионных
техноëоãий все ÷аще пpихоäится стаëкиватüся с
пpобëеìаìи pазpаботки и пpиìенения pаспpеäе-
ëенных баз äанных, постpоения аппаpатноãо и
пpоãpаììноãо обеспе÷ения, оpãанизаöии пpоöес-
сов взаиìоäействия ìежäу всеìи коìпонентаìи
узëов сетевых аpхитектуp. В äанной pаботе выäе-
ëены основные пpобëеìы постpоения äинаìи÷е-
ских pаспpеäеëенных баз äанных, пpеäëожена и
описана ãибpиäная ìоäеëü сети äëи оpãанизаöии
äинаìи÷еских pаспpеäеëенных баз äанных. Пpи-
веäено описание стpуктуpы ДPБД, в котоpой ос-
новнуþ pоëü иãpает хpаниëище ìетаäанных, pаз-
äеëенное на типы и функöиониpуþщее по пpеä-
ëоженныì схеìаì их испоëüзования.
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Инфоpмационная теоpия 

колебаний биpжевых котиpовок 

в динамике

Введение

Совpеìенный уpовенü äостижений в обëасти
пpоãнозиpования pыно÷ной конъþнктуpы пpеä-
ставëяþт ìетоäы статисти÷ескоãо анаëиза, объе-
äиненные общей иäеей аäаптивной автоpеãpесси-
онной ìоäеëи (АP-ìоäеëи) коëебаний биpжевых
котиpовок в äинаìике [1, 2]. Оäнако возìожности
äанноãо кëасса ìетоäов объективно оãpани÷ива-
þтся быстpоäействиеì совpеìенных аëãоpитìов
аäаптаöии АP-ìоäеëей поä pезуëüтаты набëþäе-
ний [3].

Ка÷ественно новый поäхоä в тоì же напpавëе-
нии иссëеäований откpывает инфоpìаöионная
теоpия коëебаний pыно÷ной конъþнктуpы в äи-
наìике, котоpой и посвящена настоящая статüя.
В пpеäставëенноì иссëеäовании она pассìатpи-
вается поä уãëоì зpения кëасси÷еской заäа÷и эко-
ноìи÷еской äиаãностики, пpи этоì испоëüзуþтся
ìоäеëи и ìетоäы из пpеäыäущих pабот автоpа по
типоëоãии pынка öенных буìаã [3, 4].

Задача диагностики 

Пpинöип äействия боëüøинства совpеìенных
систеì äиаãностики pынка в äинаìике основыва-
ется на сопоставëении еãо текущеãо состояния х
с коне÷ныì набоpоì аëüтеpнативных ваpиантов ,
r = , из äостижиìой pетpоспективы. Основныì
пpепятствиеì на этоì пути явëяется пpобëеìа ва-
pиативности äинаìики pынка в пpеäеëах оäноãо и
тоãо же состояния [3]. Законоìеpныì выхоäоì из
äанной ситуаöии ìожет сëужитü статисти÷еский
поäхоä [4, 5] иëи сpавнение тестиpуеìоãо сиãна-
ëа х оäновpеìенно с нескоëüкиìи (Jr l 1) обpазöа-
ìи коëебаний xr, j, j = , в пpеäеëах кажäоãо
возìожноãо (r-ãо) состояния pынка. 

Дëя пpинятия обоснованноãо pеøения в поëü-
зу состояния  иссëеäоватеëþ буäет äостато÷но
в такоì сëу÷ае установитü ρ0 — степенü бëизости
сиãнаëа x к ëþбоìу из обpазöов в некотоpой ìет-
pике ρ(x/xr, j) Этиì существенно осëабëяется пpо-
бëеìа ваpиативности pынка, а всëеä за ней и пpо-
бëеìа ìаëых выбоpок набëþäений [1, 2]. Оäновpе-
ìенно становится понятной и pеаëизаöия кpитеpия
"äостато÷ной степени бëизости" тестиpуеìоãо сиã-
наëа x к этаëону : он äоëжен войти в ãpаниöы
Jr-ìножества оäноиìенных обpазöов-этаëонов r-ãо
состояния как поëнопpавный (Jr + 1)-й еãо эëеìент.
Заäа÷а в такоì сëу÷ае пеpехоäит в обëастü изу÷е-
ния типоëоãии pынка.

На пеpвоì, поäãотовитеëüноì, этапе ее pеøения
äëя кажäой из R pассìатpиваеìых аëüтеpнатив

, r = , текущеãо состояния pынка x сна÷аëа
тpебуется сфоpìиpоватü ìножество обpазöов ко-
ëебаний еãо öен в äинаìике Xr в пpеäеëах соот-
ветствуþщей типоëоãи÷еской еäиниöы. Диаãно-
стика pынка своäится посëе этоãо к кëасси÷еской
заäа÷е статисти÷еской кëассификаöии сиãнаëа x
на (R Ѕ Jr)-ìножестве еãо äинаìи÷еских обpазöов
{xr, j}. Наибоëее бëизкий из них — это и естü иско-
ìое pеøение заäа÷и äиаãностики, иëи бëижайøий
анаëоã текущеãо состояния pынка в pетpоспективе.
Оттаëкиваясü от установëенной типоëоãии, иссëе-
äоватеëü поëу÷ает возìожностü пpеäвиäетü буäу-
щее pазвитие pынка по соäеpжаниþ еãо текущеãо
состояния. Еще оäна искëþ÷итеëüно интеpесная
äëя пpактики пеpспектива — "контекстный" анаëиз
текущеãо и пpоãнозиpование буäущеãо состояния
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pынка по пpинöипу устой÷ивости в еãо äинаìике
связанных типоëоãи÷еских стpуктуp.

Кëþ÷евой вопpос по äиаãностике — о выбоpе
кpитеpия бëизости äëя оäнотипных коëебаний
pынка ρ(x/xr, j). В pаìках теоpетико-инфоpìаöи-
онноãо поäхоäа pоëü указанноãо кpитеpия выпоë-
няет веëи÷ина инфоpìаöионноãо pассоãëасова-
ния (ВИP) в сìысëе Куëüбака—Лейбëеpа [6]:

ρ(x/xr, j)  ∫∫ ln P(dx)

ìежäу pаспpеäеëенияìи тестиpуеìоãо сиãнаëа

P(x) и (r, j)-ãо этаëона Pr, j(x). Зäесü  — сиìвоë

pавенства по опpеäеëениþ. Поäpобное обоснова-
ние ВИP в заäа÷ах pаспознавания обpазов пpиво-
äится, напpиìеp, в pаботах [7—9]. В äаëüнейøеì
ìы еще веpнеìся к этоìу вопpосу.

Теоpетико-инфоpмационный подход

Несìотpя на существуþщие pазëи÷ия в хаpак-
теpе коëебаний (обpазöах) некотоpоãо r-ãо со-
стояния pынка  все они воспpиниìаþтся еãо
у÷астникаìи (биpжевыìи иãpокаìи), как не÷то
общее, ина÷е типоëоãия pынка утpатиëа бы äëя них
своþ инфоpìативностü. Можно поэтоìу утвеp-
жäатü, ÷то оäноиìенные обpазöы-коëебания xr, j,
j = , Jr . 1, äëя кажäоãо отäеëüноãо состояния
pынка в ìассовоì сознании иãpоков ãpуппиpу-
þтся в соответствуþщие обpазы, иëи кëастеpы
Xr = {xr, j}, r = , вокpуã опpеäеëенноãо öентpа —
этаëонной ìетки äанноãо обpаза. В инфоpìаöи-
онной теоpии указанные этаëоны опpеäеëяþтся в
стpоãоì теоpетико-инфоpìаöионноì сìысëе [10]:

 = xr,v: ρ(xr, j/xr,v) =

= ρ(xr, j/xr,i)  . (1)

Нетpуäно увиäетü, ÷то иìенно в понятии инфоp-
ìаöионноãо öентpа-этаëона (ИЦ-этаëона) r-ãо кëа-
стеpа Xr äается ìатеìати÷ески стpоãое описание
свойств соответствуþщеãо состояния pынка в äи-
наìике. В pезуëüтате буäеì иìетü типоëоãи÷ескуþ
(кëастеpнуþ) базу äанных конкpетноãо pынка, со-
ставëеннуþ из ìножества { } ИЦ-этаëонов всех
еãо типоëоãи÷еских еäиниö Xr, r = . Оäновpе-
ìенно становится о÷евиäныì и ìеханизì äиаãно-
стики текущеãо состояния pынка: äëя пpинятия
pеøения в поëüзу r-ãо состояния Xr набëþäаеìый

сиãнаë х äоëжен войти в состав еãо ìножества об-
pазöов {xr, j} по кpитеpиþ

ρr(х) = ρk(x) m ρ0 = (1...2) , (2)

ãäе ρr(x)  ρ(x/ ), а ρ0 — поpоãовый уpовенü.

Отìетиì важнуþ отëи÷итеëüнуþ особенностü äан-
ноãо пpавиëа: pеøение в кажäый ìоìент вpеìени
ìожет бытü пpинято ëибо в поëüзу опpеäеëенной
аëüтеpнативы из ìножества ãипотети÷еских со-
стояний {Xr}, ëибо вообще не пpинято äëя сиãна-
ëов х не÷еткой (ìаpãинаëüной) стpуктуpы. И в этоì
факте нет пpотивоpе÷ия: пpи пеpехоäе pынка из
оäноãо состояния в äpуãое возìожны неустой÷и-
вые (поãpани÷ные) состояния. Пpи этоì тpебова-
ния в кpитеpии (2) к степени бëизости тестовоãо
сиãнаëа äëя pазных состояний pынка , стpоãо

ãовоpя, pазные.
Сäеëанный вывоä ìожно наãëяäно пpоиëëþ-

стpиpоватü ãеоìетpи÷ески (pис. 1). Зäесü некото-
pый кëастеp Xr отобpажен в виäе набоpа еãо то÷ек-
pеаëизаöий на пëоскости (на pис. 1 отìе÷ены
кpужкаìи). То÷ка с ìиниìаëüной суììой pас-
стояний относитеëüно всех äpуãих то÷ек (затеì-
нена) выступает в pоëи своеобpазноãо "öентpа
ìассы" äанноãо кëастеpа. В этоì и состоит физи-
÷еский сìысë понятия "ИЦ-этаëон" из выpаже-
ния (1). Тоãäа ìножество äопустиìых pеøений (2)
в заäа÷е äиаãностики — это все еãо (этаëона) äо-
пустиìые ваpиаöии в пpеäеëах кëастеpа. А поpоãо-
вый уpовенü  из выpажения (1) — сpеäнее зна÷е-
ние ВИP относитеëüно ИЦ-этаëона на ìножестве
эëеìентов äанноãо кëастеpа. Нетpуäно убеäитüся,
÷то в этоì ìеханизìе pеаëизуется общесистеì-
ный пpинöип ìиниìуìа инфоpìаöионноãо pас-
соãëасования (МИP) [6—10]. Указанный пpинöип
поäpазуìевает ìножество ваpиантов своей пpак-
ти÷еской pеаëизаöии.

=
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Пpимеp pеализации 

В pаботе [7] показано, ÷то äëя äискpетных pас-
пpеäеëений веpоятностей кpитеpий МИP эквива-
ëентен общесистеìноìу кpитеpиþ ìаксиìаëüноãо
пpавäопоäобия, т. е. явëяется оптиìаëüныì в бай-
есовскоì сìысëе. Дëя непpеpывных сиãнаëов свой-
ство оптиìаëüности кpитеpия МИP сохpаняется,
как известно [11], в ãауссовскоì сеìействе pас-
пpеäеëений. Во ìноãоì иìенно поэтоìу в инфоp-
ìаöионной теоpии pыно÷ных коëебаний [1—4]
äëя описания кажäоãо этаëона х испоëüзуется ãа-
уссовский (ноpìаëüный) закон с нуëевыì ìате-
ìати÷ескиì ожиäаниеì и автокоppеëяöионной
ìатpиöей (АКМ) Kr pазìеpа n Ѕ n, n l 1, ãäе
r = , В указанноì сëу÷ае pеøаþщая статисти-
ка МИP из выpажения (2) pаскpывается сëеäуþ-
щиì обpазоì [9]:

ρr(x) = 0,5[tr(KX• ) – ln|KX• | – n].

Зäесü KX — выбоpо÷ная оöенка АКМ тестиpуе-
ìоãо сиãнаëа х; tr(•), |•| — соответственно сëеä и
опpеäеëитеëü кваäpатной (n Ѕ n)-ìатpиöы. Пpи
äопоëнитеëüноì актуаëüноì [10] усëовии ноpìи-
pовки сиãнаëа х по энтpопии, коãäа опpеäеëитеëи
всех АКМ pавны некотоpой константе, ìожно за-
писатü

ρr(x) = 0,5[tr(KX• ) – n]. (3)

А сëеäуя ëинейной АP-ìоäеëи коëебаний биp-
жевых котиpовок в äинаìике [1—3] и пеpехоäя в
÷астотнуþ обëастü обpаботки сиãнаëов [11], окон-
÷атеëüно буäеì иìетü сëеäуþщее выpажение äëя
оптиìаëüной pеøаþщей статистики МИP [4]:

ρr(x) =

=(F + 1)–1 – 1.(4)

Зäесü {ax(m)}, {ar(m)} — вектоpы АP-коэффи-
öиентов тестиpуеìоãо сиãнаëа х и r-ãо ИЦ-этаëона

 соответственно, оба оäноãо поpяäка p > 1. Выpа-
жение в ÷исëитеëе (4) опpеäеëяет кваäpат аìпëи-
туäно-÷астотной хаpактеpистики r-ãо обеëяþщеãо
фиëüтpа [11], настpоенноãо на r-й этаëон коëеба-
ний pынка , r = . Это станäаpтная фоpìу-
ëиpовка ìетоäа обеëяþщеãо фиëüтpа (МОФ) в
÷астотной обëасти, ãäе f = 0, 1, ..., F — äискpетная
÷астота. Пpеиìуществоì äанной интеpпpетаöии
кpитеpия МИP явëяется пpежäе всеãо возìож-
ностü еãо пpакти÷еской pеаëизаöии в аäаптивноì
ваpианте на основе быстpых вы÷исëитеëüных
пpоöеäуp АP-анаëиза [12].

Анализ эффективности 

Эффективностü МОФ (1)—(4) в заäа÷е äиаãно-
стики pынка ìожет бытü охаpактеpизована набо-
pоì, иëи (R Ѕ R)-ìатpиöей ||αrv ||, веpоятностей пе-
pепутывания состояний pынка, котоpые пpи äо-
воëüно общих пpеäпоëожениях [11] опpеäеëяþтся
сëеäуþщиì выpажениеì:

αrv  P{ρr(х) < ρv(х) } = [1 – ΦM,M(1 + ρrv)], 

v ≠ r m R.

Зäесü P{•} — сиìвоë веpоятности сëу÷айноãо
события; ΦM,M(•) — интеãpаëüная функöия F-pас-
пpеäеëения Фиøеpа с (М, М) степеняìи свобоäы;
M = L – p; L — объеì выбоpки набëþäений. Чеì

боëüøе ВИP ρrv  ρr(хv) ìежäу äвуìя pассìатpи-
ваеìыìи состоянияìи pынка, теì ìенüøе веpоят-
ностü оøибок пpи их pазëи÷ении. Напpиìеp, за-
фиксиpовав веpоятностü оøибки на пpиеìëеìоì
уpовне αrv = 0,05 äëя M = 50, с поìощüþ табëиö
F-pаспpеäеëения [13] пpиäеì к поpоãовоìу зна÷е-
ниþ äëя ВИP, пpиìеpно pавноìу 0,6. Он опpеäе-
ëяет тpебования к ìиниìаëüной pазëи÷иìости
состояний pынка по кpитеpиþ МИP в кpитеpии (2).
Пpиìеняя их к pазныì pынкаì и pазныì теку-
щиì состоянияì pынков, иссëеäоватеëü поëу÷ает
возìожностü сpавниватü pынки ìежäу собой по сте-
пени обусëовëенности коëебаний pыно÷ной конъ-
þнктуpы, их ìеханизìаì и пеpспективаì. Иныìи
сëоваìи, ìы поëу÷иëи инстpуìент äëя пpовеäе-
ния статисти÷ескоãо анаëиза pыно÷ной конъþнк-
туpы в äинаìике.

Такиì обpазоì, ìатpиöа веpоятностей пеpепу-
тывания состояний pынка ||αrv||, а всëеä за ней и
ìатpиöа их инфоpìаöионных pассоãëасований
||ρrv|| — это способ ìатеìати÷ескоãо описания ти-
поëоãии pынка в заäа÷ах эконоìи÷еской äиаãно-
стики на основе инфоpìаöионной теоpии коëе-
баний pыно÷ной конъþнктуpы. И пеpвыì øаãоì
на пути к еãо осуществëениþ явëяется поäãотовка
äанных, иëи созäание типоëоãи÷еской базы äанных
(ТБД) в виäе коне÷ноãо набоpа ИЦ-этаëонов { }
всех существуþщих типоëоãи÷еских еäиниö коëе-
баний pынка в äинаìике.

Этап подготовки данных 

Указанная ТБД по кажäоìу конкpетноìу pынку,
как пpавиëо, набëþäатеëþ апpиоpи не известна.
Зäесü в общеì сëу÷ае тpебуется аëãоpитì с саìо-
обу÷ениеì, иëи аäаптивный аëãоpитì. Анаëоãи÷ная
заäа÷а pассìатpиваëасü в pаботе [14], в котоpой
быë пpеäëожен инфоpìаöионный (R + 1)-эëеìент.
Это усëовный теpìин, обозна÷аþщий устpойство,
иëи аëãоpитì, äëя автоìати÷еской кëассификаöии
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(pаспознавания) сиãнаëа х в пpеäеëах заäанноãо
ìножества pаспpеäеëений Pr, r = . В основе еãо
функöиониpования пpиìеняется все тот же пpин-
öип МИP, о котоpоì ìноãо быëо сказано выøе.
Но в отëи÷ие от боëüøинства своих известных
анаëоãов (R + 1)-эëеìент иìеет äопоëнитеëüный
(R + 1)-й выхоä, котоpый пpи наpуøении неpа-
венства в кpитеpии (2) сиãнаëизиpует об отказе
оäновpеìенно от всех R аëüтеpнатив {Xr}. Заäа÷а в
наøеì сëу÷ае своäится к посëеäоватеëüноìу пpи-
ìенениþ кpитеpия статисти÷еской кëассифика-
öии (2) пpи пеpеìенноì (наpастаþщеì) ÷исëе
аëüтеpнатив R = 1, 2, ... .

Выäеëиì в анаëизиpуеìоì сиãнаëе x = x(t),
t = 1, 2, ... в функöии äискpетноãо вpеìени t пеp-
вые L еãо отс÷етов из сообpажений сохpанения в
них свойства пpибëизитеëüной стаöионаpности иëи
оäноpоäности анаëизиpуеìоãо pаспpеäеëения P.
Поëу÷енный сеãìент äанных x1 = {x1, ..., xL} обpа-
зует ìиниìаëüнуþ äинаìи÷ескуþ еäиниöу (МДЕ)
pассìатpиваеìоãо вpеìенноãо pяäа. Напpиìеp,
на станäаpтноì pынке öенных буìаã пpиìени-
теëüно к посëеäоватеëüности пpиpащений x(t) =
= c(t) – c(t – 1) ежеäневных öен закpытия биpжи
c(t), t = 1, 2, ... ìожно ãовоpитü [4] о pавенстве
L = 60...100 pабо÷иì äняì, ÷то соответствует МДЕ
äëиной 3—5 ìесяöев. В поäтвеpжäение на pис. 2
пpеäставëена вpеìенна́я äиаãpаììа ежеäневных
пpиpащений x(t) аìеpиканскоãо фонäовоãо ин-
äекса S&P-500 за пеpиоä с 1970 ã. по настоящее
вpеìя. Зäесü явно выäеëяþтся обëасти стаöио-
наpности вpеìенноãо pяäа в øиpокоì сìысëе (по
пеpвыì äвуì ìоìентаì pаспpеäеëения) пpоäоë-
житеëüностüþ нескоëüко ìесяöев.

Буäеì испоëüзоватü сфоpìиpованнуþ МДЕ в ка-
÷естве выбоpки X1 äëя оöенивания АКМ сиãнаëа х
на пеpвоì øаãе анаëиза. Соответствуþщий закон
pаспpеäеëения P1 = N(K1) — это пеpвый эëеìент
наøей буäущей ТБД. Посëе этоãо пpиpавниваеì
R = 1 и возüìеì посëеäоватеëüно втоpой сеãìент
вpеìенноãо pяäа x(t), t = 1, 2, ... äëя анаëиза:

x2 = {xL+1, ..., x2L}. Сëеäуя выpажениþ äëя pе-
øаþщей статистики МИP (3), опpеäеëиì зна÷е-
ние ВИP:

ρ(X2, Xr) = ρr(x) (5)

сиãнаëа x2 относитеëüно пеpвоãо эëеìента ТБД 

(т. е. пpи r = 1). Поëу÷енный pезуëüтат сопоста-
виì соãëасно (2) с поpоãовыì уpовнеì:

ρ(X2, Xr) m ρ0. (6)

Пpи наpуøении äанноãо неpавенства в наøеì
на÷аëüноì ваpианте ТБД появится втоpой эëеìент

, и всëеä за этиì пpиpавняеì ÷исëо выявëен-
ных фонеì R = 2. В пpотивноì сëу÷ае пpиниìа-
ется pеøение об объеäинении выбоpок X1 и X2
в оäин кëасс P1. Пpи этоì сохpаняется пpежнее
зна÷ение R = 1.

Вы÷исëения по схеìе (5), (6) повтоpяþтся öик-
ëи÷ески äëя всех посëеäуþщих сеãìентов äанных
из набëþäаеìоãо сиãнаëа x(t). Пpи÷еì повтоpятся
"наpастаþщиì итоãоì" äëя пеpеìенноãо зна÷ения
R = 3, 4, ... Кажäый о÷еpеäной сеãìент сопостав-
ëяется по пpавиëу (6) оäновpеìенно со всеìи R
сфоpìиpованныìи на äанный ìоìент этаëонаìи.
Пpи этоì не искëþ÷ается возìожностü объеäине-
ния оäноãо и тоãо же сеãìента äанных с эëеìен-
таìи оäновpеìенно нескоëüких pазных кëастеpов,
÷то то÷но отве÷ает ëоãике pеøаеìой заäа÷и. Это
типи÷ная фоpìуëиpовка инфоpìаöионноãо (R + 1)-
эëеìента.

В pезуëüтате обpаботки всеãо сиãнаëа x(t) буäеì
иìетü в коне÷ноì итоãе искоìуþ ТБД äанноãо
pынка {Xr} с некотоpыì фиксиpованныì ÷исëоì
эëеìентов R *. Напpаøивается вывоä: ÷еì боëüøе
R*, теì боëее ìноãообpазна с фунäаìентаëüной, ти-
поëоãи÷еской то÷ки зpения еãо äинаìика в сpав-
нении с äинаìикой äpуãих pынков. Оäнако зäесü
необхоäиìо у÷итыватü важное обстоятеëüство:
объеì ТБД — это пpоизвоäная веëи÷ина от паpа-
ìетpов аëãоpитìа обpаботки сиãнаëов (1)...(6) и,
в ÷астности, от основноãо еãо паpаìетpа — поpо-
ãовоãо уpовня ρ0 в выpажениях (2) и (6). Так, пpи еãо
увеëи÷ении pасøиpяþтся ãpаниöы и осëабëяþтся
тpебования к составу кажäоãо кëастеpа. За с÷ет
этоãо их суììаpное ÷исëо R * пpопоpöионаëüно
уìенüøается. И наобоpот, пpи понижении поpоãа
по ВИP объеì pезуëüтиpуþщей ТБД R* ìонотонно
возpастает. Это известный [4] эффект кëастеpиза-
öии pынка в äинаìике по кpитеpиþ МИP. Поэто-
ìу ìожно утвеpжäатü, ÷то сpавнитеëüный анаëиз
и сpавнитеëüнуþ оöенку типоëоãии pазных pын-
ков сëеäует пpовоäитü по ТБД, пpеäваpитеëüно
пpивеäенныì в сопоставиìый виä по их паpаìет-
pаì и хаpактеpистикаì. Пpиìеp такоãо pоäа ана-
ëиза pассìатpивается äаëее.

1 R,

Pис. 2. Вpеменная диагpамма ежедневных пpиpащений индекса
S&P-500 

x x
2

=

x1
*

min
r m R

x2
*
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Пpимеp пpименения

Дëя пpакти÷еской апpобаöии пpеäëоженной
инфоpìаöионной теоpии быëи выбpаны äва фон-
äовых pынка: саìый pазвитый в ìиpе pынок США
и pазвиваþщийся pынок Pоссии. Пеpвый из них
быë пpеäставëен äвуìя основныìи своиìи инäек-
саìи: S&P-500 и Nasdaq, а pоссийский pынок —
инäексоì Pоссийской тоpãовой систеìы (PТС) и
акöияìи нефтяной коìпании НК "Лукойë". По
кажäоìу из ÷етыpех финансовых инстpуìентов
с поìощüþ эëектpонной базы äанных PБК с интеp-
нет-сайта http://quote.rbc.ru/exchanges/ быëи поëу-
÷ены посëеäоватеëüности ежеäневных öен закpытия
тоpãов c(t), t = 1, 2, ... на биpжах NYSE в США,
ММВБ и PТС в Pоссии за пеpиоä с 1970 ã. и
с 1995 ã. соответственно, по 2009 ã. В pезуëüтате
быëи поëу÷ены ÷етыpе вpеìенных pяäа x(t), t = 1,
2, ..., N, pазноãо объеìа N: от 10 095 по инäексу
øиpокоãо pынка США S&P-500 и äо 2950 по ак-

öияì НК "Лукойë". Затеì пеpвый из них быë пpеä-
ваpитеëüно pазбит на коpоткие сеãìенты äанных
äëиной L = 80 отс÷етов, иëи оäин каëенäаpный
кваpтаë. И с их испоëüзованиеì соãëасно pекуp-
pентной пpоöеäуpе (5), (6) пpи пеpеìенноì поpо-
ãовоì уpовне ρ0 m 1,0 быëа сфоpìиpована соот-
ветствуþщая ТБД. В анаëоãи÷ноì поpяäке вы÷ис-
ëений äëя сpавнения быëи сфоpìиpованы и ТБД
по всеì äpуãиì финансовыì инстpуìентаì из ÷исëа
пеpе÷исëенных выøе. Пpи этоì все вы÷исëения
выпоëняëисü в сpеäе Matlab-7,2 с пpиìенениеì со-
вpеìенноãо ПК. Pас÷ет ВИP выпоëняëся в ÷астот-
ной обëасти (4) ìетоäоì Беpãа—Левинсона [12],
иìеþщиì пpеäеëüно высокуþ скоpостü схоäиìости.
Поpяäок АP-ìоäеëи соãëасно pекоìенäаöияì pа-
бот [2, 3] быë установëен во всех сëу÷аях постоян-
ныì и pавныì p = 30. Поëу÷енные pезуëüтаты иëëþ-

стpиpуþтся äвуìя табëиöаìи и ÷етыpüìя pисункаìи.
В табë. 1 и 2 äëя äвух ваpиантов поpоãа ρ0 = 1,0;

ρ0 = 0,8 пpеäставëены (фpаãìентаpно) äве кваä-

Табëиöа 1

Матрица ВИР при пороге 1,0

r/v 1 2 3 4 5 6 7 8 9 10 ... 22 23 24

1 0,00 0,89 0,96 1,01 1,03 1,61 1,3 1,14 1,13 1,14 ... 1,03 0,69 0,82

2 0,57 0,00 1,54 1,36 1,84 2,4 2,55 2,01 1,99 1,55 ... 1,46 1,12 1,33

3 0,96 2,67 0,00 5,46 3,34 4,81 3,28 2,17 1,4 2,13 ... 3,05 2,14 1,62

4 0,55 0,91 1,56 0,00 2,95 2,97 2,03 1,88 1,13 1,12 ... 2,46 1,55 1,67

5 0,94 1,58 2,73 3,47 0,00 6,88 3,92 3,1 1,3 2,41 ... 1,64 1,87 1,5

6 1 4,54 4,46 3,04 3,52 0,00 4,08 2,79 5,13 12,82 ... 1,64 2,75 1,51

7 1,81 2,93 3,04 2,29 2,95 3,41 0,00 2,91 4,29 2,55 ... 7,05 3,58 3

8 1,07 1,17 2,46 1,72 2,39 2,54 1,98 0,00 2,9 1,16 ... 2,44 2,35 2,55

9 0,83 2,63 2,84 1,47 2,04 2,52 2,59 2,51 0,00 2,13 ... 1,54 2,56 2,03

10 0,62 1,36 2,31 1,61 1,54 3,52 1,86 1,25 2,09 0,00 ... 2,47 1,74 1,36

... ... ... ... ... ... ... ... ... ... ... ... ... ... ...

22 1,05 2,14 2,29 2,32 2,37 6,16 5,5 3,78 2,98 3,1 ... 0,00 2,6 2,45

23 0,71 1,99 1,52 2,14 3,68 5,21 3,97 1,47 2,6 1,74 ... 2,78 0,00 2,06

24 1,48 5,08 4,68 4,54 1,71 4,26 3,08 7,43 4,3 4,8 ... 1,9 2,66 0,00

Табëиöа 2

Матрица ВИР при пороге 0,8

r/v 1 2 3 4 5 6 7 8 9 10 ... 33 34 35

1 0,00 0,77 0,78 0,57 1,27 0,53 0,63 1,28 0,98 0,91 ... 1,01 1,26 1,51

2 0,89 0,00 0,71 0,82 1,32 0,84 1,35 1,00 1,25 1,71 ... 1,67 1,64 1,00

3 0,53 0,57 0,00 0,83 1,61 0,87 0,94 1,23 1,21 1,60 ... 1,30 2,08 1,46

4 0,52 0,80 0,92 0,00 1,26 0,74 0,73 1,03 1,09 1,50 ... 1,17 1,84 1,33

5 0,58 1,51 1,09 1,18 0,00 0,93 1,05 1,41 2,11 1,35 ... 1,92 1,91 1,31

6 0,53 1,11 0,98 1,00 1,85 0,00 1,32 1,66 1,89 2,03 ... 2,02 1,18 2,19

7 0,59 1,64 0,97 0,56 1,27 0,77 0,00 1,55 0,77 1,28 ... 1,11 1,84 1,83

8 1,14 1,59 1,28 1,37 1,16 1,21 1,20 0,00 2,23 1,90 ... 2,83 1,83 2,00

9 0,92 2,08 1,81 0,82 2,56 1,91 1,02 2,64 0,00 1,68 ... 2,32 1,43 2,48

10 0,78 1,12 1,03 1,43 1,62 1,34 1,16 1,62 1,85 0,00 ... 1,19 1,85 1,21

... ... ... ... ... ... ... ... ... ... ... ... ... ... ...

33 3,94 3,52 7,60 1,86 3,29 2,29 3,05 4,44 1,94 2,27 ... 0,00 3,58 6,10

34 1,04 1,31 1,22 1,24 1,95 1,22 1,74 1,27 1,95 1,69 ... 2,48 0,00 1,49

35 3,18 1,58 1,99 3,67 4,20 2,08 3,60 2,44 7,17 1,14 ... 3,50 3,44 0,00
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pатные ìатpиöы ВИP ||ρrv || äëя äвух ТБД øиpоко-
ãо pынка США — поpяäков 24 и 35 соответственно.
Из сpавнения этих ìатpиö виäно, ÷то в зависиìо-
сти от пpеäъявëяеìых в выpажении (6) тpебований
к оäноpоäности типоëоãи÷еских еäиниö в пpеäе-
ëах кажäоãо отäеëüноãо кëастеpа Xr ìеняется не
тоëüко их суììаpное ÷исëо, но и состав этаëонов
äинаìи÷еских еäиниö (1), а также их инфоpìаöи-
онные свойства. В такоì сëу÷ае возникает естест-
венный вопpос: иìеется ëи на кажäоì pынке
стpоãий оптиìуì в отноøении поpоãа ρ0? В pабо-
те [4] на этот вопpос äается поëожитеëüный ответ
и пpивоäится интеpваëüная оöенка указанноãо
оптиìуìа äëя фонäовых pынков США и Pоссии.
В соответствии с ней во всех äаëüнейøих набëþ-
äениях наä кажäыì из изу÷аеìых pынков поpоã
по ВИP в выpажениях (2) и (6) быë зафиксиpован
на оäинаковоì уpовне ρ0 = 0,8 (сì. табë. 2). А äи-
аãностика их состояний осуществëяëасü по кpите-
pиþ МИP в фоpìуëиpовке (2), (4) в ее аäаптивноì

ваpианте pеаëизаöии [12]. В pезуëüтате быë сäеëан
пеpвый вывоä пpовеäенноãо иссëеäования: типо-
ëоãия äинаìики фонäовоãо pынка США на äан-
ный ìоìент вкëþ÷ает в себя R * = 30...35 эëеìен-
тов, и это по÷ти в 3 pаза боëüøе объеìа ТБД pаз-
виваþщеãося фонäовоãо pынка Pоссии. Вìесте
с теì, установëено, ÷то указанная типоëоãия äëя
всех pынков весüìа устой÷ива во вpеìени. Напpи-
ìеp, на тоì же pынке США за посëеäние 10 ëет со-
хpаниëисü (заäействованы) в текущей äинаìике
боëее 20 из 35 типоëоãи÷еских еäиниö тpиäöати-
ëетней äавности. Ценностü этоãо вывоäа äëя пpак-
тики не тpебует коììентаpиев, поэтоìу сpазу пе-
pейäеì к еãо иëëþстpаöияì и pазвитиþ.

На pис. 3, а—в пpеäставëены тpи вpеìенные
äиаãpаììы: инäекса высокотехноëоãи÷ных коì-
паний ìиpа Nasdaq, инäекса PТС (оба — в без-
pазìеpных еäиниöах) и котиpовок ММВБ по ак-
öияì НК "Лукойë" (в pубëях) на интеpваëе 2006—
2009 ãã. — все в ëоãаpифìи÷ескоì ìасøтабе уpов-

Pис. 3. Вpеменные диагpаммы:
а — инäекса Nasdaq; б — инäекса PTC; в — биpжевых котиpо-
вок акöий НК "Лукойë" 

Pис. 4. АP-оценки СИМ динамики пpиpащений котиpовок акций
"Лукойл":
а — в состоянии 1 (äве pеаëизаöии); б — в ìаpãинаëüноì со-
стоянии



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 3, 2011 63

ней. Зäесü же наä кажäой осüþ абсöисс в ãpаниöах
ее пpоìежуто÷ных äеëений с интеpваëоì пpиìеp-
но в оäин кваpтаë (80 тоpãовых äней) отìе÷ены
своиìи поpяäковыìи ноìеpаìи из ТБД по инäексу
S&P-500 соãëасно табë. 2 все выявëенные в авто-
ìати÷ескоì pежиìе вы÷исëений типоëоãи÷еские
еäиниöы äинаìики pынка. Зäесü пpо÷еpкаìи обо-
зна÷ены ìаpãинаëüные состояния pынка, котоpые
не относятся ни к оäной типоëоãии.

Даже пpостой визуаëüный анаëиз пpеäставëен-
ных äанных поäтвеpжäает их объективностü и за-
коноìеpностü в кажäоì отäеëüноì сëу÷ае. А в pе-
зуëüтате их сопоставëения äpуã с äpуãоì ìãновенно
сëеäует вывоä об общности ТБД pазных pынков и
по составу, и по свойстваì отäеëüных эëеìентов.
Пpи этоì pазвиваþщийся хаpактеp pоссийскоãо
фонäовоãо pынка пpоявëяется в боëее ÷астой (по
сpавнениþ с аìеpиканскиì pынкоì) и вìесте с теì
в неìотивиpованной иноãäа сìене настpоений
сpеäи еãо у÷астников-иãpоков. Дëя поäтвеpжäения
сказанноãо на pис. 4 пpеäставëены äëя сопостав-
ëения ãpафики спектpаëüной пëотности ìощно-
сти (СПМ) коëебаний куpса акöий НК "Лукойë"
в состоянии pынка 1 (pис. 4, а, äве pеаëизаöии) и
в ìаpãинаëüноì состоянии (pис. 4, б). Отсþäа, в
÷астности, ìожно сäеëатü ãëавный вывоä пpове-
äенноãо иссëеäования: о возìожности и, боëее
тоãо, öеëесообpазности упpавëения поpтфеëüныìи
инвестиöияìи на pоссийскоì pынке öенных буìаã
на основании äанных пpоãнозиpования фонäовоãо
pынка США как опpеäеëяþщеãо буäущуþ äина-
ìику их обоих.

Обсуждение полученных pезультатов

В основе пpеäëоженной теоpии коëебаний pы-
но÷ной конъþнктуpы в äинаìике испоëüзуется
кpитеpий ìиниìуìа инфоpìаöионноãо pассоãëа-
сования и äва базовых понятия: кëастеpа поäобных
(оäнотипных) коëебаний и еãо инфоpìаöионноãо
öентpа-этаëона в ìетpике Куëüбака—Лейбëеpа (1).
Усëовно ãовоpя, общественное ìассовое сознание
воспpиниìает и запоìинает на буäущее как не÷то
öеëое (в виäе абстpактноãо обpаза — кëастеpа)
pазные обpазöы (pеаëизаöии) тоãо иëи иноãо со-
стояния pынка в äинаìике в соответствуþщей
"сфеpе" своей паìяти вокpуã абстpактноãо (ин-
фоpìаöионноãо) "öентpа" с заäанныì "pаäиусоì".
В pезуëüтате поëу÷аеì типоëоãи÷ескуþ базу äан-
ных, pазëи÷нуþ äëя pазных pынков и инстpуìен-
тов во всех стpанах ìиpа. Пpакти÷еская öенностü
такой базы äанных пpеäставëяется о÷евиäной: это
анаëиз текущеãо состояния pынка по пpинöипу
анаëоãии с оäниì из пpоøëых еãо же состояний и,
как pезуëüтат, оöенивание наибоëее веpоятных

состояний pынка в буäущеì. Поэтоìу пpобëеìа
фоpìиpования и непpеpывноãо обновëения ТБД —
оäна из наибоëее актуаëüных в теоpии и пpактике
совpеìенноãо эконоìи÷ескоãо анаëиза. В пpеäëо-
женноì поäхоäе она впеpвые пpеоäоëевается путеì
автоìати÷еской пpоöеäуpы pекуppентноãо äопоë-
нения базы äанных тоëüко теìи из новых обpазöов
коëебаний, котоpые выхоäят за pаìки пеpвона÷аëü-
ных "ãpаниö" соответствуþщеãо кëастеpа. Посëе
этоãо в паìяти ПК автоìати÷ески сìещается
"öентp" и коppектиpуþтся ãpаниöы обновëенноãо
обpаза-кëастеpа. По убежäениþ автоpа статüи
иìенно такоãо pоäа ìеханизì pеаëизуется в пpо-
öессе воспpиятия pынка боëüøинствоì (ìассой)
еãо у÷астников — это ãëавный ìотив пpовеäенно-
ãо иссëеäования.
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Особенности pеализации 
алгоpитмов pаспознавания 
объектов на фото и видео 

с пpименением совpеменных 
многоядеpных пpоцессоpов1

Введение

Pаспознавание объектов на фото и виäео —
сëожная заäа÷а, так как систеìа pаспознавания
äоëжна уìетü иäентифиöиpоватü объекты, несìот-
pя на изìенения освещенности, поëожения по от-
ноøениþ к виäеокаìеpе и фоpìы объекта. Дëя
pеøения этой заäа÷и пpеäëаãается унивеpсаëüный
нейpосетевой аëãоpитì, котоpый хоpоøо pаспа-
pаëëеëивается, ÷то позвоëяет эффективно уско-
pитü еãо выпоëнение с поìощüþ ìноãояäеpных
пpоöессоpов. В связи с этиì актуаëüно пpиìенение
аëãоpитìа в заäа÷ах pеаëüноãо вpеìени: обнаpуже-
ние pазëи÷ных объектов (ëиöа, кëþ÷евые то÷ки
ëиöа, автоìобиëи, саìоëеты и äp.) на фото высо-
коãо pазpеøения и виäео.

Общее описание алгоpитма обнаpужения объектов

Пpеобpазование исходного изобpажения. Исхоä-
ное изобpажение пpивоäится к станäаpтноìу pаз-
pеøениþ. Даëее изобpажение пpеобpазуется в ÷еp-
но-беëое в ãpаäаöиях сеpоãо от 0 äо 255. Затеì

возìожны ваpианты испоëüзования устpойств äо-
поëнитеëüных быстpых пpеобpазований-фиëüтpов
äëя устpанения сиëüных пеpепаäов яpкости, бëиков,
усиëения pезкости ãpаниö и т. ä.

Постpоение интегpального изобpажения. Сëе-
äуþщиì важныì øаãоì явëяется постpоение ин-
теãpаëüноãо изобpажения [1], котоpое стpоится на
основании исхоäноãо ÷еpно-беëоãо отфиëüтpован-
ноãо изобpажения со станäаpтныì pазpеøениеì.
Интеãpаëüное изобpажение пpиìеняется äëя бы-
стpоãо pас÷ета суììы яpкостей пиксеëей в пpоиз-
воëüных пpяìоуãоëüных обëастях изобpажения
(всеãо за ÷етыpе аpифìети÷еские опеpаöии). По-
äобные суììы впосëеäствии испоëüзуþтся как пpи-
знаки изобpажения, явëяþщиеся анаëоãаìи поëей-
pеöептоpов се÷атки в pанних аëãоpитìах Pозенб-
ëата [2]. Пpинöип постpоения интеãpаëüноãо изо-
бpажения состоит в сëеäуþщеì. Кажäый пиксеëü
новоãо (интеãpаëüноãо) изобpажения с кооpäина-
таìи (x, y) явëяется суììой всех пиксеëей в пpяìо-
уãоëüнике, ëевыì веpхниì уãëоì котоpоãо явëяется
то÷ка с кооpäинатаìи (0, 0), а пpавыì нижниì —
то÷ка (x, y). Дëя изобpажения I(x, y) интеãpаëüное
изобpажение II(x, y) опpеäеëяется соãëасно фоpìуëе

II(x, y) = I(x ′, y ′).

Pас÷ет интеãpаëüноãо изобpажения на CPU
пpовоäится быстpыì способоì по pекуppентной
фоpìуëе

II(x, y) = I(x, y) + II(x – 1, y) +
+ II(x, y – 1) – II(x – 1, y – 1).

Затеì изобpажение сэìпëиpуется (выбиpается)
по øиpине и высоте фpаãìентаìи — пpяìоуãоëü-
никаìи с ваpüиpуеìыìи pазìеpаìи. Изобpажение
сэìпëиpуется такиì обpазоì, ÷тобы весü пpяìо-
уãоëüник попаäаë внутpü изобpажения — объект,
÷асти÷но попавøий в каäp, не поäëежит pаспо-
знаваниþ.

Pасчет и выбоp инфоpмативных пpизнаков. Ка-
жäый пpяìоуãоëüник pазбивается сеткой с sx = 20
äеëенияìи по øиpине и sy = 24 äеëенияìи по вы-
соте. Узëы äанной сетки явëяþтся веpøинаìи пpя-
ìоуãоëüников (pис. 1), яpкости котоpых ìожно
быстpо вы÷исëитü по фоpìуëе

 =

= I(A) + I(C) – I(B) – I(D) (1)

и испоëüзоватü их в ка÷естве вхоäных зна÷ений äëя
ступеней каскаäов нейpосетевых кëассификатоpов.

Дëя боëее то÷ноãо вы÷исëения кооpäинат узëов
сетки испоëüзуется биëинейная интеpпоëяöия.

Пpиводится описание унивеpсального нейpосетевого

алгоpитма для паpаллельных вычислений в системах с

многоядеpными пpоцессоpами. Алгоpитм эффективен

для использования в задачах pеального вpемени: обнаpу-

жение pазличных объектов (лица, ключевые точки лица,

автомобили, самолеты и дp.) на фото высокого pазpе-

шения и видео. Алгоpитм хоpошо pаспаpаллеливается

на совpеменных гpафических пpоцессоpах и показал свою

эффективность в задаче детекции лиц.

Ключевые слова: pаспознавание объектов, алгоpитмы

pаспознавания объектов, анализ видео и фото, нейpо-

сетевые алгоpитмы, pаспознавание лиц

 1 Pабота выпоëнена в pаìках pабот по ãосуäаpственноìу
контpакту ГК-02.514.11.4127_24.11.09.

 
x ′  x y ′  y,

∑
m m

 ∑
A(x)<x ′mC(x),A(y)<y ′mC(y)

i(x ′, y ′)



66 ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ, ¹ 3, 2011

Зна÷ение интеãpаëüноãо изобpажения в то÷ке (x, y)
вы÷исëяется по фоpìуëе

f (x, y) ≈ f (x1, y2)(1 – x)(1 – y) + f (x2, y2)(1 – y)x +
+ f (x1, y1)(1 – x)y + f (x2, y1)xy,

ãäе f (x1, y2), f (x2, y2), f (x1, y1), f (x2, y1) — извест-
ные зна÷ения интеãpаëüноãо изобpажения в кооp-
äинатах, обpазуþщих кваäpат, внутpü котоpоãо
попаäает узеë сетки (pис. 2, сì. тpетüþ стоpону
обëожки).

Даëее кажäое зна÷ение ноpìаëизуется путеì
уìножения на коэффиöиент 

β = , 

ãäе A — пëощаäü пpосэìпëиpованноãо пpяìо-
уãоëüника; σ — станäаpтное откëонение (кваäpат-
ный коpенü из äиспеpсии) внутpи пpосэìпëиpо-
ванноãо пpяìоуãоëüника; σ0 = 42,5 — веëи÷ина,
отобpажаþщая яpкости 99,9 % пиксеëей в äиапазон
[0...255] пpи пpеäпоëожении, ÷то яpкости внутpи
пpосэìпëиpованноãо пpяìоуãоëüника pаспpеäе-
ëены по ноpìаëüноìу закону.

Даëее, на основе поëу÷енных зна÷ений инте-
ãpаëüноãо изобpажения в узëах сетки, по фоpìуëе
(1) ìожно вы÷исëитü зна÷ения яpкости внутpи
тpебуеìоãо пpяìоуãоëüника-пpизнака.

Также в кажäуþ коìбинаöиþ äобавëяется äис-
пеpсия внутpи пpосэìпëиpованноãо пpяìоуãоëü-
ника.

Станäаpтное откëонение описывается выpаже-
ниеì

σ = ,

ãäе m — сpеäнее зна÷ение фpаãìента; N — ÷исëо
пиксеëей фpаãìента; xi — зна÷ение i-ãо пиксеëя

фpаãìента. Дëя фpаãìента изобpажения сpеäнее
зна÷ение вы÷исëяется с поìощüþ интеãpаëüноãо

изобpажения, а  — с поìощüþ кваäpатноãо

интеãpаëüноãо изобpажения.
Кваäpатное интеãpаëüное изобpажение ISI(x, y)

pасс÷итывается из исхоäноãо изобpажения:

ISI(x, y) = I(x ′, y ′)2.

Инфоpìативный набоp пpизнаков фоpìиpуется
исхоäя из их инфоpìативности. Оöенка инфоpìа-
тивности осуществëяется по фоpìуëе (2), явëяþ-
щейся сëеäствиеì фоpìуëы Байеса:

Perror = ∫{p(x|C1)P(C1)p(x|C2)P(C2)}
1/2dx, (2)

ãäе Perror — оøибка pазäеëения кëассов; P(C1) и
P(C2) — апpиоpные веpоятности появëения кëас-
сов C1 и C2 (объект и фон); p(x|C1) и p(x|C2) — зна-
÷ения функöий пëотности усëовных веpоятностей.
Веëи÷ины в пpавой ÷асти фоpìуëы (2) pасс÷иты-
ваþтся на основе обу÷аþщей выбоpки. Даëее, паpы
пpизнаков pанжиpуþтся по веëи÷ине Perror в поpяä-
ке возpастания, в pезуëüтате в веpхней ÷асти списка
оказываþтся паpы пpизнаков, äëя котоpых оøибка
Perror — наиìенüøая.

Каскад нейpосетевых классификатоpов. Дëя
ускоpения аëãоpитìа pаспознавания испоëüзуþт
каскаä нейpосетевых кëассификатоpов такой, ÷то
ìëаäøие ступени каскаäа осуществëяþт кëассифи-
каöиþ по ìенüøеìу набоpу пpизнаков и явëяþтся
нейpонныìи сетяìи типа MLP ìенüøих pазìеpов.
Мëаäøие ступени каскаäа явëяþтся боëее "сëа-
быìи" кëассификатоpаìи, а стаpøие — боëее "сиëü-
ныìи". Сутü äанноãо ìетоäа состоит в тоì, ÷то äëя
pаспознавания некотоpых фpаãìентов äостато÷но
ìаëых и быстpых кëассификатоpов. На пеpвуþ
ступенü каскаäа — наибоëее сëабый кëассифика-
тоp —поäаþтся все возìожные фpаãìенты изо-
бpажения. На сëеäуþщуþ, боëее сиëüнуþ ступенü
каскаäа, поäаþтся тоëüко те фpаãìенты, котоpые
быëи пpопущены пеpвой ступенüþ, и т. ä. (pис. 3).

Такиì обpазоì, к посëеäнеìу каскаäу äохоäят
наибоëее сëожные äëя кëассификаöии фpаãìенты,
котоpые кëассифиöиpуþтся сиëüныìи и ìеäëен-
ныìи кëассификатоpаìи. Чисëо фpаãìентов на
стаpøих каскаäах äостато÷но ìаëо, поэтоìу вpеìя
pаботы стаpøих каскаäов незна÷итеëüно. Пpи те-
кущей настpойке каскаäа пеpвая ступенü отсеивает
уже 75...78 % отpиöатеëüных пpиìеpов ("не объек-
тов"), посëеäняя — 99,999 %.

Боëее сëабые каскаäы вкëþ÷аþт наибоëее ин-
фоpìативные коìбинаöии пpизнаков, а на кажäой
посëеäуþщей ступени каскаäа к ниì äобавëяþтся
äопоëнитеëüные пpизнаки, усиëиваþщие кëасси-
фикатоp. Пpи этоì pазìеpы нейpонных сетей, осу-

Pис. 1. Вычисление сpедней яpкости внутpи пpямоугольника
с использованием интегpального изобpажения
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ществëяþщих кëассификаöиþ,
увеëи÷иваþтся так, ÷тобы они
ìоãëи pазäеëитü пpиìеpы в уве-
ëи÷енных пpостpанствах пpи-
знаков.

Ступени каскаäов настpоены
по обу÷аþщей выбоpке такиì
обpазоì, ÷тобы быëо обеспе÷ено
pаспознавание всех объектов обу-
÷аþщей выбоpке, ÷то äает уpовенü
ëожноãо отсева, pавный нуëþ.

Кажäая ступенü каскаäа обу-
÷ается на всех поëожитеëüных
пpиìеpах и некотоpой ÷асти от-
pиöатеëüных пpиìеpов, котоpая
быëа непpавиëüно pаспознана
всеìи пpеäыäущиìи обу÷енны-
ìи ступеняìи (pис. 4).

Дëя pеаëизаöии этоãо аëãоpит-
ìа завоäится ìассив весов неãа-
тивных пpиìеpов. Изна÷аëüно
эти веса выставëяþтся в зна÷е-
ние 1. Есëи посëе обу÷ения теку-
щеãо каскаäа этот же каскаä
пpавиëüно pаспознает какой-
ëибо отpиöатеëüный пpиìеp, то
вес такоãо пpиìеpа уìенüøается
по фоpìуëаì аëãоpитìа Ada-
boost [7], а есëи не pаспознает —
увеëи÷ивается. Эти веса в äаëü-
нейøеì иãpаþт pоëü веpоятно-
стей вкëþ÷ения соответствуþ-
щих отpиöатеëüных пpиìеpов в
обу÷аþщуþ выбоpку. Такиì об-
pазоì, боëее веpоятныì становится äобавëение в
обу÷аþщуþ выбоpку пpиìеpа, котоpый не быë
pаспознан пpеäыäущиìи ступеняìи.

Кажäая ступенü, кpоìе посëеäней, пpеäставëяет
собой тpехсëойный пеpсептpон с пpяìыìи посëе-
äоватеëüныìи связяìи и неëинейныìи функöияìи
активаöии. Pазìеpы сëоев увеëи÷иваþтся в зави-
сиìости от pазìеpности вхоäноãо вектоpа.

Пpиpащения ÷исëа нейpонов в сëоях выбpаны
экспеpиìентаëüныì способоì. Обу÷ение пpовоäит-
ся по пpавиëу обpатноãо pаспpостpанения оøибки.

Посëеäняя ступенü каскаäа обу÷ается по аëãо-
pитìу Adaboost, в котоpоì базовыìи кëассифика-
тоpаìи явëяþтся пеpсептpоны с äвуìя нейpонаìи
в скpытоì сëое и с оäниì нейpоноì в выхоäноì
сëое. Испоëüзование аëãоpитìа Adaboost äëя обу-
÷ения тоëüко посëеäней ступени обусëовëено теì,
÷то äанный аëãоpитì позвоëяет поëу÷итü боëее
высокое ка÷ество pаспознавания на выбоpке ìа-
ëоãо pазìеpа за с÷ет итеpативноãо наpащивания
pазìеpа пеpсептpона.

Фоpìиpование пpизнаков и обу÷ение сетей пpи
такоì поäхоäе ìожно pаспаpаëëеëитü с поìощüþ

ãpафи÷еских пpоöессоpов. Обу÷ение и pас÷ет вы-
хоäов нейpонных сетей хоpоøо ускоpяþтся на
ìноãояäеpных пpоöессоpах [3].

Ускоpение вычислений на совpеменных 
многоядеpных пpоцессоpах

В аëãоpитìе ускоpения вы÷исëений наибоëее
вы÷исëитеëüно еìкиìи явëяþтся: фоpìиpование
интеãpаëüных изобpажений, фоpìиpование ìатpиö
пpизнаков, pас÷ет выхоäов нейpонной сети, фиëüт-
pаöия фpаãìентов (stream compaction). Эти опеpа-
öии ìожно эффективно pаспаpаëëеëиватü с поìо-
щüþ GPU (ãpафи÷еские пpоöессоpные устpойства)
с поìощüþ техноëоãии NVIDIA CUDA [9].

Pас÷ет выхоäов нейpонных сетей ускоpяется за
с÷ет ускоpения уìножения ìатpиö. Pас÷ет пpизна-
ков хоpоøо pаспаpаëëеëивается с поìощüþ CUDA,
пpи этоì оäна нитü pасс÷итывает оäин пpизнак
äëя оäноãо фpаãìента.

Диаãpаììа pаспpеäеëения опеpаöий äетектиpо-
вания на CPU пpеäставëена на pис. 5, а, на pис. 6 —
äиаãpаììа pаспpеäеëения опеpаöий посëе уско-
pения кëассификаöии с поìощüþ GPU.

Pис. 3. Схема pаспознавания объекта 

Pис. 4. Обучение многокаскадного классификатоpа объектов
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По äиаãpаììаì виäно, ÷то есëи на CPU вpе-
ìенеì pас÷ета интеãpаëüных изобpажений ìожно
пpенебpе÷ü, то посëе ускоpения кëассификаöии
вpеìя pас÷ета интеãpаëüных изобpажений на CPU
сопоставиìо со вpеìенеì кëассификаöии на GPU.
Поэтоìу необхоäиìо ускоpение pас÷ета инте-
ãpаëüных изобpажений.

Постpоение интегpального изобpажения CUDA.
На CUDA интеãpаëüное изобpажение pасс÷иты-
вается в äва этапа соãëасно фоpìуëе

II(x, y) = I(x ′, y ′).

Сна÷аëа pасс÷итывается интеãpаëüное изобpа-
жение по стоëбöаì, затеì по стpокаì, пpи этоì
ìожет испоëüзоватüся аëãоpитì пpефиксноãо суì-
ìиpования [1].

Алгоpитм пpефиксного суммиpования. Аëãо-
pитì пpефиксноãо суììиpования фоpìиpует ìас-
сив, в котоpоì кажäый эëеìент pавен суììе пpе-
äыäущих эëеìентов исхоäноãо ìассива. Напpи-
ìеp, из ìассива

[a0, a1, a2, ..., an – 1]

аëãоpитì сфоpìиpует новый ìассив

[a0, (a0 + a1), (a0 + a1 + a2), ...,
(a0 + a1 + a2 + an – 1)].

Аëãоpитì пpефиксноãо суììиpования состоит
из äвух ÷астей: восхоäящей фазы (pеäукöия) и
нисхоäящей. Этот пpоöесс ëеã÷е всеãо описатü
с поìощüþ äвои÷ноãо äеpева (pис. 7) [3].

Поäpобно о pеаëизаöии на CUDA аëãоpитìа
пpефиксной суììы написано в [4]. 

На виäеокаpте NVIDIA 8800 GTX на небоëüøоì
÷исëе эëеìентов аëãоpитì пpефиксной суììы не
äает ускоpения, заìетное ускоpение ∼6х äостиãа-
ется пpи ÷исëе эëеìентов 16777216. Поэтоìу ÷асто
pазpабот÷ики стpоят интеãpаëüное изобpажение
на CPU, а затеì копиpуþт еãо на GPU [9].

Дëя постpоения интеãpаëüноãо изобpажения
испоëüзоваëи сëеäуþщий поäхоä. Интеãpаëüное
изобpажение по стоëбöаì иëи по стpокаì pасс÷и-
тывается сëеäуþщиì обpазоì: оäна нитü pасс÷и-
тывает оäин стоëбеö иëи оäну стpоку, пpи этоì
суììы хpанятся в pеãистpах. Вìесто тpанспони-
pования посëе pас÷ета стоëбовоãо изобpажения
испоëüзоваëи текстуpнуþ паìятü. Вpеìя постpое-
ния и äостиãнутое ускоpение на pазëи÷ных изо-
бpажениях пpеäставëены на pис. 8 и 9.

Pис. 5. Диагpамма pаспpеделения опеpаций детектиpования
объекта на CPU

Pис. 6. Диагpамма pаспpеделения опеpаций детектиpования
объекта после ускоpения классификации с помощью GPU

y ′ 0=

y

∑
x ′ 0=

x

∑

Pис. 7. Двоичное деpево, описывающее алгоpитм пpефиксной
суммы

Pис. 8. Вpемя постpоения интегpального изобpажения в зависи-
мости от pазмеpа изобpажения (CPU:P4 3,2 ГГц, GPU: NVIDIA
8600GT)

Pис. 9. Ускоpение pасчета интегpального изобpажения с помо-
щью CUDA в зависимости от pазмеpа изобpажения (CPU:P4
3,2 ГГц, GPU: NVIDIA 8600GT)
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Постpоение наклонного интегpального изобpа-
жения. Дëя pаспознавания сëожных накëоненных
объектов испоëüзуется накëонное интеãpаëüное
изобpажение (накëон 45°) [4].

Накëонное интеãpаëüное изобpажение Itilted(x, y)
pасс÷итывается соãëасно фоpìуëе

Itilted(x, y) = I(x ′, y ′).

Накëонное интеãpаëüное изобpажение ìожно
пpеäставитü как суììу ëевоãо и пpавоãо накëон-
ных интеãpаëüных изобpажений (pис. 10, сì. тpетüþ
стоpону обëожки):

Itilted(x, y) = Ileft(x, y) + Iright(x + 1, y – 1).

Дëя pас÷ета ëевоãо и пpавоãо интеãpаëüных изо-
бpажений сна÷аëа pасс÷итывается интеãpаëüное
изобpажение по стоëбöаì C(x, y), как äëя обы÷-
ноãо интеãpаëüноãо изобpажения.

Левое интеãpаëüное изобpажение Ileft(x, y) вы-
÷исëяется по pеккуpентной фоpìуëе

Ileft(x, y) = Ileft(x – 1, y – 1) + C(x, y).

Пpавое интеãpаëüное изобpажение вы÷исëяется
по анаëоãи÷ной фоpìуëе

Iright(x, y) = Iright(x + 1, y – 1) + C(x, y). 

Дëя ускоpения pас÷ета ëевоãо и пpавоãо инте-
ãpаëüных изобpажений ìожно воспоëüзоватüся аë-
ãоpитìоì пpефиксной суììы. Суììы с÷итаþтся
по äиаãонаëяì стоëбовоãо интеãpаëüноãо изобpа-
жения в соответствуþщих напpавëениях (pис. 11,
сì. тpетüþ стоpону обëожки).

Фильтpация ложных гипотез с помощью CUDA.
Дëя фиëüтpаöии ãипотез, котоpые не пpоøëи пpо-
веpку на соответствуþщеì каскаäе, пpиìеняется
аëãоpитì уäаëения эëеìентов из ìассива (Stream
Compaction) [8].

Аëãоpитì Stream Compaction состоит из äвух
этапов (pис. 12).

1. Пpефиксная суììа — на äанноì этапе фоpìи-
pуется новый ìассив из "1" и "0". Эëеìентаì, ко-
тоpые необхоäиìо вкëþ÷итü в новый ìассив, со-
ответствует "1", эëеìентаì, котоpые необхоäиìо
уäаëитü, — "0". К этоìу ìассиву пpиìеняется аë-
ãоpитì пpефиксной суììы.

2. Копиpование выхоäов — в этой ÷асти аëãо-
pитìа ìассив суìì, поëу÷енный на пеpвоì этапе,
сëужит в ка÷естве табëиöы аäpесов, в котоpые не-
обхоäиìо записыватü эëеìенты новоãо ìассива.

Пpименение алгоpитма pаспознавания объектов

Данный аëãоpитì быë успеøно пpиìенен к за-
äа÷е äетектиpования ëиö — оäной из саìых акту-
аëüных в систеìах коìпüþтеpноãо зpения (pис. 13,
сì. тpетüþ стоpону обëожки).

Ha pис. 14 пpеäставëен уpовенü FPS пpи äетек-
тиpовании ëиö в виäеопотоке pазpеøениеì 640 Ѕ 480
на pазëи÷ных виäеокаpтах. Тестиpование пpово-
äиëосü на пеpсонаëüноì коìпüþтеpе сëеäуþщей
конфиãуpаöии:
� пpоöессоp Intel Core 2 Duo E8400 3,00 ГГö;
� паìятü (RAM) 3,25 Гбайт, 3 ГГö.

Выводы

В статüе быë pассìотpен унивеpсаëüный аëãо-
pитì pаспознавания объектов на фото и виäео, ко-
тоpый испоëüзует нейpосетевые техноëоãии. Дан-

 ∑
y ′my,y ′my–|x–x′|

Pис. 14. Уpовень FPS (кадpов в секунду) пpи детектиpовании
лиц на pазличных видеокаpтах (видеопоток 640 Ѕ 480)

Pис. 12. Схема удаления элементов из массива
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ный аëãоpитì позвоëяет pаспознаватü ëþбые объ-
екты — автоìобиëи, саìоëеты, пе÷атные сиìвоëы,
ëиöа. Аëãоpитì хоpоøо pаспаpаëëеëивается на со-
вpеìенных ãpафи÷еских пpоöессоpах и показаë своþ
эффективностü в заäа÷е äетектиpования ëиö.
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Аналитические методы 

и нейpосетевые технологии 

в pешении задач по пpогpамме 

"Пpотеом человека"

Совpеìенные инфоpìаöионные техноëоãии
иãpаþт важнуþ инстpуìентаëüнуþ pоëü в биоëоãи-
÷еской пpобëеìе иссëеäования ãеноìа и пpотеоìа
÷еëовека.

Цеëüþ äанной pаботы явëяется опpеäеëение пу-
тей созäания анаëити÷ескоãо яäpа инфоpìаöион-
но-анаëити÷еской систеìы по пpоãpаììе "Пpотеоì
÷еëовека".

Основныìи пpеäпосыëкаìи pоста ÷исëа необ-
хоäиìых äëя pеøения заäа÷ в совpеìенных и пеp-
спективных инфоpìаöионно-анаëити÷еских сис-
теìах явëяþтся сëеäуþщие: 
� pезкое увеëи÷ение объеìов обpабатываеìой

инфоpìаöии;
� pасøиpение ìножества типов обpабатываеìой

инфоpìаöии (паpаìетpи÷еская, текстовая, ìуëü-
тиìеäийная);

� появëение сëожных фоpìаëизуеìых и нефоp-
ìаëизуеìых анаëити÷еских заäа÷;

� повыøение тpебований к ка÷еству pеøения
анаëити÷еских заäа÷.
Основныìи напpавëенияìи pабот в ÷асти созäа-

ния инфоpìаöионно-анаëити÷еской систеìы —
инстpуìента эффективной pаботы биоëоãов-иссëе-
äоватеëей, буäут сëеäуþщие:

1. Пpиìенение нейpосетевых супеpкоìпüþтеp-
ных техноëоãий в ìоëекуëяpноì ìоäеëиpовании в
ìеäиöине и биоинженеpии, в тоì ÷исëе в ìоäеëи-
pовании биоìакpоìоëекуë, явëяþщихся ìиøеняìи
äействия ëекаpственных пpепаpатов иëи иìеþщих
öенностü äëя выявëения ìеханизìов pазвития со-
öиаëüно зна÷иìых забоëеваний.

2. Испоëüзование нейpосетевых техноëоãий и
ìетоäов сеìанти÷ескоãо анаëиза äëя систеìатиза-
öии постãеноìных äанных в öеëях повыøения
эффективности пpакти÷ескоãо испоëüзования в
ìеäиöине и зäpавоохpанении.

3. Пpовеäение иссëеäований в обëасти выявëе-
ния стpуктуpно-функöионаëüных взаиìосвязей в
беëках ìетоäаìи сìысëовоãо äеøифpования пеp-
ви÷ной стpуктуpы (äескpиптоìики).

Поскоëüку объеì поëезной инфоpìаöии в
пpоекте "Пpотеоì ÷еëовека" пpевыøает пpеäеëы
возìожностей пеpсонаëüных коìпüþтеpов по хpа-
нениþ и обpаботке äанных, в пиëотной фазе пpо-

Целью данной pаботы является опpеделение путей

создания аналитического ядpа инфоpмационно-анали-

тической системы по пpогpамме "Пpотеом человека".

Отмечены основные напpавления pабот: пpименение ней-

pосетевых супеpкомпьютеpных технологий в молекуляp-

ном моделиpовании в медицине и биоинженеpии; исполь-

зование нейpосетевых технологий и методов семанти-

ческого анализа для систематизации постгеномных

данных; пpоведение исследований в области выявления

стpуктуpно-функциональных взаимосвязей в белках ме-

тодами смыслового дешифpования пеpвичной стpуктуpы.

Ключевые слова: нейpосетевые технологии, геном,

пpотеом, классификация, кластеpизация, текстовая

обpаботка 
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ãpаììы пpеäусìотpена pазpаботка инфоpìаöионно-
анаëити÷еской систеìы pаспpеäеëенноãо (обëа÷-
ноãо) типа на пëатфоpìе пеpсонаëüных супеpЭВМ
со спеöиаëизиpованныì пpоãpаììныì обеспе÷е-
ниеì.

Созäание поäобной pаспpеäеëенной систеìы,
пpобëеìно-оpиентиpованной на pеøение заäа÷ по
пpоãpаììе "Пpотеоì ÷еëовека", позвоëит:
� pезко повыситü эффективностü испоëüзования

инфоpìаöии, необхоäиìой äëя пpовеäения ис-
сëеäований;

� ка÷ественно повыситü вы÷исëитеëüнуþ эффек-
тивностü pеøения саìих заäа÷ за с÷ет оpãани-
заöии "обëа÷ных" вы÷исëений;

� повыситü эффективностü коëëективной pабо-
ты pаспpеäеëенных ãpупп у÷еных-биоëоãов.
Техни÷еская основа инфоpìаöионно-анаëити-

÷еской систеìы äëя pеаëизаöии пpоãpаììы "Пpо-
теоì ÷еëовека" äоëжна вкëþ÷атü в себя сëеäуþщие
коìпоненты:
� сетевой коìпëекс из 50 вы÷исëитеëüных узëов

äëя пpеäпpиятий биоëоãи÷еской напpавëен-
ности;

� окоëо 1500 пеpсонаëüных супеpЭВМ, pазìещен-
ных на äанных пpеäпpиятиях.
Pаботы по созäаниþ инфоpìаöионно-анаëити-

÷еской систеìы äоëжны пpовоäитüся в тpи этапа:
1. Созäание опытноãо обpазöа пеpсонаëüной

супеpЭВМ с систеìныì пpоãpаììныì обеспе÷е-
ниеì, инстpуìентаëüныìи сpеäстваìи и пpикëаä-
ныì пpоãpаììныì обеспе÷ениеì пеpвой о÷еpеäи. 

2. Pеаëизаöия опытноãо pайона сетевоãо коì-
пëекса.

3. Оpãанизаöия сеpийноãо пpоизвоäства пеpсо-
наëüных супеpЭВМ и pеаëизаöия поëноìасøтаб-
ноãо ваpианта сетевоãо коìпëекса.

Основныìи pазäеëаìи pабот по созäаниþ ин-
фоpìаöионно-анаëити÷еской систеìы в pаìках
пpоãpаììы "Пpотеоì ÷еëовека" явëяþтся сëе-
äуþщие:

1. Pазpаботка обpазöов пеpсонаëüных супеpЭВМ
äëя pеøения заäа÷ пpоãpаììы "Пpотеоì ÷еëовека".

2. Pазpаботка общеãо систеìноãо пpоãpаììноãо
обеспе÷ения пеpсонаëüных супеpЭВМ.

3. Сpеäства обеспе÷ения pаботы äанных вы÷ис-
ëитеëüных сpеäств в GRID-сети с испоëüзованиеì
опыта ЦИТиС в pаботах по созäаниþ инфоpìа-
öионной инфpастpуктуpы оте÷ественной наносети.

4. Pазpаботка систеìы ìонитоpинãа GRID-сети.
5. Теëекоììуникаöионная систеìа.
6. Пpоãpаììные и техни÷еские сpеäства обес-

пе÷ения обëа÷ных вы÷исëений.
7. Пpоãpаììные и техни÷еские сpеäства pабо-

ты с пеpифеpийныì ëабоpатоpныì обоpуäованиеì.
8. Отказоустой÷ивые систеìы хpаниëищ инфоp-

ìаöии боëüøоãо объеìа, вкëþ÷ая ваpианты с вы-
сокой пpопускной способностüþ.

9. Pазpаботка базовых инстpуìентаëüных систеì
пpоãpаììиpования, оpиентиpованных на pеøения
заäа÷ по пpоãpаììе "Пpотеоì ÷еëовека".

10. Пpовеäение pабот по пpиобpетениþ, изу÷е-
ниþ и освоениþ заpубежных пакетов пpоãpаìì,
оpиентиpованных на ìуëüтипpоöессоpные вы÷ис-
ëитеëüные систеìы с ìноãояäеpной аpхитектуpой,
аäекватные заäа÷аì пpоãpаììы "Пpотеоì ÷еëо-
века", вкëþ÷ая:
� пакеты пpоãpаìì pеøения заäа÷ биоинфоpìа-

тики, в тоì ÷исëе пакеты пpоãpаìì ìоëекуëяp-
ноãо ìоäеëиpования;

� пакеты пpоãpаìì нейpосетевоãо ìоäеëиpования
в заäа÷ах биоинфоpìатики;

� бибëиотеки пpоãpаìì pеøения ìатеìати÷еских
заäа÷;

� систеìы упpавëения базаìи äанных и базаìи
знаний;

� пакеты пpоãpаìì, pеаëизуþщие ìоäеëи общеãо
виäа, в тоì ÷исëе пpостpанственные и пpостpан-
ственно-вpеìенные ìоäеëи;

� пакеты пpоãpаìì äëя ìоäеëиpования физи÷е-
ских пpоöессов, в тоì ÷исëе:
— в ìасс-спектpоìетpии;
— в ìикpоскопии;
— в ìоäеëиpовании квантовых эффектов.
11. Pазpаботка оте÷ественных пакетов пpоãpаìì

äëя pеøения заäа÷ по пpоãpаììе "Пpотеоì ÷еëо-
века".

12. Pазpаботка систеìы обеспе÷ения инфоpìа-
öионной безопасности инфоpìаöионно-анаëити-
÷еской систеìы.

13. Pазpаботка коìпëекса систеì анаëити÷еской
обpаботки инфоpìаöии в заäа÷ах пpоãpаììы
"Пpотеоì ÷еëовека", вкëþ÷ая:
� ìетоäы извëе÷ения знаний, в тоì ÷исëе аëãо-

pитìы экстpапоëяöии, кëассификаöии, кëасте-
pизаöии, запоëнения непоëных табëиö;

� обpаботку сëабостpуктуpиpованной текстовой
инфоpìаöии пpиìенитеëüно к пpобëеìаì пpо-
теоìики;

� pеаëизаöиþ экспеpтных систеì;
� pазpаботки совpеìенных ìетоäов и систеì ви-

зуаëизаöии, в тоì ÷исëе 3D-стеpео и интеpак-
тивные сpеäства.
14. Pазpаботка обpазöов и äокуìентаöии спеöиа-

ëизиpованной высокопpоизвоäитеëüной вы÷исëи-
теëüной систеìы pеøения заäа÷ биоинфоpìатики.

15. Pазpаботка систеì обìена инфоpìаöией с
ìежäунаpоäныìи оpãанизаöияìи и сетяìи по
пpобëеìаì пpотеоìики (с у÷етоì опыта физиков-
яäеpщиков).

16. Pазpаботка эëектpонной бибëиотеки пубëи-
каöий по пpобëеìе пpотеоìики.

17. Освоение в сеpийноì пpоизвоäстве пеpсо-
наëüных супеpЭВМ äëя pеøения заäа÷ пpоãpаììы
"Пpотеоì ÷еëовека".
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Анаëиз существуþщих систеì и возìожных
анаëити÷еских заäа÷ по пpоãpаììе "Пpотеоì ÷е-
ëовека" позвоëиë пpеäставитü стpуктуpу анаëити-
÷ескоãо яäpа в виäе, показанноì на pис. 1.

Техноëоãия извëе÷ения знаний (data mining)
соäеpжит сëеäуþщие pазäеëы:
� анаëиз и пpоãнозиpование вpеìенных pяäов;
� кëассификаöия иëи pаспознавание неãативных

объектов;
� кëастеpизаöия;
� запоëнение непоëных табëиö; 
� заäа÷и оптиìизаöии;
� постpоение экспеpтных систеì;
� поиск ассоöиативных связей.

На pис. 2 пpеäставëен пpеäëаãаеìый поäхоä к
созäаниþ экспеpтных систеì.

Инфоpìаöионныì базисоì биоинфоpìатики
явëяþтся pезуëüтаты экспеpиìентаëüной äеятеëü-
ности, зафиксиpованные в виäе описатеëüных äо-
куìентов, пубëикаöии — иныìи сëоваìи, пpеä-

ставëенные ìассиваìи сëабостpуктуpиpованной
инфоpìаöии (äо 50 ìëн статей). В этой ситуаöии
пpавоìеpна постановка заäа÷и испоëüзования
инфорìаöионных техноëоãий сеìанти÷ескоãо
анаëиза äанных, обеспе÷иваþщих "ãëубокуþ" за-
пpоснуþ фиëüтpаöиþ текстовых ìассивов с высо-
киì уpовнеì pеëевантности поëу÷аеìых ответов и
посëеäуþщуþ автоìати÷ескуþ фоpìаëизаöиþ
пpеäìетной обëасти, напpиìеp, в виäе сеìанти÷е-
ской сети, вкëþ÷аþщей кëþ÷евые понятия, их
кëассификаöиþ и сущностные связи ìежäу ниìи.

Основой pабот в этой обëасти буäут техноëоãии
обpаботки боëüøих ìассивов текстовой инфоp-
ìаöии, в тоì ÷исëе:
� систеìы автоìати÷ескоãо ìонитоpинãа Интеp-

нет-pесуpсов и с пpивëе÷ениеì экспеpтов-ана-
ëитиков;

� систеìы обpаботки ìассивов стpуктуpиpован-
ной текстовой инфоpìаöии.
Систеìа автоìати÷ескоãо ìонитоpинãа инфоp-

ìаöионных pесуpсов сети Интеpнет и с пpивëе÷е-
ниеì экспеpтов-анаëитиков вкëþ÷ает в себя:
� техноëоãиþ äинаìи÷ескоãо эвоëþöионноãо пpо-

ектиpования баз знаний;
� техноëоãиþ ìетапоиска инфоpìаöии в сети

Интеpнет на основе нейpосетевой экспеpтной
систеìы;

� техноëоãиþ сбоpа текстовых äанных из выäеëен-
ных pесуpсов инфоpìаöионноãо ìассива Ин-
теpнет и анаëиза сìысëа текста на основе сеìан-
ти÷еских сетей с пpиìенениеì нейpосетевых
ìетоäов.
В табëиöе пpеäставëены основные функöио-

наëüные хаpактеpистики pазpаботанных и испоëü-
зуеìых систеì обpаботки боëüøих ìассивов тек-
стовой инфоpìаöии.

Пpи необхоäиìости обpаботки ìуëüтиìеäий-
ной инфоpìаöии äоëжен бытü
испоëüзован опыт pеøения кон-
кpетных пpакти÷еских заäа÷:
� фиëüтpаöии изобpажений;
� сеãìентаöии изобpажений;
� сжатия изобpажений;
� выäеëения на изобpажениях

эëеìентов заäанной фоpìы;
� скеëетонизаöии изобpажений;
� выäеëения на изобpажениях

äвижущихся объектов;
� оöенки ка÷ества изобpажений.

В анаëити÷ескоì яäpе воз-
ìожно пpиìенение сëеäуþщих
техноëоãий постpоения ìоäеëей:
� сöенаpные ìоäеëи;
� ìоäеëи, описываеìые систе-

ìой обыкновенных неëиней-
ных äиффеpенöиаëüных уpав-
нений;

Pис. 1. Стpуктуpа аналитического ядpа инфоpмационно-анали-
тической системы по пpогpамме "Пpотеом человека" 

Извлечение

знаний

Внешняя
среда

АРМ аналитиков

и руководителей

Аналитическое
построение

моделей объектов

Аналитическая обработка
мультимедиа
информации

Аналитическая обработка
неструктурированной

текстовой информации

Интеграционная система

Pис. 2. Пpедлагаемый подход к созданию экспеpтной системы используемых систем об-
pаботки больших массивов текстовой инфоpмации
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� ìоäеëи, описываеìые систеìой äиффеpенöи-
аëüных уpавнений в ÷астных пpоизвоäных;

� нейpосетевые ìоäеëи сосpеäото÷енных и pас-
пpеäеëенных äинаìи÷еских систеì.
Сpеäства визуаëизаöии pезуëüтатов анаëити÷е-

ских иссëеäований по пpоãpаììе "Пpотеоì ÷еëо-
века" äоëжны вкëþ÷атü в себя:
� боëüøие составные экpаны;
� ëокаëüные и составные безо÷ковые сpеäства

3D- и стеpеовизуаëизаöии;
� пеpсонаëüные и коëëективные сpеäства визуа-

ëизаöии с пpиìенениеì спеöиаëüных о÷ков.
В pаìках пpоãpаììы "Пpотеоì ÷еëовека"

äоëжны бытü испоëüзованы сëеäуþщие пеpспек-
тивные техноëоãии визуаëизаöии: 
� ãpафи÷ескоãо 3D-ìоäеëиpования; 
� стеpео 3D-визуаëизаöии;
� интеpактивной 3D-визуаëизаöии (взаиìоäей-

ствие с äанныìи в 3D и 3D Stereo);
� виpтуаëüной pеаëüности;
� äопоëненной (Augmented Reality) (синтезиpуþ-

щей эëеìенты виpтуаëüной pеаëüности и эëе-
ìенты pеаëüноãо ìиpа); 

� ãеоинфоpìаöионные (GIS) техноëоãии.
Ниже пpивеäена посëеäоватеëüностü этапов

пpи pеøении анаëити÷еских заäа÷ по пpоãpаììе
"Пpотеоì ÷еëовека". 

1. Фоpìуëиpовка пpикëаäной анаëити÷еской
заäа÷и на физи÷ескоì уpовне.

2. Матеìати÷еская фоpìуëиpовка пpикëаäной
анаëити÷еской заäа÷и. 

3. Коëи÷ественная оöенка сëожности pеøае-
ìой пpикëаäной анаëити÷еской заäа÷и. 

4. Выбоp ëоãи÷ескоãо базиса и ìетоäа pеøения
пpикëаäной анаëити÷еской заäа÷и.

5. Моäеëиpование аëãоpитìа pеøения пpи-
кëаäной анаëити÷еской заäа÷и на станäаpтной
pабо÷ей станöии пpи pеаëüных коëи÷ественных
показатеëях ее сëожности. 

6. Оöенка вpеìени pеøения пpикëаäной ана-
ëити÷еской заäа÷и. 

7. Выбоp напpавëения и техноëоãии аппаpат-
ной pеаëизаöии аëãоpитìа pеøения пpикëаäной
анаëити÷еской заäа÷и в сëу÷ае, коãäа в соответст-
вии с тpебованияìи заказ÷ика вpеìя pеøения
нужно pезко сокpащатü. 

Необхоäиìо отìетитü pоëü нейpосетевых тех-
ноëоãий в pеøении анаëити÷еских заäа÷ по пpо-
ãpаììе "Пpотеоì ÷еëовека". 

Нейpосетевые техноëоãии весüìа активно ис-
поëüзуþтся в ãеноìике и пpотеоìике и синтезе
ëекаpственных соеäинений уже в те÷ение 20 ëет
[2—5].

Необхоäиìо также отìетитü äостато÷но øиpо-
кое пpиìенение нейpосетевых техноëоãий в pаз-
äеëах вы÷исëитеëüной хиìии [1].

Пpиìенение нейpосетевых техноëоãий в pас-
сìатpиваеìой обëасти знаний и интеãpаöия pе-
зуëüтатов пpивеëи в настоящее вpеìя к фоpìиpо-
ваниþ новоãо напpавëения — Computational Neu-
rogenetic [8].

В пpоãpаììе "Пpотеоì ÷еëовека" активное пpи-
ìенение нейpосетевых техноëоãий обязатеëüно во
всех напpавëениях анаëити÷еских иссëеäований:
� извëе÷ение знаний;
� обpаботка боëüøих ìассивов текстовой ин-

фоpìаöии; 
� обpаботка ìуëüтиìеäийной инфоpìаöии;
� постpоение ìоäеëей.
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Основные функциональные характеристики разработанных и используемых систем обработки больших массивов текстовой 
информации

Аëãоритì обработки Вхоäная инфорìаöия Выхоäная инфорìаöия

Поиск кëþ÷евых сëов Коìпëект текстов Кëþ÷евые сëова

Поиск по кëþ÷евыì сëоваì Кëþ÷евые сëова Пробëеìно-ориентированный текст

Кëассификаöия текстов Коìпëект текстов Тексты, кëассифиöированные по теìатике

Кëастеризаöия текстов Коìпëект текстов Тексты, разбитые на ãруппы без наëи÷ия преäваритеëüной 
инфорìаöии о теìатике

Поиск ìатериаëов по аннотаöии Аннотаöия текстовоãо ìатериаëа Коìпëект текстовых ìатериаëов, соответствуþщих аннотаöии

Реферирование Текст Реферат
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Введение

Заäа÷и обpаботки боëüøих объеìов текстовой
инфоpìаöии пpеäставëяþт собой äостато÷но сëож-
нуþ систеìу pаботы на естественноì языке, основ-
ное назна÷ение котоpой повыøение эффективности
за с÷ет интеëëектуаëüной обpаботки äокуìентов,
в тоì ÷исëе с поìощüþ техноëоãии извëе÷ения
инфоpìаöии, а также бëаãоäаpя сpеäстваì визуаëи-
заöии и коppекöии pезуëüтатов. Кëастеpизаöия тек-
стовой инфоpìаöии — это наибоëее эффективный
способ обpаботки боëüøих объеìов инфоpìаöии,
сутü котоpоãо pазбиение ìножества обpабатывае-
ìых äокуìентов на кëассы (кëастеpы, pубpики),
соäеpжащие бëизкие по соäеpжаниþ äокуìенты.

Семантическая сеть на основе нейpонной сети

В основе аëãоpитìа кëастеpизаöии ëежит поäхоä,
связанный с постpоениеì äëя кажäоãо äокуìента
(и äëя базы в öеëоì) сìысëовоãо поpтpета (сìы-
сëовой сети), вкëþ÷аþщей кëþ÷евые сëова и устой-
÷ивые сëовосо÷етания.

В заäа÷ах обpаботки текстов хоpоøо известно
испоëüзование пеpсептpонов äëя фоpìиpования так

называеìой ìоäеëи языка. Упpощенно ее ìожно
сфоpìуëиpоватü сëеäуþщиì обpазоì. Текст скани-
pуется окноì äëины в n сëов со сäвиãоì на оäно
сëово за оäин такт. На вхоä пеpсептpона поäаþтся
фpаãìенты текста äëины n сëов. Пpеäваpитеëüно
сëоваpü äоëжен бытü пpоинäексиpован, такиì об-
pазоì на вхоä пеpсептpона поäаþтся посëеäова-
теëüности коäов сëов. Пpоисхоäит обу÷ение пеp-
септpона на ìножестве текстов. Есëи выбоpка быëа
пpеäставитеëüной, в pежиìе pаспознавания пpеä-
сказывается веpоятностü появëения (n + 1)-ãо
сëова всëеä за n-ì сëовоì. Эта ìоäеëü хоpоøо pа-
ботает на нефëективных языках, ãäе ÷исëо сëово-
фоpì оäноãо сëова сpавнитеëüно невеëико, так как
тpебуется пpеäставитеëüная выбоpка äëя фоpìи-
pования ìоäеëи языка. Пpи÷еì pе÷ü иäет о ìоäеëи,
соäеpжащей инфоpìаöиþ о тpиãpаììах, т. е. пpи
n = 3. Известно, ÷то äëя pусскоãо языка эта ìо-
äеëü неpеаëизуеìа в ëоб: сëиøкоì боëüøоãо объеìа
обу÷аþщая выбоpка необхоäиìа äëя ее фоpìиpо-
вания.

Несìотpя на то, ÷то тексты пpеäставëяþт собой
синтаãìати÷еские стpуктуpы, т. е. инфоpìаöионные
эëеìенты выстpаиваþтся в посëеäоватеëüности,
ëинãвисти÷еская инфоpìаöия иìеет ìноãоуpов-
невуþ иеpаpхи÷ескуþ стpуктуpу [1]. На кажäоì
уpовне иеpаpхии иìеется сëоваpü событий äанноãо
уpовня, в котоpоì эëеìенты пpотивопоставëены
äpуã äpуãу, т. е. фоpìиpуþт паpаäиãìы (сëоваpи).
Есëи иìетü в виäу, ÷то на вхоäе ìы иìееì буквы,
то это, соответственно, уpовни иеpаpхии снизу
ввеpх: ìоpфоëоãи÷еский, ëекси÷еский, синтакси-
÷еский. Свеpху наäстpаиваþтся еще äва экстpа-
ëинãвисти÷еских уpовня: сеìанти÷еский и пpаã-
ìати÷еский.

На ìоpфоëоãи÷ескоì уpовне фоpìиpуþтся сëо-
ваpи пpефиксов, постфиксов и фëективных ìоp-
феì, а также сëоваpü коpневых ìоpфеì, попpосту —
пpиставок, суффиксов, окон÷аний и коpней сëов.
Отäеëüно ìожет фоpìиpоватüся сëоваpü сëоãов.

На ëекси÷ескоì уpовне фоpìиpуется сëоваpü
коpневых основ (коpенü сëова пëþс суффикс), сëо-
ваpü ëексеì (сëов и их сëовофоpì), сëоваpü устой-
÷ивых сëовосо÷етаний.

Синтакси÷еский уpовенü пpеäставëяется сëова-
pеì синтаксеì. Синтаксеìы — это со÷етания сëов,
в котоpых естü хотя бы äва поëнознаìенатеëüных
сëова, ãëавное и втоpостепенное. Кажäое такое со-
÷етание хаpактеpизует отäеëüный ãpаììати÷еский
факт. Такие синтаксеìы pазбиваþтся на кëастеpы:
существитеëüноãо, ãëаãоëа, пpиëаãатеëüноãо и
пpи÷астия.

Пpеäставëения экстpаëинãвисти÷еских уpовней
похожи äpуã на äpуãа. Они хаpактеpизуþт со÷етае-
ìостü сëов в пpеäëожениях (высказываниях) [2].

Pассматpиваются нейpосетевой подход к pешению

задач текстовой обpаботки на основе постpоения се-

мантической сети для документов, а также вопpосы

аппаpатной pеализации алгоpитмов постpоения семан-

тической сети для документов.

Ключевые слова: семантическая сеть, нейpосетевые

алгоpитмы, текстовая обpаботка, гpафические уско-

pители, ПЛИС
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Есëи pассìотpетü вниìатеëüно pазëи÷ные способы
фоpìиpования сеìанти÷еских пpеäставëений [3],
окажется, ÷то все они своäятся к сетевоìу: к пpо-
стой ассоöиативной сети, иëи к неоäноpоäной,
в котоpой связи pазìе÷ены ìеткаìи отноøений [4].
Ну а сетü — это паpы кëþ÷евых понятий. Отëи÷ия
сеìантики от пpаãìатики тpуäно pазäеëиìы. Но в
öеëоì ìожно сказатü, ÷то сеìанти÷еское пpеä-
ставëение опосpеäует ìоäеëü ìиpа, а пpаãìати÷е-
ское — ìоäеëü отäеëüной ситуаöии. Такиì обpазоì,
с оäной стоpоны, сеìанти÷еское пpеäставëение,
вкëþ÷аþщее в себя в ка÷естве веpøин сети потен-
öиаëüно все понятия, хаpактеpизуþщие сущности
ìиpа, в их взаиìосвязях, явëяется стати÷ныì пpеä-
ставëениеì. С äpуãой стоpоны, пpаãìати÷еское
пpеäставëение, описываþщее конкpетнуþ ситуа-
öиþ, вкëþ÷аþщее в свой состав те же понятия,
явëяется äинаìи÷ескиì пpеäставëениеì, pазвеpты-
ваþщиìся как öепü на сеìанти÷еской сети, иëи
нескоëüко паpаëëеëüных öепей.

Независиìо от уpовня пpеäставëения языковой
инфоpìаöии ìожно заìетитü, ÷то она явëяется
äинаìи÷еской: текстовые события pазвеpтываþтся
во вpеìени. Это накëаäывает отпе÷аток на способы
обpаботки текстовой инфоpìаöии: вpеìенная
стpуктуpа на÷инает иãpатü ãëавнуþ pоëü.

Стати÷еские нейpонные сети ìоãут испоëüзо-
ватüся äëя пpеäставëения посëеäоватеëüности ста-
ти÷еских событий без у÷ета äëитеëüности события
во вpеìени. Напpиìеp, с поìощüþ пеpсептpона
ìожно пpеäставитü посëеäоватеëüностü букв в сëо-
ве, посëеäоватеëüностü сëов в тексте [5]. Моäеëü
пpеäсказывает сëеäуþщее событие на основе пpе-
äыäущих n – 1 событий.

Стати÷еские сети из нейpопоäобных эëеìентов
ìоãут испоëüзоватüся и äëя pаспознавания äина-
ìи÷еских обpазов, оäнако в этоì сëу÷ае äëя у÷ета
вpеìенной стpуктуpы инфоpìаöии пpибеãаþт к
спеöиаëüныì пpиеìаì, напpиìеp, завоäят на äо-
поëнитеëüные вхоäы сети инфоpìаöиþ с заäеpж-
каìи [6]. Сети, иìеþщие в своеì составе эëеìен-
ты заäеpжки, называþтся äинаìи÷ескиìи.

Дëя автоìати÷ескоãо фоpìиpования этаëонов
äинаìи÷еских обpазов в стаöионаpнуþ сетü äоëж-
ны бытü ввеäены обpатные связи с эëеìентаìи за-
äеpжки с выхоäов сети на ее вхоäы. Такие сети на-
зываþтся pекуppентныìи [7]. В наибоëее общеì
виäе это выpажается в испоëüзовании тpех оäина-
ковых стаöионаpных сетей, äве из котоpых вкëþ-
÷ены в пpяìой поток, а тpетüя — в обpатнуþ связü
[8]. Зна÷ение текущеãо вхоäа поступает на сетü оä-
новpеìенно с текущиì состояниеì. Оба вектоpа
пpохоäят ÷еpез стаöионаpнуþ пpяìуþ сетü äëя
поëу÷ения выхоäноãо вектоpа и сëеäуþщеãо век-
тоpа состояния.

Такая стpуктуpа позвоëяет эффективно автоìа-
ти÷ески фоpìиpоватü этаëоны сëов, соäеpжащие

контекстные знания (äëиной в сëово), но встpе-
÷ает опpеäеëенные тpуäности в сëу÷ае запоìинания
контекстной инфоpìаöии боëüøей äëины [9].
В сëу÷ае äëинных посëеäоватеëüностей сетü сва-
ëивается в ëокаëüные оптиìуìы на основе инфоp-
ìаöии о боëее коpотких контекстах: пpи наëи÷ии
в äëинной посëеäоватеëüности боëее коpотких
повтоpяþщихся отpезков, систеìа у÷ится pаспо-
знаватü их, а не всþ äëиннуþ посëеäоватеëüностü.

Пpавиëа кажäоãо уpовня пpеäставëения язы-
ковой инфоpìаöии иìеþт собственнуþ пpиpоäу,
поэтоìу их эффективное пpеäставëение и испоëü-
зование стаëкивается с пpобëеìаìи, хаpактеpныìи
äëя интеãpиpованноãо испоëüзования боëüøих
объеìов существенно неоäноpоäной инфоpìаöии
[10]. Испоëüзование искусственных нейpонных
сетей оäноãо типа — на основе нейpопоäобных
эëеìентов с вpеìенной суììаöией сиãнаëов [11],
позвоëяет постpоитü иеpаpхи÷еские стpуктуpы,
эффективно интеãpиpуþщие ìноãоуpовневое язы-
ковое пpеäставëение [12].

Особенно важно пpи анаëизе боëüøих ìассивов
текстов на естественноì языке у÷естü синониìи-
÷еские и иеpаpхи÷еские отноøения ìежäу поня-
тияìи. Дëя этоãо на основе теpìинов, соäеpжа-
щихся в сëоваpях, автоìати÷ески стpоятся назва-
ния узких пpеäìетных pубpик, соäеpжащих бëизкие
по сìысëу äокуìенты. Эти же теpìины явëяþтся
узëаìи ãипеpтекстовой стpуктуpы на ìножестве äо-
куìентов, котоpуþ необхоäиìо сфоpìиpоватü пpи
обpаботке боëüøих ìассивов текстовых äокуìентов.

Автоìати÷еское постpоение узких пpеäìетных
pубpик с ãипеpтекстовой стpуктуpой, отpажаþщей
актуаëüное состояние базы äокуìентов, в со÷ета-
нии с испоëüзованиеì "жестких" pубpикатоpов
веpхнеãо уpовня позвоëяет существенно повыситü
то÷ностü и поëноту поисковоãо ìеханизìа по все-
ìу объеìу базы äокуìентов.

В основе ìеханизìа автоìати÷еской pубpика-
öии ëежит нейpосетевая техноëоãия постpоения
сеìанти÷ескоãо поpтpета текста (ìножества тек-
стов — pубpики) в виäе ассоöиативной сети, на
основе котоpой, а также исхоäноãо текста, авто-
ìати÷ески стpоится ãипеpтекстовая стpуктуpа,
äëя котоpой упоìянутая выøе сетü явëяется сpеä-
ствоì эффективной навиãаöии по тексту (ìноже-
ству текстов).

Сеìанти÷еская сетü — это ìножество понятий
текста, т. е. сëов и сëовосо÷етаний, связанных ìе-
жäу собой по сìысëу. В сеìанти÷ескуþ сетü вкëþ-
÷ены не все сëова текста, а ëиøü наибоëее зна÷и-
ìые, несущие основнуþ сìысëовуþ наãpузку.
Пpи этоì в сетü не вхоäят общеупотpебитеëüные
сëова, а также сëова, о÷енü pеäко встpе÷аþщиеся
в тексте (этот паpаìетp — ÷астоту встpе÷аеìости,
ìожно настpаиватü по своеìу жеëаниþ). Поэтоìу,
с оäной стоpоны, сеìанти÷еская сетü äостато÷но
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то÷но пpеäставëяет сìысë текстов, а с äpуãой сто-
pоны, позвоëяет отбpоситü несущественнуþ ин-
фоpìаöиþ.

Кажäое понятие сеìанти÷еской сети хаpактеpи-
зуется ÷исëовой оöенкой, так называеìыì сìысëо-
выì весоì. Связи ìежäу паpаìи понятий, в своþ
о÷еpеäü, также иìеþт хаpактеpистики — веса свя-
зей. Эти оöенки позвоëят сpавнитü относитеëüный
вкëаä pазëи÷ных понятий и их связей в общий
сìысë текста, иссëеäоватü текстовый ìатеpиаë по
пëастаì — сìысëовыì сpезаì pазëи÷ной ãëубины.

Наибоëее поäхоäящиì типоì нейpонных сетей
äëя созäания сеìанти÷еских сетей явëяþтся сети
пpяìоãо pаспpостpанения, такие как сети Хоп-
фиëäа [13]. В обpаботке текстовоãо äокуìента
ìожно выäеëитü в ка÷естве спеöиаëüных бëоков
обpаботки сëеäуþщие бëоки:
� "Сëоваpи"; 
� "Опpеäеëение ÷исëа веpøин"; 
� "Фоpìиpование ìатpиöы связей";
� "Фоpìиpование на÷аëüноãо состояния ней-

pонной сети".
Схеìа аëãоpитìа обpаботки текстовой инфоp-

ìаöии на основе сети Хопфиëäа пpивеäена на pи-
сунке.

В бëоке "Сëоваpи" пpоисхоäит пеpвона÷аëüная
фиëüтpаöия вхоäноãо текста с испоëüзованиеì
спеöиаëüных сëоваpей ÷асто употpебëяеìых сëов
и сëовосо÷етаний, котоpые не несут сìысëовой на-
ãpузки, а выпоëняþт связуþщуþ pоëü. Поëу÷ен-
ный в pезуëüтате фиëüтpаöии текст поступает на
вхоä бëоков "Опpеäеëение ÷исëа веpøин", "Фоp-
ìиpование ìатpиöы связей" и "Фоpìиpование на-
÷аëüноãо состояния".

Бëок "Опpеäеëение ÷исëа веpøин" опpеäеëяет
÷исëо необхоäиìых нейpонов äëя обpаботки
вхоäной текстовой инфоpìаöии, а бëоки "Фоpìи-
pование ìатpиöы связей" и "Фоpìиpование на-
÷аëüноãо состояния" созäаþт пеpвона÷аëüное ста-
тисти÷еское пpеäставëение текстовой инфоpìа-
öии — сетü сëов (понятий) с их связяìи.

Дëя обpаботки текстовых äокуìентов испоëü-
зуется нейpонная сетü Хопфиëäа с обpатныìи свя-
зяìи, котоpая пpеäставëяет собой оäносëойнуþ
сетü нейpонов, на вхоä котоpых поäаþтся выхоäы
всех остаëüных нейpонов сети.

Обозна÷ив веpøинаìи сети понятия, извëе÷ен-
ные из текста на этапе ÷астотной обpаботки, поëу-
÷аеì, ÷то степенü связанности i-ãо понятия с j-ì
пpоеöиpуется в вес связи от i-ãо нейpона. В то же
вpеìя ÷астота встpе÷аеìости понятия в тексте буäет
соответствоватü изна÷аëüноìу уpовнþ возбужäе-
ния соответствуþщеãо нейpона. С поìощüþ ите-
pативной пpоöеäуpы пеpеноpìиpовки, анаëоãи÷ной
аëãоpитìу сети Хопфиëäа, ìожно пеpейти от ÷ас-
тотноãо поpтpета текстовой инфоpìаöии к сеìан-
ти÷еской сети кëþ÷евых понятий анаëизиpуеìоãо
текста.

В pезуëüтате такой пеpеноpìиpовки ìеняþтся
пеpвона÷аëüные ÷исëовые хаpактеpистики сëов.
Сëова, котоpые в сети связаны со сëоваìи с боëü-
øиì весоì, в тоì ÷исëе ÷еpез пpоìежуто÷ные сëова,
в pезуëüтате такой пpоöеäуpы повыøаþт свой вес,
вес остаëüных сëов pавноìеpно уìенüøается. Поëу-
÷енная ÷исëовая хаpактеpистика сëов — их сìы-
сëовой вес — хаpактеpизует степенü их важности
в тексте.

В итеpаöионноì пpоöессе äëя кажäоãо нейpо-
на опpеäеëяется взвеøенная суììа еãо вхоäов по
фоpìуëе 

Si = wi, j , (1)

ãäе wi, j — ìатpиöа весов связей нейpонов, а  —

зна÷ение выхоäа j-ãо нейpона на итеpаöии t; N —
÷исëо нейpонов.

Затеì вы÷исëяется новое зна÷ение выхоäа ней-
pона как функöия активаöии (2) от усpеäненной
взвеøенной суììы еãо вхоäов (3):

σ(x) = ; (2)

 = σ , (3)

ãäе M = Si, а A = 100 и B ∈ (0...5,0) явëяþтся

настpаиваеìыìи паpаìетpаìи.
Итеpаöионный пpоöесс останавëивается по пpо-

øествии заäанноãо ÷исëа итеpаöий ëибо пpи äос-
тижении нейpонной сетüþ сëабо изìеняþщеãося
состояния, котоpое опpеäеëяется на основании
сpавнения пpиpащения энеpãии сети с заäанныì
поpоãоì в виäе сëеäуþщеãо неpавенства:

|E t+1 – E t | < δ. (4)
Алгоpитм обpаботки текстовой инфоpмации на основе сети
Хопфилда
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Энеpãия нейpонной сети на кажäоì øаãе ите-
pаöий pасс÷итывается по фоpìуëе

E t = xi wi, j . (5)

На этапе пpеäваpитеëüной обpаботки текстовоãо
äокуìента инäексиpуþтся коpневые основы сëов
и фоpìиpуется ìатpиöа связей на основании ÷ас-
тоты совìестной встpе÷аеìости сëов (понятий).
Сëова (понятия) с÷итаþтся связанныìи, есëи они
встpе÷аþтся в оäноì пpеäëожении в анаëизиpуе-
ìоì тексте. Вес ìатpиöы связи вы÷исëяется по
фоpìуëе 

wij = zij/zj,. (6)

ãäе zj — ÷астота встpе÷аеìости сëова в анаëизи-
pуеìоì тексте; zij — ÷астота совìестной встpе÷ае-
ìости сëов в анаëизиpуеìоì тексте.

Пpименение аппаpатных ускоpителей

В pаботе [14] пpеäставëены стpуктуpно-аpхи-
тектуpные pеøения нейpо÷ипов и нейpопëат на
базе ПЛИС, pеаëизуþщих указаннуþ сетü, а также
способы оpãанизаöии вы÷исëений с испоëüзова-
ниеì ãpафи÷еских ускоpитеëей, котоpые боëее
поäpобно описаны в pаботе [15]. Эти pазpаботки
основаны на нейpосетевой техноëоãии TextAnalyst
[16], котоpая в pеаëизаöии на пеpсонаëüноì коì-
пüþтеpе иìеет оãpани÷ения по объеìу обpабаты-
ваеìой инфоpìаöии как всëеäствие оãpани÷ений
объеìа опеpативной паìяти, так и всëеäствие оã-
pани÷ений по быстpоäействиþ. Эти оãpани÷ения
возникаþт в пpоöеäуpе итеpативной пеpеноpìи-
pовки весовых коэффиöиентов понятий ассоöиа-
тивной сети. Пpиìенение аппаpатных ускоpитеëей
позвоëяет снятü эти оãpани÷ения, в некотоpых
сëу÷аях зна÷итеëüно поäнятü потоëок по объеìу
обpабатываеìой инфоpìаöии.

Тенäенöией pазвития совpеìенных вы÷исëи-
теëüных пëатфоpì явëяется увеëи÷ение степени
паpаëëеëизìа испоëнения. Поэтоìу эффективностü
pеаëизаöии ëþбоãо аëãоpитìа на паpаëëеëüных
аpхитектуpах зависит от степени паpаëëеëизìа аë-
ãоpитìа — способности pазäеëения ëþбой вхоäной
заäа÷и на äостато÷но боëüøое ÷исëо поäзаäа÷, ка-
жäая из котоpых ìожет бытü pеøена независиìо
на отäеëüных вы÷исëитеëüных ìоäуëях, ìежäу ко-
тоpыìи синхpонизаöия и обìен äанныìи затpуä-
нены (т. е. явëяþтся äоpоãостоящиìи опеpаöияìи)
иëи пpосто невозìожны. К с÷астüþ, пpоãpаììные
и аппаpатные pеаëизаöии обpаботки текстовой
инфоpìаöии с пpиìенениеì сеìанти÷еских сетей
на основе искусственных нейpонных сетей иìеþт
зна÷итеëüнуþ вы÷исëитеëüнуþ сëожностü и äос-

тато÷но боëüøуþ степенü паpаëëеëизìа, ÷то по-
звоëяет эффективно испоëüзоватü их на боëüøин-
стве паpаëëеëüных аpхитектуp.

В усëовиях заìетноãо отставания pоста вы÷ис-
ëитеëüной ìощности от pоста пpопускной спо-
собности паìяти в совpеìенных вы÷исëитеëüных
сpеäствах ìноãие общие pекоìенäаöии по опти-
ìизаöии, äейственные äëя пpеäыäущих покоëений
вы÷исëитеëüной техники, за÷астуþ беспоëезны,
есëи не сказатü, ÷то вpеäны äëя совpеìенных аp-
хитектуp. Оäниì из основных ìетоäов оптиìиза-
öии аëãоpитìов поä совpеìенные аpхитектуpы
явëяется эконоìия пpопускной способности (т. е.
сокpащение ÷исëа обpащений) паìяти DRAM,
÷асто äейственныì äаже в тех сëу÷аях, коãäа это
вëе÷ет за собой некотоpое увеëи÷ение ÷исëа выпоë-
няеìых ìатеìати÷еских опеpаöий. Кpоìе тоãо, на
ãpафи÷ескоì пpоöессоpе эконоìия пpопускной
способности паìяти ÷асто äостиãается за с÷ет ис-
поëüзования pазäеëяеìой паìяти, иìеþщей ãоpазäо
боëüøуþ пpопускнуþ способностü и ãоpазäо ìенü-
øие заäеpжки äоступа, ÷еì DRAM, äëя обìена
пpоìежуто÷ныìи pезуëüтатаìи ìежäу потокаìи.
Дëя аппаpатной pеаëизаöии на базе совpеìенных
ПЛИС анаëоãи÷ная эконоìия äостиãается за с÷ет
испоëüзования паìяти, pаспоëоженной на пëате
с ПЛИС, äоступ к котоpой пpоисхоäит с сущест-
венно ìенüøиìи заäеpжкаìи, пpи этоì pезуëüтаты
вы÷исëений ìоãут пеpеäаватüся пpакти÷ески сpазу
посëе пеpвона÷аëüной заäеpжки на пpохожäение
сиãнаëа по всей вы÷исëитеëüной öепо÷ке. Поэтоìу
пpи пpоãpаììиpовании, пpоектиpовании аппа-
pатных pеаëизаöий ìожно выäеëитü пpиìеpно
сëеäуþщуþ посëеäоватеëüностü äействий: 
� заãpузитü äанные из ãëобаëüной паìяти в pаз-

äеëяеìуþ паìятü;
� синхpонизоватü потоки бëока потоков, ÷тобы все

они ãаpантиpованно записаëи pезуëüтаты ÷тения
ãëобаëüной паìяти; иниöиаëизиpоватü все па-
pаëëеëüные вы÷исëитеëüные бëоки в сëу÷ае
аппаpатной pеаëизаöии на ПЛИС;

� обpаботатü äанные в pазäеëяеìой паìяти (пpи
необхоäиìости синхpонизиpуя потоки бëока по-
токов во избежание конфëиктов äоступа к об-
щиì у÷асткаì паìяти);

� синхpонизоватü бëок потоков повтоpно, ÷тобы
завеpøитü все вы÷исëения наä äанныìи в pаз-
äеëяеìой паìяти, осуществитü записü ÷асти
pезуëüтатов вы÷исëений в ãëобаëüнуþ паìятü
пpи аппаpатной pеаëизаöии на ПЛИС;

� записатü pезуëüтаты вы÷исëений обpатно в ãëо-
баëüнуþ паìятü; в сëу÷ае аппаpатной pеаëиза-
öии на ПЛИС записü pезуëüтатов совìещается
с вы÷исëенияìи и возìожно äопоëнитеëüной
заãpузкой äанных из ãëобаëüной паìяти.
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Заключение

В закëþ÷ении ìожно сказатü, ÷то вы÷исëитеëü-
ный пpоöесс на пëате с ПЛИС упpавëяется с по-
ìощüþ контpоëëеpа, интеãpиpованноãо в ПЛИС.
Упpавëение пpоöессоì pаботы пëаты осуществëя-
ется посpеäствоì пеpеäа÷и упpавëяþщеãо сëова в
соответствуþщий pеãистp от упpавëяþщей пpо-
ãpаììы. Такиì обpазоì, аппаpатная pеаëизаöия
на базе ПЛИС позвоëяет обpабатыватü в потоковоì
pежиìе боëüøие объеìы текстовой инфоpìаöии,
скоpостü обpаботки в этоì сëу÷ае оãpани÷ивается
тоëüко поëосой пpопускания интеpфейса ìежäу
пëатой с ПЛИС и опеpативной паìятüþ пеpсонаëü-
ноãо коìпüþтеpа иëи сеpвеpа. Оäнако пpоãpаììная
pеаëизаöия на совpеìенных ãpафи÷еских пpоöес-
соpах позвоëяет пpакти÷ески ëþбой пеpсонаëüный
коìпüþтеp (в тоì ÷исëе и ìобиëüный) пpевpатитü
в ìощный инстpуìент äëя анаëиза текстовой ин-
фоpìаöии без затpат на äопоëнитеëüное äоpоãо-
стоящее обоpуäование; пpоизвоäитеëüности совpе-
ìенных ãpафи÷еских пpоöессоpов за÷астуþ боëее
÷еì äостато÷но äëя боëüøинства заäа÷ обpаботки
текстовой инфоpìаöии.
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